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l. Dane identyfikacyjne kontroli

P/14/043 - Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej

NajwyzZsza |zba Kontroli
Departament Obrony Narodowej

Andrzej Dominikowski, specjalista kontroli panstwowej, upowaznienie do kontroli nr 89155
z dnia 02.06.2014 r.
(Tom 1 dowdd: akta kontroli str. 1-2)

Ministerstwo Obrony Narodowej (MON), Al. Niepodlegloci 218, 00-911 Warszawa

Tomasz Siemoniak, Minister Obrony Narodowej od 2 sierpnia 2011 r.
Bogdan Klich, Minister Obrony Narodowej od 16 listopada 2007 r. do 2 sierpnia 2011 r.

Badaniem objeto okres od poczatku 2008 r. do dnia 29 pazdziernika 2014 r.

CBCSZ  Centrum Bezpieczenistwa Cybemetycznego Sit Zbrojnych

coc Centrum Operacji Cybernetycznych

CZKMON  Centrum Zarzadzania Kryzysowego MON

CZST Centrum Zarzadzania Systemami Teleinformatycznymi
D-caGRSZ Dowodca Generalny Rodzajow Sit Zbrojnych

DIiT Departament informatyki i Telekomunikacji

ISI Inspektorat Systemdw Informacyjnych

KPZK Krajowy Plan Zarzadzania Kryzysowego
KRMC Komitet Rady Ministrow ds. Cyfryzacji
MAIC Ministerstwo Administracii i Cyfryzacii

NCBR Narodowe Centrum Badan i Rozwoju
NCK Narodowe Centrum Kryptologii
RCB Rzadowe Centrum Bezpieczenstwa

RCZBSIUT Resortowe Centrum Zarzadzania Bezpieczeristwem Sieci i Usiug
Teleinformatycznych

RCZSIUT  Resortowego Centrum Zarzadzania Sieciami i Ustugami Teleinformatycznymi
RON Resort Obrony Narodowej

SRnlK Systemu Reagowania na Incydenty Komputerowe

WAT Wojskowa Akademia Techniczna

WBBLIl Wojskowe Biuro Bezpieczenstwa Lacznoéci i informatyki



Ocena ogdlna \

Il. Ocena kontrolowanej dziatalnosci

Kontrola wykazata, e w resorcie obrony narodowej (resorcie ON) podejmowane byly dziafania
w zakresie budowania systemu instytucjonalnego ochrony cyberprzestrzeni i ram dla jego
funkcjonowania ukierunkowane na rozbudowe bezpieczerstwa cyberprzestrzeni, ktdre w wielu
aspektach byly zbiezne z zalozeniami rzadowej ,Poltyki ochrony cybemrzestrzeni
Rzeczypospolitej Polskief.

W szczegoinodci utworzono i rozwijano system reagowania na incydenty komputerowe,
opracowano katalog (klasyfikacje) incydentéw i przyporzadkowany do nich zbiér procedur
dziatania, prowadzono wymiang informacji z innymi podmiotami paristwowymi realizujacymi
zadania w zakresie ochrony cyberprzestzeni RP, okreslono wskazniki (miemiki realizaji
zadant) w powiazaniu z szacowaniem ryzyka, przyjeto Polifyke resortu obrony narodowef
w zakresie bezpieczenistwa cyberprzestrzeni’ oraz opracowano ,Projekt Zalozen do Planu
Obrony Cyberprzestrzen/.

Resort ON zrealizowat zadanie dotyczace szacowania ryzyka zwiazanego z zagrozeniami
wystepujacymi w cyberprzestrzeni zgodnie z metodyka otrzymana z MAIC oraz podejmowane
byly dziatania w ramach planowania zarzadzania kryzysowego w zakresie okreslenia zagrozen
| szacowania ryzyka ich wystapienia.

W resorcie ON podejmowano dzialania w zakresie wzmacniania zdolnoéci w ramach ochrony
cyberprzestrzeni, w tym ustanowiono wymogi w zakresie bezpieczenistwa teleinformatycznego.

Przedstawiciele resortu ON brali udziat w éwiczeniach systemu bezpieczenstwa
cyberprzestrzeni, przeprowadzano testy systeméw i sieci teleinformatycznych.

Ustanowiono i rozwijano zespdt MIL-CERT.PL, ktéry funkcjonowat w ramach infrastruktury
teleinformatycznej systemu wezesnego ostrzegania przed zagrozeniami.

Realizowano dzialania w zakresie szkoler i dzialania edukacyjne, a takze wspierano
dzialalnos¢ badawczg i rozwojowa.

W dzialalnosci kontrolowanej jednostki stwierdzono wystepowanie nastepujacych
probleméw o charakterze systemowym;

— dokonywanie ad fioc zmian w systemie instytucjonalnym i w strukturach organizacyjnych,
fi. przy braku zatwierdzonego i normatywnie opisanego calosciowego, docelowego
modelu organizacji systemu ochrony cyberprzestrzeni z okreSlonym harmonogramem
realizacji,

- brak oszacowania zasobdw i kosztow dotyczacych ochrony cyberprzestrzeni,

— brak umiejscowienia dziatalnosci w zakresie ochrony cyberprzestrzeni w strukturze
budzetu zadaniowego | w procesie planowania wydatkow resortu ON.

W wyniku kontroli zidentyfikowano obszary ryzyka mogace mie¢ wplyw na utrzymanie
odpowiednio wysokiego poziomu kompetencii oraz na jakosé realizacii zadan w resorcie ON:

— duza liczba zmian w ramach systemu instytucjonalnego,
— brak okreslania z wyprzedzeniem potrzebnych srodkdw finansowych,

— oparcie systemu na nowej, formulujgce] sie jednostce o profilu  dziatalnosci
wyspecjalizowanej tylko w jednym elemencie z zakresu bezpieczeristwa
teleinformatycznego (kryptologii), prowadzonej gtéwnie w ramach dzialainoéci naukowo-
edukacyjne] i badawczo-rozwojowej (NCK),

— oparcie systemu na jednej osobie kierujace;j, ktdrej odejscie mogloby zagrozi¢ ciaglosci
funkcjonowania crganizacji w danej dziedzinie,



Opis stanu
faktycznego

— nieskorelowanie zmian faktycznych ze zmianami uregulowan wewnetrznych.

Ponadto NIK zwraca uwage na konieczno$¢ wzmocnienia wspéipracy resortu ON i MAIC,
w tym na potrzebe wypracowania sposobu przekazywania informacji, w tym niejawnych,
do MAIC.

lil. Opis ustalonego stanu faktycznego
1. Struktura organizacyjna i uwarunkowania prawne systemu

ochrony cyberprzestrzeni w resorcie obrony narodowej
1.1.Ramy prawne systemu ochrony cyberprzestrzeni RP w resorcie
obrony narodowej. Dziatania legislacyjne

W dniu 25 czerwca 2013 r. Rada Ministrow przyjeta ,Polityke ochrony cyberprzestrzeni
Rzeczypospolitej Polskief™ — dokument obowigzujacy dla administracji rzadowej, w ktorym
okreslono zaloZenia dotyczace kierunkéw dzialan, ktére nalezy podja¢ w celu osiagniecia
akceptowainego poziomu bezpieczeristwa cyberprzestrzeni Panstwa?. Osiggniecie tego
celu strategicznego ma by¢ realizowane m.in. poprzez stworzenie ram organizacyjno-
prawnych. Jako podstawowy element realizacji ,Polityki..", przewidziany niezwlocznie
do wykonania, wskazano dzialania legislacyjne - zwlaszcza zainicjowanie przez ministra
wiasciwego ds. informatyzacji majace na celu opracowanie regulacji prawnych, dajace
podstawy do podejmowania dalszych dziatart w ramach wdrozenia zapiséw ,Polityki...".

W resorcie ON, w tym w Ministerstwie Obrony Narodowej, nie opracowano katalogu
(wykazu) konkretnych propozycii legislacyjnych koniecznych do wprowadzenia w celu
wdroZenia systemu ochrony cyberprzestrzeni RP. W ,Polityce resortu obrony narodowej
w zakresie bezpieczenstwa cyberprzestrzeni’ z czerwca 2014 r.3 wskazano jedynie,
ze oprocz Ministra ON, ktory wydaje decyzje | zarzadzenia dotyczace bezpieczenstwa
cyberprzestrzeni resortu ON, takze Pelnomocnik Ministra Obrony Narodowej do spraw
Bezpieczenstwa Cyberprzestrzeni, za pomocg wytycznych oraz zalecen, w zakresie
posiadanych uprawniefi, okresla kierunki dzialah w zakresie zapewnienia
bezpieczenstwa cyberprzestrzeni resortu ON.

Dokumenty normatywne wydane w resorcie ON w latach 2008-2014

W badanym okresie (w latach 2008-2014) w celu unormowania zadah zwigzanych
z ochrong cyberprzestrzeni RP zostaty wydane m.in.:

~ decyzja Nr 357/MON Ministra Obrony Narodowej z dnia 29 lipca 2008 r. w sprawie
organizacji i funkcjonowania systemu reagowania na incydenty komputerowe
W resorcie obrony narodowej*,

1 Zgodnie z pkt. 1.1. ,Polityki..." cyberprzestrzen RP to cyberprzesirzen w obrebie terytorium panstwa
polskiego i poza jego ferytorium, w miejscach gdzie funkcjonujg przedstawiciele RP (placowki
dyplomatyczne, kontyngenty wojskowe).

2 Zgodnie z pkl. 1 ww. dokumentu: ,Polityka” nie obejmuje swoim obszarem zadaniowym nigjawnych
systemdw teleinformatycznych - obszar ochrony informacji nijawnych posiada wlasne regulacje prawne
i stosowne mechanizmy ochronne. Posiada struktury organizacyjne dedykowane do ochrony informagji
niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w wydzielonych systemach
teleinformatycznych. Podstawowym aktem prawnym jest ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228).

3 Dokument zaakceptowany przez Ministra Obrony Narodowej 13 czerwea 2014 r.

4 Dz. Urz. MON Nr 16, poz. 205; ww. decyzje Nr 357/MON uchylita z dniem 23 czerwea 2014 r. aktualnie
obowigzujgca decyzja w przedmiotowej sprawie Nr 243/MON z dnia 18 czerwca 2014 r. (Dz. Urz. MON
z 2104 r. poz. 203)
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— decyzja Nr Pf-28/0rg./SSG/ZOiU-P1 Ministra Obrony Narodowej z dnia 26 kwietnia
2010 r. w sprawie sformowania Centrum Bezpieczenstwa Cybernetycznego Sit
Zbrojnych (dokument nigjawny),

— decyzja Nr 101/Org./P1 Ministra Obrony Narodowej z dnia 26 listopada 2010 r.
W sprawie zmian organizacyjnych w jednostkach {acznosci i informatyki (dokument
nigpublikowany),

- decyzja Nr 7/MON Ministra Obrony Narodowej z dnia 20 stycznia 2012 r. w sprawie
organizaciji ochrony systeméw teleinformatycznych przeznaczonych do przetwarzania
informacii niejawnych w resorcie obrony narodowe®,

— decyzja Nr 38/MON Ministra Obrony Narodowej z dnia 16 lutego 2012 r. w sprawie
powotania Pelnomocnika Ministra Obrony Narodowej do spraw Bezpieczefistwa
Cybemrzestrzeni,

— decyzja Nr 81/MON Ministra Obrony Narodowe] z dnia 9 kwietnia 2013 r. w sprawie
powotania Petnomocnika Ministra Obrony Narodowej do Spraw Utworzenia
Narodowego Centrum Kryptologii?,

— zarzadzenie Nr 10/MON Ministra Obrony Narodowej z dnia 23 kwietnia 2013 r.
w sprawie utworzenia i nadania statutu panstwowej jednostce budZetowe] -
Narodowe Centrum Kryptologiié,

— decyzja Nr 196/MON Ministra Obrony Narodowej z dnia 5 lipca 2013 r. w sprawie
powolania Zespotu do Spraw Opracowania Zalozen do Planu Obrony
Cyberprzestrzeni Rzeczypospolitej Polskiej (dokument niepublikowany),

— decyzja Nr 212/MON Ministra Obrony Narodowej z dnia 24 lipca 2013 r. w sprawie
sformowania Inspektoratu  Systemdéw  Informacyjnych oraz  rozformowania
Departamentu Informatyki i Telekomunikacji,

— ,Program naprawczy w zakresie bezpieczeristwa teleinformatycznego w resorcie
obrony narodowef’ — dokument zaakceptowany przez Ministra Obrony Narodowe
18 wrze$nia 2013 110,

— decyzja Nr 261/MON Ministra Obrony Narodowej z dnia 19 wrzesnia 2013 r.
w sprawie usprawnienia systemow komunikacji elektronicznej w resorcie obrony
narodowej!",

- decyzja Nr 262/MON Ministra Obrony Narodowej z dnia 19 wrzesnia 2013 r.
zmieniajaca decyzje w sprawie powotania Petnomocnika Ministra Obrony Narodowej
do spraw Bezpieczeristwa Cyberprzestrzeniz,

— decyzja Nr Z-45/0rg./P1 Ministra Obrony Narodowej z dnia 13 listopada 2013 r.
w sprawie zmiany bezposredniego podporzadkowania Resortowego Centrum
Zarzadzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych oraz Centrum
Bezpieczenstwa Cybernetycznego Sit Zbrojnych Rzeczypospolitej Polskiej (dokument
niejawny),

5Dz.Urz. MON z 212 . poz. 8.

6§ Dz.Urz. MON z 2012 1. poz. 52 ze zm.
7Dz.Urz. MONz 2013 r. poz. 88.
8Dz.Urz. MON z 20131, poz. 121 ze zm.
8Dz.Urz. MON z 2013 1. poz. 194,

10 Dokument (niejawny) wydany w zwigzku z wystapieniem incydentu komputerowego o szczegblnym
znaczeniu,

1 Dz.Urz. MON z 2013 r. poz. 227.
12Dz Urz. MON z 2013 1. poz. 228.



— wytyczne Pelnomocnika Ministra Obrony Narodowej ds. Bezpieczeristwa
Cyberprzestrzeni w sprawie szczegdlowych zasad i zadai w zakresie kontroli dostgpu
do systemu, poufnosci informacji oraz rozliczalno$ci funkcjonowania systemu INTER-
MON z dnia 30 grudnia 2013 r. {dokument nigjawny},

— Projekt Zalozeri do Planu Obrony Cyberprzestrzeni RF' zaakceptowany przez
Ministra Obrony Narodowej w dniu 21 maja 2014 r. (dokument niejawny),

- ,Polityka resortu obrony narodowej w zakresie bezpieczenstwa cyberprzestrzen! —
dokument zaakceptowany przez Ministra Obrony Narodowej w dniu 13 czerwca 2014 r.
(dokument niepublikowany),

— decyzja Nr 243/MON Ministra Obrony Narodowej z dnia 18 czerwca 2014 r. w sprawie
organizacji i funkcjonowania systemu reagowania na incydenty komputerowe
w resorcie obrony narodowej'?,

— zarzadzenie Nr 14/MON Ministra Obrony Narodowej z dnia 18 czerwca 2014r.
zmieniajgce zarzadzenie w sprawie utworzenia i nadania statutu panstwowej
jednostce budzetowsj - Narodowe Centrum Kryptologiit4.

(dowdd: akta kontroli Tom 1 str. 11-12, 15-24, 29-32, 45-47, 469-474, Tom 2 str. 108-349)

Zgloszone i procedowane propozycie zmian requlaciji
Zgtoszone zostaly takze propozycje zmian regulacji w zakresie dotyczacym:

— obslugi merytorycznej Petnomocnika Ministra Obrony Narodowej ds. Bezpieczenstwa
Cyberprzestrzeni

Petnomocnik Ministra Obrony Narodowe;j ds. Bezpieczeristwa Cyberprzestrzeni (gen.
bryg. rez. K. Bondaryk) dwukrotnie (9 stycznia 2014 r. i 8 sierpnia 2014 r.) przedktadat
projekt decyzji zmieniajacej ww. decyzie Nr 38/MON z 2012 r. proponujac, aby
zamiast Inspektoratu Systeméw Informacyjnych, obsluge merytoryczng ww.
Pelnomocnika zapewnialo Narodowe Centrum Kryptologii. W uzasadnieniu
do ww. projektu ze stycznia 2014 r. wskazal, ze ,potrzeba zmiany wynika
z dokonanych zmian organizacyjnych w resorcie ON, polegajacych na zwigkszeniu
zdolnoéci NCK wraz z jednostkami podporzadkowanymi (RCZBSiUT, CBC SZ),
do wykonywania zadan” m.n. z zakresu bezpieczenstwa cyberprzestrzeni.
W ww. projekcie z sierpnia 2014 r. zapropenowano ponadto m.in. zmiany dotyczace
kompetencji Petnomocnika w zakresie udostepniania mu dokumentow i informacii.

Dyrektor NCK (gen. bryg. rez. K. Bondaryk) wyjasnit, ze ,JIS/ w momencie zmiany
w 2013 r. decyzji Nr 38/MON z 2012 r. byf jednostkq organizacyjng podporzqdkowang
Dyrektorowi Generalnemu MON. Od dnia 1 stycznia 2014 r% ISI przeszedf
w podporzadkowanie Dowddcy Generainego Rodzajéw Sit Zbrojnych, co spowodowalo
podjecie dziatan przez Peinomacnika Ministra ON ds. Bezpieczenstwa Cyberprzestizeni
[gen. bryg. rez. K.Bondarykal, ktérych celem byla zmiana na drodze legistacyjnej
komorki organizacyjnej odpowiedzialnej obstuge merytoryczng z IS! na NCK.”

(dowdd: akta kontroli Tom 1 str. 36-44, 50-51)

13 Dz.Urz. MON z 2014 r. poz. 203.
14 Dz.Urz. MON z 2014 r. poz. 205.

15 Zgodnie z pkt. 12 ww. decyzji Nr 212/MON z dnia 24 lipca 2013 r. (sformowanie Inspektoratu Systemow
Informacyjnych oraz rozformowanie Departamentu Informalyki i Telekomunikagii).
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— specjalno$ci wojskowych

W resorcie ON opracowano projekt rozporzadzenia Ministra Obrony Narodowej
zmieniajacego rozporzadzenie w sprawie korpuséw osobowych, grup osobowych
i specjalnosci wojskowych, w ktorym zaproponowano m.in. wprowadzenie nowego
korpusu osobowego, fj. korpusu osobowego kryptologii i cyberbezpieczenstwa,
skiadajaceqgo sig z dwoch grup osobowych (,A - grupa osobowa kryptologii” i ,B - grupa
osobowa cyberbezpieczenstwa’) oraz zmiany zapisow dotyczacych korpusu
osobowego tgcznosci i informatyki.

(dowdd: akta kontroli Tom 1 str. 84, 92, 103-119)

Identyfikowane przez resort ON niezbedne kierunki zmian legislacyjnych

Kierunki zmian w obszarze prawnym wskazano w kwietniu 2014 r. w niejawnym dokumencie
JProjekt Zafozeri do Planu Obrony Cybetprzestrzeni Rzeczypospolitej Polskie]'. W dokumencie
tym stwierdzono” m.in., Ze:

w przepisach krajowych brak jest regulacji uprawniajacych okreslone podmioty czy
jednostki  organizacyjne do przygotowywania i (w razie koniecznosci)
przeprowadzania dzialaf obronnych w cyberprzestrzeni (dotyczy to rowniez trybu
i procedur podejmowania decyzji o ich zastosowaniv). W sensie prawnym,
zastosowanie Srodkow obronnych w cyberprzestrzeni musi byé rozpatrywane wedlug
tych samych przepiséw, ktére dotycza klasycznego konfliktu zbrojnego. Nadal, mimo
wprowadzenia do systemu prawnego definicji cyberprzestrzeni, nie wprowadzono
mozliwosci przeprowadzania dziafan i wprowadzania ograniczen charakterystycznych
dla konfliktu lub kryzysu w cyberprzestrzeni (zawieszenie cze$ci lub wylaczenie
catosct ustug internetowych);

migdzynarodowe prawo konfliktéw zbrojnych nie wyczerpuje ztozonosci problematyki
konfliktu w cyberprzestrzeni. Problematyka prowadzenia dziatath w cyberprzestrzeni
przez NATO, jak i poszczegdine kraje czionkowskie sojuszu, nie zostala dotychczas
szczegblowo uregulowana;

implementacja przez Polske dyrektywy 2013/40 UE' (w dorobku prawnym UE
gtownej regulacji dotyczacej atakow na systemy informatyczne) bedzie wymagala
zmiany szeregu aktéw prawnych, co moze wplynaé na uwarunkowania dziatan
w cyberprzestrzeni prowadzenych przez Sily Zbrojne RP.

W dokumencie tym wskazano, ze nalezy dokona¢ zmian legislacyjnych pozwalajacych
na zabezpieczenie potrzeb obrony cybernetycznej, a w szczegdlnosci w.

ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng™® -
wprowadzi¢ zmiany dotyczace $wiadczenia uslug na rzecz obronnosci paristwa,

ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
Naczelnego Dowédey Sit Zbrojnych i zasadach jego podieglosci konstytucyjnym
organom Rzeczypospolitej Polskiej?? oraz w ustawie z dnia 21 czerwca 2002 r.
o stanie wyjatkowym?! i ustawie z dnia 18 kwietnia 2002 r. o stanie kleski Zywiotowej22

16
17
18

19
20
21
22

Wedtug stanu na 29 sierpnia 2014 r. projekt by! w fazie uzgodnien.

W czesci jawnej.

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z 12 sierpnia 2013 r. dotyczaca atakéw na systemy
informatyczne i zastgpujaca decyzje ramowa Rady 2006/222/WSiSW (Dz. Urz. UE L 218 z 14.08.2013 r,,
str. 8).

Dz.UJ. z 2013 r. poz. 1422.

Dz, U, Nr 156 poz. 1301, ze zm,

Dz.U.z2M4r. poz. 1191

Dz.U. 22014 . poz. 333, ze zm.



Ustalone
nieprawidlowosci

Opis stanu
faktycznego

- nadajac Sitom Zbrojnym uprawnienia w odniesieniu do realizacji zadan zwigzanych
z ochrong cyberprzestrzeni RP,

- ustawie z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskigj2? —~ dokona¢ zmian zgodnie z nowym systemem
dowodzenia oraz w zakresie administracji rezerwami osobowymi, w odniesieniu
do specjalistow z zakresu bezpieczenstwa teleinformatycznego,

— ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne?* — wprowadzi¢ zmiany
w zakresie obowigzkéw na rzecz obronnosci, bezpieczefistwa panstwa oraz
bezpieczenstwa i porzadku publicznego, w szczegodinodci obowigzkow w zakresie
ochrony i obrony zasobdw informacyjnych i uzgadniania planéw z Pelnomocnikiem
Ministra Obrony Narodowej ds. Bezpieczeristwa Cyberprzestrzeni oraz w obszarze
bezpieczenstwa i integralnoéci sieci oraz ustug telekomunikacyjnych, uwzglednigjac
role zespoldow CERT.GOV.PL oraz MiL-CERT-PL.

{dowod: akta kontroli Tom 1 str. 469-478, Tom 2 str. 120-143)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

1.2, System ochrony cyberprzestrzeni w RON - struktura, podziat
zadan i podmioty odpowiedziaine

Zgodnie z pkt. 3.4. 3. rzad owej ,Polityki...", - rola pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni powinna zostaC przypisana osobie odpowiedzialnej za realizacjg
procesu bezpieczenstwa teleinformatycznego. ,Polifyka...” nie wskazuje miejsca
usytuowania petnomocnika ds. bezpieczefistwa cyberprzestrzeni w strukturze jednostki
organizacyjnej.

Obecny system instytucjonalny w zakresie ochrony cyberprzestrzeni w resorcie
ON

W resorcie ON osobami odpowiedzialnymi i podmiotami majacymi zapewniac realizacje
zadan w ramach bezpieczefistwa cyberprzestrzeni RP s32°:

a) Minister Obrony Narodowej,

b) Petnomocnik Ministra Obrony Narodowej do spraw Bezpieczenstwa
Cyberprzestrzeni2 — poprzez ktorego Minister pefni nadzor (od 23.06.2014 r.}7

28Dz.U. z2012r., poz. 461, ze zm,

4Dz, z 2014 r., poz. 243.

2 Stan na dzien 31 sierpnia 2014 r. Odpowiedzialno$¢ podmiotdw w resorcie ON okreslona jest w ww.
dokumentach i regulacjach: ,Polityka resorfu ON..", ww. decyzie Ministra Qbrony Narodowe
(Nr 38/MON z 16.02.2012 r., Nr 262/MON z 19.09.2012 ., Nr 243/MON z 18.06.2014 r.}, ww. Wylyczne
Petnomocnika z 30 grudnia 2013 r.

% Zgodnie z pkt. 3 ppkt 1, 2, 3 ww. decyzjl Nr 38/MON z 16.02.2012 r. Pefnomocnik jest upowazniony m.in.
do:

1) koordynowania przedsigwzig¢ przewidzianych dia Ministra Obrony Narodowej w sprawach
bezpieczefistwa cyberprzesirzeni, w odniesieniu do wszystkich komorek organizacyjnych MON
i jednostek organizacyjnych podieglego resortu, z wylaczeniem zadah zastrzezonych dla
pelnomocnikow do spraw ochrony informacii niejawnych okreslonych odrgbnymi przepisami;

2) inicjowania oraz wspierania dzialan komérek organizacyjnych MON i jednostek resortu w obszarze
osiggania zdolnosci do zapewnienia bezpieczeristwa cyberprzestrzeni resortu ON;

3) sprawowania nadzoru nad realizacja zadad dotyczacych zapewnienia bezpieczeristwa
cyberprzestrzeni.

77 Zgodnie z pkt. 3 ww. decyzji Nr 243/MON z dnia 18 czerwca 2014 r. Wezesnie]: nadzor nad
funkcjonowaniem SRnlK sprawowat Dyrektor DIT MON {od 26.08.2008 r. do 30.08.2013 r) i jego
nastepca prawny Szef ISI (od 01.10.2013 1. do 22.06.2014 ).
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nad dziataniem Systemu Reagowania na Incydenty Komputerowe resortu ON
(SRnlIK},

¢} SRnlK2 - zorganizowany w trzypoziomowa strukture, w skiad ktorej wehodza;

~ Centrum Koordynacyjne SRnIK, ktérego funkcje spetnia wlasciwa komérka
wewnetrzna Narodowego Centrum Kryptologii,

— Centrum Techniczne SRniK, ktérego funkcje pelni komérka wewnetrzna
RCZBSIUT, . Oddziat Biezacego Zarzadzania Bezpieczefistwem
Teleinformatycznym (MIL-CERT.PL),

— administratorzy systeméw teleinformatycznych w jednostkach resortu ON
i komérkach organizacyjnych MON,

— Inspektorat Systeméw Informacyjnych ~ wypetniajacy zadania: administratora
sieci i kluczowych uslug teleinformatycznych, organizatora systemoéw
teleinformatycznych, gestora korpusu osobowego facznoéci i informatyki oraz
gestora sprzetu i oprogramowania informatycznego,

~ inne komorki i jednostki organizacyjne, w tym: Zarzad Planowania Systeméw
Dowodzenia i Lacznosci (P-6) Sztabu Generalnego Wojska Polskiego — jako
organizator systemu funkcjonalnego®, RCZBSIUT, Narodowe Centrum
Kryptologii oraz Centrum Bezpieczeristwa Cybemetycznego SZ31.

Zmiany w systemie instytucjonalnym w zakresie ochrony cyberprzestrzeni w resorcie ON
w latach 2008 - 2014

Istotny wptyw na ksztaltowanie systemu instytucionalnego w zakresie ochrony
Cyberprzestrzeni w resorcie ON mialy incydenty komputerowe (zwlaszcza
«0 8z0zegbinym znaczeniu') i dziatania podejmowane w ramach resortu ON w reakdji
na ich wystapienie32, Do gtéwnych incydentéw komputerowych | ww. dzialan nalezaly:

— incydent w sieciach teleinformatycznych administracji rzadowej (gtéwnie KPRM
I MSZ) ~ poczatek 2013 r. — w odpowiedzi: propozycja®? utworzenia - w ramach
wspdlnego dziatania instytucji rzagdowych (MON we wspolpracy z MSW, ABW
i MAIC) - Narodowego Centrum Kryptologii (NCK), 1] centralnego osrodka, ktory
na potrzeby paristwa prowadzitby m.in. badania, projektowanie, uzytkowanie oraz
ochrong narodowych technologii kryptograficznych;

2 Struktura powstata w efekcie zmian w SRnIK po przyjeciu decyzji MON Nr 243/MON i zarzadzenia MON
Nr 14/MON {oba akty z dnia 18.06.2014 r.}.

% Wg stanu na 31.08.2014 r.): Nieetatowy Zespét ds. Obrony Cybernetycznej w NCK (decyzje Dyrektora
NCK: 10/0rg./2014 z dnia 25 kwietnia 2014 r. i 24/0rg./2014 z dnia 29 lipca 2014 1.).

% Decyzja Nr 56/0rg./P5 Ministra Obrony Narodowe] z dnia 24 grudnia 2013 r, w sprawie Organizatorow
Systemow Funkcjonalnych Sit Zbrojnych Rzeczypospolitej Polskiej (dokument niepublikowany).

31 Jednostka utworzona w 2010 1. (na podstawie ww. decyzji Nr Pf-29/0rg/SSG/ZOiU-P1 Minisira Obrony
Narodowej z dnia 26 kwietnia 2010 r.) jako wyspecjalizowana jednostka wojskowej, ktorej gléwnym
zadaniem jest obrona cyberprzestrzeni poprzez prowadzenie dzialan w cyberprzestrzeni.

32 Szczegllowe informacje stanowig informacje niejawne.

3 Propozycja Radcy Ministra Obrony Narodowej gen. bryg. rez. K. Bondaryka w ramach rekomendaciji
(od 24 wrzednia 2014 r. — jawnych) skierowanych w dniu 2 kwietnia 2013 r. do Ministra Obrony
Narodowej w odniesieniu do ,Raportu ABW doiyczacego incydentdéw teleinformatycznych w sieciach
administracji rzadowej — stan na dzien 13.03.2013 r.”. Wezeéniej idea utworzenia centralnego oérodka
w podobnym obszarze dziedzinowym pojawita si¢ w projekcie pn. ,Ochrona informacji istotnych dla
bezpieczeristwa i funkcjonowania paistwa, w tym o klauzuli ,Scidle Tajne” - Budowy narodowego
centrum kryptografii i dekryptazu” (zgtoszonym przez ABW do Narodowego Centrum Badan i Rozwoju —
do konkursu projektow badawczych 2011 r.).
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— incydent w resortowe] sieci (jawnej) INTER-MON (atak na konta poczty
elektronicznej) — potowa 2013 r. i ostatni kwartat 2013 r. — w odpowiedzi m.in.:
zmiana Pelnomocnika Ministra Obrony Narodowej ds. Bezpieczensiwa
Cybernetycznego, przyjecie ,Programu naprawczego...", wydanie ,Wytycznych
Pefnomocnika..." i decyzji Nr 261/MON, zmiana podporzadkowania RCZBSIUT;

— incydent w resortowej sieci (jawnej) INTER-MON ({atak na konta poczty
elektronicznej) — luty 2014 r. — w odpowiedzi: przyjecie resortowej ,Poliyki...”,
zmiany w zakresie organizacji i funkcjonowania SRnlK,

(dowbd: akta kontroli Tom 1 str. 453-463, 494-497, 531-535, Tom 2 str. 109-324)

Zmiany systemu instytucjonainego w resorcie ON w zakresie ochrony cyberprzestrzeni
przedstawia Diagram nr 1.

Do 30 wrzesnia 2013 r. Pelnomocnikiem Ministra Obrony Narodowej ds. Bezpieczenstwa
Cyberprzestrzeni byt Dyrektor Departamentu Informatyki i Telekomunikacji MON.
Od 1 pazdziernika 2013 r. funkcje Peinomocnika pelni Radca Ministra Obrony Narodowej
ds. Bezpieczenistwa Cybernetycznego gen. bryg. rez. Krzysztof Bondaryk.

Zgodnie z zatwierdzonymi w dniu 28 czerwca 2013 r. przez Ministra Obrony Narodowej
dokumentami; ,MODEL 2013 - Zmiany podporzadkowania jednostek MON | SZ RP" oraz
,Sposdb transformacji organéw kierowania i dowodzenia SZ RP', od 1 pazdziernika
2013 r. zostal sformowany Inspektorat Systemow Informacyjnych (jako nastepca prawny
DIT MON), pod ktory zaplanowano podporzadkowanie jednostek zwigzanych
z zapewnieniem zabezpieczenia teleinformatycznego, w tym RCZBSIUT oraz CBC SZ.
W celu umozliwienia realizacji zadan nalozonych na nowego Pelnomocnika Ministra
Obrony Narodowej, uwzgledniajgc fakt, ze Inspektoratowi Systeméw Informacyjnych
mialy by¢é podporzadkowane jednostki wykonawcze w obszarze bezpieczenstwa
cyberprzestrzeni (RCZBSIUT oraz CBC SZ), obstuge merytoryczng* powierzono ISI.

Dyrektor Departamentu Prawnego MON wyjaénit, ze ,sytuacja, w kidrej obsluge
meryloryczng zapewnia podmiot bez relaci bezpodredniej podleglosci  lub
podporzgdkowania, jest modelem stosowanym w resorcie ON (...)."

Tworzenie SRnlIK rozpoczeto w 2008 r. decyzig Nr 357/MON z dnia 29 lipca 2008 r.
Obecny ksztalt organizacyjny Systemu Reagowania na incydenty Komputerowe (SRnlK)
jest efektem kolejnych zmian organizacyjnych w resorcie ON.

Pierwotnie funkcje Centrum Koordynacyjnego SRnlK pefnifo  Wojskowe Biuro
Bezpieczefstwa Lacznosci i Informatyki. Natomiast role Centrum Wsparcia
Technicznego powierzono Centrum Zarzadzania Systemami Teleinformatycznymi,
a sprawowanie nadzoru nad SRnlIK Dyrektorowi DIiT MON.

Nastepnie, z dniem 1 kwietnia 2011 r.3, Minister Obrony Narodowej postanowit
0 utworzeniu:

— Resortowego Centrum Zarzadzania Bezpieczenstwem Sieci 1 Uslug
Teleinformatycznych — RCZBSIUT, kiére przejelo (po WBBLIl jako jego nastgpea
prawny) funkcje Centrum Koordynacyjnego SRnlK;

— Resortowego Centrum Zarzadzania Sieciami i Uslugami Teleinformatycznymi —
RCZSIUT, ktore przejeto (po CZST jako jego nastgpca prawny) funkcje Centrum
Wsparcia Technicznego.

3 Tzn. zapewnienie wsparcia przez dostarczanie informacji i wykonywanie dzialah przez komorke
organizacyjna, w ktorej wiasciwosci znajdujg sie zagadnienia bedace przedmiotem dziatania.
3 Ww. decyzja Nr 101/0rg./P1 Ministra Obrony Narodowej z dnia 26 listopada 2010 r. w sprawie zmian
organizacyjnych w jednostkach facznosci i informatyki (dokument niepublikowany).
1



Ustalone
nieprawidlowosci

Opis stanu
faktycznego

Petnomocnik Ministra Obrony Narodowej ds. Bezpieczeristwa Cyberprzestrzeni wyjasnit,
ze Minister ON zdecydowaf o utworzeniu w 2011 r. ww. jednostek (RCZBSIUT
i RCZSIUT) w celu podniesienia jako$ci funkcjonowania SRniK i w zwiazku z rosnacymi
zagrozeniami.”

1 czerwca 2013 r. Minister Obrony Narodowej utworzy! Narodowe Centrum Kryptologii®,
do ktorego zadan nalezy konsolidacja kompetencji i zasobow resortu ON w obszarze
kryptologii, w szczegdlnoSci prowadzenie badan, projektowanie oraz wytwarzanie
nowych produktow w ramach dziatalnosci m.in. badawczo-rozwojowej | wdroZeniowe]
w zakresie zwigzanym z kryptologia,

Pelnomocnik Ministra ON ds. Bezpieczenstwa Cyberprzestrzeni wyjasnil, ze ,Minister ON
zdecydowaf o sformowaniu z dniem 1 czerwca 2013 r. kolejnej [m.in. po RCZBSiUT
I CBC SZ] wyspecjalizowanej jednostki wojskowej - NCK, w celu podniesienia poziomu
bezpieczenstwa informacji przetwarzanych w cyberprzestrzeni resortu ON. Zadaniem tej
fednostki jest zabezpieczanie pod wzgledem kryptograficznym informacji przetwarzanych
w systemach teleinformatycznych eksploatowanych w MON i SZ RP. Pelni ono role
centrum kompetencji krypfologicznych RON."

{dowod: akta kontroli Tom 1 sir. 13-16, 24-28, 38, 44-51, 198-210, Tom 2 str. 109-349)

Wspdlpraca komorek i jednostek organizacyjnych resortu ON na szczeblu
resortowym, krajowym i migdzynarodowym

Regulacje powolujace ww. Pefnomocnika Ministra Obrony Narodowej i SRnlK okreslity
takze obowigzek wspélpracy na szczeblu resortowym i krajowym komérek i jednostek
organizacyjnych resortu ON oraz wspdipracy na szczeblu migdzynarodowym podmiotow
z resortu ON w zakresie obrony cyberprzestrzeni.

Podmioty z resortu ON na forum miedzynarodowym podjely wspdtprace m.in. z:
~ Departamentem Obrony USA — porozumienie z dnia 21 czerwca 2010r.,
— NATO Cyber Defence Management Authority — porozumienie z dnia 12 kwietnia 2011 1.,
— Czeska Republikg — powotano grupe robocza ds. bezpieczenstwa cyberprzestrzeni.
(dowod: akta kontroli Tom 1 str. 13-16, 279-307)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

1.3. Zasoby i wydatki
Planowanie i finansowanie

Resort ON, w tym MON, nie przekazywat Ministerstwu Administracji i Cyfryzacji,
po zatwierdzeniu rzadowej ,Polityki...” - mimo zapiséw w pkt. 5 ,Polifyki..." — informacii
na temat zrealizowanych dotychczas zadan oraz wydatkéw poniesionych w zwigzku
z ochrong cyberprzestrzeni RP oraz informacji na temat wydatkéw (oraz innych
przypisanych zasobdw) zaplanowanych na lata 2014 1 2015 w zwigzku z realizacjg zadar
dotyczacych ochrony cyberprzestrzeni RP.

W obowiagzujgcej w resorcie ON klasyfikacji budzetowej nie ma bezposredniego
wydzielenia wydatkdw z przeznaczeniem na rzecz ochrony cyberprzestrzeni.

% § 1 ww. zarzadzenia Nr 10/MON z dnia 29 kwietnia 2013 r.
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Z wyjasnieri cztonkéw Kierownictwa MON37 wynika, ze ,MON nie przekazywat do MAIC
tych danych ze wzgledu na ich wstepny, pogladowy charakter. (...) Problem
odseparowania tematyki obrony cyberprzestrzeni jako odrebnej zdoinosci jest
przedmiotem prac koncepcyjnych, pozwalajacych w przysziosci wydziela¢ dedykowane dla
cyberbezpieczenstwa zasoby osobowe, rzeczowe i finansowe. (...) Prowadzony obecnie
Przeglad Potrzeb Sit Zbrojnych RP (jeden z elementow programowania SZ RP), pozwoli
zdefiniowa¢ polrzeby i wymagania operacyjne ochrony cyberprzestrzeni oraz sposcb
i warunki ich realizacji w perspektywie $rednioterminowej (10 lat).”

Zastepca dyrektora NCK na posiedzeniu sejmowej Komisji Obrony Narodowe] w dniu
7 maja 2014 r.% poinformowal, ze ,NCK uwaza za niezbedne utworzenie w ramach
programu rozwoju Sit Zbrojnych w latach 2013-2022 nowego programu operacyjnego
wsparcia krypfograficznego i obrony cyberprzestrzeni. {...) umoziiwi to zabezpieczenie
wylacznej jurysdykcji paristwa nad wojskowymi systemami kierowania, dowodzenia
i facznodci w obszarze technologicznym, uzyskanie przez Sity Zbrojne RP gotowodci
do prowadzenia operacji w cyberprzestrzeni poprzez pofskie narzedzia informatyczne
I oprogramowanie, odbudowe kryptografii i kryploanalizy wojskowej, uzyskanie przez
Polske wiodacej roli w wielonarodowych inicjatywach rozwoju sojuszniczych zdolnosci
obronnych, zgodnie z akfualnymi strategiami NATO, Unii Europejskiej, czy grupy
wyszehradzkiej,  podniesienie znaczenia  wiarygodnosci paristwa na  arenie
migdzynarodowej |...)."

(dowdd: akta kontroli Tom 1 str. 97-103, 118-119, 444, 460-461, 512-530)
Zasoby osobowe

W ocenie wyrazonej przez Ministra Obrony Narodowej resort ON nie dysponuje
odpowiednig liczba specjalistow posiadajacych wystarczajace kwalifikacje w obszarze
obrony cyberprzestrzeni.

{dowdd: akta kontroli Tom 1 str. 77, 84)

Minister Obrony Narodowej wyjasnit, 2e ,w resorcie ON funkcjonuje zunifikowany system
wynagrodzen Zoinierzy | pracownikow wojska dofyczacy réwniez specjalistow
cyberbezpieczenstwa. Nie stosuje sie systemu zachet majgcych na celu pozyskanie
i utrzymanie pracownikéw o niezbednych kwalffikacjach w obszarze ochrony
cyberprzestrzeni. O wprowadzenie fakiego systemu wnioskowal Pelnomocnik Ministra ON
ds. Bezpieczeristwa Cyberprzestrzeni.”

{dow6d: akta kontroli Tom 1 str. 77, 84)

Z otrzymanych z resortu ON informacji’® wynika, Zze wedlug stanu na dzien
9 pazdziemika 2014 r. stan ukompletowania Zolnierzami zawodowymi (Zz) oraz
pracownikami wojska (pw) w NCK i jednostkach bezposrednio podporzadkowanych
ksztattowal sie na poziomie 40% stanu docelowego, w tym: NCK 36% obsady etatowej
(41% 2z i 34% pw); CBC SZ 34% (27% zz i 83% pw) oraz RCZBSIUT 94%, w (88% 2z
i 100% pw).

Zastepca Dyrektora NCK4? wyjasnit, ze NCK od momentu utworzenia w dniu 1 czerwca
2013 r. podejmowalo szereg dzialaft zmierzajacych do wyznaczenia Zolnierzy w ww.

37 W zastepstwie Ministra Obrony Narodowej Sekretarz Stanu w MON Czeslaw Mroczek oraz Radca
Ministra Obrony Narodowej — Peinomocnik Ministra Obrony Narodowsj ds. Bezpieczenstwa
Cyberprzestrzeni gen. bryg. rez. K. Bondaryk.

3 Wedlug publikowanego na stronie www.sejm.gov.pl zapisu przebiegu posiedzenia sejmowe| Komisji
Obrony Narodowej nr 80 w dniu 7 maja 2014 r.

3 Informacje udzielone przez Zastepce dyrektora NCK (z upowaznienia Dyrektora NCK).

40 7 upowaznienia Dyreklora NCK.
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jednostkach organizacyjnych na stanowiska sfuzbowe. Dolychczas [wediug stanu na
dzien 9 pazdziernika 2014 r.] na wysfanych 26 wnioskéw o pozyskanie specjalistow z
zakresu kryptologii i bezpieczeristwa cyberprzestrzeni pozytywnie rozpatrzono wylgcznie 2.
Obecnie stosowana w Sitach Zbrojnych procedura wyznaczania Zofierzy zawodowych
na stanowiska stuzbowe nie fraktuje priorytefowo wyznaczania specjalistow z dziedziny
kryptologii i obrony cybemetycznej do dedykowanych w tym celu jednostek. W diuzszej
perspektywie czasu moze fo doprowadzi¢ do powainych brakéw kadrowych jak
i spowolnic budowe kompetencji w zakresie kryptologii i obrony cybernetyczney.”

{(dowdd: akta kontroli Tom 1 str. 498, Tom 2 str. 396-409)

Przenoszenie osob realizujgcych zadania w zakresie cyberbezpieczenstwa odbywa sie
w oparciu o praktyke kadrowg przyjeta w resorcie ON polegajacg na tym, Ze organ
wydajacy decyzje kadrowe powinien brat pod uwage potrzeby kaidej ze stron
przenoszenia oraz zainteresowanego.

Minister Obrony Narodowej wyjasnil, ze ,w NCK oraz w specjalistycznych jednostkach
organizacyjnych wykonujacych dziafania operacyjne w cyberprzesirzeni, takich jak
RCZBSIUT oraz CBC SZ, istnieje $ciezka awansowa, zaréwno dla podoficerow jak
i oficerow. Analiza potrzeb kadrowych zostala przeprowadzona w ramach
opracowywania koncepcji Centrum Operacji Cybemetycznych (COC).”

(dowdd: akta kontroli Tom 1 str. 77, 91-92, 498, 512-530, Tom 2 str. 396-409)
Lokalizacja NCK

Zastepca dyrektora NCK na przywoltanym posiedzeniu sejmowej Komisji Obrony
Narodowej w dniu 7 maja 2014 r41 poinformowal, ze ,NCK nie dysponuje zapleczem
dyslokacyjnym niezbednym do pelnej realizacji specyficznych zadan statutowych.
Narodowe Centrum Kryptologii wspierane przez wewnetrzne jednostki resorfu obrony
narodowej prowadzi prace koncepcyjno-projektowe oraz budowlane w docelowych
fokalizacjach w celu ustanowienia siedziby i zaplecza technologiczno-produkcyjnego
Centrum. Obecnie siedzibg NCK jest gmach Ministra ON w Warszawie, przy
ul. Rakowieckiej.”

Ustalenia (uregulowania wewnetrzne) okreslajace siedzibe NCK ulegaly zmianie.#?

Dzialania naprawcze
Do dziatan majacych na celu polepszenie stanu w zakresie zasobow osobowych nalezg®:

— wdroZenie koncepcji Centrum Bezpieczenstwa Cybemnetycznego (CBC) w celu
integracii zasobdw cyberbezpieczenstwa®,

- podigcie prac  nad  utworzeniem  korpusu  osobowego  kryptologii
i cyberbezpieczenstwa w celu umozliwienia sprawnego prognozowania, planowania
i zarzadzania z asobami osobowymi 0 raz wzmocnienia mozliwosci awansowania
w zakresie szerokorozumianego cyberbezpieczeristwa i cyberobrony,

41 Wedlug publikowanego na stronie www.sejm.gov.pl zapisu przebiegu posiedzenia.

42 Niepublikowane: decyzja Nr 197/MON z dnia 5 lipca 2013 r. w sprawie siedziby Narodowego Centrum
Kryptologii, decyzja Nr 345/MON z dnia 20 listopada 2013 r. zmieniajaca decyzje w sprawie siedziby
Narodowego Centrum Kryptologii, decyzja nr 174/MON z dnia 5 maja 2014 r. zmieniajaca decyzjg
w sprawie siedziby Narodowego Centrum Kryptologii.

43 |stalenia na podstawie analizy dokumentacji oraz wyjaéniert Ministra Obrony Narodowej i Pelnomocnika
Ministra Obrony Narodowej ds. Bezpieczeristwa Cyberprzestrzeni,

#4 W sierpniu 2014 r. Minister Obrony Narodowsj zaakceptowal skorygowany, po konsultacjach
wewnatrzresortowych, dokument (noftatke decyzyjna) — przedstawiony przez Petnomocnika Ministra
Obrony Narodowej ds. Bezpieczeristwa Cyberprzestrzeni - w sprawie koncepcji CBC.
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— utworzenie na Wydziale Cybernetyki Wojskowej Akademii Technicznej nowego
kierunku studiow Kryptologia i Cyberbezpieczenstwo, ktdrego zadaniem jest
ksztalcenie specjalistéw w powyzszych dziedzinach na potrzeby resortu ON,

— podjgcie prac wprowadzenia systemu zachet majacych na celu pozyskanie
i utrzymanie pracownikdw o niezbednych kwalifikacjach w obszarze ochrony
cyberprzestrzeni (konsultacje resortowe),

- prowadzenie szkoleri oraz podjecie prac koncepcyjno-organizacyjnych w celu
stworzenia kompleksowego systemu szkoleri w zakresie cyberbezpieczenstwa.
(dowéd: akta kontroli Tom 1 str, 77, 84, 91-92, 97-118, 458, Tom 2 str. 396-409)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie nie stwierdzono
nieprawidlowosci.

1.4. Cele, produkty i mierniki
W resorcie ON stosowane sa nastepujace wskazniki*® {miemiki realizacji zadan):

— miernik oddzialywania — procentowy udziat cyberprzestrzeni resoru ON bedagcej pod
nadzorem SRnlK,

— miemik skutecznoéci - liczba wykrytych incydentow,
— miernik rezultatu - liczba obstuzonych incydentow.

Wskazniki opracowano w powigzaniu z szacowaniem ryzyka. Osiagniete wyniki realizacji
wybranych wskaZnikéw zostaly przedstawione w raportach Pelnomocnika Ministra
Obrony Narodowej ds. Bezpieczenistwa Cyberprzestrzenid6:

— Rocznym raporcie o stanie bezpieczenstwa cyberprzestrzeni RON w 2013 r,,
— Pélrocznym raporcie o stanie bezpieczenstwa cyberprzestrzeni RON w 2014 r.

Jak wynika z wyjasniert Ministra Obrony Narodowej i jego Pefnomocnika, ,informacje
w zakresie osiggnietych warto$ci wskaZnikéw s niejawne, poniewaz dofyczg wszystkich
systemow {(w tym niejawnych). Osiagnigte wyniki realizacji wybranych wskaznikéw zostaly
przedstawione w raportach bedgcych dokumentami nigjawnymi (obejmujacymi wszystkie
systemy bedgce w odpowiedzialnosci Ministra ON, w tym systemy niejawne narodowe
i sojusznicze). Raporty sporzgdzone zostaly dia wewnetrznych potrzeb resortu ON i nie
byly przekazywane do MAIC z uwagi na nieprzedstawienie przez MAIC warunkéw i zasad
przekazywania informacji niejawnych.”

{dowod: akta kontroli Tom 1 str. 13-16, 446, 461)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

1.5. Projekty szczegotowe

Resort ON uczestniczyt w pracach Zespolu zadaniowego do spraw ochrony portali
rzadowych¥ (reprezentowany byt przez Dyrektora DIiT MON i Komendanta RCZBSIiUT)

# W rzadowej ,Polityce...” nie okre$lono m.in. szczegblowych celdw, produktow (efektow) i miernikéw.
Opracowanie przez MAIC globalnych, zagregowanych wskaznikéw celow i wskaznikéw realizacii
JPolityki...” przewidywane jest w ramach jej aktualizacii.

% Dokumenty nigjawne.

4 Zespdt powolany przez Przewodniczgcego Komitetu Rady Ministrdw do Spraw Cyfryzacii na mocy
decyzji Nr 1/2012 z dnia 24 stycznia 2012 r. (zastgpiony przez Zespdl zadaniowy do spraw
bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej powofany decyzjg Przewodniczacego
Komitetu Rady Ministrow do spraw Cyfryzacji Nr 1/2014 z dnia 13 czerwca 2014 r. ).
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oraz w wytwarzaniu roboczych opracowan tego Zespolu, a takze w uzgodnieniu ,Pofityki
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskief'.

Jako dokument szczegdlowy w odniesieniu do ,Polityki Ochrony Cyberprzestizeni
Rzeczypospolitej Polskiej" (uszczegblawiajacy na gruncie resortowym niektére elementy
opisu systemu ochrony cyberprzestrzeni) zostala opracowana ,Polityka resortu obrony
narodowej w zakresie bezpieczenstwa cyberprzestrzeni’ —dokument zaakceptowany
przez Ministra Obrony Narcdowej 13 czerwca 2014 .

W uzasadnieniu do tego dokumentu zapisano, Ze narastajace zjawisko trwalego
uzaleznienia zdolnosci panstw do efektywnego funkcjonowania od sprawnosci
i niezakidconego dziatania systemow teleinformatycznych spowodowato powstanie nowych
wyzwan i zagrozen rowniez o charakterze strategicznym. ZagroZenia te dotycza rowniez
obszaru obronnosci paristwa. Z tego wzgledu kluczowe dla bezpieczenstwa Polski staje sie
zapewnienie  poprawnego  funkcjonowania oraz  bezpiecznego  korzystania
z cyberprzestrzeni resortu ON. Bezpieczna cyberprzestrzen RON jest warunkiem
koniecznym dla posiadania przez Sily Zbrojne RP zdolnoéci do obrony cyberprzestrzeni
RP.

W ww. ,Polifyce resortu ON..." okreslono jej cele (zapewnienie bezpieczenstwa
cyberprzestrzeni resortu ON dla sprawnego funkcjonowania resorty oraz stworzenie
podstaw dla utrzymania przez Sity Zbrojne RP zdolnosci do obrony cyberprzestrzeni RP
oraz ustanowienie prymatu bezpieczefistwa w procesie informatyzacji resortu ON),
odniesienia prawne, przeznaczenie i zakres oddzialywania dokumentu (dotyczy
wszystkich elementow cyberprzestrzeni resortu ON, znajdujacych sig na i poza
terytorium RP), organizacje zarzadzania bezpieczefistwem cyberprzestrzeni resortu ON,
zasady bezpieczefistwa informacii w cyberprzestrzeni (np. zasada ochrony
wielowarstwowej / wielopoziomowej), odpowie dzialno$¢ za przestrzeganie ,Polityki..."
oraz czas obowiazywania (,Polityka...” podlega przegladowi i aktualizaci w okresie
rocznym).

Za wiasciwa realizacjg resortowej Polityki, w zakresie posiadanych uprawnien oraz w swoich
obszarach kompetencyjnych, odpowiadajg®®; Pelnomocnik Ministra Obrony Narodowe]
ds. Bezpieczefistwa Cyberprzestrzeni, osoby odpowiedziaine za realizaclg SRnlK,
Organizatorzy Systemow Funkcjonalnych SZ RP, kierownicy jednostek i komorek
organizacyjnych, organizatorzy systemoéw teleinformatycznych oraz wszyscy uzytkownicy
cyberprzestrzeni RP.

Pelnomocnik  Ministra ON  ds.  Bezpieczefistwa  Cyberprzestrzeni  wyjasnil,
7e ,prowadzone w resorcie ON prace, ukierunkowanie na rozbudowg bezpieczenstwa
cyberprzestrzeni, sa wynikiem oraz sg zbiezne z ustaleniami w tym zakresie, przyjetymi
na szczeblach rzadowym i ustawodawczym, a w szczegoinosci:

1) ,Rzadowym programem ochrony cyberprzestrzeni RP na lata 2009-2011" przyjetym
w marcu 2009 r. przez Komitet Staly Rady Ministréw. Dokument dotyczyf domeny
administracji rzadowej (.gov) oraz czgsci domeny .pl, ktbra Swiadczy ushigi dla sfery
rzadowej.

2) Ustawa o zmianie ustawy o Stanie wojennym oraz o kompetencjach Naczelnego
Dowédey Si# Zbrojnych i zasadach jego podleglosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektorych innych ustaw z 30 sierpnia 2011 r#
Wprowadzono w niej moZfiwosé ogloszenia stanu wojennego w razie zewnglrznego
zagrozenia panstwa, spowodowanego m.in. dziataniami w cyberprzestrzeni.

48 Pkl 6.6. ww. ,Polityki resortu...".
4 Dz.U. Nr 222 poz. 1323.
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3} .Polityke ochrony cyberprzestrzeni Rzeczypospolitej Polskiej” (zatacznik do uchwaly
Rady Ministrow) przyjeta przez Rade Ministréw w dniu 25 czerwca 2013 r, Zakres
oddzialywania Polityki, w odréznieniu od ,Rzadowego programu...”, zostat znaczaco
ograniczony. W szczegoinoei, nie obejmuje ona swoim zasiggiem catej domeny
.gov oraz nie dolyczy domeny .pl.”

(dowdd: akta kontroli Tom 1 str, 14, 17-18, 22-23, 29-35, 200-210, 366-399)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.
1.6. Kanaly wymiany informacji. Udzial resortu ON w tworzeniu
krajowego systemu reagowania na incydenty komputerowe

Zgodnie z pkt. 15. rzadowej ,Polityki..", w zakresie realizaci zadan zwigzanych
z bezpieczenstwem cyberprzestrzeni RP (Rzadowy Zespdt Reagowania na Incydenty
Komputerowe CERT.GOV.PL. peini role gléwnego zespolu CERTS0 w obszarze administracji
rzadowe] i obszarze cywilnym. Analogicznie, w obszarze militamym, role taka peini
Resortowe Centrum Zarzadzania Bezpieczeristwem Sieci i Uslug Teleinformatycznych [jako
CERT-MILPLL. Waine jest zwigkszenie udziatu uZytkownikow cyberprzestrzeni
RP w realizacji rzadowej ,Polityki..." przez konsultowanie jej zawartosci oraz udziat
w koordynacji realizacji Polityki i jej przegladéw z przedstawicielami spoleczenstwa
i spotecznosci teleinformatycznej.

Klasyfikacja i poréwnywalnosé incydentow

W resorcie ON opracowano katalog (klasyfikacje) incydentéw oraz przyporzadkowany
do nich zbiér procedur dziatania.

Wspolpraca z innymi podmiotami polegata glownie na wymianie informacji w tym
zakresie z innymi zespotami CERT, CSIRT®! {odbywata sig w ramach ABUSE-Forum lub
na zasadach przyjetych w $rodowisku zespoléw typu CERT) i nie doprowadzila
do wypracowania ujednolicenia klasyfikacji incydentow oraz procedur reagowania.

Pelnomocnik Ministra Obrony Narodowej wyjasnil, Ze obecnie klasyfikacja incydentow
jest uaktualniana samodzielnie przez MIL-CERT.PL w celu zblizenia jej do Klasyfikaciji
uzywanej przez CERT.GOV.PL, przy zachowaniu specyfiki resortt ON - nowa
klasyfikacja bedzie wdroZona od poczatku 2015 r. Komendant RCZBSIUT stwierdzil,
ze nie ma zapewnionej pordwnywalnosci ewidenciji danych — kazdy CERT indywidulanie
ewidencjonuje incydenty, ze wzgledu na wiasciwy sobie abszar dziatania.

(dowdd: akta kontroli Tom 1 str. 52-75)
Wspétpraca i wymiana informacii

W dniu 12 listopada 2012 r. podpisano porozumienie migdzy Ministrem Obrony Narodowe
a Szefem Agencji Bezpieczenstwa Wewnetrznego w sprawie wspdlpracy w zakresie
reagowania na incydenty komputerowe oraz bezpieczenstwa teleinformatycznego. Efektern
tego jest bezposrednia wspéipraca miedzy MIL-CERT.PL a CERT.GOV.PL na poziomie
technicznym.

MIL-CERT.PL wykorzystuje:
— do wymiany informacji niejawnych - bezpieczny, niejawny kanal tacznosci CATEL,
— do kontaktow z innymi zespolami CERT - poczte elektroniczng w sieci Internet.

% CERT {ang. Computer Emergency Response Team).
$1 CSIRT (ang. Computer Security Incident Response Team) - zespét powolany do reakcji na zdarzenia

naruszajace bezpieczenstwo w sieci Internet,
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Istnieje takze mozZliwos¢ wykorzystania publicznego oprogramowania chronigcego
informacje z wykorzystaniem publicznej kryptografii (kiucz MIL-CERT.PL jest na stronie
www.smik.wp.mil.pl).52

Peinomocnik Ministra Obrony Narodowej ds. Bezpieczenistwa Cyberprzestrzeni wyjasnit,
ze ,RCZBSIUT realizufe zadania w zakresie reagowania na incydenty komputerowe
w systemach teleinformatycznych resortu ON (nie zostaly przydzielone mu inne zadania
w ramach krajowego systemu reagowania na incydenty komputerowe ponad zapisy
wynikajace z rzgdowej ,Polityki..."). Oczekiwane jest przyjecie zatgcznika nr 1
do zarzgdzenia Nr 74 Prezesa RM z dnia 12 pazdzierika 2011 r. w sprawie wykazu
przedsiewzieC i procedur reagowania kryzysowego. Wymiana informacji z innymi
zespofami CERT, CSIRT, ABUSE odbywa sig¢ w ramach ABUSE-Forum lub na zasadach
przyjetych w $rodowisku zespotéw fypu CERT. W ramach SRniK MIL-CERT.PL
utrzymuje kontakly z organami bezpieczenstwa MSZ, Policji, ABW przekazujac
informacje w zakresie zagrozer: dia obszaru zainteresowania wiadciwych zespofow”.

(dowad: akta kontroli Tom 1 str. 52-75)
Wspdlpraca w ramach Zespotu Zadanioweqo KRMC

Przedstawiciele resortu ON uczestnicza w posiedzeniach zespoléw powolywanych przez
Komitet Rady Ministrow ds. Cyfryzacji (KRMC) (np. Zespolu zadaniowego do spraw
bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej, ktorego Minister Obrony
Narodowej jest czionkiem, a Dyrektor NCK jest zapraszany jako glos doradczy).

NCK w odpowiedzi na ustalenia | Posiedzenia Zespotlu Zadaniowego KRMC ds. ochrony
cyberprzestrzeni RP z dnia 28 lipca 2014 r. przekazalo Ministrowi Administracji
i Cyfryzacji wkiad resortu ON do ,Planu dzialar w zakresie zapewnienia bezpieczenstwa
cyberprzestrzeni RP” (obejmujacy diagnoze stanu faktycznego oraz proponowane
dziatania). W ww. dokumencie (wkiadzie) w diagnozie stanu obecnego wskazano na brak
wizji cyberbezpieczenstwa, brak kultury korporacyjnej, brak koncepcji rozwigzania
systemowego, brak kultury technicznej, brak jednolitej taksonomii i terminologii, brak
kompleksowych uregulowar prawnych, brak analizy rzeczywistych potrzeb oraz brak
przeciwdziatania inwigilacji komercyijnej.

Ponadto - w ww. dokumencie - wskazano, ze osiggniecie bezpieczenstwa wymagac
bedzie zmian w funkcjonowaniu struktur rzadowych i administracyjnych oraz
zorganizowania jednolitego i zhierarchizowania systemu zapewnienia bezpieczenstwa
domeny gov.pl., a takze wprowadzenie zmian w postepowaniu i mentalnosci kierownictw
oraz personelu ministerstw i urzeddw, w zakresie przetwarzania informacji. Dopiero
uzyskanie zdolnoSci do zapewnienia cyberbezpieczefistwa stworzy podstawy do budowy
zdolno$ci do cyberobrony. Polska - jak stwierdzono w ww. dokumencie - posiada
potenciat do realizacji tych zadan w oparciu o mozliwosci resortu ON. Ponadto
zaproponowano, aby Minister Administracji i Cyfryzacji oparl sie o dostepne rzadowi
zasoby kompetencyjne i powolal w ramach ww. Zespolu Zadaniowego stalg grupe
ekspercka, skfadajaca sie z przedstawicieli instytucji rzadowych posiadajacych
kompetencje i realne zdolnoSci w zakresie cyberbezpieczenstwa i cyberobrony,
tj. NASK/CERT.PL, ABW/CERT.GOV.PL oraz MON{NCK)/MIL-CERT.PL.

(dowéd: akta kontroli Tom 1 str. 366-399, 443-450, 461, 499-511, Tom 2 str, 243-246)

Wspéldziatanie w zakresie wymiany informacji w ramach Systemu Reagowania
Kryzysowego NATO

W celu zapewnienia warunkéw do pelnienia przez Rzadowe Centrum Bezpieczenstwa
roli Krajowego Punkiu Kontaktowego (gtdwnego) w zakresie wymiany informacji

52 W my$l zalecer’ pkt. 4.3. rzadowej ,Polityki...".
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w ramach Systemu Reagowania Kryzysowego NATOS? oraz wykonywania zadania
zapewnienia obiegu informacji miedzy krajowymi i zagranicznymi organami i strukturami
zarzgdzania kryzysowego - 10 maja 2013 r. zostalo zawarte porozumienie pomiedzy
RCZBSIUT a RCB w sprawie warunkéw udostepnienia terminala systemu
PL-NS NOANS4,

W dziatainosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

1.7. Narodowa strategia ochrony CRP. Prace nad dokumentami
o charakterze dtugoterminowym i doktrynalnym

W resorcie ON podjeto prace przyczyniajgce sie do stworzenia dokumentu o charakterze
doktrynalnym w zakresie ochrony cyberprzestrzeni RP i bezpieczeristwa narodowego.

Zespdt ds. Opracowania Projektu ZatoZzen do Planu Obrony Cyberprzestrzeni RP

Z dniem 5 lipca 2013 r. w resorcie ON, na podstawie ww. decyzji ww. Nr 196/MON,
powotano - podlegly bezposrednio Ministrowi Obrony Narodowej - nieetatowy Zespdt
do Spraw Opracowania Projektu Zalozen do Planu Obrony Cyberprzestrzeni
Rzeczypospolite] Polskiej. Na przewodniczacego Zespotu wyznaczono Radce Ministra —
gen. bryg. rez. Krzysztofa Bondaryka, a na wiceprzewodniczacego Zespotu - Pelnomocnika
Ministra Obrony Narodowej ds. Bezpieczeristwa Cyberprzestrzeniss,

Z dniem 1 pazdziemika 2013 r. przewodniczacym i wiceprzewodniczacym Zespolu zostala
ta sama osoba, tj. gen. bryg. rez. Krzysztof Bondaryk. Sytuacja ta zaistniata w zwiazku
z powierzeniem mu, na mocy decyzji Ministra Obrony Narodowej, funkcji Pelnomocnika
Ministra Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni 5

W ramach prac Zespolu Sztab Generalny WP wykonat opracowanie w zakresie
obszardw (zadan). ,Wskazanie i opisanie zidentyfikowanych czynnikow, w tym punktéw
krytycznych ograniczajacych proces pozyskania zdolnosci Sit Zbrojnych w zakresie
cyberobrony ~w  aspekcie  legislacyjno-prawnym,  organizacyjno-strukturainym
i finansowym™ oraz [fdenlyfikacia moZliwosci wykorzystania potencfalu wspdipracy
z Europejska Agencja Obrony i Organizacjg Traktatu Péfnocnoatlantyckiego’.

Minister Obrony Narodowej wyjasnit, Ze ,prace Zespolu przebiegafy w dwoch efapach:

1) analityczno-sprawozdawczym — w ktorym dokonano wnikliwej analizy i oceny stanu
obecnego w osmiu obszarach tematycznych wskazanych w ww. decyzji Nr 196/MON;

2) koncepcyjno-realizacyjnym — w ktorym wykonano opracowanie ,Projekt Zalozen
do Planu Obrony Cyberprzestrzeni Rzeczypospolitej Polskiej™’”

Zespdt zakonczyt prace 24 lutego 2014 r. Przewodniczacy Zespolu 12 marca 2014 r. zozyt
,Meldunek w sprawie zakofczenia prac Zespolu™s, ktbrego zalacznikiem byt ww. ,Projekt
Zafozeri do Planu Obrony...”.

53 NATO Crisis Response System (NCRS). :

5 PL-NS NOAN (ang. Polish NATO Secret NATO Office Automation Network — System Automatyzacji Prac
Biurowych) - Polska Sie¢ Automatyzacji Procesdw Biurowych NATO o klauzuli NATO SECRET.

5 Ponadto w sklad Zespolu wchodza — na mocy § 4 ww. decyzji powolujacej Zespdt - Sekretarz:
Komendant RCZBSIUT, czionkowie — przedstawiciele m.in.: dyrektora DIiT, Szefa Zarzadu PSDik - P6,
dyrektora NCK, Zespolu ds. Nowego Systemu Kierowania i Dowodzenia Silami Zbrojnymi RP.

% Zgodnie z § 3 ww. decyzji Nr 196/MON z dnia 5 lipca 2014 r. przewodniczacym Zespolu jest ww. Radcea
Ministra, a wiceprzewodniczacym ww. Pelnomocnik. Przed 1 pazdziernika 2013 r. funkcje ww.
Petnomocnika (i w zwigzku z tym takze funkcje wiceprzewodniczacego ww. Zespolu) petnit dyrektor
Departamentu Informatyki i Telekomunikacji MON.

57 Dokument niejawny.
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JProjekt Zafozerr do Planu Obrony Cyberprzestrzeni Rzeczypospolitej Polskief -
zaakceptowany przez Ministra ON w dniu 21 maja 2014 r.58 zostat przekazany w ramach
resortu ON do wiadomosci i sluzbowego wykorzystania. Ww. ,Projekt Zalozen..." zostal
wykorzystany w pracach nad projektem ,Doktryny bezpieczenistwa cyberprzestrzeni RP"

JProjekt Zatozen.”, po skonsultowaniu z Biurem Bezpieczefistwa Narodowego®, zostat
skierowany do wiadomosci wyznaczonych jednostek w ramach Sit Zbrojnych RP.

(dowod: akta kontroli str. Tom 1 8-18, 46, Tom 2 str. 113-143)

Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Sztab Generalny WP uczestniczyy w pracach nad opracowaniem ,Doktryny
Cyberbezpieczefistwa Rzeczypospolitej Polskisj' prowadzonych przez BBN. Dokiryna
ma stanowi¢, wedlug jej zapisow, wspoing podstawe podejmowania dziatan na rzecz
cyberbezpieczenistwa RP i sta¢ sie punktem odniesienia dla nowych rozwigzan w tym
zakresie, stanowiac uszczegolowienie zapisow ,Strafegii Bezpieczenstwa Narodowego”
w tym obszarze. Rekomendacie ujgte w ,Doktrynie..” powinny byC stosownie
wykorzystywane przez wszystkie podmioty publiczne i prywatne w planowaniu
i organizowaniu dzialan oraz przygotowaniu systemu cyberbezpieczenstwa.

(dowbd: akta kontroli Tom 1 str. 8-18, 446, 462-463, 468-493, Tom 2 str. 113-143)
Prace nad doktryna dziatait Sit Zbrojnych RP w cyberprzestrzeni

W resorcie ON realizowano prace nad opracowaniem kompleksowej doktryny dziatan Sit
Zbrojnych RP w cyberprzestrzeni, okre$lajacej calosciowe defensywne i ofensywne
zasady zaangazowania SZ RP. Ogolne zasady uzycia Sit Zbrojnych RP w obszarze
cyberprzestrzeni sa okreslone w niejawnych dokumentach Sztabu Generalnego WP.

Prace nad projektem ,Dokiryny Dzialan Cybernetycznych® realizowalo Centrum
Bezpieczefistwa Cybemetycznego SZ (sformowane na podstawie ww. decyzji
Nr Pf-29/0rg/SSG/ZOiU-P1 Ministra Obrony Narodowej z dnia 26 kwietnia 2010 r.97),
kibremu powierzono zadanie przygotowania dokiryny prowadzenia operacj
w cyberprzestrzeni.

{dowod: akta koniroli str. Tom 1 8-18, Tom 2 str. 109-112)
Mozliwoéé wykorzystania potencjatu resortu ON w sytuacji kryzysowej

W zakresie wykorzystania potencjatu resortu obrony narodowej w sytuacji zagrozen
i incydentow zwigzanych z cywilng cyberprzestrzenig RP - Centrum Bezpieczeristwa
Cybemetycznego SZ — zgodnie ze swoim zakresem kompetencyjnym w czasie jego
podporzadkowania pod Zarzad Planowania Systeméw Dowodzenia i Lacznosci - P6
Sztabu Generalnego WP otrzymalo zadania z ,Katalogu przedsigwzigc szczegblowych
resortu obrony narodowej ujetych w Srodkach reagowania kryzysowego". Wykorzystanie
potencjatu resortu ON w sytuacjach kryzysowych okreslone jest w Krajowym Planie
Zarzadzania Kryzysowego" opracowanym przez Rzadowe Centrum Bezpieczenstwa.

5 Dokurment niejawny.

5 Dokument nigjawny.

80 Meldunek w sprawie realizacji konsultacji z BBN, dotyczacych ww. Projektu Zatozen do Planu Obrony
Cyberobrony Rzeczypospolitej Polskief”.

81 Dokument niejawny. Zgodnie z ww. decyzja Nr Z-45/Org./P1 Ministra Obrony Narodowej z dnia
13 listopada 2013 r. CBC SZ zostalo przekazane wraz z zadaniami w bezposrednie podporzadkowanie
spod P6 SGWP do Dyrektora NCK.
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Ustalone
nieprawidlowosci

Uwagi dolyczace
hadanej dziatalnogci
opisanej w rozdziale 1

W badanym okresieS? nie wystapily sytuacje wykorzystania potencjalu resortu ON
do zapobiegania lub minimalizowania skutkw incydentéw w cywilngj cyberprzestrzeni
RP.

{dowod: akta kontroli sir. Tom 1 8-18, Tom 2 sir. 109-112)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

NIK" zwraca uwage, Ze w badanym okresie (zwlaszcza w latach 2013-2014)
podejmowano w resorcie ON réznorakie dziatania w zakresie zmian sytemu
instytucjonalnego w celu zapewnienia zwigkszenia ochrony cyberprzestrzeni. Jednakze
w toku badania zidentyfikowano obszary, w ktérych istnigjg czynniki mogace mieé
wplyw na utrzymanie odpowiednio wysokiego poziomu kompetencii i jakos¢ realizaci
zadan w resorcie ON, na ktore nalezy zwrdci¢ uwage.

1. Problemy o charakterze systemowym:

a) brak zatwierdzonego i normatywnie opisanego calosciowego docelowego modelu
organizacji systemu ochrony cyberprzestzeni z okre$lonym harmonogramem
realizacji (dokonywanie zmian ad hoc w systemie instytucjonalnym i w strukturach
organizacyjnych);

b} brak oszacowania zasoboéw i kosztow dotyczacych ochrony cyberprzestrzeni
(oszacowanie i pozyskanie zasobow ludzkich i finansowych ma fundamentaine
znaczenie dla realizacji zadan);

¢) brak umiejscowienia dziatalnosci w zakresie ochrony cyberprzestrzeni w strukturze
budzetu zadaniowego i w procesie planowania wydatkéw resortu ON (brak
mozliwoSci zapewnienia z wyprzedzeniem finansowania zadan).

Nalezy zauwazy¢, ze podejmowano prace w tym zakresie, w tym w ramach Zespolu
do Spraw Opracowania Projektu Zalozer do Planu Obrony Cyberprzestrzeni
Rzeczypospolitej Polskiej. Jednak w koricowym dokumencie Zesp6t:

— nig zidentyfikowal zasobéw ludzkich i infrastrukturalnych niezbednych
do cyberobrony paristwa w SZ RP oraz w jednostkach organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych;

— nie zdefiniowat skladnikéw uzbrojenia cybemetycznego oraz wskaznikéw
zdolnosci Sit Zbrojnych do prowadzenia dziatan w cyberprzestrzeni:

- nie przygotowal harmonogramu prac modemizacyjnych w resorcie ON oraz modelu
docelowego rozwigzania  strukturalno-organizacyjnego  w  zakresie  obrony
cyberprzestrzeni RP,

2. Izba wskazuje obszary ryzyka mogace mie¢ wplyw na realizacje zadan:

a) wieloS¢ i specyfika zmian w ramach systemu instytucjonalnego (zmiany w ramach
SRnlK, budowanie nowych struktur np. NCK, zmiana podporzadkowania
podmiotow i zmiana zadar) - moze mie¢ negatywny wplyw na potencjat innych
jednostek (np. ISI) oraz realizacje podpisanych porozumien®® i powodowaé
utrudnienia lub problemy w realizacji zadan;

b)  brak okreélania z wyprzedzeniem potrzebnych $rodkéw finansowych — moze mieé
znaczacy wplyw na ich zapewnienie;

52 Do 21 sierpnia 2014 r,
8 Podpisanych przez Dyrektora DT MON w imieniu Ministra Obrony Narodowej porozumienia z

Departamentem Obrony USA, ABW oraz Microsoft.
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Wyjasnienia Ministra
Obrony Narodowej
w sprawie uwag NIK

c) oparcie systemu na nowej, formujacej sie jednostce o profilu dziatalnosci
wyspecjalizowanej w jednym tylko elemencie z zakresu bezpieczenstwa
teleinformatycznego (kryptologii}, prowadzonej giéwnie w ramach dziatalnosci
naukowo-edukacyjnej i badawczo-rozwojowej (NCK) - moze mie¢ wplyw
na kancepcje rozwoju systemu (np. rozwijanie jedynie wybranych specjalnosci);

d) oparcie systemu na jednej osobie kierujacej, ktérej odejscie mogloby zagrozi¢
ciaglosci funkcjonowania® jednostek i systemu na gruncie prawnym.

Gen. bryg. rez. Krzysztof Bondaryk jest Petnomocnikiem Ministra Obrony Narodowe;]
ds. Bezpieczeristwa Cyberprzestrzeni (funkcja spoteczna), Petnomocnikiem Ministra
Obrony Narodowej ds. Utworzenia Narodowego Centrum Kryptologii (funkcja
spoteczna), Dyrektorem Narodowego Centrum Kryptologii (funkcja etatowa), Radcg
Ministra Obrony Narodowej ds. Bezpieczenstwa Cybernetycznego (funkcja
spoteczna), przewodniczacym (jako radca Ministra) i wiceprzewodniczacym (jako
Pelnomocnik Ministra Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni)
resortowego nieetatowego Zespolu ds. Opracowania Projektu Zatozen do Planu
Obrony Cyberprzestrzeni RP.

e)  nieskorelowanie zmian faktycznych ze zmianami uregulowan wewngtrznych.

Decyzja Nr 196/MON z dnia 5 lipca 2013 r. w sprawie powoclania Zespotu...55
na przewodniczacego Zespolu wyznaczono Radce Ministra — gen. bryg. rez.
Krzysztofa Bondaryka, a na wiceprzewodniczacego Zespotu - Peinomocnika
Ministra Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni. Od 1
pazdziernika 2013 r. przewodniczacym i wiceprzewodniczacym Zespotu byla
ta sama osoba, 1. gen. bryg. rez. Krzysztof Bondaryk (sytuacja ta zaistniala
w zwigzku z powierzeniem, na mocy decyzji Ministra Obrony Narodowej, Radcy
Ministra Obrony Narodowej - gen. bryg. rez. Krzysztofowi Bondarykowi — funkcji
Pelnomocnika  Ministra ~ Obrony ~ Narodowej  ds.  Bezpieczenstwa
Cyberprzestrzeni).# Mimo zaistnienia ww. sytuacji, nie zmieniono ww. decyzji
Nr 196/MON z 5 lipca 2014 r. - nadal pozostaly: zapis w § 3 (dotyczacy sktadu
Zespolu) i §4 {,Pracami Zespotu kieruje jego Przewodniczacy, a w przypadku
nieobecnosci Przewodniczacego — Wiceprzewodniczacy.").

Ponadto NIK zwraca uwage na konieczno$¢ wzmocnienia wspdipracy resortu Obrony
Narodowe] i Ministerstwa Administracji i Cyfryzacji, w tym na potrzebe wypracowania
sposobu przekazania informacii, szczegélnie nigjawnych, do MAIC (m.in. o wskaznikach,
wydatkach) w celu wypelniania przez MON, okreslonych w rozdziale 6 rzadowe
JPolityki...", powinnosci informowania w tym zakresie.

(dowdd: akla kontroli Tom 1 str. 6, 1316, 24-28, 38, 43-51, 61-75, 101-102, 198-210, Tom 2 str. 109-349)

Minister Obrony Narodowej przedstawil swoje stanowisko w tym zakresie wyjasniajac,
e:

1. ,W sierpniu 2013 r. po zatwierdzeniu Modelu 2013, w resorcie ON (RON) miaf
migjsce powazny incydent teleinformatyczny (zorganizowany i diugofrwaly atak
na konta poczly elekfronicznej), wymagajacy podjecia radykalnych dziafan
naprawczych. Ani éwczesny Peinomocnik MON ds. Obrony Cyberprzestrzeni
(Dyrektor DIiT MON), ani DHT oraz jednostki mu podiegfe nie zidentyfikowafy faktu

~N-

6 Obok ewentualnych korzysci wynikajgcych z wlasciwosci osobowych.
6 W sprawie powotania Zespolu do Spraw Opracowania Zalozen do Planu Obrony Cyberprzestrzeni
Rzeczypospolitej Polskiej.
8 Zgodnie z § 3 ww. decyzji Nr 196/MON z dnia 5 lipca 2014 r. przewodniczacym Zespolu jest ww. Radca
Ministra, a wiceprzewodniczacym ww. Pelnomocnik, Przed 1 pazdziernika 2013 r. funkejg Petnomocnika
(i w 2wigzku z tym takze funkejg wiceprzewodniczacego ww. Zespolu) pelnit dyrektor DIIT MON.
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wystapienia incydentu. Informacja o trwajacym ataku zostala przekazana przez
zrodla spoza resortu. (..} Sfad decyzja o {...) wdroZeniu nowego podejscia
do kwestil bezpieczenstwa cyberprzestrzeni resortu. Istota nowego podejscia jest:

1) rozdzielenie odpowiedzialnoci w RON za informatyzacje (eksploatacje
i rozwoj systeméw teleinformatycznych) i cyberbezpieczenstwo, poprzez
rozazielenie stanowisk Szefa IS/ i Pelnomocnika ds. Bezpieczefstwa
Cyberprzestrzeni;

2) scentralizowanie struktur organizacyjnych realizujgcych kluczowe zadania
w zakresie obrony cybernetycznej (w tym cyberbezpieczeristwa) w RON:"

a) NCK jako centrum kompetencyjne w zakresie kryptologii;

b) jednostki podlegle NCK (RCZBSIUT jako kluczowy komponent SRnIK
oraz CBC SZ do prowadzenia dziatari obronnych w cyberprzestrzeni).

Powyisze decyzje sq skorelowane z decyzja dotyczacq wprowadzenia Modelu 2013
i dostosowujg go do realnych wymagan w zakresie cyberbezpieczenstwa i cyberobrony.
(...) Ponadto w dniu 13 sierpnia 2014 r. Minister ON zaakceptowal Notatke Decyzyjna
w Sprawie utworzenia w resorcie obrony narodowej Centrum Operacji Cybemetycznych
z5.08.2014 1787

2. ,Podporzadkowanie RCZBSIUT pod NCK, oprocz pozytywnych, realnych skutkéw
(...), nie spowodowalo pogorszenia jako$ci wspdipracy z podmiotami zewnetrznymi
zardwno krajowymi, jak i zagranicznymi. Podporzadkowanie RCZBSIUT pod NCK
nie wplynefo na obnizenie zdolnosci ISI w zapewnianiu bezpieczehstwa
teleinformatycznego.”

Wedlug Ministra Obrony Narodowej ,obecne uwarunkowania prawne i statutowe 1S/
sq wystarczajgce do prowadzenia efeklywnych prac na rzecz uzyskania
akcepfowalnego  poziomu  bezpieczeistwa”.  Inspektorat  odpowiada
za informatyzacije catego resortu obrony narodowej, organizujac i kierujac procesami
planowania, dostarczania, wsparcia eksploatacji oraz uzytkowania systeméw
teleinformatycznych stosownie do wypracowanych kierunkéw rozwoju przez
organizatorow systemow funkcjonalnych, $wiadczy ustugi dla  wszystkich
uzytkownikow w RON | jest regulamnie informowany przez Centrum Techniczne
SRnlK o liczbie i charakterze incydentéw komputerowych. Uczestniczy takze
w spotkaniach, uzgodnieniach i szkoleniach®® oraz realizuje zadania w zakresie
biezgcego reagowania na incydenty kemputerowe. Zgodnie z decyzjg nr 243/MON
z 2014 r. administratorzy systemdw teleinformatycznych z podiegtych szefowi 1SI
jednostek stanowig trzeci poziom SRnlK.

3. .Zgodnie z ww. decyzjq Nr 262/MON z 2013 r. obsluge merytoryczng Petnomocnika
MON ds. Bezpieczenistwa Cyberprzestizeni zapewnia IS! {...). Wiekszo$¢ prac {(...)
Peinomocnik wykonuje osobiScie. NCK zapewnia jedynie (...) obstuge biurows (...).
Minister ON (...) nakazaf formalne uregulowanie sytuacji faktycznej w decyzji
Zmigniajgcej decyzje w sprawie powofania Pefnomocnika Ministra Obrony
Narodowej ds. Bezpieczeristwa Cyberprzestrzeni, Projekt tego dokumentu jest

67 Dokument zawiera korekte propozycji zawartych w Notatce Decyzyjnej z 22.04.2014r1, w sprawie
utworzenia w resorcie obrony narodowej Cenfrum Operacji Cybemetycznych (dokument nigjawny).

68 M.in. w biezacym roku zrealizowano cykl spotkan roboczych w ramach realizacji ,Wytycznych
Pefnomocnika Ministra Obrony Narodowej do spraw Bezpieczensiwa Cyberprzestrzeni w sprawie
szczegolowych zasad i zadah w zakresie konirofi dostepu do systemu, poufnosci informacji oraz
rozliczalnesci funkcjonowania systemu INTER-MON', majacych na celu wspdlne wypracowanie
kierunkéw i koncepceji zmian.
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Ocena czastkowa

Opis stanu
faktycznego

obecnie procedowany. Zgodnie z jego zapisami za obsluge merytoryczng
Pefnomocnika bedzie odpowiedzialne NCK.”

4. ,Priorytetem jest moZliwie szybkie wprowadzenie rozwigzant organizacyjnych
i technicznych, umozliwiajgcych wykrywanie i likwidacje incydentow komputerowych,
{i. realne zwigkszenie poziomu bezpieczenstwa cyberprzestrzeni. Jednocze$nie
opracowywane sg rozwigzania legislacyjne, majace na celu doprecyzowanie stanu
faktycznego. {...)."

5. Faktem jest, ze od 01.10.2013 r. ta sama osoba pefnila funkcje Przewodniczgcego
i Wiceprzewodniczacego Zespofu. Nie mialo to (...) wplywu na tok prac Zespotu.

Ponadto Minister Obrony Narodowej wyjasnit, ze ,podczas prac przewodniczacy Zespolu
zwrécil sie do wojskowych o$rodkéw akademickich o wykonanie opracowart dotyczacych
kwestii definicyjnych i terminologicznych z obszaréw cyberbezpieczeristwa i cyberobrony.
Prace Zespolu walnie przyczynity sie do pdinigjszego sformufowania przez
Peinomocnika ds. Bezpieczenistwa Cyberprzestrzeni koncepcji sformowania Cenfrum
Operacji Cybemnetycznych oraz zmodyfikowania SRniK.” Zespdt wskazat rowniez
na potrzebe ,podjecia prac zwigzanych z utworzeniem nowego korpusu o0sobowego
w SZ RP Kryptologia i cyberbezpieczenstwo'.

{dowdd: akta kontroli str. Tom 1 8-12, 443-463, Tom 2 str. 109-112)

Kontrola wykazata, ze w resorcie ON podejmowane byly dzialania w zakresie budowania
systemu instytucjonalnego ochrony cyberprzestrzeni i ram dla jego funkcjonowania
ukierunkowane na rozbudowe bezpieczenstwa cyberprzestrzeni, ktore w wielu aspektach
byly zbiezne z zalozeniami rzadowej ,Poltyki...". W szczegdlnosci utworzono i rozwijano
system reagowania na incydenty komputerowe, opracowano katalog (klasyfikacjg)
incydentdw i przyporzadkowany do nich zbior procedur dziatania, prowadzono wymiang
informacji z innymi podmiotami paristwowymi realizujgcymi zadania w zakresie ochrony
cyberprzestrzeni RP, okreslono wskazniki (miemiki realizacji zadai) w powigzaniu
z szacowaniem ryzyka, przyjeto Folifyke resortu obrony narodowej w Zzakresie
bezpieczeristwa cyberprzestrzeni” oraz ,Projekt Zatozen do Planu Obrony Cyberprzestrzent'.

W dziatalnosci kontrolowanej jednostki stwierdzono natomiast problemy w postaci:

— dokonywanie zmian ad hoc w systemie instytucjonalnym i w strukturach
organizacyjnych, 1. przy braku zatwierdzonego i normatywnie opisanego
cajosciowego docelowego modelu organizacji systemu ochrony cyberprzestrzeni
z okreslonym harmonogramem realizacj,

— braku oszacowania zasobow i kosztéw dotyczacych ochrony cyberprzestrzeni,

— braku umiejscowienia dziatalnosci w zakresie ochrony cyberprzestrzeni w strukturze
budzetu zadaniowego i w procesie planowania wydatkow resoru ON.

2. Szacowanie ryzyka zwiazanego z zagrozeniami w CRP

2.1. Szacowanie ryzyka na podstawie rzadowej ,Polityki...”

W pkt. 2 rzadowej ,Polityki..." wskazano, e istnigje potrzeba wypracowania,
na podstawie prowadzonej analizy ryzyka, minimalnych standardéw bezpieczenstwa,
zgodnie z ktorymi bedg zabezpieczane zidentyfikowane zasoby i systemy, dzieki ktorym
sq realizowane konstytucyjne obowigzki Panstwa,

W pkt. 3.1, rzadowej ,Polifyki..” wskazano, Zze szacowanie ryzyka zwigzanego
z funkcjonowaniem cyberprzestrzeni jest kluczowym elementem procesu bezpieczenstwa
cyberprzestrzeni, determinujacym i uzasadniajacym dziatania podejmowane w celu jego
obnizenia do akceptowalnego poziomu. W celu osiagniecia akceptowalnego poziomu

bezpieczenstwa, zalozono, iz kazda jednostka administracji rzadowej, w terminie
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Ustalone
nieprawidlowosci

Opis stanu
faktycznego

do 31 stycznia kazdego roku przekaze do ministra wlasciwego ds. informatyzacii
sprawozdanie podsumowujace wyniki szacowania ryzyka (wg wzorca opracowanego
przez ministra wiasciwego ds. informatyzagji).

Resort ON w dniu 14 lutego 2014 r. (fj. po ww. terminie 31 stycznia) otrzymat od Ministra
Administracji i Cyfryzacji dokument pt. ,Koncepgja i zalozenia do metodyki oceny ryzyka
przygotowania sprawozdania dofyczacego cyberbezpieczenstwa', w ktorej zapisano,
ze ze wzgledu na stosunkowo male doéwiadczenie jednostek w zakresie zarzadzania
ryzykiem, jak rwniez harmonogram prac zwigzanych z ,Polfykq...", zaklada sie, ze w roku
2014 sprawozdanie (za rok 2013} zostanie przygotowane w formule wstepnej. W roku 2014
jednostki beda mogly przygotowat sig do tego, aby sprawozdanie za rok 2014 (sporzadzone
w styczniv 2015 r.) moglo by¢ przygotowane w wersji docelowej {z poglebiong analiza
skutkow i prawdopodobienstwa).

Resort ON zrealizowal zadanie dotyczace szacowania ryzyka zwigzanego
Z zagrozeniami wystepujacymi w cyberprzestrzeni zgodnie z metodykg ofrzymang
z MAIC (resort ON nie uczestniczyt w przygotowaniu metodyki). Przekazano do MAIC
(7 maja 2014 r) analize ryzyka dotyczaca procedur bezpieczenstwa stosowanych
w RON (w zakresie jawnego systemu INTER-MON za 2013 r.). Przeprowadzona analiza
ryzyka skupfta sie na dwoch najistotniejszych zasobach dla resortu ON w obszarze
zaufania obywatela do administracjii publicznej, fj. serwerach ustug bedacych w
bezposrednie] gestii resortu ON oraz resortowej poczcie elektronicznej (serwerach
poczty). W toku przeprowadzonej analizy ewaluacji ryzyka dokonanej przez
Peinomocnika Ministra Obrony Narodowej ds. spraw Bezpieczenstwa Cyberprzestrzeni
jego poziom w przypadku ww. zasobdw okreslono jako ,duZe” lub bardzo duze”.

{dowod: akta kontroli Tom 1 str. 61-72, 272-277, 289, 464-467, Tom 2 sir. 247-260)
W dzialalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

2.2. Okreslanie zagroieﬁ i szacowanie ryzyka ich wystapienia
w dokumentaciji z zakresu zarzadzania kryzysowego

W pkt. 2 rzadowej ,Polityki..." zalecono, aby dzialania dotyczace bezpieczerstwa
infrastruktury teleinformatycznej byly komplementarne w stosunku do dzialan majacych
na celu ochrong infrastruktury krytycznej Paristwa,

Kwestia zagrozen bezpieczenstwa cyberprzestrzeni zostala ujeta w ,Raporcie
czgstkowym MON' oraz w ,Raporcie 0 zagrozeniach bezpieczenstwa narodowego'.

W 2011 r. w resorcie ON podjeto®® sie zadania weryfikacji ilosci obiektéw wojskowych
zgtoszonych do ,Jednolitego wykazu obiektéw, instalacji, urzadzen i usiug wechodzacych
w skiad infrastruktury krytycznej z podzialem na systemy’. Skoncentrowano sie
na wspolpracy z RCB oraz pomiedzy komérkami i jednostkami organizacyjnymi resortu
ON, ktore zglosity obiekty wojskowe do wspomnianego wykazu. W ramach uzgodnien,
ograniczono liczbe obiektow wojskowych z dziesieciu do trzech. Dyrektor RCB w maju
2013 r. potwierdzit ujecie w wykazie trzech obiektdw wojskowych, zgloszonych przez MON.
Opracowano informacje dotyczacq charakterystyki obiektow wojskowych zgloszonych
do ww. Jednolifego wykazu na potrzeby Narodowego Programu Ochrony Infrastruktury
Krytycznej (POIK). Informacja zostala przekazana do RCB dwukrotnie: w grudniu 2010 .
(w sprawie 10 obiektow) oraz we wrzesniu 2011 r. (w sprawie 3 obiektow). W rozwazanych
wariantach brano pod uwage takze infrastrukture teleinformatyczng?®.

89 W badanym okresie system Instytucjonalny w zakresie zarzadzania kryzysowego w ramach resortu ON
ulegat zmianom.

7t Szczegolowe informacje stanowig informacje niejawne,
%



Dyrektor NCK poinformowat, ze w celu oceny kompletnosci i merytorycznej poprawnosci
planéw ochrony systeméw teleinformatycznych wchodzacych w skiad infrastruktury
krytycznej, bedacej we wlasciwosci Ministra Obrony Narodowej, stosowana jest analiza
ryzyka, zgodna z metodyka przyjeta przez Ministerstwo Administracji i Cyfryzacii.
30 grudnia 2013 r. Pelnomocnik Ministra Obrony Narodowej ds. spraw Bezpieczenstwa
Cyberprzestrzeni wydal ,Wylyczne w sprawie szczegofowych zasad i zadan w zakresie
kontroli dostgpu do systemu, poufnosci informacji oraz rozliczalnosci funkcjonowania
systemu INTER-MON', ktorych celem jest okreslenie minimalnych standardow
bezpieczefistwa, jakim powinien odpowiadaé nowoczesny, bezpieczny system
teleinformatyczny.

Resort ON bral udziat przygotowaniu Krajowego Planu Zarzadzania Kryzysowego.
Do zakoriczenia kontroli prowadzona byla analiza zasadnosci wprowadzenia kolejnych
zmian do KPZK zaproponowanych przez RCB (w lipcu 2014 r.).

W 2010 r. Zarzad Planowania Operacyjnego - P3 Sztabu Generalnego WP opracowat
Plan Zarzadzania Kryzysowego MON', ktéry zostal wprowadzony do uzytku w resorcie
ON71. Od 1 stycznia 2011 r. zadania zwigzane z przygotowaniem Planu i jego aktualizacji
przejelo Centrum Zarzadzania Kryzysowego. W lipcu 2012 r. RCB poinformowalo
o koniecznosci zachowania spdjnosci plandw sporzadzanych przez ministrow i kierownikow
urzedow centralnych z , Krajowym Planem Zarzgdzania Kryzysowego' - dotaczono
Wskazéwki do przygotowania (aktualizacfi) planow zarzadzania kryzysowego'. W CZK
MON dokonano aktualizacji ,,Planu Zarzadzania Kryzysowego MON' biorac je pod uwage
{(w grudniu 2012 r. dokument przekazano do RCB). W ramach ww. aktualizacji w
»Planie..." ujeto charakterystyke zagroZer i ryzyko ich wystapienia, a takze siatke
bezpieczenstwa zawierajaca zestawienie potencijalnych zagrozen ze wskazaniem podmiotu
wiodacego przy ich usuwaniu oraz podmiotow wspdlpracujacych. Wsrod zagrozen ujeto
m.in, atak terorystyczny w cyberprzestrzeni oraz atak na systemy facznosci
i teleinformatyczne. W styczniu 2013 r., na podstawie wnioskéw z funkcjonowania systemu
zarzadzania kryzysowego i ustalen miedzyresortowych z listopada 2012 r., Minister Obrony
Narodowe] wydal decyzje’?, ktora przewidywala m.in., Ze nowy plan zarzadzania
kryzysowego zostanie przygotowany do 30 wrzesnia 2013 r., a prace w tym zakresie bedg
koordynowane przez Szefa Sztabu Generalnego WP. W SGWP zostaly wydane m.in.
wytyczne Zastepcy Szefa SGWP (w maju 2013 r) w sprawie opracowania zalacznikow
funkcjonalnych oraz planéw dziedzinowych do Planu Zarzadzania Kryzysowego resortu
obrony narodowef", w ktorych okreslono, ze w ramach planu dziedzinowego ,,Udziaf Sit
Zbrojnych RP w przeciwdziafaniu zagrozeniom ferrorystycznym" zostanie opracowany
aneks ,Udzial S# Zbrojnych w  przeciwdziafaniu  atakom  ferrorystycznym
w cyberprzestrzen? (za jego przygotowanie odpowiadal Departament Informatyki
i Telekomunikacji MON). Ponadto, ujeto w nich projekt katalogu zdolnosci Sit Zbrojnych RP,
ktéry docelowo miat stanowié integralng czgé¢ ,,Planu Zarzadzania Kryzysowego resortu
obrony narodowey”. W katalogu zawarto m.in. pozycje ,bezpieczenstwo teleinformatyczne”
obejmujaca monitorowanie zagrozen w systemach teleinformatycznych, zabezpieczenie
systemow teleinformatycznych przed atakami, analiz¢ oprogramowania ziosliwego oraz
przeciwdziatanie jego skutkom, analize skutkéw naruszenia systemow teleinformatycznych
oraz przywracanie funkcjonalnosci systeméw teleinformatycznych po  atakach
w cyberprzestrzeni.

™ Decyzja Nr 466/MON Ministra Obrony Narodowej z dnia 14 grudnia 2010 r. w sprawie wprowadzenia do
uzytku w resorcie obrony narodowej Planu Zarzadzania Kryzysowego Ministerstwa Obrony Narodowef”
{dokument niepublikowanyy).
72 Decyzja Nr 370/MON Ministra Obrony Narodowej z dnia 19 tistopada 2012 r. w sprawie opracowania
Planu Zarzadzania Kryzysowego resortu obrony narodowsy” (dokument niepublikowany).
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Przyjgto, ze na podstawie ww. katalogu zostang opracowane szczegdlowe karty
zdolnosci (zawierajace m.in. wykaz posiadanych zasobow Sit Zbrojnych RP), ktore
zostang zawarte w ,Planie Zarzadzania Kryzysowsgo resortu obrony narodowey".

W zwigzku z planowanym od 1 stycznia 2014 r. wejsciem zmian w Systemie Kierowania
i Dowodzenia SZ RP, w tym zwlaszcza rozformowaniem Centrum Zarzadzania
Kryzysowego MON?3, zaistniala konieczno$¢ zmiany wczesniej przyjetych termindw
opracowania ,Planu...". 24 grudnia 2013 r. Minister Obrony Narodowej wydal decyzje
Nr 438/MON zmieniajaca decyzje w sprawie opracowania ,Planu Zarzadzania
Kryzysowego resortu obrony narodowef”. Okreslono w niej m.in., ze od 1 stycznia
2014 r. zadania zwigzane z opracowaniem przedmiotowego ,Planu..." koordynuje
Dowddca Operacyjny RSZ.

{dowdd: akta kontroli Tom 1 str. 120-197, Tom 2 str. 104-395)

W dzialalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

Kontrola wykazala, ze resort ON zreafizowat zadanie dotyczace szacowania ryzyka
zwigzanego z zagroZzeniami wystgpujacymi w cyberprzestrzeni zgodnie z metodykg
otrzymang z MAIC. W resorcie ON podejmowane byly dzialania w ramach planowania
zarzadzania kryzysowego w zakresie okre$lenia zagrozen i szacowania ryzyka ich
wystapienia.

3. Dziatania resortu ON w ramach ochrony cyberprzestrzeni RP
3.1, Ustanowienie i kontrola wymogéw w zakresie bezpieczenstwa
cyberprzestrzeni RP

W pkt. 2 rzadowej ,Pofifyki..." wskazano konieczno$¢ prowadzenia dzialar majacych
na celu zapewnienie bezpieczenstwa infrastruktury teleinformatycznej Panstwa,
tj. zapewnienie poprawnosci i ciagtosci funkcjonowania systeméw teleinformatycznych,
obiektow i instalacji wykorzystywanych do realizacji konstytucyjnych zadan Parstwa.

Zgodnie z decyzjg Nr 261/MON7* zasadniczym $rodowiskiem pracy komérek i jednostek
organizacyjnych resortu ON sa resortowe wewnetrzne - odseparowane od sieci Internet -
systemy teleinformatyczne organizowane na potrzeby jednostek i komorek
organizacyjnych. W szczegolnosci systemy teleinformatyczne "MIL-WAN" oraz "CATEL",
a poza nimi organizuje sie w resorcie ON system "INTER-MON" zapewniajacy dostep
do sieci Internet. Decyzja okresla rowniez, ze Petnomocnik Ministra Obrony Narodowej
ds. Bezpieczefistwa  Cyberprzestrzeni  kreuje  polityke  bezpieczenstwa
teleinformatycznego zwigzang z funkcjonowaniem systemu "INTER-MON" i okre$la
zasady zapewniajgce utrzymanie oraz rozwdj bezpieczenstwa teleinformatycznego
systemu. Szef ISI jest organizatorem systemu "INTERMON" | na podstawie wytycznych
Pelnomocnika okresla w drodze wytycznych niezbedne elementy zapewniajace rozwéj
oraz utrzymanie systemu.

W grudniu 2013 r. Pelnomocnik ds. Bezpieczeristwa Cyberprzestrzeni wydat ,\Wytyczne
Pefnomocnika Ministra Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni w sprawie
szczegblowych zasad i zadan w zakresie kontroli dostepu do systemu, poufnoéci informacji
oraz rozliczalno$ci funkcjonowania systemu INTER-MON' (dokument nigjawny), ktore
okreslajg sposob tworzenia i zarzgdzania bezpieczeristwem systemow teleinformatycznych

73 W zwiazku z przeformowaniem z dniem 1 stycznia 2014 r. Centrum Zarzadzania Kryzysowego MON
w Centrum Operacyjne MON, zadania zarzadzania kryzysowego zostaly przekazane do Dowddztwa
Operacyjnego RSZ. DORSZ przekazano w styczniu 2014 r. m.in. opracowany przez CZK MON projekt
. Planu Zarzgdzania Kryzysowego resortu obrony narodowey'.

7 Decyzji Nr 261/MCN z dnia 198 wrzesnia 2013 r. (weszla w Zzycie z dniem 1 paZdziernika 2013 r.).
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wehodzacych w skiad jawnej resortowej sieci komputerowej INTER-MON. W lipcu 2014 1.
Szef 1S) przedstawit Pelnomocnikowi informacje o stanie realizacji na dzien 30 czerwca
2014 r. ,Harmonogramu realizacji Wytycznych...”.

Ponadto do podstawowych™ regulacji opracowanych w resorcie ON w ww. zakresie
naleza m.in.. zalecenia do projektowania i budowy sieci strukturalnych, wytyczne
w zakresie uzytkowania systemu INTER-MON, procedura tworzenia strony WWW, wykaz
obowiazujacych standardow sprzetu informatyki i oprogramowania, regulamin realizaci
uslug telekomunikacyjnych, zalecenia do konfiguracji urzadzen sieciowych w ST
MIL-WAN, zasady $wiadczenia uslugi dostepu do sieci Internet, wytyczne w sprawie
prezentacji graficznej serwisbw WWW, zalecenia w zakresie wymagan bezpieczeristwa
teleinformatycznego na budowe i eksploatacje lokalnych sieci bezprzewodowych WLAN
z dostepem do Intemetu, katalog ustug 1St w INTER-MON, zasady pozyskiwanie
i zarzadzania oprogramowaniem informatycznym, normy naleznosci naliczeniowego
sprzetu informatyki, tymczasowa instrukcja organizacji projektowania, wdrazania
i eksploatacji Systeméw informatycznych oraz instrukcja prowadzenia gospodarki
materiatowo-technicznej sprzetem informatyki i oprogramowaniem.

Ponadto, w systemie teleinformatycznym MIL-WAN prowadzony jest Serwis Bezpieczeristwa
Teleinformatycznego SRnIK. W serwisie tym prezentowane sa freSci z zakresu
bezpieczefistwa teleinformatycznego zawierajace aktualnosci, porady, materiaty szkoleniowe,
raporty o stanie bezpieczeristwa, a takze biuletyn informacyjny.

Weryfikacja obowiazujacych i zalecanych regulacji opiera sig na zasadach obiegu
korespondencji stuzbowej oraz centralizaci realizacji zapotrzebowywanych usiug.

W zwiazku z zaistnieniem w sierpniu 2013 r. w resorcie ON powaznego incydentu
teleinformatycznego, Minister Obrony Narodowej 18 wrzesnia 2013 r. zaakceptowal
,Program naprawczy w zakresie bezpieczeristwa teleinformatycznego w resorcie obrony
narodowej™. 17 lutego 2014 r. Pelnomocnik Ministra Obrony Narodowej ziozyt Meldunek
w sprawie realizacjii ,Programu naprawczego...” (stan na dzien 14 lutego 2014 1))
i 24 lutego 2014 r. wydat Aneks do ,Programu naprawczego...". Kolejny Meldunek...
zZiozono w lipcu 2014 r. wediug stanu na 1lipca 2014 r.”7 We wdrazaniu ,Programu
naprawczego...” uczestnicza takze m.in. S| i Dowddztwo Generalne Rodzajow SZ.

(dowod: akta kontroli Tom 1 str. 203, 211-225, Tom 2 str. 272-324)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

3.2. Cwiczenia i testy

W latach 2012-2014 przedstawiciele resortu ON uczestniczyli w ¢wiczeniach systemu
bezpieczenstwa cyberprzestrzeni organizowanych przez:

~ NATO (w tym CCDCOE"8 w Tallinie ) i USEUCOM: CMX, CWIX (2012, 2013, 2014),
Combined Endeavor i Cyber Endeavor (2012, 2013), LOCKED SHILEDS (2013,
2014), STEADFAST COBALT 13, FLEXIBLE LEADER 2013.

Cwiczenia odbywaly sig w formie warsztatow (CWIX, Cyber Endeavor i Combined
Endeavor, LOCKED SHIELDS), éwiczen praktycznych (LOCKED SHIELDS) oraz
¢éwiczen  specjalnych  faczno$ci  zgrywajacych  lub doskonalgco-zgrywajacych
(Combined Endeavor, STEADFAST COBALT), éwiczen sztabowych (CMX) i dyskusiji

75 Oprcz powszechnie obowigzujacych aktow normatywnych i normalizacyjnych (np. Polskie Normy).
76 Dokument nigjawny.
77 Dokumenty nigjawne.

78 NATO Cooperative Cyber Defence Centre of Excellence - Centrum Doskonalenia Cyber Qbrony.
2



(FLEXIBLE READER). Ze strony polskiej udzial brali przedstawiciele resortu ON
(w tym RCZBSiUT, CBC S2) i innych podmiotéw (NASK).

Cwiczenia mialy na celu: doskonalenie interoperacyjnosci miedzy sojusznikami,
doskonalenie obrony systemdw teleinformatycznych przed atakami, doskonalenie
wspdldzialania w zakresie zarzadzania kryzysowego (w tym rowniez w zakresie
kryzysu w  cyberprzestrzeni), sprawdzenie systemdw lacznosci i informatyki
przeznaczonych dla Sit Odpowiedzi NATO oraz poprawe migdzynarodowe]
wspotpracy pomigdzy liderami cyberbezpieczenstwa).

— Zarzad Planowania Systemow Dowodzenia i t.acznosci — P6 Sztabu Generalnego WP:
STOKROTKA (2012, 2013) i ASTER 13.

Cwiczenia odbywaly sie w formie: warsztatow (ASTERY) i twiczefh specjalnych lacznoéci
doskonalaco-zgrywajacych (STOKROTKA). Cwiczenia te byly organizowane dla resortu
ON - uczestniczyli w nich przedstawiciele wielu jednostek (w tym CBC S2) - mialy na
celu testowanie interoperacyjnosci zautomatyzowanych systeméw dowodzenia oraz
sprawdzenie poziomu bezpieczenstwa teleinformatycznego, a takze doskonalenie
obrony systeméw teleinformatycznych przed atakami,

— Podmioty prywatne i organizacje pozarzadowe: CYBEREXE 2012 {warsztaty majace
na celu doskonalenie wspéipracy miedzy zespolami CERT w przypadku ataku
cybernetycznego na infrastrukture krytyczna kraju) z udzialem podmiotéw: prywatnych
(z sektoréw: telekomunikaci, energetyki i paliw) i paristwowych, w tym z resortu ON
(RCZBSiUT} i innych (RCB, WAT).

Minister Obrony Narodowej poinformowal, Ze kazdorazowo po odbyciu Gwiczen
opracowywane byly wnioski lub sprawozdania. Wnioski z uczestnictwa w éwiczeniach byly
brane pod uwage w dziatalnosci stuzbowe;.

Przedstawiciele resortu ON nie wzigli udziatu, mimo zaproszenia przez RCB?, w kwietniu
2014 r. w — organizowanych przez ENISA® - éwiczeniach Cyber Europe 2014.

Minister Obrony Narodowej wyjasnil, ze RCZBSiUT oraz CBC SZ nie uczestniczyly
w ww. Cwiczeniach Cyber Europe 2014, bowiem obszar wspbipracy z ENISA zostaf
przypisany CERT Polska, posiadajacemu swoich przedstawicieli w jej strukturach.

(dowdd: akta kontroli Tom 1 sfr. 76, 80-83, 428-436, Tom 2 str. 1-31)

W badanym okresie w resorcie ON przeprowadzone byly przez MIL-CERT i CBC SZ testy
systemow teleinformatycznych, w tym: systemu DUNAJ (badanie wybranej podatnosci
wybranego obiektu), systemu INTER-MON (testy penetracyjne), systemu KTSA (badanie
podatnosci aplikacji), systemu SI EMITER (testy bezpieczenstwa), systemu ASOC (testy
bezpieczefistwa) oraz dokonano analizy kodu ziodliwego (MIL-CERT - we wspdlpracy
z SKW oraz CERT.GOV.PL ). W 2008 r. przeprowadzono we wspélpracy z ABW testy
witryn MON,

Minister Obrony Narodowej wyjaénit, Zze przed kazdym wykonywanym testem
bezpieczenstwa systemu lub sieci tworzony byt plan testow wraz harmonogramem prac.
Dokumenty te kazdorazowo zatwierdzat organizator systemu lub przelozony komendanta
jednostki testujace;.

9 RCB skierowalo w lutym 2014 r. do Ministra ON zaproszenie do wzigcia udzialu przez przedstawicieli
resortu ON {zespolu zajmujacego sig bezpieczefistwem teleinformatycznym) w fazie pierwsze]
(technicznej) ¢wiczeri Cyber Europe 2014, polegajacej na analizie wybranego incydentu przez
przebywajacych w swoim miejscu pracy uczesinikow. Zarzadzanie ¢wiczeniem mialo odbywaé sig
poprzez dedykowang platforme internetowa utworzong przez agencje ENISA,

% Europejska Agencja ds. Bezpieczeristwa Sieci i Informagji (European Union Agency for Network and
Information Security).

K]
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(dowdd: akta kontroli Tom 1 str. 76, 83, Tom 2 str. 1-103)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

3.3. Ustanowienie systemu reagowania na incydenty w cyberprzestrzeni

Status Centrum Wsparcia Technicznego Systemu Reagowania na Incydenty
Komputerowe (MIL-CERT.PL) zostat okreSlony w ,Szczegblowym zakresie dziatania
WBBLI" (od 01.04.2011 r. - RCZBSIUT), decyzji 357/MON z 29 lipca 2008 r., decyzj
243/MON z 18 czerwca 2008 r. i w okresie objetym kontrolg nie ulegal zmianie. Przyjecie
i wdrazanie rzadowsj ,Polityki...” nie wplynelo na status formalny oraz zakres zadan
wykonywanych przez MIL-CERT.PL.

Informacje o powolaniu Systemu Reagowania na Incydenty Komputerowe (SRnlK)
zostaly podane za posrednictwem korespondencii do jednostek i instytucji resortu ON
pismem Dyrektora Departamentu Informatyki i Telekomunikacji®!.

SRnlK posiada strony informacyjne: w MIL-WAN — sbt.ron.int oraz w INTER-MON -
www.srnik.wp.mil.pl.

MIL-CERT.PL nie wykonuje ustug wykraczajacych poza zakres formalnie okreslonego
mandatu.

MIL-CERT.PL nie pefni roli krajowego punktu kontaktowego ds. wymiany informacji
z innymi narodowymi zespotami CERT. Wyjafek stanowi podpisane porozumienie®?
pomigdzy Szefem ABW a NATO CDMB, ktore wskazuje odpowiedzialnos¢ MON
za domeny wykorzystywane przez podmioty wojskowe.

Zadania przydzielone MIL-CERT.PL w ramach krajowego systemu zarzadzania
kryzysowego pokrywajq sig z zadaniami Centrum Technicznego SRnIK - zgodnie
z decyzjg 243/MON z dnia 18.06.2014 r,

MIL-CERT.PL nie uczestniczyt w procesie identyfikacji krytycznej infrastruktury
informatycznej pafstwa, szacowania ryzyka oraz opracowywania plandw ciaglosci
dzialania. MIL-CERT.PL nie ofrzymat Zadnych zadan w przypadku wystapienia sytuacii
kryzysowej zwigzanej z funkcjonowaniem infrastruktury teleinformatycznej paristwa®,

(dowbd: akta kontroli Tom 1 str. 52-60, 443-463)

Zespdt MIL-CERTPL wykorzystuje rézne Zrodka informacji o zagrozeniach,
podatnosciach i incydentach: system ARAKIS, platforme N6 (NASK), ABUSE Forum,
biuletyny Microsoftu, NCIRC-u, CERT.GOV.PL, wspdipracuje 2z ZW, SKW,
CERT.GOV.PL i Policja oraz otrzymuje informacie z systemow bezpieczeistwa
teleinformatycznego RON.

RCZBSIUT opracowalo klasyfikacjg incydentow, na podstawie kiorej mozna dokonywac
ich identyfikacji oraz przyporzadkowany do nich zbiér procedur dziatania:

- ,Standardowe procedury operacyjne resortowe SRnlK' - procedury na potrzeby
administratorow i uzytkownikow resortu ON;

81 Z dnia 25 stycznia 2007 r.

82 Memorandum of understanding between NATO Cyber Defence Management Authority (CDMA) and
National Security Authority of the Republic of Poland concerning co-operation on Cyber Defence {Short
Title; PL NSA - NATO CDMA MoU, Version 12 April 2011) - MCISA,

83 Sprawy podzialu zadanh w zakresie ochrony infrastruktury krytycznej reguluje Decyzja Nr 14/MON
Ministra Obrony Narodowej z dnia 27 stycznia 2014 r. w sprawie podzialu odpowiedzialnosci
za redlizacje zadan zarzadzania kryzysowego z zakresu ochrony infrastruktury krytycznej w resorcie
obrony narodowej (Dz. Urz. z 2014 r. poz. 33}.
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- ,Standardowe procedury operacyjne lokalne SRnlIK” ~ procedury na potrzeby Centrum
Technicznego SRnlK.

Tabela nr 1. Ustugi oferowane przez MIL-CERT.PL w latach 2012-20148,

Podmioty, na rzecz ktorych z | Uslugi wplywajace D
$wiadczono ustugi Dziatania Reggovéanie & < na podniesle::ile ‘§
{np. poczta, portale prewencyjne na mcyien'ty § 4 ogbinego poziomu @
internetowe) | Zagrozenia % bezpieczenistwa T £
Instytucje rzadowe i inne Wymiana
podmioty publiczne informagji
Operatorzy informatycznej
infrastruktury krytycznej
Inne krajowe zespoly CERT | Wymiana informacji Wymiana Wymiana informacji
informacii
Indywidualni uzytkownicy Ochrona Obsluga
cyberprzestrzeni np. domen antywirusowa incydentdw,
{w tym takze spoza RON) fantyspamowa analiza kodu
Zioliwego
Inne krajowe podmioty Wymiana
bedagce uzytkownikami informagji
administratorami
cyberprzestrzeni
Inni {w MON) Szkolenia, ochrona Obstuga Systemy
antywirusowa/anty incydentow, bezpieczenstwa
spamowa, system analiza kodu teleinformatycznego:
DLP (ochrona Zlosliwego, -IP§,
przed wyciekiem wymiana - firewal,
danych), wymiana informadji - Webgateway.
informacj - antywirus / antyspam

Opracowanie wlasne kontrolera NIK. Zrédio: Informacje RCZBSIUT.
(dowdd: akta kontroli Tom 1 sir. 52-60)

Klasyfikacja incydentow jest zamieszczona na portalu sbt.ron.int w niejawnym systemie
teleinformatycznym MIL-WAN oraz w ,Podreczniku reagowania na incydenty
komputerowe w resorcie obrony narodowey’. Poszczegdine kategorie odnoszg sie nie
do uzytkownikdw, ale do wystepujacych incydentéw. Standardowe procedury operacyjne
resortowe SRnlK byly zamieszczane na portalu sbt.ron.int - obecnie w opracowaniu jest
nowa wersja procedur — majg zostac opublikowane na portalu po zatwierdzeniu.

W latach 2012-2014 obstuzono 11.174 incydentow komputerowych w systemach
teleinformatycznych resortu ON®, Wszystkie incydenty sg istoine, jednak — w opini
RCZBSIUT - bardzo powaznym byt incydent dotyczacy poczty elektronicznej (system
INTER-MON). MIL-CERT.PL prowadzi roczng ewidencje obsluzonych incydentow, ktéra
zawiera m.in. numer incydentu, date zgioszenia, kategorie incydentu, Zrédto informacii
o incydencie, miejsce wystapienia incydentu, nazwe systemu teleinformatycznego,
w ktorym wystapit incydent, zagrozenie (wirus, trojan, botnet itp.), nazwa uzytkownika
zalogowanego do komputera na ktérym wystapit incydent.

(dowdd: akta kontroli Tom 1 str, 52-75)

8 Brak danych liczbowych {w resorcie ON nie prowadzono statystyk w zakresie iloéci dziatan).
8 Wedlug informacji Komendanta RCZBSIUT na dzien 22.08.2014 r. Bardziej szczegdlowe informacje
stanowig informacje niejawne zamieszczone w ww. raportach o stanie bezpieczenstwa cyberprzestrzeni

RON.
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Zasoby Zespotu MIL-CERT.PL

Zespdt MIL-CERT.PL posiadat® 21 etatow (11 Zohierzy zawodowych, w tym
2 nieobsadzone {vacaty) i 1 zolnierz zawodowy oddelegowany (poza MIL-CERT.PL) oraz
10 pracownikdw wojska).

MIL-CERT.PL dysponuje centralnie zarzadzanymi systemami bezpieczenstwa:

w sieci wewnetrzngj MON (zastrzezonej): centralna ochrona antywirusowa;
centralny system DLP - system zapobiegajacy wyciekowi danych;

- w sieci INTER-MON (jawnej): centralnie zarzadzane firewalle; centralnie zarzadzane
IPS, systemy WebGateway, systemy antywirusowe / antyspamowe na bramkach
intemetowych;

- urzadzenia do informatyki sledczej;
- oprogramowanie specjalistyczne.

Komendant RCZBSIUT wyjasnit, ze budzet roczny MIL-CERT.PL zwiazany jest z kosztami
etatowymi utrzymania zespolu. Koszty zwiazane z zakupem, wdrazaniem i utrzymaniem
systeméw bezpieczenstwa teleinformatycznego w latach 2012-2014 to okolo 15,6 min. 21,

(dowod: akta kontroli Tom 1 str. 52-75, 443-463)
Wspoipraca MIL-CERT.PL z innymi podmiotami, w tym CERT

MIL-CERT.PL w ramach krajowego systemu reagowania na incydenty komputerowe
wykorzystuje bezpieczny kanal lacznoéci CATEL®.

Do kontaktow z innymi zespolami CERT wykorzystywana jest poczta elektroniczna
w sieci Internet. Komunikacja pomiedzy Zespotami typu CERT jest szyfrowana.

Komendant RCZBSIUT wyjasnil, ze odrebnym trybem przekazywane sg incydenty istotne
wymagajace natychmiastowej reakcji, gdzie odbiorcow ustala sig wediug potrzeb.

Incydenty podlegaig raportowaniu do organizatorow systeméw teleinformatycznych resortu
ON oraz Pelnomocnika ds. Bezpieczenistwa Cyberprzestrzeni raz na tydzien.

Od 2014 roku Pelnomocnik ds. Bezpieczenstwa Cyberprzestrzeni wykonuje roczny raport
o stanie bezpieczenstwa cyberprzestrzeni resortu ON.

W Zespole MIL-CERT.PL wskaznikiem monitorowania realizacji jego glownych zadan
jest wykrywalnos¢  incydentéw prezenfowana w  meldunku  tygodniowym
na wideokonferencii sluzb teleinformatycznych RON.

Wspotpraca MIL-CERT.PL jest organizowana na podstawie osobnych porozumien, ktore
okreslajg zakres wspotpracy oraz kanaty komunikacii:

— porozumienie miedzy Ministrem Obrony Narodowej a Szefem Agencji Bezpieczenstwa
Wewnetrznego w sprawie wspdipracy w zakresie reagowania na incydenty komputerowe
oraz bezpieczenstwa teleinformatycznego;

~ porozumienie pomigdzy Departamentem Obrony USA a Ministrem Obrony Narodowej RP
dotyczacego wspdipracy w zakresie bezpieczeristwa informagii i sieci kemputerowych.

W ramach NATO MIL-CERT.PL wspdtpracuje ze swoim odpowiednikiem NATO-wskim -
NCIRC?®. Resort ON nie realizuje zadan punktu kontaktowego NATO (NATO Focal Point)

8 Wedlug informacji Komendanta RCZBSIUT na dzien 22.08.2014 1.

8 System CATEL wykorzystywany jest do przetwarzania informacii nigjawnych w ramach Sieci tacznosci
Rzadowej w oparciu o rozporzadzenie Prezesa Rady Ministrow z dnia 16 wrzesnia 2010+. w sprawie
szczegblowych zasad wykonywania dzislalnosci telekomunikacyjnej w Sieci tacznosel Rzadowsgj
(Dz. U. Nr 177, poz. 1192). Jednostka organizujaca CATEL jest ABW.
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— zadanie te realizowane sg przez ABW jako Krajowg Wiadze Bezpieczenstwa (Szef
ABW wraz z kadrowym zapleczem technicznym stanowi Krajowy Punkt Centralny
w ramach polityki ochrony cyberprzestrzeni NATO).

Realizowana jest wymiana informacji z innymi zespotami i podmiotami krajowymig®.

Pelnomacnik Ministra Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni wyjasnit,
ze ,na spotkaniach grup roboczych MON, w swoich wystapieniach podkredla istotng rofe
wspdipracy z innymi instytucjami tworzacymi Krajowy System Reagowania na Incydenty
Komputerowe w cyberprzestrzeni RP.

Zespol MIL-CERT.PL dysponuje danymi kontaktowymi administratoréw systeméw
teleinformatycznych, ktére pozwalaja na wymiane informacji i biezace koordynowanie
dzialat w sytuacji zagrozenia lub wystapienia incydentu - jest w posiadaniu danych
kontaktowych do okolo 900 administratoréw lokalnych w resorcie ON oraz
do administratoréw systeméw teleinformatycznych w nastepujacych instytucjach: ISI;
RCZSIUT, Centrum Wsparcia Teleinformatycznego i Dowodzenia Marynarki Wojennej;
Centrach Wsparcia Teleinformatycznego: Sit Powietrznych, Wojsk Ladowych; Zespotach
Zarzadzania Wsparciem Teleinformatycznym: w Warszawie, w Krakowie, w Bydgoszczy
i we Wroctawiu oraz Centrum Wsparcia Mobilnych Systeméw Dowodzenia.

Komendant RCZBSIUT wyjasnil, ze ,dobér oséb kontaktowych wynika z ich zakresu
obowigzkow (...).”

{dowod: akta kontroli Tom 1 str. 52-75, 443-463)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

3.4. System wczesnego ostrzegania

Resort ON bierze udziat w projekcie ARAKIS® jako jego uzytkownik od 2008 r.
Po zakonczeniu testow, resort ON planuje wdroZenie kolejnych sond systemu ARAKIS
2.0. Ponadto w resorcie ON funkcjonuje system ostrzegania przed zagrozeniami /
ochrony przed zagroZeniami. Celem ww. projektow jest podwyzszenie bezpieczenstwa
systeméw teleinformatycznych resortu ON. Miemiki jego osiagniecia oparte s3 na bazie
liczby wykrytych incydentéw komputerowych.

Peinomocnik Ministra ON wyjaénil, ze cele te nie beda nigdy osiagniete w 100 %
ze wzglgdu na charakter cyberprzestrzeni i ciagle zmieniajgce sig zagrozenia. Wdrazanie
tych systemow powoduje zmnigjszenie prawdopodobienistwa udanego ataku na systemy
teleinformatyczne resortu ON. Obecnie zainstalowano ww. systemy w trzech jednostkach
swiadczgcych usluge dostepu do sieci Internet dla jednostek i instytucii resortu ON.

Resort ON nie bierze udzialu w opracowaniu projektu szczegdlowego do rzadowej
#Polityki..." okre$lajacego sposeb rozbudowy systemu wezesnego ostrzegania.
(dowdd: akta kontroli Tom 1 str. 62, 66-67, Tom 2 str. 1-103)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

3.5. Szkolenia i dziatania edukacyjne

Zagadnienia dotyczace obszaru ochrony cyberprzestrzeni i bezpieczenstwa
teleinformatycznego ujete sa w programach ksztalcenia dla kandydatdw na oficerdw oraz
programach kurséw realizowanych w ramach systemu doskonalenia zawodowego

8 NATO Cyber Incident Response Center.
8 Wigcej na temal wspdlpracy krajowej w rozdziale 1.6. ninigjszego wystapienia.

% ARAKIS.GOV. Szczegdlowe informacie stanowig informacje niejawne.
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Zolnierzy. Ponadto na Wydziale Cybernetyki WAT utworzono nowy kierunek studiow
Kryptologia i Cyberbezpieczenstwo, ktdrego zadaniem jest ksztalcenie specjalistow
w powyzszych dziedzinach na potrzeby resortu ON.

Dodatkowo w celu poprawy $wiadomosci na temat cyberzagrozen w resorcie ON
prowadzone sq specjalistyczne szkolenia dla potrzeb personelu cyberbezpieczenstwa
oraz szkolenia dla uzytkownikdw.

Proces szkolenia odbywa sie w oparciu o wymagania przedstawione w KOS9
Wymagania szkoleniowe zawarte w Karcie Opisu Stanowiska podlegajg okresowej
aktualizacji odpowiednio do stawianych zadan.

Minister Obrony Narodowe] wyjasnil, Zze tworzone sg mozliwosci szkoleniowe z zakresu
cyberbezpieczenstwa., ,Specjalistyczne szkolenia dla personelu cyberbezpieczenstwa oparte
sq glownie o szkolenia dostepne na rynku cywilnym oraz o szkolenia i kursy dostgpne
w jednostkach szkolnictwa NATO (NCISS w Latinie, CCDCOE w Tallinie). Obecnie
RCZBSIUT prowadzi szkolenia m.in. z zakresu bezpiecznego uzytkowania sieci INTER-
MON. Zgodnie z praktyka ogéinowojskowa kwestie monitorowania szkoleh znajdujg sie
w gestii dowGdcow jednostek. Potrzeby w zakresie szkolen pozostajg w gestii kierownikow
Jednostek i kombrek organizacyjnych, ktorzy zglaszajg je do RCZBSIUT.”

W latach 2012-2014 w obszarze cyberbezpieczenistwa dla MON i innych jednostek
organizacyjnych resortu ON RCZBSIUT zrealizowalo m.in. szkolenia®2 z zasad
bezpiecznego uZytkowania komputera podiaczonego do sieci Intemet, analizy ryzyka
w systemie Bezpieczenstwa Informacji, mechanizmow dzialania wspdlczesnych zagrozen
(na przykladzie Zeusa, Suxneta, Aurory), Polityki Bezpieczenstwa Cyberprzestrzeni,
socjotechniki w bezpieczenstwie teleinformatycznym, bezpieczefstwa systemow
teleinformatycznych (zagrozen, przeciwdzialania, zasad postepowania) oraz szkolenia
specjalistyczne (na potrzeby np. CBC SZ, DIiT MON / ISI) - realizowane m.in. przez firmy
komercyjne — w kraju i zagranicg (np. w NATO CCDCOE w Taliinie).

(dowod: akta kontroli Tom 1 str. 77, 84-91, Tom 2 sir. 1-31)

W resorcie ON Centrum Techniczne SRnlK organizuje dla personelu komérek i jednostek
organizacyjnych szkolenia z zakresu reagowania na incydenty komputerowe oraz
bezpieczenstwa teleinformatycznego. Prowadzi rowniez portale informacyjne w sieciach
INTER-MON (jawna) i MIL-WAN (niejawna) dotyczace obslugi incydentow komputerowych
i prowadzonych dzialan informacyjnych.

Zandameria Wojskowa uruchomita projekt profilaktyczny Bezpieczenstwo uzytkownikow
w siecl”, ktory jest skierowany do $rodowiska wojskowego. W 2012 r. w ramach tego projektu
podpisano porozumienie pomigdzy Zandarmeria Wojskowa a firmg Microsoft dotyczace
wspolpracy w obszarze bezpieczenstwa uzytkownikéw sieci. Podpisanie porozumienia
umozliwito ZW przygotowanie 48 instruktorw do prowadzenia zaje¢. Zandarmeria Wojskowa
w 2013 r. przeprowadzila 140 szkoler, w ktérych uczestniczyto 4170 osob.

{dowod: akia kontroli Tom 1 str. 78, 92)

Minister Obrony Narodowej poinformowat, ze w resorcie ON prowadzone sg prace
koncepcyjno-organizacyjne w celu stworzenia kompleksowego systemu szkolert w zakresie
cyberbezpieczenstwa oraz zapewnienia odpowiedniego poziomu $wiadomosci wréd wyzsze]
kadry kierowniczej i dowddczej. Przewiduje sig, Ze system szkolen wykorzysta krajowe
mozliwosci jednostek szkolnictwa wojskowego (WAT, AON, AMW, WSOWL, CSLil) oraz
jednostki szkolnictwa panstw czlonkowskich NATO. W celu wykorzystania mozliwosci

9 Karta Opisu Stanowiska — dokument obowiazujacy w resorcie ON, w ktorym okreslone sg zadania oraz
wymagane przeszkolenie dla danego stanowiska.
92 Wedlug stanu na 26.08.2014 r.
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szkoleniowych oferowanych przez kraje czlonkowskie NATO planuje sie podpisanie
porozumienia w sprawie uczestnictwa resotu ON w  migdzynarodowym projekcie
szkoleniowym z obszaru cyberbezpieczefistwa o nazwie Multinational Cyber Defense
Education and Training.

(dowdd: akta kontroli Tom 1 str. 77, 91)

W zakresie szkoler resort ON nie otrzymywal zalecert i wytycznych od innych podmiotéw
(w tym MAIC) realizujgcych zadania w zakresie ochrony cyberprzestrzeni RP.

(dowod: akta kontroli Tom 1 str. 77, 80 )

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowo$ci.

3.6. Wsparcie badan i rozwoju

Tematy badan naukowych resortu ON dotyczace ochrony cyberprzestrzeni proponowane
i realizowane sg w ramach:

— resortowego ,Planu badan naukowych prac rozwojowych i studyjnych” (wykonawcy
wytaniani w wyniku procedur przetargowych realizowanych przez MON),

— zarzadzania przez Narodowe Centrum Badah i Rozwoju realizacjg badan
naukowych lub prac rozwojowych na rzecz obronno$ci i bezpieczenstwa panstwa
(wykonawcy wylaniani w konkursach organizowanych przez NCBR)®,

W latach 2010-2014% (do dnia 18 sierpnia 2014 r.) w zakresie dotyczacym ochrony
cyberprzestrzeni w realizacji bylo tacznie 13 projektow badawczych%s, w tym:

— 10 tematéw badari naukowych zgloszono {do finansowania) w ww. resortowych planach
badan, z tego 5 projektéw — zakoriczono i 5 projektéw — w realizacj,

— 3 projekty uzyskaly finansowanie w wyniku przeprowadzonych przez NCBR
postepowan konkursowych?, z tego 1 projekt - zakoriczono i 2 projekty — w realizacjl.

% Do dnia 21 lipca 2014 r. kwestie realizacji badan naukowych w MON regulowane byly decyzjg
Nr 139/MON Ministra Obrony Narodowej z dnia 21 lipca 2005 r. w sprawie wprowadzenia do uzylku
Jnstrukcji o realizacji badan naukowych i prac studyjnych w resorcie obrony narodowej” (Dz.Urz. MON
Nr 13, poz. 104 ze zm.). Cbecnie obowigzuje decyzja Nr 299/MON Ministra Obrony Narodowej z dnia
21 lipca 2014 r. w sprawie koordynacji, planowania i realizacji badar naukowych w resorcie obrony
narodowej {Dz.Urz. MON z 2014 1. poz. 248).

% NCBR na podstawie wnioskéw Ministra Obrony Narodowe] przygotowuje i oglasza kolejne konkursy
na realizacje badan naukowych i projektow rozwojowych z obszaru hezpieczefistwa | obronnosci
panstwa, w tym projekly z obszaru achrony cyberprzestrzeni. Wynikiem przeprowadzonych postepowar
kenkursowych jest wyloniony wykonawca projektu, z ktorym Dyrektor NCBR podpisuje umowy na ich
realizacje.

Ciatem decyzyjnym, wspierajacym Dyrektora NCBR jest Komitet Sterujacy NCBR (przedstawiciele MON,
MSWA, MNiSW, ABW oraz przedstawiciele $rodowisk przemysly zbrojeniowego, technologii
informacyjnych i energetyki - wskazywani przez Ministra Obrony Narodowej).

Finansowanie badar naukowych i prac rozwojowych z obszaru bezpieczenstwa i obronnoéci panstwa
regulowane s ustawg o zasadach finansowania nauki z dnia 30 kwietnia 2010 r. (Dz.U. Nr 96, poz. 615
ze zm.) aoraz rozporzadzeniem Ministra Nauki i Szkolnictwa Wy2szego z dnia 4 stycznia 2011 r.
w sprawie sposobu zarzadzania przez Narodowe Centrum Badan | Rozwoju realizacjg badan naukowych
lub prac rozwojowych na rzecz obronnodci i bezpieczeristwa panstwa (Dz.U. Nr 18, poz. 91). Sposoh
nadzoru w ramach resortu ON nad ww. projektami okreslono w decyzji Nr 58/MON Ministra Obrony
Narodowej z dnia 26 lutego 2014 r. w sprawie wytycznych dotyczacych planowania i realizacji w resorcie
obrony narodowej czynnosci nadzoru nad projektami dotyczacymi obronnosci i bezpieczenstwa paristwa
realizowanymi poza resortem obrony narodowej {Dz.Urz. MON z 2014 r. poz, 74).

% Temaly badaf naukowych z obszaru ochrony w cyberprzestrzeni byly umieszczane w resortowym
Planie badar naukowych prac rozwojowych I studyjnych® od roku 2010.

% W tym takze realizowane przez konsorcja podmiotow {np. NASK, Wojskowy Instytut Lacznosci).
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Tematy zglaszane przez instytucje resortu ON, opiniowane byly przez koordynatoréw
badan naukowych Iub uzgadniane przez Rade Uzbrojenia. Wyniki 5 zakoriczonych
w latach 2012-2014 tematow badan naukowych, w postaci demonstratoréw technologii
| oprogramowania, zostaly przejete i wdrozone przez wlasciwych gestorow, wyniki
1 projektu, realizowanego w NCBR, zostaly odebrane przez Zespdt Nadzorujacy
| czekajq na przekazanie gestorowi.

Wymienione wyzej 13 projekty realizowano w latach 2012-2014 dotyczyly nastepujgcych
glownych dziedzin szczegdlowych: zabezpieczenia przed emisjq ujawniajaca od sprzetu
teleinformatycznego, w tym wizyjna i elektromagnetyczna; informatycznego sprzetu klasy
TEMPEST,; zabezpieczenia przed podsluchem laserowym oraz inpersonalizacjg
abonenta w systemach teleinformatycznych; zarzadzania bezpieczeristwem
teleinformatycznym resortu ON; tworzenia oprogramowania do wykrywania ukrytych
funkcji w sprzecie i kanatach informacyjnych; dynamicznego zarzadzanie widmem
sprzetu tacznoscei; lacznoécei satelitarne;.

Jak wyjasnil Minister Obrony Narodowej .glownym celem reafizacii projektow
informatycznych (...) bylo uzyskanie narzedzi do weryfikacji zabezpieczent systeméw
teleinformatycznych, zarzgdzania systemami teleinformatycznymi resortu ON, jak réwniez
uzyskanie systeméw do testowania i szkolenia. (...) Tematyka projektéw badawczych byla
zgodna z zamierzeniami resorfu w tym zakresie, zawartymi w dokumencie ,Priorytetowe
kierunki badari naukowych resortu obrony narodowej w lafach 2013-2022" oraz
we wezesnigjszef wersji tego dokumentu obejmujacej lata 2009-2021.”

W ramach realizaciji tych projektow informatycznych, ujetych w planach badan naukowych
resortu ON w latach 2012-2014 (do dnia 20 sierpnia 2014 r.), wydatkowano lgcznie kwote:;
5986693 z1%®. W tym samym okresie w NCBR wydatkowano kwote 39 025638 zi%.
W projektach tych nie wyszczegdlniano podziatu na cyberbezpieczehstwo i informatyzacie.

W badania z obszaru ochrony cyberprzestrzeni byly zaangazowane uczelnie (m.in. WAT,
AMW, Politechnika Warszawska) oraz instytuty badawcze (m.n. WIL, NASK).
Wymienione podmioty angazowane byly do wylaniania wykonawcow, w konkursach
NCBR oraz procedurach przetargowych MON.

Od 1 grudnia 2013 r. NCK jest zaangazowane (w ramach konsorcjum) w realizacje
jednego projektu {wspdffinansowanego przez NCBR nigjawnego projektu naukowo-
badawczego ,ROTOR") zwigzanego z budowg systemu zarzadzania bezpieczenistwem
teleinformatycznym resortu ON, majacego na celu stworzenie centrum kompetenci
i odpowiedzialnosci w RON w obszarze kryptologii.

W 2014 r. NCK zglosito do resortowego projektu planu badan naukowych na lata
20152016 propozycie 5 nowych tematéw badah naukowych z obszaru ochrony

% Nie wszystkie wnioskowane projekty uzyskaty finansowanie - resort ON w 2011 r. oraz 2013 r. skierowal
do NCBR wnioski na uruchomienie 6 tematow z obszaru ochrony w cyberprzestrzeni, z ktérych 3 ww.
projekty uzyskaly wsparcie.

% Informacje o wysokosci srodkow przeznaczanych na badania naukowe w obszarze techniki i technologii
obronnych, sq elementem planowania hudzetowego resorlu i rozpisane sa szczegdlowo w resortowym
planie badan naukowych, ktory od roku 2013 jest dokumentem zastrzezonym. Informacje o wysokosci
$rodkéw na realizacje badar naukowych s3 upubliczniane na zasadach przyjetych w MON dla trybdw
postepowari, wedtug ktorych wytaniani sg wykonawcy poszczegdlnych projektow (np. podczas otwarcia
ofert zamawiajacy informuje o wysoko$ci Srodkow, ktére planuje przeznaczyé na realizacje zamowienia).
Wysokos¢ zakontraktowanej kwoty wydalkbw zawarta w umowach na ich realizacje jest informacjg
do wiadomosci wykonawcy | zamawiajacego na zasadach ogéinych (prawa handlowego).

8 W przypadku konkurséw NCBR, upubliczniane sg informacje ogéine o wysokosci kwot na realizacje
lacznie wszyslkich uméw. W ramach prac Sejmowej Komisji Obrony Narodowsj przekazywane byly
bardziej szczegélowe informacje dotyczace finansowania projektow w poszczegéinych priorytetowych
obszarach badawczych oraz z wyszczegdinieniem kwot na realizacje niekiérych projektow.
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Ustalone
nieprawidlowosci

| Ocena czgstkowa

Whioski pokontrolne

Prawo zgloszenia
zastrzezen

w cyberprzestrzeni i kryptologii. NCK wnioskowato do Departamentu Nauki i Szkolnictwa
Wojskowego (DNiSW) MON o utworzenie nowego, odrebnego Programu Strategicznego
Badan Naukowych i Prac Rozwojowych w NCBR w obszarach kryptologi
i cyberbezpieczenstwa, Na lata 2015-2025 zaproponowano 10 projektéw dotyczacych
cyberbezpieczenstwa i 23 kryptologii. Uruchomienie projektow strategicznych jest
procedowane przez DNiSW.

(dowdd: akta kontroli Tom 1 str. 78, 92-96, 206-207, 290, 404-424, Tom 2 str. 1-31)
W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

Kontrola wykazata, ze w resorcie ON podejmowano dziatania w zakresie wzmacniania
zdolnosci w ramach ochrony cyberprzestrzeni, w tym: ustanowiono wymogi w zakresie
bezpieczenistwa teleinformatycznego, przedstawiciele resortu ON  brali  udziat
w Cwiczeniach systemu bezpleczeristwa cyberprzestrzeni, przeprowadzano testy
systemow i sieci teleinformatycznych, ustanowiono i rozwijano zespét MIL-CERT.PL,
w resorcie funkcjonowal, w ramach infrastruktury teleinformatycznej, system wczesnego
ostrzegania przed zagrozeniami, realizowano dzialania w zakresie szkolei i dziatania
edukacyjne, a takze wspierano dziatalno$¢ badawcza i rozwojowa,

IV. Wnioski

Przedstawiajac powyZzsze oceny i uwagi wynikajace z ustalert kontroli, Najwyzsza 1zba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze]
Izbie Kontroli%0, wnosi o

1. Podjgcie, w uzgodnieniu z Ministrem Administracji i Cyfryzacji, dziatan majacych
na celu zdefiniowanie roli i zadai resortu ON w ramach budowanego systemu
ochrony cyberprzestrzeni RP.

2. Opracowanie katalogu (wykazu) propozycjii koniecznych zmian legislacyjnych
i podjecie dziatar legislacyjnych w celu nadania Sitom Zbrojnym odpowiednich
uprawnien i mozliwosci w odniesieniu do realizacji zadan zwigzanych z ochrong /
obrong cyberprzestrzeni RP.

3. Przygotowanie modelu docelowego rozwigzania strukturalno-organizacyjnego
w zakresie ochrony / obrony cyberprzestrzeni RP wraz z harmonogramem prac
modernizacyjnych w resorcie ON i wnioskami do centralnych plandw rzeczowych
(w zakresie zadan finansowanych 2015 1.1 2016 1.).

4. Okreslenie (oszacowanie) do konca | kwartalu 2015 r. potrzebnych zasobow
finansowych, infrastrukturalnych i osobowych w ramach resortu ON w celu realizacji
zadan ochrony / obrony cyberprzestrzeni w 2015 r. i latach nastepnych.

5. Umieszczenie dziatalnosci w zakresie ochrony / obrony cyberprzestrzeni w strukturze
dziatan w ramach budZetu zadaniowego, wypracowanie metodologii planowania
wydatkow w tym zakresie oraz przeprowadzenie odpowiednich zmian budzetowych,

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK przystuguje Panu Ministrowi prawo zgtoszenia na pismie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od dnia
jego przekazania. Zastrzezenia zgtasza sig do Prezesa Najwyzszej Izby Kontroli.

00 Dz.U. z2012r. poz. 82 ze zm.
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Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskdw

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacii liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen
w calosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia ... grudnia 2014 r.
Wiceprezes

Najwyzszej Izb

Wojgjec

podpis
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