UCHWALtAnnr1
RADY do SPRAW CYFRYZACII
z dnia 3 listopada 2023 roku
na temat Dostawcow Wysokiego Ryzyka.

Na podstawie art. 17 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. z 2023 r. poz. 57) oraz § 5 Regulaminu
Rady do Spraw Cyfryzacji stanowigcego zatgcznik do Zarzadzenia nr 17 Ministra Cyfryzacji z
dnia 24 czerwca 2020 r. w sprawie ustanowienia regulaminu Rady do Spraw Cyfryzacji (Dz.
Urz. z 2020 r. poz. 19), uchwala sie, co nastepuje:

Zaréwno przed, jak i po rozpoczeciu inwazji Rosji na Ukraine Rzgd Polski podejmowat oraz
nadal podejmuje szereg specjalnych dziatan legislacyjnych i organizacyjnych zwigzanych z
cyberbezpieczenstwem. Wsrdd takich dziatan mozna wymieni¢ np. utworzenie Funduszu
Cyberbezpieczenistwa, powotanie Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC)
w strukturach Policji, czy skierowanie do Sejmu projektu nowelizacji ustawy o krajowym
systemie cyberbezpieczenstwa (KSC), wprowadzajacej instytucje Dostawcy Wysokiego Ryzyka
(HRV lub DWR).

Tymczasem wiele instytucji pafnstwowych, w tym ministerstw i urzedéw centralnych oraz
podmiotéw korzystajacych z systeméw infrastruktury krytycznej kontynuuje zakupy urzadzen
i systemdw pochodzacych od dostawcédw, wywodzgcych sie np. z Chin, ktérzy regularnie
stanowig obiekt debaty o DWR. Takie dziatania mogg wigzad sie z ryzykiem, ze do podmiotow
z ChRL bedj trafia¢ dane dotyczgce najwazniejszych operacji polskich instytucji publicznych i
firm, w tym tych o znaczeniu strategicznym, stwarzajgc powazne zagrozenie dla obronnosci,
bezpieczenstwa panstwa i infrastruktury kluczowej dla jego wtasciwego funkcjonowania.
Potencjalnie rodzi to ryzyko, ze krytyczne dla wtasciwego dziatania panstwa informacje trafig
do stuzb kraju wspotpracujgcego na wielu ptaszczyznach z Federacjg Rosyjska, takze po jej
inwazji na Ukraine w 2022 r.

Ponadto, zasadna jest watpliwosé, czy chinskie firmy nie uzyskajg w oparciu o gromadzone
dane wiedzy dajgcej im istotng, nieuprawniong przewage konkurencyjng na polskim rynku.
Nalezy tez zapytac, czy istnieje ryzyko wystgpienia powaznych zaktdcen lub zatrzymania
dziatan kluczowych instytucji publicznych w przypadku zewnetrznych interwencji w obstuge
wspomnianych systemow. Szczegdlne zaniepokojenie przedsiebiorcéw budzi projekt e-faktur
oparty na chinskich sprzecie, z ktdrego korzystac¢ bedzie musiata praktycznie cata polska
gospodarka juz w 2024 r. Aktualny pozostaje tez problem wspodtpracy z Chinami w sferach
istotnych dla bezpieczenstwa - z panstwem rywalizujgcym bezposrednio ze Stanami
Zjednoczonymi, kluczowym sojusznikiem i gwarantem bezpieczenstwa Polski, na co
wielokrotnie wskazywali przedstawiciele rzgdu oraz najwazniejszych politycznych ugrupowan.

Rada pragnie przypomnie¢, ze gtéwne chinskie firmy z sektora ICT wywodzg sie ze srodowiska
Armii Ludowo Wyzwolericzej ChRL. Wskaza¢ nalezy, ze powigzania tych firm z rzagdem i



rzgdzaca partig pozostajg nieprzejrzyste, a chifska ustawa o bezpieczeristwie narodowym
nakazuje, aby kazdy chiniski obywatel i kazde przedsiebiorstwo pomagato ministrowi
bezpieczenstwa w dziataniach wywiadowczych.

Rada uwaza, ze instytucja DWR musi znalez¢ twarde podstawy ustawowe w polskim systemie
prawnym oraz obejmowac wszelkie zagrozenia zwigzane nie tylko ze sferg telekomunikacyjng,
ale ze wszystkimi rozwigzaniami sprzetowymi, programistycznymi i ustugowymi zwigzanymi z
ICT. Proces ten powinien jednak uwzgledniaé ryzyka zwigzane z zerwaniem ciggtosci
tancuchdow dostaw.

Istotnym elementem analizy zagrozen ze strony DWR powinno byc¢ takze uwzglednienie, ze
produkty od takich dostawcéw stosowane w kluczowych sektorach rynku (np.
telekomunikacja, energia, woda) przektadajg sie na ustugi oferowane dla szerokiego zakresu
odbiorcéw instytucjonalnych i fizycznych, ktdrzy nie majg swiadomosci, ze te ustugi oparte sg
na sprzecie i oprogramowaniu, ktére wprowadza wysokie ryzyko dla bezpieczenstwa i
ciggtosci dziatania krytycznych ustug opartych na technologiach ICT.

Rada z zadowoleniem przyjeta informacje o skierowaniu nowelizacji ustawy o KSC do
parlamentu i wyraza rozczarowanie, iz ta bardzo potrzebna nowelizacja, nie zostata przyjeta
w obecnej kadencji Parlamentu. Pragniemy jednoczes$nie wyrazié¢ nadzieje, ze nowelizacja
zostanie pilnie uchwalona w nastepnej kadencji oraz ze jej ostateczny ksztatt uwzgledni
wszystkie istotne wnioski zgtoszone w toku publicznych dyskusji. Rada wyraza przekonanie, ze
kwestia bezpieczeristwa Polski, jej obywateli i firm bedzie podstawg dalszych dziatan
legislacyjnych. Rada bedzie te procesy monitorowac. Z niepokojem przyjelismy do
wiadomosci fakt, ze w ostatniej fazie prac rzgdowych zmodyfikowane zostaty przepisy dot.
DWR, ostabiajgce funkcje ochrony aparatu administracyjnego panistwa. W ramach tych zmian
zrezygnowano z instytucji ,,polecenia zabezpieczajgcego” i wydtuzono czas na wymiane
sprzetu (innego niz telekomunikacyjny) pochodzacego od DWR z 5 do 7 lat, czyli do czasu ich
naturalnego wyeksploatowania.

Rada ds. Cyfryzacji potwierdza, ze opowiada sie za rozwigzaniem, ktdre wyrazita juz Rada
poprzedniej kadencji 30 marca br. Proponujemy zmodyfikowaé projektowane przepisy
dotyczace DWR w taki sposdb, by, jezeli sprzedawca lub producent zostanie uznany za DWR:

e bezwzglednie i niezwtocznie wykluczy¢ go z dalszych zakupdw sprzetu oraz ustug,

e w oparciu o przepisy ustawy o KSC wykluczy¢ taki sprzet z dalszego uzytkowania w
okresie maksymalnie 4 lat, ale

e do 12 miesiecy w odniesieniu do elementdw infrastruktury krytyczne;.

Ponadto zwracamy uwage, ze brak podstaw ustawowych dla instytucji DWR powaznie
opdznito aukcje czestotliwosci 5G. Podkresli¢ nalezy ryzyko uzaleznienia najwiekszych
polskich operatoréw telekomunikacyjnych od chinskiej technologii, szczegdlnie w przypadku
zaktdcenia faricuchdow dostaw, grozby eskalacji napie¢, czy nawet wojny. Doswiadczenia
ostatnich lat pokazaty, ze takie sytuacje mogg mieé miejsce i nalezy uwzgledniac je w procesie



stanowienia prawa. Wspierane przez panstwo chinskie ataki cybernetyczne APT (Advanced
Persistent Threat) oznaczajg, ze wybor chinskiego sprzetu do sieci 5G w Polsce stanowi
powazne zagrozenie dla obronnosci i bezpieczenstwa polskiego panstwa i polskich firm.

Coraz wiecej panstw zachodnich, na czele ze Stanami Zjednoczonymi, wprowadza
ograniczenia dotyczgce dziatalnosci chinskich dostawcéw w kluczowych obszarach. Niedawno
Amerykanska Izba Handlowa w Polsce zwrécita uwage na problem wtasnosci infrastruktury
krytycznej w Polsce i zagrozen ze strony panstw nie bedgcych cztonkami NATO lub EOG.

W ostatnim czasie takze Komisja Europejska, po analizie raportu na temat Toolbox 5G?,
stwierdzita jednoznacznie, ze istniejg podstawy do uznania Huawei i ZTE za DWR. Komisja
uwaza, ze decyzje przyjete przez panstwa cztonkowskie o ograniczeniu lub wykluczeniu
Huawei i ZTE z sieci 5G sg uzasadnione i zgodne z EU 5G Toolbox. Komisja wprowadzita zakaz
zakupow sprzetu tych firm na potrzeby wtasne. Wiele panstw europejskich wprowadzito
regulacje zapewniajgce zwiekszenie bezpieczenstwa oraz mitygujgce ryzyka zwigzane z
zagrozeniami ze strony DWR. Przeglad tych rozwigzan zawierat m.in. zatacznik nr 1 do

OSR ,,DWR” do projektu nowelizacji ustawy o KSC.

Rada widzi pilng potrzebe wprowadzania i powszechnego stosowania kryteriéw zamédwien
urzadzen i oprogramowania, w ktérych znajdg sie zapisy zabezpieczajgce panstwo i jego
instytucje, wymienione w zat. nr 8 do Dyrektywy NIS, w tym dotyczace telekomunikacji i
apeluje o wprowadzanie ich do ustaw, takich jak np. Ustawa - Prawo Zamowien Publicznych.
Rada podkresla ze kryterium najnizszej ceny nie moze staé w jawnej kolizji z potrzebami
bezpieczenstwa panstwa i kluczowych jego instytucji, zgodnie z postanowieniami Dyrektywy
NIS 2. Rada apeluje do Prezesa Urzedu Zaméwien Publicznych o pilne podjecie dziatan
zapewniajgcych nalezyty poziom ochrony bezpieczeristwa narodowego w procesie zaméwien
publicznych z wykorzystaniem istniejgcych instrumentéw prawnych oraz o podjecie prac nad
nowymi rozwigzaniami legislacyjnymi.

1 Communication from the Commission: Implementation of the 5G cybersecurity Toolbox | Shaping Europe’s
digital future https://digital-strategy.ec.europa.eu/en/library/communication-commission-implementation-5g-
cybersecurity-toolbox
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Protokot z gtosowania

Decyzjg Przewodniczgcego Rady gtosowanie zostato przeprowadzone w trybie obiegowym.
Projekt uchwaty nr 1 zostat przestany cztonkom Rady 27 pazdziernika 2023 r. z terminem
gtosowania do 3 listopada 2023 r. W gtosowaniu wzieto udziat 9 cztonkéw Rady, z czego

oddano:
- 7 gloséw ,,za” przyjeciem uchwaty,
- 0gloséw ,przeciw” oraz
- 2 gtosy ,wstrzymuje sie”.

Uchwata nr 1 Rady do Spraw Cyfryzacji zostata przyjeta 3 listopada 2023 roku w gtosowaniu
tajnym w trybie obiegowym zwykta wiekszoscig gtoséw.
Przewodniczacy Rady
Jozef Orzet
/-podpisano elektronicznie/
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