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Poradnik dla nauczycieli — bezpieczne korzystanie z platform do zdalnej edukacji

(Kwiecien 2020)

Cel Poradnika

Obecna sytuacja zwigzana z koronawirusem jest bezprecedensowa, z czym wigze sie skokowy wzrost

liczby uzytkownikéw platform stuzgcych do prowadzenia nauki na odlegtos¢, takich jak: Cisco WebEx,,

Google G-Suite, Microsoft Teams, czy ZOOM. Niestety, wraz z przejSciem edukacji na tryb ,online”,

zwiekszyta sie liczba incydentdéw i atakdw na uzytkownikéw tych platform — nauczycieli i ucznidw.

Dlatego tak wazna jest Swiadomos¢ nauczycieli oraz stosowanie sie ucznidw i nauczycieli do kilku

prostych zasad bezpieczeristwa.

Podstawowe i uniwersalne zasady bezpieczenstwa!

Okresl jasne zasady prowadzonych przez Ciebie lekcji — kto i kiedy moze zabiera¢ gtos, kto i
kiedy moze prezentowac swoje materiaty podczas lekcji, co zrobié¢ na wypadek problemoéw
technicznych, poinformuj, ze masz wglad do czatéw itp. Wszyscy uczniowie muszg znaé te
zasady;

Stwérz dedykowang , klase” — liste osdb, do ktorych wyslesz link z zaproszeniem do wziecia
udziatu w lekcji;

Linki do lekcji wysytaj tylko na adresy mailowe uczniéw, ktérzy majg wzig¢ w niej udziat.
Adresy mailowe wpisuj w polu ,,ukryte do wiadomosci” (UDW) — dzieki temu nikt nie pozna
petnej listy uczniéw, do ktdrych trafito zaproszenie;

Poinformuj uczniéw, ze linki do spotkan otrzymujg indywidulanie i nie powinni ich
przekazywac/udostepniac publicznie np. na platformach typy Facebook, Messenger,
WhatsApp, czy Twitter;

W celu unikniecia nieporozumien i btedéw komunikacyjnych, popros uczniéw, aby
identyfikowali sie przy pomocy imienia i nazwiska (nie zgadzaj sie na pseudonimy lub losowe
nazwy);

Korzystaj z opcji tworzenia poczekalni (waiting room) dla oséb zaproszonych do lekcji —to Ty
wtedy zdecydujesz, czy wpuscisz dang osobe na lekcje, czy nie. Uchronisz sie przed prébami
przedostania sie niezaproszonych oséb - pamietaj, ze zawsze mozesz korzystac z opcji
wykluczenia osdb innych niz uczniowie;

Mozesz uzy¢ opcji ,wycisz wszystkich uzytkownikéw” i udzielaé gtosu tylko tym, ktérym na to

pozwolisz (niektére z aplikacji umozliwiajg sygnalizowanie checi zabrania gtosu przez
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wybranie ikony podniesionej reki, alternatywnie uczniowie mogg sygnalizowaé chec zabrania
gtosu na czacie grupowym)

e Zawsze korzystaj z najbardziej aktualnej wersji aplikacji do prowadzenia lekcji na odlegtos¢;

e  Zablokuj mozliwos¢ korzystania z prywatnych czatéow w trakcie lekc;ji;

e Sprawdzaj tresci udostepnione na czacie klasy (pliki i tresci multimedialne).
. Rekomendowane bezptatne rozwigzania do prowadzenia lekgcji ,,online”

1. Cisco WebEx
To mozliwos$¢ organizacji spotkania nawet dla stu uczestnikdéw (np. kilku klas) oraz nielimitowany czas
jego trwania. Cisco oferuje bezpfatne i rozszerzone rozwigzania do bezpiecznej nauki. Wolontariusz
IBM Poland i Cisco oferujg bezptatne wsparcie dla pedagogéw w zakresie uzytkowania platformy

Cisco WebEx. Zarejestruj szkofe do nieodptatnego programu, a w dogodnym terminie pomoga Ci

stworzy¢ dla Ciebie konto i nauczg, jak pracowac z Cisco WebEx.
Cisco WebEx oferuje nie tylko wideokonferencje, ale takze mozliwos¢ udostepniania pulpitu i
aplikacji, zasobow multimedialnych i ankiet. Oferta bezptatnej aplikacji dla szkét jest dostepna tutaj.

Ponadto Cisco przygotowat takze krdétki poradnik dla nauczycieli pt. ,Webex4Teachers. Tips & tricks”

pokazujgcy jak korzystac z aplikacji.

Cisco opracowato takze zasady bezpiecznego uzytkowania aplikacji. Obejmujg one m.in.: zasady
zachowania w klasie, w tym: wyciszanie mikrofonéw; korzystanie z opcji ,podnies reke”; uzywanie
poczekalni; zasady korzystania z czatu; porady dot. pracy w trakcie lekcji.

Kompletny poradnik pt. ,,Skrypt do szkolenia dla nauczycieli. Zdalne nauczanie z uzyciem narzedzi

chmurowych. #Webex4Teachers” dostepny tutaj.

Skrypt do szkolenia dla nauczycieli.

Zdalne nauczanie z uzyciem
narzedzi chmurowych.

#Webex4Teachers

Co wiecej, Cisco takze przygotowato dla nauczycieli filmy instruktazowe z polskim lektorem, ktore sg
dostepne na platformie YouTube:

e 5-minutowy film pt. ,Jak zorganizowac lekcje z Cisco Webex? / tutorial dla prowadzgcych

zdalne nauczanie”, pokazuje jak wtasciwie ustawi¢ parametry platformy Webex Meeting;
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http://www.cvent.com/d/rnqcg5
https://www.cisco.com/c/pl_pl/solutions/collaboration/working-from-home.html
https://www.cisco.com/c/dam/global/pl_pl/assets/pdfs/webexmeetings-webex4teachers.pdf
https://www.cisco.com/c/dam/global/pl_pl/solutions/pdfs/webex4teachers--skrypt-dla-nauczycieli.pdf
https://www.youtube.com/watch?v=o0g2H7HghAk&feature=youtu.be
https://www.youtube.com/watch?v=o0g2H7HghAk&feature=youtu.be
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e 13-minutowy film pt. ,Jak przeprowadzic lekcje z Cisco Webex Meetings? / tutorial dla

prowadzacych zdalne nauczanie”, pokazuje najlepsze praktyki dot. prowadzenia lekg;ji.

2. Google G-Suite
G Suite dla Szkét i Uczelni pozwala na uzyskanie bezpfatnego dostepu do narzedzi umozliwiajgcych
efektywna prace zdalng pomiedzy nauczycielami i uczniami. W ramach pakietu, nauczyciele maja
mozliwos¢ prowadzic interaktywne zajecia online przy pomocy narzedzia Hangouts Meet, dzielié sie
plikami oraz komunikowac z uczniami. G Suite jest dostepny dla szkét podstawowych,
ponadpodstawowych i uczelni wyzszych.

Zasady bezpiecznego uzytkowania wraz z innymi niezbednymi informacjami sg dostepne tutaj.

= Classroom - Pomoc HE Zaloguj sig

Organizujesz nauke na odleglo$é? Dowiedz sig, jak to zrobic >

=
Jak mozemy pomoc?

Q, opisz problem

i.‘& n_h‘?

Poznawanie Classroom ~

3. Microsoft Teams
Microsoft oferuje bezptatny i nielimitowany dostep do aplikacji Teams. Aplikacja jest oferowana w

pakiecie Zdalna edukacja w Office 365 Education. Dzieki tej ustudze uzyskasz dostep do narzedzi

potrzebnych do zarzadzania zajeciami i angazowania uczniéw, w tym aby uczyé, komunikowac sie i
publikowaé materiaty edukacyjne. Twoi uczniowie mogg mie¢ do nich dostep z dowolnego miejsca.
Ty zas, jako nauczyciel, mozesz przegladac i sprawdzaé prace uczniéw i przesytaé¢ im informacje
zwrotne. Aplikacja ma tez takie funkcje jak prezentacja i tablica cyfrowa. Podczas zaje¢ mozecie
komunikowac sie za pomoca tablicy przy uzyciu tekstu pisanego, audio lub wideo. Lekcja moze by¢
tez nagrywana i odtworzona w trybie offline w dowolnym momencie.

Microsoft przygotowat poradnik pt. , Tworzenie spotkan, uczestniczenie w nich i ich prowadzenie
podczas uzywania aplikacji Teams do nauki na odlegtos¢ - Microsoft Teams for Education Microsoft
Teams dla instytucji edukacyjnych”, dotyczacy zasad bezpiecznego wykorzystywania aplikacji do

prowadzenia lekgcji.


https://www.youtube.com/watch?v=zyTqAW2jg4E&feature=youtu.be
https://www.youtube.com/watch?v=zyTqAW2jg4E&feature=youtu.be
https://support.google.com/edu/classroom#topic=6020277
https://support.office.com/pl-pl/article/zdalna-edukacja-w-us%C5%82udze-office-365-education-f651ccae-7b65-478b-8366-51bb884025c4
https://support.office.com/pl-pl/article/tworzenie-spotka%C5%84-uczestniczenie-w-nich-i-ich-prowadzenie-podczas-u%C5%BCywania-aplikacji-teams-do-nauki-na-odleg%C5%82o%C5%9B%C4%87-788d730f-2c7e-4761-a059-c9b3fe87adf7#ID0EACAAA=For_educators
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B® Microsoft | Office Produkty ~  Zasoby ~ Szablony — Pomoc techniczna Kup ustuge Microso ft 365 Wszystkie produkty Microsoft ~ 0 W (2,

Aplikacje Instalowanie Konto Szkolenia Administrator

Bad# w kontakcie i pracuj wydajnie dzigki aplikagii Teams i platformie Microsoft 365, nawet podczas pracy zdalnej. Dowiedz sie wigcej >

Edukacja / Microsoft Teams / Zarzadzanie / rZeni tka

Tworzenie spotkan, uczestniczenie w
nich i ich prowadzenie podczas
uzywania aplikacji Teams do nauki na
odlegtosc

Microsoft Teams for Education, Microsoft Teamns dla instytugi edukacyjnych

Tworzenie spotkan, uczestniczenie w nich i ich prowadzenie to podstawowe zadanie, gdy korzystasz z

IV.  Zalecenia bezpieczeristwa dla platformy ZOOM
Jedna z najczesciej wykorzystywanych platform i w zwigzku z tym zaobserwowano najwiecej
problemdéw. Nalezy podkresli¢, ze ZOOM nie znajduje sie na liscie rekomendowanych przez
Ministerstwo Cyfryzacji narzedzi do prowadzenia zdalnych lekcji.
Aby bezpiecznie korzysta¢ z aplikacji Zoom nalezy stosowac sie do podstawowych i uniwersalnych
zasad bezpieczenstwa, o ktérych jest mowa w tym poradniku. Ponadto, wazne jest zwrdcenie uwagi
na kilka porad dostawcy ustugi ZOOM oraz wtasciwe skonfigurowanie aplikacji m.in. stosujac
nastepujace zalecenia:

» Zablokuj wirtualng klase, aby nikt poza uczniami do niej nie dotgczyt. Daj uczniom kilka minut
na dotgczenie do lekcji, nastepnie na dole okna ZOOM kliknij ,Manage Participants”. W
wyskakujgcym okienku ,, Participants”, rozwin opcje , More” i wybierz ,,Lock Meeting”;

» Kontroluj wspoétdzielenie ekranu — to pozwoli Ci sprawdzac i kontrolowaé udostepnianie
materiatéw. Domyslnie ustawianie aplikacji jest na ,Host Only” (z. ang. Tylko Gospodarz),
wiec domyslnie nauczyciele sg jedynymi, ktérzy moga udostepnié ekran klasie;

Kompletny poradnik pt. ,,Najlepsze praktyki zabezpieczenia wirtualnej klasy w Zoom” dot.

bezpieczenstwa aplikacji ZOOM jest dostepny tutaj.

L Tel. (22) 439-03-20 S zoom@greeneris.com T

Z Oo' l I Rozwiazania v Licencje Poradniki v Kontakt Kontakt Edukacja serwis O

Najlepsze praktyki
zabezpieczenia wirtualnej klasy
w Zoom

Zoom jest wyposazony w liczne funkcje bezpieczenstwa
zaprojektowane do kontrolowania wirtualnych sal
lekcyjnych, zapobiegania zakiéceniom i wspierania
efektywnego prowadzenia lekcji zdalnych. Poznaj
najlepsze praktyki dla zabezpieczenla wirtualnej sall

lekcyjne] za pomoca wbudowanych funkc]i Zoom.



https://zoom-video.pl/najlepsze-praktyki-zabezpieczania-wirtualnej-klasy/
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V. Gdzie zgtaszac incydenty?

A Gdzie zgtaszaé incydenty?
Wszelkie nieprawidtowosci zwigzane z nieuprawnionym dostepem do zdalnej lekcji nalezy zgtasza¢ na

stronie dyzurnet.pl.

dyzurnetgpl ONAS  AKTUALNOSCI MULTIMEDIA FAQ  KONTAKT  BAZA WIEDZY a a a @

JEDNO ZDJEB'E = moiesz. pomoéc
<TYSIACE ODSLON fiseoul. zotos

DZIECKA dyzurnet®pl

26£0
NIELEGALNE TRESCI!

Jezeli nie masz pewnosci, jakiego rodzaju jest tres¢, ktérg cheesz zgtosi¢, wybierz kategorie ,,inne”

! Kazde zgtoszenie noszgce znamiona tamania prawa bedg niezwtocznie przekazywane
organom $cigania, w celu ustalenia sprawcy i podciggniecia go do odpowiedzialnosci
zgodnie z obowigzujacymi przepisami.

VL. Inne przydatne materiaty

Poradnik MEN i UODO dotyczacy ochrony danych w szkole. pt. ,Dane osobowe bezpieczne podczas

zdalnego nauczania”.



https://dyzurnet.pl/
https://www.gov.pl/web/edukacja/zdalne-nauczanie-uodo
https://www.gov.pl/web/edukacja/zdalne-nauczanie-uodo

