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1. WPROWADZENIE

Od ponad pietnastu lat UE pomaga wzmacniaé i rozwija¢ internet: jako istotna cze¢$¢ zycia i
podstawowy filar jednolitego rynku cyfrowego internet wspiera innowacje, wzrost
gospodarczy, handel, demokracje i prawa cztowieka'. Przewiduje sie, ze wzrost zwiazany z
gospodarka internetowa w UE wyniesie prawie 11 %, a jej udzial w PKB wzros$nie, jak si¢
oczekuje, z 3,8 % w 2010 r. do 5,7 % w 2016 r.2. Mate i érednie przedsigbiorstwa intensywnie
korzystajace z internetu rozwijajg si¢ prawie dwa razy szybciej niz inne®. Ten potencjat
gospodarczy nalezy dogtebniej wykorzystywaé, zapewniajac osobom fizycznym mozliwo$¢
uzyskania dostgpu do tresci, towarow 1 ushug, z ktoérych pragng korzysta¢, oraz kontroli
danych osobowych, ktore pragng udostepni¢ lub nie. Bezpieczne, stabilne i odporne sieci
stanowig podstawe wiarygodnej 1 kwitnacej gospodarki internetowej4. Otwarty i wolny
internet, w ktoérym stosuje si¢ wszystkie te prawa, ktére przystuguja ludziom réwniez poza
siecia, sprzyja postgpowi spotecznemu i demokratycznemu na calym $wiecie.

Zréwnowazone zarzadzanie internetem z udzialem wszystkich zainteresowanych stron® ma
zasadnicze znaczenie dla utrzymania tych korzySci. W zarzadzanie internetem
zaangazowanych jest wiele roznych podmiotow® i jest ono powszechnie rozumiane jako
»opracowywanie 1 wypelnianie przez administracj¢ publiczng, sektor prywatny i
spoteczenstwo obywatelskie, w ich wtasciwych rolach, wspolnych zasad, norm, przepisow,
procedur podejmowania decyzji oraz programow, ktore ksztaltuja rozwdj internetu i
korzystanie z niego™”.

Niedawno nasility si¢ sprzecznosci co do wizji przysztosci internetu oraz co do tego, jak w
zrOwnowazony sposob wzmocni¢ zarzadzanie nim z udzialem wielu zainteresowanych stron.
Ponadto ujawnienie programéw masowego nadzoru oraz obawy przed cyberprzestgpczoscia
wywarly negatywny wptyw na zaufanie do internetu. Dalsza utrata zaufania do internetu i do
obecnego sposobu zarzadzania nim mogg tacznie spowolni¢ innowacje i wzrost europejskich
przedsiebiorstw internetowych. Mogloby to rowniez doprowadzi¢ do naciskow na rzecz
utworzenia nowych regionalnych i krajowych struktur zarzadzania, co mogtoby spowodowac
fragmentacj¢ internetu.

! Zob. COM(1998)111, COM(1998)476, COM(2000)202; Dz.U. C 293 z 14.10.2000, COM(2009)277,
rezolucja Parlamentu Europejskiego z dnia 15.6.2010 r. (2009/2229(INI)).

Boston Consulting Group, The $4.2 Trillion Opportunity — the Internet Economy in the G-20 [Okazja
zdobycia 4,2 biliona dolarow — gospodarka internetowa w G-20], 3/2012

McKinsey Global Institute Internet matters: The Net's sweeping impact on growth, jobs and prosperity
[Internet ma znaczenie na wzrost gospodarczy, zatrudnienie i dobrobyt], 2011 r.

,,Join” (2013) 1, Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace
[Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: Cyberprzestrzen otwarta, bezpieczna i
chroniona], 7.2.2013 r.

Zgodnie z programem z Tunisu w zarzadzanie internetem powinny si¢ angazowac si¢ wladze publiczne,
sektor prywatny i spoteczenstwo obywatelskie (pkt 34), jak roéwniez organizacje mig¢dzyrzadowe i
mi¢dzynarodowe (pkt 35 lit. d) i (e)). Powinno ono roéwniez obejmowac¢ wktad spotecznosci
akademickiej i sSrodowisk technicznych (ust. 36).

6 Zob. np. Introduction to Internet  Governance”,  http://www.diplomacy.edu/IGBook;
Mapping Internet Governance na stronie internetowej http://idgovmap.org/;
http://www.icann.org/sites/default/files/assets/governance-2500x1664-21mar13-en.png

Robocza definicje zarzadzania internetem, ktéra zostata zatwierdzona w konkluzjach Swiatowego
Szczytu Spoleczenstwa Informacyjnego, mozna znalez¢ na stronie internetowej http://www.itu.int/wsis

2Blad! Nieznana nazwa wlasciwosci dokumentu.
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W niniejszym komunikacie zaproponowano podstawy wspolnej europejskiej wizji w zakresie
zarzadzania internetem

e w celu ochrony i propagowania praw podstawowych 1 wartosci demokratycznych oraz
struktur zarzadzania z udzialem wielu zainteresowanych stron, ktére to struktury sa
oparte na jasnych zasadach poszanowania tych praw i wartosci®,

e jako jednolita niepodzielong siecig, podlegajaca tym samym przepisom i normom, jakie
sg stosowane w innych obszarach naszego zycia codziennego, w ktorej jednostki moga
korzysta¢ ze swoich praw oraz ze §rodkéw zaskarzenia w przypadku ich naruszenia,

e zarzadzanym zgodnie z modelem, w ktérym rzeczywiscie uczestniczy wiele
zainteresowanych stron,

o w ktorym niezbgdne dyskusje miedzyrzadowe sa osadzone w wielostronnym
kontek$cie z pelnym zrozumieniem, ze internet jest tworzony i utrzymywany
zardwno przez rozne zainteresowane strony, jak i przez rzady;

o w ktorym decyzje¢ podejmuje si¢ na podstawie zasad dobrych rzadéw, w tym
rébwniez  przejrzystosci,  odpowiedzialno§ci 1 wlaczenia  wszystkich
zainteresowanych stron;

e ze wzmocnionym i zreformowanym Forum Zarzadzania Internetem (Internet
Governance Forum, IGF);

e zc zglobalizowang Internetowa Korporacja ds. Nadawania Nazw i Numerow (ICANN)
oraz internetowym organem rejestracyjnym IANA (Internet Assigned Numbers
Authority).

Niniejszy komunikat opiera si¢ na poprzednim komunikacie Komisji Europejskiej na temat
zarzadzania internetem z 2009 r., w szczegdlnosci w odniesieniu do wzmocnienia modelu z
udziatlem wielu zainteresowanych stron. Nie wymaga si¢ w nim ustanowienia nowych
miedzynarodowych instrumentow prawnych w celu rozwigzania kwestii zwigzanych z
zarzadzaniem internetem”.

W niniejszym komunikacie Komisja skupia si¢ na gldéwnych obszarach polityki istotnych dla
ztozonego S$rodowiska zarzadzania internetem. Gloéwne dziedziny toczacej si¢ obecnie
dyskusji, a mianowicie opracowanie zasad zarzadzania internetem, ramy wspotpracy oraz
podstawowe funkcje internetu, zostalty omowione w sekcjach 2, 3 i 4. W sekcji 5 zawarto
konkretne propozycje dotyczace sposobu wzmocnienia obecnego modelu z udzialem wielu
zainteresowanych stron. W sekcjach 6, 7 i 8 odniesiono si¢ z wyprzedzeniem do niektorych
kluczowych kwestii, ktore nalezy poruszy¢ w zwigzku z zarzadzaniem internetem w
przysztosci, mianowicie silnej wspotzalezno$ci pomigdzy normami technicznymi i polityka
wobec internetu, gtownych wyzwan w odbudowaniu zaufania oraz kolizji jurysdykcji i
przepisow prawa. Wiele sposrod przedstawionych zagadnien bgdzie przedmiotem dalszych
konsultacji z zainteresowanymi stronami.

Jak zapisano w Powszechnej deklaracji praw cztowieka, Miedzynarodowym pakcie praw obywatelskich
i politycznych, Europejskiej konwencji praw cztowieka oraz Karcie praw podstawowych UE.

Ponadto dziatania przewidziane w niniejszym komunikacie nie wymagaja dodatkowego budzetu poza
obecnie dostepnymi $rodkami juz przewidzianymi w biezacych wieloletnich ramach finansowych.

3Blad! Nieznana nazwa wlasciwos$ci dokumentu.
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2. PODEJSCIE OPARTE NA PRZESTRZEGANIU ZASAD

Silng strong internetu jest jego otwarty, rozproszony charakter, oparty na niezastrzezonych
standardach, ktore stwarzaja niskie bariery dostepu. Unia Europejska byla zawsze
przywigzana do koncepcji internetu jako jednej niepodzielnej przestrzeni, w ktorej wszystkie
zasoby powinny by¢ dostepne w taki sam sposob, niezaleznie od lokalizacji uzytkownika i
dostawcy. Jest tak zwlaszcza w przypadku gdy zasoby te dotycza praw cztowieka i niektore
panstwa, powotujac si¢ na wzgledy bezpieczenstwa, usitujg ogranicza¢ mozliwosci globalne;j
tacznosci swoich obywateli stosujac cenzurg i1 inne ograniczenia. Blokowanie, spowalnianie
lub dyskryminacja tresci, aplikacji 1 uslug sg sprzeczne z otwartym charakterem internetu®.
Nawet w sytuacji skomplikowanych wyzwan regulacyjnych lub politycznych filtrowanie
ruchu na granicach oraz inne czysto krajowe podej$cia mogg prowadzi¢ do fragmentacji
internetu 1 mogtyby zagrozi¢ wzrostowi gospodarczemu oraz swobodnemu przeplywowi
informacji. Nie wyklucza to bardziej intensywnych dziatan dywersyfikujacych infrastrukturg
bazowa, taka jak lokalne punkty wymiany ruchu internetowego i zdolno$¢ przesylowa, co
moze wzmocni¢ odporno$¢ 1 stabilno$¢ internetu. Nie wyklucza to rowniez Srodkow
niezbednych do ochrony praw podstawowych ani do rozwigzania kwestii obaw, ktore wigza
si¢ z ujawnieniem masowego nadzorowania i dzialan wywiadu.

Przez ponad dwa lata Komisja wystepowala na rzecz podejscia okreslanego skrotem
COMPACT?™, zgodnie z ktorym internet jest przestrzenia odpowiedzialnosci obywatelskiej
(Civic responsibilities), jednym niepodzielnym zasobem (One unfragmented resource)
zarzadzanym za pomocg podejscia z udzialem wielu zainteresowanych stron
(Multistakeholder approach) w celu wspierania demokracji i praw cztowieka (Promote
democracy and Human Rights) w oparciu o solidng architekture techniczng (Architecture),
ktora jest Zzrodlem zaufania (Confidence) i sprzyja przejrzystosci zarzadzania (Transparent
governance) zard6wno bazowg infrastrukturg internetu, jak i ushugami wykonywanymi przy jej
uzyciu.

Podejscie COMPACT jest oparte na programie z Tunisu z 2005 r. Od tego czasu zasady
zarzadzania internetem zostaly rozpowszechnione na réznych forach, ale w wigkszos$ci
przypadkow w kazdym z nich uczestniczyto ograniczone grono zainteresowanych stron badz
byto ono ograniczone pod wzgledem geograﬁcznym12 Do znalezienia wspdlnej ptaszczyzny
przyczynitby si¢ proces zmierzajacy do wypracowania bardziej spojnego zbioru zasad
zarzadzania internetem, ktory znalaztby szersze poparcie.

Komisja popiera ustanowienie wspélnie ze wszystkimi zainteresowanymi stronami
spojnego zbioru powszechnych zasad zarzadzania internetem, zgodnych z
podstawowymi prawami i wartoSciami demokratycznymi. Komisja bedzie tworzy¢

10 COM(2013) 627. Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego 1 Rady
ustanawiajacego srodki dotyczace jednolitego europejskiego rynku tacznoscei elektronicznej i majace na
celu zapewnienie facznosci na catym kontynencie.

Przedstawione przy okazji spotkania na wysokim szczeblu OECD w sprawie gospodarki opartej na
internecie,  28.6.2011 r.,  http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-
compact-for-the-internet

Np. zalecenie Rady OECD w sprawie zasad ksztaltowania polityki dotyczacej internetu (2011);
deklaracja G8 z Deauville (2011 r.).

11

12
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warunki do dyskusji z wudzialem zainteresowanych stron, w tym w ramach
wielostronnych platform i na forum grupy wysokiego szczebla ds. zarzadzania
internetem™. Komisja zwraca si¢ do Rady i Parlamentu Europejskiego o udzial w
wypracowaniu wspolnego europejskiego stanowiska na wszystkich odpowiednich forach.

3. RAMY ZARZADZANIA OPARTE NA WSPOLDZIALANIU

Ze wzgledu na globalne gospodarcze 1 spoleczne znaczenie internetu niezbgdny jest oparty na
wzajemnym szacunku dialog miedzy wszystkimi zainteresowanymi stronami w sprawie
przysztego rozwoju $wiatowego zarzadzania internetem. Forum Zarzadzania Internetem (IGF)
powstalo na gruncie Swiatowego Szczytu Spoleczefistwa Informacyjnego (WSIS), aby
utatwic¢ perspektywiczng dyskusj¢ migedzy wszystkimi zainteresowanymi stronami, z ktoérych
wiele wczedniej nie wspotpracowalo $cisle ze sobg. Istotna jest jednak poprawa jakos$ci i
formatu rezultatow osigganych przez IGF, aby zwigkszy¢ jego wplyw na globalne
zarzadzanie internetem i polityke wobec internetu.

Intensywniejszg interakcje¢ pomigdzy zainteresowanymi stronami w ramach zarzadzania
internetem nalezy wspiera¢ za pomoca dialogu dotyczacego konkretnych zagadnien, a nie
poprzez tworzenie nowych organéw. Umozliwitoby to wlasciwym zainteresowanym stronom
sprostanie konkretnym wyzwaniom ponad granicami strukturalnymi i organizacyjnymi.
Inspiracja dla takich uzgodnien moglaby by¢ rozproszona struktura internetu, ktéra powinna
shuzy¢ jako model do lepszej interakcji miedzy wszystkimi stronami.

Ponadto zrownowazony model musi jasno okre$li¢ role podmiotéw w procesie zarzadzania, w
tym rol¢ wladz publicznych w wypehianiu ich obowigzkow w dziedzinie polityki publicznej
zgodnie z prawami czlowieka w internecie™®. Takie zrownowazenie wymaga tez wspdlnego
zobowigzania si¢ wszystkich zainteresowanych stron do przestrzegania spdjnego zestawu
zasad zarzadzania internetem.

Niezbedne s3 mechanizmy odpowiedzialnosci podmiotow w cyberprzestrzeni, w tym
organizacji odpowiedzialnych za kluczowe zadania internetu. Takie mechanizmy jak
samoocena 1 niezalezny (wzajemny) przeglad moga poprawi¢ wdrazanie zasad 1 skutkowac
zaleceniami dotyczacymi usprawnien.

Potwierdzenie zobowigzan Internetowej Korporacji ds. Nadawania Nazw 1 Numerdéw
(ICANN) oraz wykorzystanie przez nig wielostronnych zespotow ds. przegladu mogloby
stanowi¢ inspiracj¢ dla innych podmiotéw i1 procesow.

Komisja bedzie wspélpracowa¢é z zainteresowanymi stronami w celu:

— wzmocnienia Forum Zarzadzania Internetem, z uwzglednieniem zalecen Grupy
Roboczej ds. Usprawnienia IGF*;

B Grupa ekspercka Komisji ds. zapewnienia koordynacji na poziomie europejskim w ramach ustalen

Swiatowego szczytu spoleczenstwa informacyjnego.
1 Zob. pkt 35 i 36 programu z Tunisu oraz COM(2009)277 pkt 2.
1 Zob. http://unctad.org/meetings/en/SessionalDocuments/a67d65_en.pdf
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— jasnego okreslenia roli wladz publicznych w ramach zarzadzania z udzialem wielu
zainteresowanych stron zgodnego z otwartym i wolnym internetem;

— ulatwienia dialogu dotyczacego konkretnych zagadnien i podejmowania decyzji ponad
granicami organizacyjnymi.

4, GLOBALIZACJA PODSTAWOWYCH DECYZJI DOTYCZACYCH INTERNETU

Internet stat si¢ kluczowa infrastrukturg o wymiarze globalnym. Dziala on dobrze bez
strukturalnego nadzoru mie¢dzynarodowych organéw miedzyrzadowych. Jednoczes$nie
wicksza réwnowaga migdzynarodowa w ramach istniejgcych struktur moze zwigkszy¢
umocowanie obecnych ustalen w zakresie zarzadzania.

W 2005 r. rzad USA zobowigzat si¢ do wspOlpracy ze wspolnota miedzynarodowg w
kwestiach zagrozenia interesu publicznego, ktére dotyczg zarzadzania krajowymi domenami
najwyzszego poziomu (ccTLD)™. Zobowiazanie to nie zostato jednak jeszcze w pehni
zrealizowane. W komunikacie z 2009 r.}” Komisja Europejska zwrocita uwage na
niekompletno$¢ internacjonalizacji gldéwnych funkcji oraz organizacji internetu.

Od 2009 r. ICANN podejmuje kroki w tym kierunku, w szczeg6lnosci w 2013 r. utworzono
centra operacyjne w Stambule 1 Singapurze. Dziatania te sa przyjmowane z zadowoleniem.
Jednakze status prawny ICANN na mocy prawa stanu Kalifornia ze stosunkiem umownym z
jednym panstwem nie ulegl zmianie. Wytaczny zwiazek ICANN z jednym rzadem — o ktérym
swiadczy jej potwierdzenie zobowigzan — wywodzi si¢ z poczatkowego okresu internetu i
musi w dobie internetu ulec przeksztalceniu w forme bardziej globalna, poniewaz internet
spetnia wazng funkcje wspierania spoteczenstwa 1 gospodarki na calym S$wiecie. W
pazdzierniku 2013 r. przywodcy organizacji odpowiedzialnych za koordynacje infrastruktury
technicznej internetu w o$wiadczeniu z Montevideo™® o przysziej wspolpracy zwiazanej z
internetem wezwali do przyspieszenia globalizacji funkcji ICANN i TANA. Swiatowe
spotkanie wielu zainteresowanych stron na temat przysztosci zarzadzania internetem, ktorego
gospodarzem w kwietniu 2014 r. bgdzie Brazylia, powinno wskaza¢ konkretne i wykonalne
dziatania majace na celu uregulowanie kwestii globalizacji funkcji ICANN i IANA™.

Komisja bedzie wspolpracowac ze wszystkimi zainteresowanymi stronami w celu:

— ustalenia sposobéw zglobalizowania funkcji IANA, przy jednoczesnym zapewnieniu
ciaglej stabilnosci i bezpieczenstwa systemu nazw domen,

16 Zob. http://www.ntia.doc.gov/other-publication/2005/us-principles-internets-domain-name-and-
addressing-system
1 COM(2009)277.

18
19

Zob. http://www.internetsociety.org/news/montevideo-statement-future-internet-cooperation

Do funkcji IANA nalezy: 1) koordynacja przydziatlu technicznych parametrow protokotu
internetowego; 2) administrowanie niektorymi zadaniami zwigzanymi z zarzadzaniem strefg root
systemu nazw domen (DNS); 3) przydzielanie zasobow numeracji internetowej; oraz 4) inne ustugi
zwigzane z zarzadzaniem domenami najwyzszego poziomu .arpa i .int.
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— ustanowienia jasnego harmonogramu w odniesieniu do globalizacji ICANN, wlacznie z
potwierdzeniem jej zobowigzan.

5. PROCES Z UDZIALEM WIELU ZAINTERESOWANYCH STRON

Procesy z udziatem wielu zainteresowanych stron dotyczace internetu przyjmuja rézne formy,
poczawszy od prostego tworzenia powigzan sieciowych do decyzji o oddzialywaniu
globalnym, takich jak inicjatywy podejmowane przez ICANN, i procedur ustanawiania
specyfikacji technicznych przez grupe zadaniowa ds. inzynierii internetowej (Internet
Engineering Task Force — IETF)®. Jednakze fakt, ze proces uchodzi za wielostronny, sam w
sobie nie gwarantuje wynikow, ktore sa powszechnie uwazane za prawnie uzasadnione.
Komisja w dalszym ciggu wspiera podejscie na rzecz zarzadzania internetem, w ktérym
rzeczywiscie uczestniczy wiele zainteresowanych stron, mogace zapewnia¢ taka
legitymizacje.

W celu dalszego wzmocnienia modelu z udzialem wielu zainteresowanych stron Komisja
Europejska proponuje, by procesy angazujace wiele zainteresowanych stron, odnoszace si¢ do
polityki wobec internetu, spetniaty — poza wymogiem spdjnosci z prawami podstawowymi —
CO najmniej nastepujace wymagania:

oPrzejrzystos¢ Wszystkie zainteresowane podmioty musza mie¢ rzeczywisty dostep do
procesOw organizacyjnych oraz procedur, w ktorych ramach jednostka prowadzi dziatalnosc,
a takze posiada¢ informacje na ich temat. Powinno to zapobiec w szczegdlnos$ci wszelkim
dziataniom przez petnomocnika w imieniu cichych udziatowcow.

eZapobieganie wykluczeniu i rownowaga Podmioty odpowiedzialne za proces obejmujacy
wszystkie zainteresowane strony musza w rozsagdnym stopniu dotozy¢ staran, by dotrze¢ do
wszystkich stron, na ktoére dana kwestia ma wptyw. Nalezy takze zapewni¢ sprawiedliwe
I przystepne cenowo mozliwos$ci uczestniczenia i wnoszenia wktadu w realizacje wszystkich
gléwnych etapow podejmowania decyzji, a jednoczesnie nie mozna pozwoli¢ na to, by proces
ten zostal przejety przez jakakolwiek dominujaca zainteresowang stron¢ lub podmiot
reprezentujacy partykularne interesy.

eOdpowiedzialno$¢ Powinny istnie¢ jasne, publiczne zobowigzania do regularnego zdawania
sprawy zainteresowanym stronom lub niezaleznym organom nadzorczym oraz umozliwienia
kazdej ze stron dochodzenia roszczen za posrednictwem skutecznych mechanizmow
rozstrzygania sporow.

Ponadto w ramach podej$cia z udziatem wielu zainteresowanych stron nalezy podjaé
wlasciwe dziatania przeciwko znacznemu zréznicowaniu zdolno$ci uczestniczenia przez
rozne grupy zainteresowanych stron, tak by lepiej zapewni¢ reprezentatywnos$¢, np. poprzez
domyslne umozliwienie zdalnego uczestnictwa. Ponadto nalezy uznaé fakt, Ze na rdznych
etapach proceséw decyzyjnych pojawiajg si¢ specyficzne wymagania i mogg one obejmowac
r6ézne konfiguracje zainteresowanych stron. Komisja z zadowoleniem przyjmuje, ze niektore
grupy zainteresowanych stron pracujg nad rozwojem wielostronnych wytycznych i1 zacheca
do dalszych wysitkow. Solidne procesy z udzialem wielu zainteresowanych stron maja
zasadnicze znaczenie dla przysztosci zarzadzania internetem. Jednoczesnie nie powinny one
wplywac¢ na zdolno$¢ organdw publicznych, ktérych uprawnienia i legitymacja wywodzg si¢
Z procesOw demokratycznych, do wypelniania ich obowigzkéw w dziedzinie polityki

2 Zob. http://www.ietf.org/about/
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publicznej, jezeli sg one zgodne z powszechnymi prawami cztowieka. Obejmuje to prawo
tych organow do interwencji za pomoca regulacji, jezeli jest to konieczne.

Komisja Europejska w dalszym ciagu stanowczo opowiada si¢ za modelem zarzadzania
internetem z udzialem wielu zainteresowanych stron. Komisja wzywa zainteresowane
strony, by nadal wzmacnialy zréwnowazony charakter modelu, zwi¢kszajac
przejrzystosé¢ i odpowiedzialno$¢ podmiotow oraz procesow, a takze wlaczajac w nie jak
najszersze grono zainteresowanych stron.

Komisja bedzie wspolpracowac z zainteresowanymi stronami nad wymiang najlepszych

praktyk.

Umozliwienie uczestnictwa jak najszerszemu gronu zainteresowanych stron

Szeroki zakres obszar6w polityki zwigzanych z internetem wraz z jej ztozonymi ramami
instytucjonalnymi stanowi dla wielu zainteresowanych stron przeszkode w skutecznym
uczestniczeniu w ksztaltowaniu polityki wobec internetu. Moze to si¢ przyczyni¢ do ogdlnego
odczucia wykluczenia i pozbawienia przystugujacych Praw. W tym kontekScie nalezy
rowniez uwzgledni¢ potrzeby osdb niepelnosprawnych !, Niezbedne sa réwniez dalsze
dzialania na rzecz rozszerzenia wielostronnych struktur w panstwach, z ktorych
zainteresowane strony nie sg obecnie wystarczajgco reprezentowane. Dobrym przyktadem jest
wsparcie ze strony europejskiego 1 podinocnoamerykanskiego Regionalnego Rejestru
Internetowego (RIR) dla ustanowienia afrykanskiego Regionalnego Rejestru Internetowego.

Jednym ze sposobow rozwigzania tego problemu jest ulatwienie dostepu do forow i
informacji w drodze zdalnego uczestnictwa w spotkaniach, przyjetego jako zasada og6lna. W
dalszej przysztosci eksploracja danych oraz narzedzia wizualizacji danych zastosowane do
ogo6lnie dostepnych danych i1 informacji dotyczacych polityki wobec internetu i zarzadzania
internetem moga umozliwi¢ szerszy udzial zainteresowanych stron.

Komisja planuje utworzenie Globalnego Obserwatorium ds. Polityki wobec Internetu
(GIPO)?, platformy internetowej, za ktorej posrednictwem mozna przekazywaé i
powszechnie udostgpnia¢ takie informacje. Zadaniem GIPO jest stworzenie globalnego
narzedzia internetowego do monitorowania procesu ksztattowania polityki wobec internetu,
regulacji i1 technologii. Ma to pomdc w ustaleniu powigzan migdzy roéznymi forami i
dyskusjami, tak aby przezwycigzy¢ ,silosy organizacyjne” oraz osadzi¢ informacje we
wlasciwym kontek$cie. Utatwitoby to zainteresowanym stronom, ktore dysponuja
ograniczonymi Srodkami, §ledzenie kwestii zwigzanych z zarzadzaniem internetem 1 polityka
wobec niego, zrozumienie tych zjawisk oraz zaangazowanie si¢ w nie®,

2 Odzwierciedla to zobowiazanie podj¢te przez UE w momencie zawierania konwencji ONZ w sprawie

praw osdb niepelnosprawnych, zob. http://www.un.org/disabilities/convention/conventionfull.shtml

2 Zob. http://ec.europa.eu/digital-agenda/en/news/commission-plans-quide-through-global-internet-
policy-labyrinth

2 W planie pracy programu ,Horyzont 2020” na lata 2014-2015 na techniczny rozwo6j GIPO

przewidziano orientacyjny wktad Unii Europejskiej w wysokoséci 500 000 EUR.
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Komisja proponuje, by w 2014 r. rozpoczely si¢ techniczne prace nad utworzeniem
Globalnego Obserwatorium ds. Polityki wobec Internetu (GIPO) jako narzedzia dla
spolecznosci miedzynarodowej.

Komisja wzywa zainteresowane strony do zaangazowania si¢ w budowanie zdolnosci
administracyjnych, tak aby ustanowi¢ i wspiera¢ procesy z udzialem wielu
zainteresowanych stron w krajach i regionach, w ktorych takie procesy nie wystepujg
lub sg stabiej rozwiniete.

Komisja, wraz z beneficjentami, bedzie w dalszym ciagu w roku 2014 wzmacnia¢ swoje
programy pomocy rozwojowej, ktore wspieraja rozwoj mediow i wolnosci stowa, a takze
potencjal technologiczny, polityczny i prawny zwigzany z internetem.

Istniejg juz pewne do$wiadczenia w zakresie funkcjonowania modelu z udziatem wielu
zainteresowanych stron przy formutowaniu polityki zwigzanej z internetem na poziomie
krajowym. Jako przyktady z obszaru UE mozna wymieni¢ francuska Conseil National du
Numérique (Francuska Rade ds. Cyfryzacji) oraz dziatajaca w Zjednoczonym Krolestwie
Multistakeholder Advisory Group on Internet Governance (Wielostronng Grupe Doradczg ds.
Zarzadzania Internetem). Poza Unig brazylijski Comité Gestor da Internet (Komitet ds.
Zarzadzania Internetem) jest dobrym przykladem zastosowania procesu z udzialem wielu
zainteresowanych stron do konsultacji polityki dotyczacej internetu®®. Podobne podejscie
mogloby by¢ z pozytkiem stosowane na szczeblu europejskim w celu ograniczenia przysziej
fragmentacji polityki zwigzanej z zarzadzaniem internetem, ewentualnie w oparciu o
do$wiadczenia istniejacych sieci®®. Takie podejécie byloby odpowiedzia na potrzebe
mechanizmu oddolnych konsultacji na wczesnym etapie, dostosowanego do szybkiego tempa
przemian technologicznych i wynikajacych z niego implikacji dla dziatan zwigzanych z
zarzadzaniem internetem, odbywajacych si¢ poprzez ciagly dialog z szerokim 1 ztozonym
spektrum réznych grup zainteresowanych stron. Inng wazng funkcjg bytaby pomoc — w razie
potrzeby — w koordynacji dziatan istniejacych organow doradczych w UE. Komisja musi
mie¢ mozliwo$¢ zaangazowania si¢ W znaczacy sposob w kontakty ze zréznicowanym
gronem stron zainteresowanych internetem w Europie, z uwzglgdnieniem takze inicjatyw
oddolnych stanowigcych integralny sktadnik internetowego ekosystemu.

Komisja rozpocznie szerokie konsultacje ze spoleczenstwem obywatelskim,
spolecznoscia akademicka i Srodowiskami technicznymi oraz europejska branza
internetowa, jak rowniez z Parlamentem Europejskim i panstwami cztonkowskimi, na
temat sposobow zapewnienia adekwatnego i przejrzystego zaangazowania wielu
zainteresowanych stron w formulowanie przyszlej europejskiej polityki w zakresie
zarzadzania internetem.

6. NORMY TECHNICZNE KSZTALTUJACE INTERNET

Szczegoty techniczne dotyczace protokotow internetowych i specyfikacje innych technologii
informacyjnych moga wywotywac znaczace skutki w zakresie polityki publicznej. Mogag one

Wisréd innych istotnych przyktadow mozna wymieni¢ internetowe komitety doradcze OECD, a takze
kenijski KICTAnet.
Np. EuroDIG, http://www.eurodig.org/
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oddziatywa¢ na prawa cztowieka, takie jak prawo uzytkownikow do ochrony danych oraz do
bezpieczenstwa, dostgp do zréznicowanych zasobdéw wiedzy i informacji oraz wolnos¢ stowa
w internecie. Normy majg znaczenie rowniez dla innych zainteresowanych stron, w tym dla
przedsiebiorcow prowadzacych dziatalno$¢ gospodarcza w internecie, ktorych potrzeby w
zakresie bezpieczenstwa takze nalezy wzia¢ pod uwagg.

Komisja z zadowoleniem przyjmuje prace S$rodowisk technicznych nad podejsciem do
ustalania specyfikacji w oparciu o wzgledy polityki publicznej. Jako pozytywne przykiadg/
mozna wymieni¢ wytyczne techniczne w zakresie prywatno$ci w nowych protokotach®,
uznawanie wielojezycznosci w umigdzynarodowionych nazwach domen 1 standardy
dostepnosci dla oséb niepetnosprawnych. Dziatania takie sg szczegdlnie wazne, poniewaz
technologie oparte na protokole internetowym sg w coraz wigkszym stopniu wykorzystywane
w tradycyjnych sektorach gospodarki, takich jak energia, transport, finanse i zdrowie.

Mimo ze dyskusja techniczna ma otwarty charakter, kluczowe decyzje sa czgsto
podejmowane przez ekspertow technicznych bez szerokiego udziatlu zainteresowanych
podmiotow. Aby ustalanie specyfikacji dotyczacych internetu rzeczywiscie odbywato si¢ z
udzialem  wielu  zainteresowanych  stron, proces ten bedzie si¢  opieraé

% Zob. http://tools.ietf.org/html/rfc6973
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na efektywnej interakcji pomiedzy zarzagdzaniem technicznym i wzgledami polityki
publicznej”’, tak aby wymogi tej ostatniej byly w wickszym stopniu uwzgledniane w
specyfikacjach technicznych. Jest to szczegdlnie wazne w przypadku gdy specyfikacje te
maja wyrazny wplyw na prawa jednostek, zwlaszcza w zakresie praw cztowieka.
Jednocze$nie dystrybucja i zarzgdzanie zasobami internetowymi odbywajg si¢ zgodnie z
zasadami, ktére powstaja z udziatem wielu zainteresowanych stron.

Skutki tej zmiany sposobu ustanawiania norm wymagaja otwartej debaty publicznej z
udzialem wszystkich zainteresowanych stron.

Wazne jest takze, by wspiera¢ wprowadzanie otwartych standardow przez europejska branze
internetowg i popierac jej udziat w opracowywaniu otwartych standardéw internetowych.

Komisja, wspoélnie z zainteresowanymi stronami, w tym europejska branzg internetowg,
proponuje zwolanie serii warsztatéw z udzialem miedzynarodowych ekspertow z
dziedziny prawa, etyki®®, nauk spolecznych, ekonomii, stosunkéw miedzynarodowych
oraz nauk technicznych. Oczekuje si¢ wynikéw w postaci konkretnych i wykonalnych
zalecen, ktore zapewnia spojnos¢ miedzy istniejacymi ramami normatywnymi i nowymi
formami ustalania norm w sieci internetowej.

Komisja zach¢ca wszystkie zainteresowane strony do wzmocnienia (oraz, w stosownych
przypadkach, utworzenia) usystematyzowanych mechanizméw, ktore umozliwiajg
systematyczne i rzeczywiScie powszechne oddolne zaangazowanie, kontrolowanie i
zglaszanie uwag do decyzji technicznych na wczesnym etapie. Te usystematyzowane
mechanizmy powinny rowniez dazy¢ do zapewnienia spojnosci decyzji technicznych z
prawami czlowieka.

7. BUDOWANIE ZAUFANIA

Zaufanie do internetu i zarzadzania nim stanowi warunek wstgpny wykorzystania potencjatu
internetu jako sily napedowej wzrostu gospodarczego i innowacji. Bezpieczenstwo, ochrona,
stabilno$¢ 1 odporno$¢ internetu s3 takze kluczowe dla utrzymania i zwigkszenia
gospodarczych i spotecznych korzy$ci wynikajacych z cyfrowego ekosystemu.

Komisja zajmuje si¢ tymi wyzwaniami, w szczego6lnos$ci poprzez reformy unijnych ram
ochrony danych®, skuteczna walke z cyberprzestepczoscia i ambitne podejécie do
bezpieczenstwa cybernetycznego, jakim jest unijna  strategia  bezpieczenstwa
cybernetycznego3°. Celem tej strategii jest, aby unijne Srodowisko internetowe byto

2 Zob. rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012

r. w sprawie normalizacji europejskiej oraz decyzja Komisji z dnia 28.11.2011 r. w sprawie
ustanawiajaca europejska wielostronng platforme ds. normalizacji ICT, zob. https://ec.europa.eu/digital -
agenda/en/european-multistakeholder-platform-ict-standardisation

% Zob. rowniez opini¢ Europejskiej Grupy ds. Etyki w Nauce i Nowych Technologiach,
http://ec.europa.eu/bepa/european-group-ethics/docs/publications/ict_final_22_february-adopted.pdf
2 COM(2012)11 z dnia 25 stycznia 2012 r.; Wniosek dotyczacy rozporzadzenia Parlamentu

Europejskiego i Rady w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie o ochronie danych).

,,Join” (2013) 1, Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace
[Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: Cyberprzestrzen otwarta, bezpieczna i
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najbezpieczniejsze na $wiecie, przy jednoczesnym utrzymaniu i dalszym propagowaniu praw
podstawowych®. Coraz wigksza liczba dziatan w internecie bezposrednio narusza korzystanie
z praw podstawowych.

Cyberprzestepczo$é, w tym wykorzystywanie dzieci w internecie®, kradziez tozsamosci,
ataki cybernetyczne i oszustwa przy platnosciach bezgotowkowych oraz inne rodzaje
niezgodnego z prawem przetwarzania danych osobowych stwarzaja powazne zagrozenie dla
zaufania do korzystania z internetu. Komisja zobowigzata si¢ do radykalnego zmniejszenia
cyberprzestgpczosci.

Rola $rodowisk technicznych ma kluczowe znaczenie, moga one bowiem zapewni¢ zaufaniae
do tacznos$ci opartej na protokotach internetowych (IP) oraz odpornos¢ systemow kodowania,
co zwiekszy wiarygodno$¢ komunikacji opartej na protokotach internetowych. Pomogloby to
w skutecznej walce z cyberprzestepczoscia i zapewnieniu prywatnosci uzytkownikow.

Masowe nadzorowanie i dziatania wywiadowcze spowodowaly takze utrate zaufania do
internetu i obecnych rozwigzan w zakresie zarzadzania ta siecig. Komisja odniosta si¢ do
czgsci tych obaw w swoim komunikacie w sprawie odbudowy zaufania do
miedzynarodowego przeptywu danych osobowych®. Nalezy takze zaja¢ sic konsekwencjami
dla globalnego zarzadzania internetem.

Komisja bedzie wspolpracowa¢ z Rada i Parlamentem Europejskim w celu szybkiego
przyjecia i wdrozenia kluczowych przepiséw prawnych, w tym reformy ram ochrony
danych oraz proponowanej dyrektywy w zakresie bezpieczenstwa sieci i informacji, tak
aby wzmocni¢ zaufanie w internecie.

Komisja zobowiazuje si¢ do wspolpracy z partnerami w celu odbudowania zaufania do
internetu, w tym poprzez wzmocnienie globalnego zarzadzania internetem, ktore jest
podstawowym warunkiem zapewnienia zrownowazonej przyszlosci otwartego internetu.

8. KOLI1ZJA JURYSDYKCJI | PRZEPISOW PRAWA

Podobnie jak inne formy dziatalnoéci transgranicznej internet stwarza szereg wyzwan w
zakresie stosowania przepisOw prawnych. Wprawdzie takie wyzwania nie zawsze s3
specyficzne dla internetu, jednak sama ilo§¢ rdéznego typu transakcji transgranicznych, ktore
odbywaja si¢ w internecie, wymaga bardziej doglebnego zastanowienia si¢ nad tym, w jaki
sposOb obowiazujace przepisy stosuja si¢ w odniesieniu do internetu.

chroniona], 7.2.2013 r. oraz COM(2013)48: wniosek dotyczacy dyrektywy Parlamentu Europejskiego i
Rady w sprawie $rodkdow majacych na celu zapewnienie wspolnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii.

Jak zapisano w Powszechnej deklaracji praw czlowieka, Migdzynarodowym pakcie praw obywatelskich
i politycznych, Europejskiej konwencji praw czlowieka oraz Karcie praw podstawowych UE.
Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci
oraz pornografii dzieciecej, zastepujaca decyzje ramowg Rady 2004/68/WSiSW oraz COM(2012) 196
final, ,,Europejska strategia na rzecz lepszego internetu dla dzieci”, 2.5.2012 r.

Komunikat Komisji do Parlamentu Europejskiego i Rady: Odbudowa zaufania do przeptywdéw danych
migdzy Unig Europejska a Stanami Zjednoczonymi, COM(2013) 846.
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Eksterytorialne stosowanie prawa krajowego, czg¢sto oparte na geograficznym zakresie
systemu nazw domen, doprowadzito do wielu sprzecznych orzeczen®. Moze to doprowadzié
np. do przypadkow, w ktorych nazwy domen stosowanych w ramach jednej jurysdykcji sg
uchylane na podstawie przepisow obowigzujacych w innej jurysdykcji, w zaleznosci od
potozenia geograficznego rejestratora lub rejestru.

Wiele dziatan w internecie w coraz wickszym stopniu podlega regulacji w drodze umowy
miedzy przedsiebiorstwami prywatnymi a uzytkownikami internetu. Zobowigzania
pozaumowne internetowych sklepow i posrednikdw sa rowniez istotne w tym kontekscie.
ZYozonos¢ 1, w niektorych przypadkach, nieprzejrzystos¢ tych rozwigzan, w tym jezeli chodzi
o przepisy dotyczace wlasciwej jurysdykcji i prawa, moze doprowadzi¢ w jakim$ stopniu do
braku pewnosci prawa.

Z punktu widzenia prawa prywatnego w niektorych obszarach istniejg jednolite europejskie
normy kolizyjne, w szczegdlnosci w stosunku do zobowigzan umownych i pozaumownych.
Przepisy te reguluja takie problemy w obrgbie Unii Europejskiej. Na poziomie
migdzynarodowym poziom rozwoju przepisOw kolizyjnych jest niewystarczajacy, co
prowadzi do nierozstrzygnietych kolizji prawnych poza obszarem Unii. W szczeg6lnos$ci w
przypadku ushug internetowych, ktore ze swej natury maja charakter transgraniczny, takich
jak ushugi w chmurze obliczeniowej, taka ztozono$¢ na poziomie mig¢dzynarodowym moze
hamowac¢ wzrost gospodarczy.

Przy rozwigzywaniu problemu napig¢ migedzy miedzynarodowym internetem a jurysdykcja
sadow krajowych nalezy wzig¢ pod uwage rdéznorodnos$¢ przypadkow, ktore moga byc
przedmiotem tych Kolizji, a ktére nie moga zosta¢ rozwigzane za pomocg jednego
mechanizmu.

Komisja Europejska przeprowadzi szczegolowy przeglad zagrozen na szczeblu
miedzynarodowym, kolizji przepisow i wlasciwosci sadow wystepujacych w odniesieniu
do internetu, a takze dokona oceny wszystkich mechanizmow, procesow oraz narzedzi
dostepnych i niezb¢dnych do rozstrzygania tych kolizji. Wszystkie warianty dzialania na
poziomie unijnym lub mi¢dzynarodowym - w tym takze ewentualne inicjatywy
legislacyjne lub dodatkowe wytyczne, o ile sa one konieczne — zostang nastepnie
dokladnie przeanalizowane, z zastrzezeniem stosownej oceny skutkow. Podstawg tych
prac beda istniejace rozwigzania.

9. WNIOSKI

Unia Europejska 1 caly $wiat muszg w sposob swiadomy podej$¢ do przysztego ksztaltu 1
rozwoju zarzadzania internetem. Komisja Europejska jest zdania, ze instytucje UE i panstwa
cztonkowskie potrzebuja wspdlnej wizji przysztego modelu zarzadzania internetem. Komisja
planuje przedstawienie w 2015 r. sprawozdania z postgpow w sprawie kluczowych
elementéw przedstawionych w niniejszym komunikacie w kontekscie globalnych zmian w
zarzadzaniu internetem.

i Uzyteczny wykaz przyktadow jest dostepny na stronie internetowej projektu Internet and Jurisdiction.

Zob. http://www.internetjurisdiction.net/
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Internet powinien pozosta¢ jednolita, otwarta, wolng, niepodzielong siecig sieci,
podlegajaca tym samym przepisom i normom, ktdre majg zastosowanie w innych obszarach
naszego zycia codziennego. Zarzadzanie internetem powinno by¢ oparte na zapobiegajacym
wykluczeniu i1 przejrzystym modelu zarzadzania z udzialem wielu zainteresowanych
stron, z wyraznie okres§lonym zakresem odpowiedzialnosci. Model ten nie moze wykluczaé
interwencji regulacyjnej, podejmowanej z uwagi na cele lezace w interesie publicznym, takie
jak zapewnienie poszanowania praw czlowieka, podstawowych wolnosci i wartoSci
demokratycznych, jak rowniez réznorodnosci jezykowej i kulturowej oraz opieki nad
osobami wymagajacymi szczegolnej troski. Bezpieczna, chroniona, solidna i odporna
architektura stanowi podstawe¢ zaufania i pewnosci uzytkownikow internetu. Jednoczes$nie
potencjal innowacyjny internetu musi zosta¢ zachowany z pelnym udziatem europejskiej
gospodarki internetowej, w oparciu 0 wzmocniony jednolity rynek cyfrowy polaczony ze
Swiatem wzajemnymi powigzaniami. Wymaga to starannego, a zarazem solidnego
gospodarowania.

Unia Europejska ma wiasciwa pozycje, aby odegra¢ istotng role w dobrym zarzadzaniu
internetem, gdyz stale si¢ rozwija w kierunku nowoczesnego spoteczenstwa sieci z
rozproszonymi osrodkami sprawowania wladzy i podejmowania decyzji. Komisja zwraca si¢
do Rady i Parlamentu Europejskiego, Europejskiego Komitetu Ekonomiczno-Spotecznego,
Komitetu Regiondw, jak roéwniez do panstw czlonkowskich, o uzgodnienie wspdlnej wizji,
opisanej w niniejszym komunikacie, oraz o wspolne wystepowanie w jej obronie w toku
przysziej migdzynarodowej debaty.
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