UCHWALA nr 7
RADY do SPRAW CYFRYZACIJI
z dnia 14 kwietnia 2020 roku

w sprawie dziatan majgcych na celu zapobieganie kradziezy tozsa-
MOSCi.

Na podstawie art. 17 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotow realizujgcych zadania publiczne (t.j. Dz .U. z 2019 poz. 700, ze zm.) oraz § 5 Regula-
minu Rady do Spraw Cyfryzacji stanowigcego zatacznik do Zarzadzenia nr 1 Ministra Admini-
stracji i Cyfryzacji z dnia 5 stycznia 2015 r. w sprawie ustanowienia regulaminu prac Rady do
Spraw Cyfryzacji (Dz. Urz. z 2015 r. poz. 1, ze zm.), uchwala sie, co nastepuje:

Pandemia COVID-19 powoduje istotne zmiany w realizacji obowigzku szkolnego, swiad-
czeniu pracy, Swiadczeniu ustug oraz realizacji zadan publicznych. Zgodnie z art. 3 ustawy z
dnia 2 marca 2020 o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciw-
dziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotfanych nimi sytu-
acji kryzysowych (Dz. U. poz. 374) pracodawca moze poleci¢ pracownikowi wykonywanie
pracy poza miejscem jej statego wykonywania (praca zdalna), zgodnie zas$ z § 3a rozporza-
dzenie Ministra Edukacji Narodowej z dnia 11 marca 2020 r. w sprawie czasowego ograni-
czenia funkcjonowania jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciw-
dziataniem i zwalczaniem COVID-19 (Dz. U. poz. 410 z pézn. zm.) zadania wskazanych jed-
nostek systemu oswiaty sg realizowane z wykorzystaniem metod i technik ksztatcenia na
odlegtosé.

Pandemia COVID—-19 jest rowniez wykorzystywana przez rézne podmioty —w tym prze-
stepcow - do dziatan, ktére prowadza do podsycania niepokoju, manipulowania opinig pu-
bliczng, rozprzestrzeniania dezinformacji. Dla cyberprzestepcéw pandemia jest okazjg do
zwiekszenia skutecznosci atakow opartych na socjotechnice przy popetnianiu oszustw (fat-
szywe sklepy internetowe ze srodkami ochrony osobistej, czy elektronika), kradziezy z wta-
maniem srodkéw z rachunkéw klientéw wielu bankéw przy wykorzystaniu stron interneto-
wych podszywajacych sie pod agentdéw rozliczeniowych i banki oraz nieuprawnionego uzy-
skiwania danych w postali logindw i haset do logowania do portali spotecznosciowych.

W ostatnich tygodniach mozna byto zaobserwowaé w szczegdlnosci:

1. Ataki, w ktérych pokrzywdzeni otrzymywali linki do stron podszywajacych sie pod
agentdéw rozliczeniowych i banki. Celem ataku jest uzyskanie przez sprawcow w
nieuprawniony sposéb danych do logowania do bankowosci elektronicznej i doko-
nanie kradziezy z wlamaniem $rodkéw zgromadzonych na rachunku. Pokrzywdzeni
otrzymywali:



- wiadomosci SMS o tresci: "Zgodnie z specustawa dt kornawirusa wszyscy obywatele
RP beda szczepieni. Z refundacja koszt wynosi 70 PLN. Oplac, aby uniknac kolejek".
Link z wiadomosci SMS prowadzit do fatszywej strony ptatnosci: https://dpdo-
plata[.Jorg/1;

- wiadomosci SMS o tresci: ,,Informujemy iz zgodnie z spec ustawg dotyczgcq koronawi-
rusa Paristwa srodki na rachunku zostajq przekazane do rezerw krajowych NBP. Zalo-
guj sie aby zatrzymac 1000 PLN”. Link z wiadomosci SMS prowadzit do fatszywej
strony ptatnosci: https://dpdoplata[.]org/0;

- wiadomosci SMS o tresci: ,,Ministerstwo Zdrowia: Dla kazdego obywatela przysluguje
wsparcie zywieniowe w zwiazku z epidemia Koronawirusa. Zapisz sie na
https://mzgov/.]net.” Link z wiadomosci SMS prowadzit do fatszywej strony
https://mzgov.net;

- wiadomosci SMS o tresci: “Wspieramy polska zdrowia w czasie walki z epidemia CO-
VID-19! Wesprzyj szpitale w Polsce przekazujac datek! https://pomoc.sie-po-
maga.net/koronawirus?SS52”. Link z wiadomosci SMS prowadzit do fatszywej strony
https://pomoc.sie-pomagal.]net/koronawirus?SS52.

Tylko stron paneli ptatnosci podszywajgcych sie pod agentow rozliczeniowych i banki po-
wstaje nawet 100 miesiecznie (do 15 dziennie). Dotychczas wsréd wykorzystywanych sce-
nariuszy dominowaty opfacenie przesytki kurierskiej, doptata do zamoéwienia, doptata do
przesytki, anulowanie subskrypcji. W tym scenariuszu ataku dochodzi do wytudzenia na
fatszywej stronie danych do logowania do bankowosci elektronicznej, a nastepnie do wy-
tudzenia kodu stuzgcego do autoryzacji transakcji, ktory sprawcy wykorzystajg do zdefinio-
wania nowego odbiorcy zaufanego. Nastepnie po zdefiniowaniu odbiorcy zaufanego z ra-
chunku bankowego pokrzywdzonego zlecane s3 przelewy. Srodki zazwyczaj trafiaja na ra-
chunki tzw. ,stupow”, czyli oséb, ktére za drobng optatg sprzedajg dostep do wtasnych ra-
chunkéw bankowych lub osdéb, ktérych tozsamos¢ zostata wykorzystana.

2. Ataki polegajace na stworzeniu strony internetowej podszywajacej sie pod portal
informacyjny. Celem ataku jest uzyskanie przez sprawcéw w nieuprawniony spo-
s6b danych do logowania do portali spotecznosciowych, a nastepnie wykorzystanie
przejetych kont przy przejmowaniu kont innych oséb oraz dokonywanie oszustw.
Przyktady stron internetowych wytudzajgcych dane:

- hxxp://fakt24warszawka[.]Jcom[.]pl/, hxxps://warszawa-info24[.]pl z informacjg o po-
rwaniu dziecka ze szpitala zakaznego;

— ikoronawirusnews[.]pl z nagtéwkiem wiadomosci ,,Nowe fakty na temat koronawiu-
rusa [wideo]”;

- domeny uzywane do takich oszustw to réwniez m.in. koronawirusnews[.]Jcom.pl, e-
koronawirusnews[.]pl.

Osoby, ktdre chciaty zapoznac sie z nagraniami, przekierowywane byty do strony podszy-
wajacej sie pod portal Facebook i naktaniane do zalogowania sie w celu potwierdzenia pet-
noletniosci. Nastepnie z przejetych kont wysytane sg do znajomych osoby, ktérej dane



przejeto, prosby np. o pozyczenie niewielkiej kwoty pieniedzy i przekazanie wygenerowa-
nego przez pokrzywdzonego kodu BLIK, ktéry umozliwia sprawcy wyptacanie srodkow w
dowolnym bankomacie.

Sprawcy wskazanych powyzej oraz podobnych atakéw pozostajg najczesciej nieuchwytni z
uwagi na stosowanie przez nich réznych metod ukrycia wtasnej tozsamosci. Najczesciej
sprawcy bezprawnie postugujg sie fikcyjng lub przejety tozsamoscia przy rejestracji do-
men, kart SIM (podajgc dane osobowe innych osdb jako abonentéw ustug przedptaco-
nych), korzystaniu z ustug Swiadczonych drogg elektroniczng, zaktadaniu kont poczty elek-
tronicznej, profili na portalach spotecznosciowych, kont na gietdach kryptowalut czy w
kantorach internetowych.

W zwigzku z szerokim wykorzystywaniem pracy zdalnej, ksztatcenia na odlegtos¢ oraz rea-
lizacji zadan publicznych online przy jednoczesnym wzroscie intensywnosci atakow ze
strony cyberprzestepcow wykorzystujgcych pandemie do zwiekszenia skutecznosci atakow
opartych na socjotechnice, niezbedne jest podjecie prac legislacyjnych majgcych na celu
przeciwdziatanie kradziezy tozsamosci oraz wprowadzenie zmian w zakresie odpowiedzial-
nosci karnej za kradziez tozsamosci oraz nieuprawniony dostep do informaciji.

Z uwagi na to, ze w czesci z omowionych powyzej atakdw wykorzystano nazwy domenowe
z domeny *.pl lub domeny gdzie rejestratorami (posrednikami) s3 podmioty majgce sie-
dzibe na terytorium Polski nalezy pilnie dokona¢ zmian w procesie posrednictwa w reje-
stracji domen i natozy¢ na rejestratoréw obowigzki zwigzane z weryfikacjg tozsamosci
podmiotéw rejestrujgcych domeny (abonentow). Aktualnie rejestratorzy opierajg sie o
dane deklarowane przez rejestrujgcych, co prowadzi do sytuacji, w ktdrej cyberprzestepcy
na potrzeby rejestracji domeny podajg dane innych podmiotdéw (zaréwno oséb fizycznych
jak i podmiotow prowadzacych dziatalnos¢ gospodarczg) lub kreujg nowg tozsamosé. Po-
stuluje sie w procesie weryfikacji danych abonenta wprowadzenie mechanizmoéw weryfi-
kacji tozsamosci z wykorzystaniem juz istniejgcych narzedzi takich jak wykorzystanie pod-
piséw elektronicznych i pieczeci elektronicznych w rozumieniu e-IDAS (w tym w szczegdl-
nosci podpisu kwalifikowanego), podpisu osobistego (o ktérym mowa w ustawie z dnia 6
sierpnia 2010 r. o dowodach osobistych, t.j. Dz. U. z 2020 r. poz. 332), podpisu zaufanego
(o ktérym mowa w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmio-
tow realizujgcych zadania publiczne, t.j. Dz. U. 2 2020 r. poz. 346 z pézn. zm.) lub innych
mechanizméw takich jak np. wideoweryfikacja. Jawny rejestr domeny .pl powinien réw-
niez zawierac dane kontaktowe do abonenta domeny (co najmniej adres e-mail). Aktual-
nie w bazie WHOIS nie sg publikowane dane abonentéw bedgcych osobami fizycznymi.
Dla poréwnania nalezy wskazaé, ze dla domeny *.eu baza WHOIS zawiera dane w postaci
adresu mailowego abonenta. Bezpieczeristwo obrotu gospodarczego i zwiekszenie bezpie-
czenstwa wydania certyfikatu kwalifikowanego wymagajg tego, aby istniata mozliwos¢ we-
ryfikacji danych w rejestrze krajowym tj. w rejestrze PESEL lub rejestrze RDO. Majgc petng
Swiadomos¢, ze dawanie dostepu do tych rejestrow osobom trzecim moze powodowac



ryzyka dla ochrony danych osobowych, proponujemy, aby wesprzeé te procesy mechani-
zmem, ktéry juz istnieje i jest dostepny, ale jego dostepnosc jest tylko i wytacznie realizo-
wana w oparciu o profil zaufany osoby, ktéra ma dostep do swoich danych tylko i wytgcz-
nie na portalu obywatel.gov.pl bez mozliwosci przedstawienia tych danych w e-ustudze
wymagajacej wiarygodnej identyfikacji. Mozna zmieni¢ to, dopuszczajgc dodatkowy sche-
mat dziatania. Polegatby on na tym, ze osoba wnioskujgca o rejestracje w ustudze kwalifi-
kowanej moze wykorzysta¢ dane zapisane w warstwie elektronicznej dowodu osobistego,
profil zaufany lub podpis kwalifikowany do zwrdcenia sie do rejestru RDO lub PESEL o
swoje dane, niezbedne do potwierdzenia tozsamosci w procesie wydawania certyfikatu
kwalifikowanego, a te dane mogg zostac nastepnie udostepnione (za zgodg wnioskuja-
cego) kwalifikowanej ustudze zaufania celem wydania kwalifikowanego certyfikatu w
oparciu o te dane. Aby to osiggngc ze strony technicznej funkcjonalnos¢ dostepna na oby-
watel.gov.pl powinna by¢ dostepna w interfejsie API dla dostawcdéw ustug zaufania. Wnio-
sek o udostepnienie wtasnych danych, w zakresie wymaganym politykg certyfikacji ustugi
zaufania, powinien méc by¢ podpisany zaréwno podpisem osobistym z dowodu osobi-
stego, podpisem zaufanym (w oparciu o profil zaufany) jak i podpisem kwalifikowanym.
Praktycznie taki mechanizm rozwigzatby w znacznym stopniu obecny problem zdalne;j
identyfikacji.

Biorgc pod uwage sytuacje, w ktdrej zarowno obywatele jak i przedsiebiorcy bedg korzy-
stali z dostepu do ustug publicznych w celu nie tylko zatatwiania spraw biezgcych, ale takze
w celu sktadania wnioskdw o pomoc wynikajgca z regulacji przyjetych w celu zmniejszenia
skutkow pandemii, nalezy pilnie umozliwi¢ w systemach dostepowych do tych ustug postu-
giwanie sie nie tylko zaufanym profilem, jak obecnie w wiekszosci ustug publicznych, ale
takze wykorzystanie w procesie dostepu do ustugi publicznej danych zapisanych w war-
stwie elektronicznej dowodu osobistego i certyfikatu kwalifikowanego. Pomijanie w ustu-
gach publicznych kwalifikowanego certyfikatu jest naruszeniem rozporzadzenia e-IDAS.
Przyktadem takiego prawidfowego i przez to bezpiecznego rozwigzania jest dostep do plat-
formy PUE w ZUS. Nalezy tez zwréci¢ uwage na fakt, iz wykorzystanie wyfgcznie zaufanego
profilu, ktérego funkcjonowanie zalezy od prawidtowego funkcjonowania jednego sys-
temu informatycznego oraz brak innych metod dostepu do ustugi publicznej jest z punktu
widzenia bezpieczenstwa tych ustug, czyli ich dostepnosci dla obywateli i przedsiebiorcéw,
nieakceptowalnym ryzykiem.

Biorgc powyzsze pod uwage, nalezy w trybie pilnym uruchomic dla wszystkich ustug pu-
blicznych, szczegdlnie tych udostepnianych przez portal obywatel.gov.pl, przez portale mi-
nisterstwa finanséw i wszystkie inne obstugujgce wnioski obywateli i przedsiebiorcéw, sto-
sowanie w procedurze dostepowej zaréwno zaufanego profilu jak to ma miejsce obecnie,
jak i certyfikatu kwalifikowanego i mechanizmdéw zawartych w warstwie elektronicznej do-
wodu osobistego.



Postulujemy takze znacznie szersze dopuszczenie wideoweryfikacji jako metody, przy po-
mocy ktérej moze by¢ potwierdzana tozsamos¢ zwtaszcza przy wykorzystaniu obrazu twa-
rzy zapisanego w warstwie elektronicznej dowodu osobistego, paszporcie, innych srod-
kach oraz wsparciu przez rejestry paiistwowe. Nalezy zauwazyé, ze wideoweryfikacja moze
byc¢ stosowana, pod pewnymi warunkami, nawet w tak wrazliwych ustugach jak wydawa-
nie kwalifikowanych certyfikatéw. Zgodnie z art. 24 pkt.1 Rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elek-
tronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrz-
nym oraz uchylajgce dyrektywe 1999/93/WE (tzw. elDAS) potwierdzanie tozsamosci moze
odbywac sie: "przy uzyciu innych metod identyfikacji uznanych na szczeblu krajowym,
ktdre zapewniajg pewnos¢ rownowazng, pod wzgledem wiarygodnosci, fizycznej obecno-
$ci. Rbwnowazna pewnos¢ musi byé potwierdzona przez jednostke oceniajgcg zgodnosé”.
Ponadto w ramach tzw. Questions@Answers on Trust Services under eIDAS' zostato opi-
sane podejscie Komisji Europejskiej do kwestii wideoweryfikacji, w ktdrym wprost wska-
zano na mozliwos$¢ stosowania wideoweryfikacji o ile dopuszcza je prawo krajowe. Nie-
stety w Polsce takich przepisdw nie ma w zwigzku z czym postulujemy by je wprowadzi¢
zaréwno w odniesieniu do ustug zaufania jak i do tych przepisow, ktére dotyczg zawierania
umow na odlegtosé, np. w Prawie telekomunikacyjnym. Wideoweryfikacja zostata uznana
za bezpieczng metode przez Urzagd Komisji Nadzoru Finansowego, co wskazuje, ze nawet
tak wyczulony na bezpieczenstwo sektor, jak bankowy, docenia jej zalety.

Pozytywne stanowisko MC w zakresie stosowania wideoweryfikacji, o co zabiegajg od
wielu miesiecy organizacje branzowe, i zmiana przepisow, mogtyby przyczynic sie do
znacznego rozwoju ustug zaufania w Polsce oraz zlikwidowac kilka powaznych barier w
rozwoju gospodarki elektronicznej. Jej wprowadzenie najszybciej jak to mozliwe jest w
zwigzku z utrudnieniami w zakresie przeptywu korespondencji i ludzi w czasie stanu zagro-
Zenia epidemicznego szczegdlnie istotne z uwagi na pilng potrzebe utrzymania ciggtosci
biznesowej przez firmy. Na szerokie wykorzystanie oczekujg takze metody oparte o dane i
srodki zawarte w warstwie elektronicznej dowodu osobistego, a zwtaszcza podpis osobi-
sty.

Za pozytywny krok w kierunku ochrony uzytkownikéw internetu przed wytudzeniami
uznac nalezy porozumienie z 23.3.2020 r. o utworzeniu listy ostrzezen odnoszgcej sie do
domen internetowych, ktére stuzg do wytudzen danych i srodkéw finansowych, ktérego
sygnatariuszami sg MC, NASK - PIB, Orange Polska S.A., Polkomtel Sp. z 0.0., P4 Sp. z 0.0.
oraz T-Mobile Polska S.A. W dniu 31.3.2020 na liscie tej znajdowato sie juz 101 nazw do-
menowych, w tym 22 to nazwy z domeny .pl. Z uwagi na to, ze lista ostrzezen jest rozwig-
zaniem prowadzonym zgodnie z § 1 pkt 1 porozumienia jedynie w okresach stanéw nad-

thttps://ec.europa.eu/digital-single-market/en/news/questions-answers-trust-services-under-eidas



zwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego nalezy rozwazy¢ konty-
nuacje prowadzenie listy ostrzezen réwniez po zakonczeniu pandemii oraz wprowadzic
zmiany dotyczace weryfikacji tozsamosci abonentéw domeny .pl lub podmiotéw korzysta-
jacych z posrednictwa rejestratoréw majacych siedzibe na terenie Polski. Co wiecej, nalezy
rowniez dokonywac lepszej weryfikacji podmiotéw swiadczgcych ustugi posrednictwa przy
rejestracji nazw w domenie .pl (rejestratoréw) w celu podniesienia poziomu cyberbezpie-
czenstwa i zapewnienia szybkiego reagowania posrednikdw na incydenty bezpieczenstwa
zwigzane z zarejestrowang przez nich nazwg w domenie .pl.

Dla podniesienia poziomu bezpieczenstwa i przeciwdziatania zjawisku kradziezy tozsamo-
$ci celowe jest réwniez wprowadzenie obowigzkéw dotyczgcych lepszej weryfikacji tozsa-
mosci podmiotow korzystajgcych z ustug podmiotéw swiadczgcych ustugi drogg elektro-
niczng. Aktualnie niemozliwe jest ustalenie danych osoby, ktéra korzysta z konta poczty
elektronicznej (np. podanego podczas rejestracji), a podmioty swiadczgce ustugi drogg
elektroniczng nie majg obowigzkdéw zwigzanych z gromadzeniem i przechowywaniem lo-
gow dostepowych uzytkownikow. W efekcie to regulamin danego podmiotu, a nie przepis
prawa powszechnie obowigzujgcego decyduje o tym czy i z jakiego okresu mozna uzyskac
dane dotyczace adreséw IP, z ktorych logowano sie do konta poczty elektronicznej (okres
ten w Polsce zgodnie z regulaminami roznych podmiotéw jest rézny i wynosi od kilku do
kilkunastu miesiecy). Powoduje to nie tylko brak mozliwosci ustalenia, kto korzysta z konta
poczty elektronicznej, ale znaczgco utrudnia lub wrecz uniemozliwia przeprowadzenie po-
stepowania dotyczgcego uzyskania nieuprawnionego dostepu (wtamania) do takiego
konta. Istotnym problemem jest rowniez zakres danych gromadzonych i udostepnianych
jako ,logi”. Znaczna czes¢ podmiotéw Swiadczgcych ustugi drogg elektroniczng czy bankéw
nie gromadzi bowiem informacji o portach. Z uwagi na to, ze operatorzy bardzo szeroko
wykorzystujg NAT i jeden publiczny adres IP przydzielony moze by¢ nawet kilkudziesieciu
tysigcom uzytkownikéw uniemozliwia to ustalenie abonenta ustugi.

W zwigzku z rejestracjg kart SIM na dane o0sdb, ktérych dane osobowe zostaty nielegalnie
pozyskane, postulujemy natozenie na operatoréw telekomunikacyjnych obowigzkéw mo-
nitorowania anomalii (np. faktu rejestracji na jedng osobe fizyczng kilkuset lub kilku ty-
siecy kart przedptaconych) i podejmowania bezzwtocznych dziatan majacych na celu dez-
aktywacje ustug przedptaconych w sytuacji ustalenia, ze do aktywacji karty SIM postuzono
sie danymi osobowymi innej osoby. Przestepcy korzystajg réwniez z ustug podmiotéw
Swiadczacych dziatalnos¢ gospodarczg i rejestrujgcych na dane dziatalnosci karty SIM,
ktdre nastepnie stajg sie przedmiotem obrotu. Celowe jest wprowadzenie w sytuacji naby-
cia karty przedptaconej od innego podmiotu obowigzku ponownej rejestracji takiej karty
pod rygorem dezaktywacji ustugi. Aktualna regulacja w zestawieniu z praktyka pokazuje,
ze cel wprowadzenia rejestracji abonentéw ustug przedptaconych ustawa o dziataniach
antyterrorystycznych nie zostat osiggniety, a zarejestrowane na dane innych oséb karty
SIM mozna kupi¢ na powszechnie dostepnych portalach ogtoszeniowych oraz na forach w
sieci TOR.



Ponadto nalezy odejs¢ od weryfikacji tozsamosci oséb fizycznych opartej na znajomosci
numeru PESEL. Numer PESEL niewatpliwie stuzy do identyfikacji danej osoby. Z uwagi na
to, ze numery PESEL nie sg dang znang jedynie uprawnionym podmiotom, ale sg szeroko
dostepne sg w Internecie — w dostepnych online rejestrach publicznych (ksiegi wieczyste,
KRS), czy we wszystkich dokumentach podpisanych przez dang osobe przy pomocy pod-
pisu osobistego, kwalifikowanego podpisu elektronicznego lub podpisu zaufanego, poda-
nie numeru PESEL nie powinno prowadzi¢ do weryfikacji tozsamosci (w tym nie powinno
by¢ mozliwe zawarcie umowy pozyczki z podaniem podstawowych danych osobowych ta-
kich jak imie i nazwisko oraz numer PESEL).

Dla przeciwdziatania kradziezy tozsamosci bardziej celowe jest oparcie weryfikacji tozsa-
mosci o inne mechanizmy, a nie o podanie jednoznacznie identyfikujgcego osobe, co do
zasady niezmiennego (z wyjatkami wskazanymi w ustawie), fatwego w ustaleniu numeru
PESEL. Innym mechanizmem mogto by by¢ okazanie dokumentu tozsamosci lub przepro-
wadzenie wideoweryfikacji z dokumentem tozsamosci, w szczegdlnosci z wykorzystaniem
obrazu twarzy zapisanego w warstwie elektronicznej dowodu osobistego i paszporcie, przy
zagwarantowaniu szerokiemu kregowi podmiotéw mozliwosci weryfikacji waznosci tych
dokumentéw w rejestrach publicznych. Obowigzujg juz przepisy zgodnie z ktdrymi w sytu-
acji, w ktorej doszto do nieuprawnionego wykorzystania danych osobowych czy utraty do-
wodu posiadacz moze zgtosi¢ osobiscie ten fakt organowi dowolnej gminy w celu uniewaz-
nienia posiadanego dowodu osobistego (art. 48a ustawy o dowodach osobistych). Zgodnie
z art. 53 ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych minister wtasciwy do
spraw informatyzacji prowadzi w systemie teleinformatycznym wykaz zawieszonych i
uniewaznionych dowoddéw osobistych zawierajgcy serie i numery zawieszonych i uniewaz-
nionych dokumentéw oraz serie i numery btednie spersonalizowanych lub utraconych
blankietéw dowoddéw osobistych. Udostepnienie tych informacji wzmocnitoby system
ochrony tozsamosci. Powszechnie dostepna informacja o zawieszonych czy uniewaznio-
nych dokumentach tozsamosci nie powinna obejmowac danych osobowych dysponenta
dokumentu (w tym w szczegdlnosci jej numeru PESEL czy imienia i nazwiska). Publikowa-
nie informacji o uniewaznieniu dokumentu o okreslonych danych na liscie dokumentow
uniewaznionych, przeciwdziatatoby wykorzystaniu tych danych np. do rejestracji kart SIM
czy zaciggania zobowigzan finansowych. Jednoczesnie na podmioty takie jak np. rejestra-
torzy domen, operatorzy telekomunikacyjni, kredytodawcy, pozyczkodawcy nalezy natozy¢
obowigzek weryfikacji autentycznosci i waznosci dokumentéw potwierdzajgcych tozsa-
mosc¢.

W zwigzku z powszechnym wykorzystywaniem tozsamosci innych osdb przez cyberprze-
stepcoOw mozna zauwazy¢, ze odpowiedzialnos¢ karna za przestepstwo kradziezy tozsamo-
Sci nie jest adekwatna i nie daje skutecznej ochrony pokrzywdzonym, z uwagi na wasko
okreslony w art. 190a § 2 KK cel dziatania sprawcy tj. wyrzadzenie szkody majgtkowej lub
osobistej osobie, ktérej tozsamosé wykorzystano i pod ktdrg sie podszyto. Poza zakresem
penalizacji pozostaje sytuacja, w ktérej sprawca dziata w celu ukrycia wtasnej tozsamosci



lub wyrzadzenia szkody innej osobie niz ta, ktérej danymi sie postuzyt. Dla skutecznej walki
ze zjawiskiem kradziezy tozsamosci nalezy dokonaé zmian w art. 190a § 2 KK polegajacych
€O najmniej na uzyciu zamiast wyrazenia "w celu" sformutowania "w zamiarze", a nadto
odstgpienia od zasady tozsamosci podmiotu, pod ktéry sprawcy sie podszywajg i ktéremu
chca wyrzadzi¢ szkode. Celowe bytoby rowniez podniesienie gérnej granicy zagrozenia
karg do co najmniej 5 lat.

Majac na wzgledzie skale oraz skutki atakéw polegajacych na uzyskiwaniu nieuprawnio-
nego dostepu do informacji poprzez przetamanie lub ominiecie zabezpieczen niezbedne
jest rowniez podniesienie gérnej granicy odpowiedzialnosci karnej za czyn z art. 267 § 1
kk. Aktualnie czyn polegajacy na bezprawnym uzyskaniu dostepu do informacji m.in. po-
przez przetamanie lub ominiecie zabezpieczen zagrozony jest karg do 2 lat pozbawienia
wolnosci. Dla poréwnania za dokonanie kradziezy w wtamaniem (gdzie dla bytu przestep-
stwa nie ma znaczenia wartos¢ przedmiotu zaboru), gérna granica odpowiedzialnosci kar-
nej wynosi 10 lat. Majac na wzgledzie znaczenie danych w spoteczenstwie informacyjnym,
elektronicznej administracji i gospodarce, oraz skutki uzyskania dostepu przez cyberprze-
stepcow do zbiorow danych osobowych, logindw i haset czy do danych stanowigcych in-
formacje podlegajgce ochronie, zagrozenie karane na poziomie 2 lat pozbawienia wolnosci
nie realizuje celéw prewencji ogdlnej. Postulujemy zatem podniesienie gornej granicy od-
powiedzialnosci karnej za przestepstwo z art. 267 § 1 kk.



Protokdt z gtosowania

Decyzjg Przewodniczgcego Rady gtosowanie zostato przeprowadzone w trybie obiego-
wym. Projekt uchwaty nr 7 zostat przestany cztonkom Rady 7 kwietnia 2020 r. Do dnia 14
kwietnia 2020 r. wszyscy cztonkowie Rady oddali swéj gtos. W gtosowaniu wzieto udziat 15
cztonkéw Rady, z czego oddano:

- 13 gtosdéw ,,za” przyjeciem uchwaty,
- 0gtoséw ,przeciw” oraz
- 2 gtosy ,wstrzymuje sie”.

Uchwata nr 7 Rady do Spraw Cyfryzacji zostata przyjeta 14 kwietnia 2020 roku w gtoso-
waniu jawnym w trybie obiegowym zwyktg wiekszoscig gtosow.

Szczegdty dotyczgce gtosowania przedstawia ponizsza tabela.

Lp. Imie Nazwisko Gtos
1. Izabela Albrycht za
2. Katarzyna Chatubinska-Jentkiewicz za
3. Jan Czajkowski za
4, Jacek Czarnecki wstrzymuje sie
5. Krzysztof Dyki wstrzymuje sie
6. Pawet Gora za
7. Agnieszka Gryszczynska za
8. Michat Kanownik za
9. Anna Beata Kwiatkowska za
10. Tomasz tukawski za
11. Dariusz Milka za
12. Jozef Orzet za
13. Rafat Rodziewicz za
14. Witodzimierz Schmidt za
15. Sebastian Szymanski za

Przewodniczacy Rady
Jozef Orzet
/-podpisano elektronicznie/
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