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1 Wstep

Celem dokumentu jest przedstawienie standardéw technologicznych funkcjonowania Systemu
Rejestréw Panstwowych (SRP). Uzupetnienie niniejszego dokumentu stanowi dokument
opisujacy standardy wymiany danych przetwarzanych w rejestrach publicznych z

wykorzystaniem Systemu Rejestréw Panstwowych.

W sktad Systemu Rejestréw Paristwowych wchodzg rejestry:

e PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci
e RSC - Rejestr Stanu Cywilnego

e RDO - Rejestr Dowoddw Osobistych

e SOP - System Odznaczen Panstwowych

e CRS - Centralny Rejestr Sprzeciwéw

e RDK - Rejestr Danych Kontaktowych

Zakres przetwarzanych i przechowywanych danych przez poszczegélne rejestry jest okreslony
przez przyjete akty prawne (ustawy, rozporzgdzenia) podobnie jak sposdb ich udostepniania

oraz upowaznione do przetwarzania tych danych podmioty.

2 Protokoty wymiany danych

Wymiana danych pomiedzy SRP a systemami zewnetrznymi realizowana jest w oparciu o
zestaw wystawianych ustug sieciowych opartych o protokét zdalnego dostepu SOAP w wers;ji
1.1 bazujacy na jezyku XML. Opis formalny poszczegdlinych ustug jest zawarty w dokumentach
WSDL. Warstwe transportowgq stanowi protokét HTTP w wersji 1.1 wykorzystujgcy szyfrowanie

w oparciu o protokdt TLS w wersji 1.2.

W przypadku rejestru RDK wymiana danych z systemami zewnetrznymi realizowana jest w
oparciu o zestaw wystawionych ustug sieciowych opartych na podejsciu REST w formacie JSON
i opisanych formalnie w dokumentach zgodnych ze specyfikacjg Open API w wersji 3.0.
Warstwa transportowa stanowi protokét HTTP w wersji 1.1 wykorzystujgcy szyfrowanie w

oparciu o protokét TLS w wersji 1.2.
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3 Struktury wymiany danych

Aktualnie obowigzujgce kontrakty dla ustug udostepnianych przez System Rejestrow
Panstwowych sg opisane w dokumencie "Standardy wymiany danych przetwarzanych w

rejestrach".

4 Integracja z podmiotami zewnetrznymi

Na postawie odrebnych procedur systemy zewnetrzne mogg otrzymac dostep do ustug
sieciowych SRP. Podmioty uzyskujac prawa do korzystania z ustug otrzymujg stosownga

dokumentacje w zakresie APl ustug (WSDL i OpenAPI odpowiednio).
5 Mechanizmy bezpieczenstwa

5.1 Procesy uwierzytelnienia

Proces uwierzytelniania odbywa sie w oparciu o certyfikaty X.509 wydawane przez Centrum
Certyfikacji Ministerstwa Cyfryzacji. W oparciu o posiadane certyfikaty nawigzywane jest
szyfrowane pofaczenie w oparciu o protokot TLS w wersji 1.2, gdzie przeprowadzana jest
weryfikacja waznosci certyfikatu, jego wystawcy oraz czy certyfikat nie zostat odwotany w
oparciu o listy CRL. Poprawne uwierzytelnienie uzytkownika/systemu zewnetrznego pozawala
na zestawienie szyfrowanego kanatu komunikacyjnego umozliwiajgcego réwniez dostepu do
systemu. W przypadku niepowodzenia procesu uwierzytelniania konczy sie btedem i brakiem

dostepu do Systemu Rejestrow Panstwowych.

5.2 Identyfikacja uzytkownika
Uzytkownik identyfikowany jest na podstawie informacji zawartej w polu SubjectDN
certyfikatu, za pomocg, ktérego nawigzat potagczenie TLS (informacja zawarta w SubjectDN jest

jednoczesnie loginem uzytkownika w ramach SRP).

Kazdy system zewnetrzny zobowigzany jest do zapewnienia po swojej stronie logowania
wszystkich zgdan przestanych do SRP wraz z informacjg o tym, jaki uzytkownik (pracownik
jednostki) odpowiada za przestanie zapytania, a co za tym idzie, ktéry pracownik uzyskat za

pomocg zapytania dostep do okreslonych danych.

5.3 Procesy autoryzacji
Proces autoryzacji rozpoczyna sie po poprawnym uwierzytelnieniu i identyfikacji
uzytkownika/systemu zewnetrznego w Systemie Rejestrow Paristwowych weryfikacja

posiadanych przez podmiot uprawnien. Autoryzacja dostepu do poszczegdlnych
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funkcjonalnosci w oparciu o posiadane uprawnienia odbywa sie kazdorazowo przed ich

wywotaniem. Brak autoryzacji koriczy sie btedem i brakiem dostepu do funkcjonalnosci.

5.4 Procesy audytu

Wszystkie operacje wykonywane w Systemie Rejestrow Pafstwowych s3 rejestrowane w logu
audytowym. W logu tym zapisywane sg wszystkie wchodzace do systemu zlecenia aktualizacji
lub udostepnienia danych. Wszystkie dane audytowe muszg zawiera¢ informacje dotyczace
podmiotu/osoby wysytajgcej zgdanie, parametry zadania, date i czas zgdania oraz rezultat

zadania.

Ponadto w logu zapisywane sg wybrane informacje diagnostyczne dotyczace poprawnosci
dziatania poszczegdlnych rejestréw, co ma na celu szybsze wykrywanie i usuwanie problemoéw

z funkcjonowaniem SRP.

5.5 Nadawanie uprawnien uzytkownikom

Uprawnienia w SRP sg nadawane przez administratora systemu w module autoryzacji Systemu
Rejestréw Panstwowych. Proces polega na zarejestrowaniu uzytkownika przez administratora
w module autoryzacji na podstawie wpisu w LDAP, ktdry zawiera dane oraz certyfikat
uzytkownika. Nastepnie do uzytkownika przypisywane sg uprzednio zdefiniowane role, ktére
sg zbiorem uprawnien do okreslonych funkcjonalnosci systemu. Administrator z odpowiednim
dostepem ma mozliwos$¢ zdefiniowania nowej roli z istniejgcych uprawnien. Zarejestrowani
uzytkownicy, role i uprawnienia przechowywane sg w wewnetrznej bazie modutu autoryzacji.
Na takiej samej zasadzie administrator dodaje do systemu nowy zewnetrzny podmiot i nadaje
mu uprawnienia do tgczenia sie do systemu, charakterystyczne dla potgczen pomiedzy

systemowych.

W analogiczny sposdb uprawnienia nadawane sg wszystkim aplikacjom zewnetrznym, w tym
aplikacjom wspierajgcym. Dla aplikacji zostaje wydany certyfikat przez Centrum Certyfikacji
oraz zostaje wykonany wpis do bazy LDAP. Administrator SRP na tej podstawie tworzy wpis w
bazie autoryzacji nadajgcy aplikacji odpowiedni dostep do systemu. Przypisujac role do
aplikacji mozna nada¢ jej uprawnienia do realizacji okreslonych ustug i pobierania

odpowiednich subskrypcji.

5.6 Poufnosc¢ (ang. confidentiality)
System Rejestrow Panstwowych eliminuje kradziez danych wprowadzajgc szyfrowanie

komunikacji w oparciu o protokét TLS 1.2. Wydawanie certyfikatow w standardzie X.509 jest

Strona5z7



Fundusze Rzeczpospolita o Unia Europejska
Europejskie Polska b Jstiort Europejski Fundusz
Polska Cyfrowa - Paristwowych Rozwoju Regionalnego

realizowane przez urzad certyfikacji (CA) dziatajgcy w Ministerstwie Cyfryzacji (Centrum

Certyfikacji Ministerstwa Cyfryzacji).

5.7 Integralnos¢ (ang. integrity)

Wszystkie zmiany wykonywane w rejestrach panstwowych wymagajg podpisu operatora.
Aplikacje wspierajgce muszg to uwzgledni¢ w swojej konstrukcji. Po wygenerowaniu
komunikatu (XML/JSON) opisujgcego zmiane w systemie, musi on zostaé przekazany
operatorowi i zostac przez niego podpisany. Nastepnie podpisany przez operatora komunikat

(XML/JSON) zostaje osadzony w wywotaniu ustugi WebService.

Podpisdw nie wymagajg operacje udostepniania danych (wyszukiwanie, pobranie danych,
itp.). W przypadku udostepnienia ustug zewnetrznej aplikacji wykorzystujgcej jedynie
ograniczony zestaw ustug realizujgcych weryfikacje danych, ze wzgledu na niskie ryzyko ustugi,

do potaczenia wystarczy jedynie bezpieczny kanat mTLS zestawiony po dedykowanym tgczu.

5.8 Dostepnosc (ang. availability)

System Rejestrow Panstwowym zostat zbudowany w oparciu o architekture wysokiej
dostepnosci. Ma to na celu ograniczenie niedostepnosci dostarczanych przez system
funkcjonalnosci w przypadku awarii ktéregos z elementéw systemu, jak réwniez ograniczenia
wptywu na niedostepnosé w trakcie prowadzenia prac serwisowych. Gwarantowany poziom

dostepnosci systemu (SLA) wynosi 98 %.

6 Architektura poszczegdlnych warstw Systemu Rejestrow
Panstwowych

6.1 Architektura warstwy prezentacji danych (GUI)

Systemu Rejestrow Panstwowych posiada interfejs graficzny uzytkownika udostepniajacy
funkcje SRP osobom uprawnionym. Interfejs uzytkownika (GUl) umozliwia realizacje proceséw
biznesowych w rejestrach w sposéb przewidywalny i kontrolowany, zgodnie z zakresem
funkcjonalnym. GUI uzytkownika jest gtéwnie oparte na architekturze "cienkiego klienta", czyli
modelu, w ktérym logika biznesowa wykonywana jest na serwerach zarzgdzanych

centralnie. Komponenty skfadajgce sie na warstwe to przede wszystkim strony JSP
odpowiedzialne za samg prezentacje danych oraz Servlety, odpowiadajgce za kontrole

przeptywu sterowania w aplikacji.

Wybrane komponenty wykorzystujg wzorzec SPA (ang. Single Page Application) dostarczajac

graficzny interfejs uzytkownika.
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6.2 Architektura warstwy logiki biznesowej

Wiekszos¢ rejestréw wchodzgcych w sktad System Rejestrow Paristwowych wykorzystuje
platforme JEE. Komponenty logiki biznesowej oraz Interfejs ZRODLO dziataja w obrebie
wspdlnego klastra serwera aplikacyjnego JEE (Java Enterprise). Logika biznesowa jest
enkapsulowana w standardowych komponentach EJB (Enterprise JavaBeans, w wersji 3.0 i
wyzszej). Sg to komponenty wykorzystywane do tworzenia ztozonych aplikacji klasy enterprise.
Dziatajg one po stronie serwera aplikacji i s zarzgdzane przez kontener EJB serwera
aplikacyjnego. Kontener implementuje zbidr systemowych funkcji zapewniajgcych fatwa
implementacje lokalnych i zdalnych interfejséw komunikacyjnych, bezpieczernstwa komunikacji

komponentdw i obstuge transakcji.

Wybrane komponenty wchodzgce w sktad System Rejestréw Panstwowych sg elementami
architektury EDA (ang. Event-Driven Architecture). Wykorzystujg one koncepcje zwigzane z
architekturg mikroustug integrowanych za pomocg wymiany komunikatow (za posrednictwem
klastra EventHub). Architektura ta z definicji posiada cechy niezaleznej skalowalnosci

poszczegdblnych ustug.

6.3 Architektura warstwy danych

Dane wszystkich Rejestréw przechowywanych w Systemie Rejestrow Panstwowych sg
przechowywane w relacyjnej bazie danych. Poszczegdlne rejestry znajdujg sie w odrebnych
schematach, obstugiwane sg przez ten sam silnik bazodanowy, dzieki czemu mozliwe jest

zapewnienie wtasnosci ACID dla operacji dotyczacych wiecej niz jednego rejestru.

Niektére moduty pomocnicze uruchomione sg na odrebnych silnikach bazy danych. W
uzasadnionych przypadkach dla komponentéw wspierajgcych majg rowniez zastosowanie bazy

typu NoSQL.

System Rejestrow Panstwowym zostat zbudowany w oparciu o architekture wysokiej
dostepnosci. Ma to na celu ograniczenie niedostepnosci dostarczanych przez system
funkcjonalnosci w przypadku awarii ktéregos z elementéw systemu, jak rowniez ograniczenia
wptywu na niedostepnosc w trakcie prowadzenia prac serwisowych. Minimalna dopuszczalna

niedostepnosc¢ systemy (SLA) wynosi 98 %.
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