PROTOKOL z XVII posiedzenia Rady do Spraw Cyfryzaciji, ktére odbyto
sie 22 listopada 2019 roku, o godzinie 11:00 w siedzibie Ministerstwa
Cyfryzacji.

Przedstawienie raportu “Internet Rzeczy - Polska Przysztosci” przygotowanego przez
Grupe ds. loT — Pan Pawet Gora

Pan Pawet Gora swoje wystgpienie zaczat od przedstawienia twércéw raportu - Grupy robo-
czej ds. Internetu Rzeczy (GRIOT). Wskazat, ze Grupa zainaugurowata swojg dziatalnosc 24

sierpnia 2018r., a jej gtdbwnym celem jest! wypracowanie rekomendacji dziatan, jakie rzgd RP
powinien podjqgc dla zapewnienia warunkdw rozwoju i upowszechnienia wykorzystania tech-
nologii 10T, bazujgcych na polskiej mysli technicznej, stuzgcych poprawie jakosci zycia w Pol-
sce oraz zagwarantowaniu przewagi konkurencyjnej polskiej gospodarki na rynkach miedzy-
narodowych, ze szczegdlnym uwzglednieniem wsparcia promocji polskich innowacyjnych firm
na swiecie. Prace Grupy koncentrujq sie na nastepujgcych obszarach:

e analiza potrzeb polskiej gospodarki zwigzanych z zastosowaniem loT i wskazanie kon-
kretnych rozwiqzan, ktére powinny by¢ wdroZone na szczeblu ministerstwa i rzqdu,

® wsparcie w wypracowaniu przez ministerstwo rozwiqzan, majgcych stymulowac roz-
wdj firm, produktdw i ustug zwigzanych z loT,

e wskazanie barier prawnych, ograniczajgcych rozwdj loT,

e zdefiniowanie obszaréow wymagajgcych wprowadzenia standardow i regulacji dla
harmonizacji tej czesci rynku.

W pracach Grupy uczestniczyto ponad 100 ekspertow reprezentujgcych firmy inwestujgce w
produkty i ustugi zwigzane z IoT w Polsce oraz sektory gospodarki, ktorych rozwdj jest uzalez-
niony od tych rozwigzan. W stale uzupetniany sktad Grupy weszli tez przedstawiciele branzo-
wych izb gospodarczych, srodowisk naukowych, zwiqzkdw i zrzeszer pracodawcow oraz or-
ganizacji spotecznych. Prace toczyly sie w 10 podgrupach: Ogdlna, Bezpieczeristwo i Cer-
tyfikacja, Finanse i Ubezpieczenia, Inteligentne Miasta i Budynki, Ochrona Zdrowia, Inteli-
gentne Opomiarowanie, Przemyst, Rolnictwo i Ochrona Srodowiska, Telekomunikacja, Trans-
port, Logistyka i Pojazdy Autonomiczne

Efektem prac grupy jest raport, ktéry zostat oficjalnie opublikowany 2 lipca 2019 r.

W raporcie oméwione zostaty perspektywy rozwoju branzy loT na swiecie, warunki rozwoju
loT w Polsce (diagnoza sytuacji), kontekst strategiczny, branze o szczegélnym potencjale roz-
woju w Polsce w oparciu o loT, analiza branz, kierunki dalszych dziatan.

Pan Pawet Gora podkreslit, ze grupa zidentyfikowata ponad 110 barier zwigzanych z wdraza-
niem technologii loT w danej branzy i wskazata ok. 130 konkretnych propozycji dziatan rzadu,

1 Kursywa cytaty z raportu
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aby usunac te bariery. Postulowano konkretne zmiany prawne - np. zmiana ustawy Prawo o
ruchu drogowym, umozliwiajgca stosowanie narzedzi zautomatyzowanego nadzoru nad ru-
chem (w tym detekcji wykroczen) przez zarzadce infrastruktury (miasto) w odniesieniu do
obszaru objetego ustanowiong strefg czystego transportu. Wskazano réwniez projekty ba-
dawczo-rozwojowe i rekomendacje ogdlne:

e opracowanie zalecen dla uczelni otwierajgcych kierunki studidéw zwigzane z technolo-
gig loT, w zakresie ksztatcenia ekspertéw o adekwatnych do potrzeb rynku umiejet-
nosciach,

e stworzenie przy Ministerstwie Cyfryzacji inkubatora projektéw loT,

e stworzenie Krajowego Zintegrowanego Systemu Wspierania Innowacji, ktéry prowa-
dzitby innowatoréw ,,od pomystu do przemystu”,

e stworzenie mechanizmu finansowania innowacji polegajacego na dofinansowaniu
wdrozen pilotazowych i projektéw PoC dla uzytkownikéw koricowych, obejmujacego
innowacyjne produkty zaréwno startupow, jak i firm dojrzatych,

e zapewnienie odpowiedniej infrastruktury do przesytania danych miedzy urzagdzeniami
loT oraz do przechowywania i przetwarzania danych.

Pomysty i propozycje wykroczyly znacznie poza wasko rozumiany “Internet Rzeczy”.

Obecnie prace w ramach grupy roboczej sg kontynuowane. Prace toczg sie w 3 podgrupach
tematycznych: ds. legislacji, standaryzacji, projektdw i finansowania. Przygotowywany jest
wykaz projektéw priorytetowych (gtdwnie w obszarze Smart Cities), ktory zostanie skonsul-
towany z Ministrem Cyfryzacji.

Zaznaczone zostato, ze warto zastanowic sie nad rozwigzaniami systemowymi, ktére mogg
pomac w realizacji rekomendowanych dziatan i projektéw. Wskazane zostato, ze Rada mo-
gtaby zajgé sie stworzeniem propozycji rozwigzan systemowych, ktére utatwityby wdrazanie,
zastosowanie tych rekomendacji, ktére zostaty zawarte w raporcie.

Przewodniczacy zauwazyt, ze nalezy spojrze¢ na Internet Rzeczy jako na nowy , przemyst
ustug” oraz pomyslec czy nie powinna to by¢ nowa struktura, nowy sposdb zarzgdzania inno-
wacjami. Wskazat, ze by¢ moze nalezatoby znalez¢ dla 10T odrebne rozwigzanie polityczne,
organizacyjne, prawne oraz finansowe.

W toku dyskusji pojawito sie takze pytanie o odbiorce, do ktérego miatyby trafi¢ rekomenda-
cje grupy. Stwierdzono, ze rekomendacje sg skierowane do Rzadu, poniewaz ten obszar do-
tyczy wielu branz i potrzebne sg rozwigzania systemowe. Pomysty priorytetowe majg szanse
zostac zrealizowane, a pozostate kwestie czekajg na swoich koordynatorow.

Przewodniczgcy zauwazyt, ze potrzebny jest nie tyle inkubator ustug Internetu Rzeczy przy
Ministerstwie Cyfryzacji — gdyz Internet Rzeczy jest na tyle szerokg dziedzing, ze wchodzi w
branzowe, techniczne uwarunkowania, ze MC musiatoby sie sta¢ ,matym rzagdem eksperc-
kim”, zeby mdc to rozwigzanie zbudowac. Potrzebny jest inkubator rynku Internetu Rzeczy —



a kiedy ten rynek juz bedzie, to pojawi sie konkurencja, metody finansowania oraz wspot-
praca z zagranica. loT stanie sie jedng z najszybciej rozwijajgcych sie dziedzin.

Zauwazono, ze kompetencjg MC bytoby zapanowanie nad procesem certyfikacji cyberbezpie-
czenstwa dla Internetu Rzeczy - aby obywatele czuli sie bezpiecznie korzystajgc z elementow
loT. Obecny na posiedzeniu Dyrektor Jacek Paziewski wskazat, ze w kwestii Internetu Rzeczy
MC szuka tych przestrzeni, gdzie konieczna jest ingerencja panstwa i gdzie pojawiaja sie ko-
nieczne do usuniecia bariery.

Zwrdcono uwage na to, ze mogg zaistniec dziatania, ktére mogg zahamowac, spowolni¢ lub
uniemozliwi¢ rozwdj Internetu Rzeczy albo pewne jego elementy — mowa o dziataniach legi-
slacyjnych, ktére sg obecnie prowadzone na poziomie UE (rozporzgdzenie ePrivacy).

Dyskusja na temat walki z cyberprzestepczoscia - wystgpienia:

e Pandw insp. Mariusza Lenczewskiego, Dyrektora Biura do walki z cyberprzestepczo-
$cig KGP oraz insp. Stawomira Szumilasa, Zastepcy Dyrektora Biura do walki z cyber-
przestepczoscig KGP -, Gtéwne problemy zwalczania cyberprzestepczosci w Polsce”

Pan Dyrektor Mariusz Lenczewski swoje wystgpienie zaczat od przestawienia rysu hi-
storycznego - w zwigzku z tym, ze przestepczos¢ duzym krokiem weszta w cyberprze-
strzen (siec¢ teleinformatyczng) z wykorzystaniem réznego rodzaju technologii, Ko-
mendant Gtéwny Policji w 2014 r. podjat decyzje o utworzeniu w kazdej Komendzie
Wojewddzkiej Policji wydziatu do walki z cyberprzestepczoscig. Dokonano duzej se-
lekcji i doboru osdb, ktére posiadajg wiedze informatyczng i programistyczng w za-
kresie wspdtpracy miedzynarodowej. W czerwcu 2016 r. Komendant Gtéwny Policji
powotat Petnomocnika do spraw utworzenia biura do walki z cyberprzestepczoscia,
ktdre to miato z pozycji KGP koordynowac prace i czynnosci podjete przez wydziaty
do walki z cyberprzestepczoscia. Zajat sie on wspdtpracg miedzynarodowa z organami
Scigania, z Prokuraturg Krajowa, z Europolem, Interpolem, ze wszystkimi komdrkami
cyber w policji w Europie i na $wiecie.

Biuro do walki z cyberprzestepczoscig powstato 1 grudnia 2016 r. Jak zaznaczyt Pan
Dyrektor Mariusz Lenczewski od tego czasu duzo spraw zostato zrealizowanych - za-
konczyty sie ustaleniem wielu sprawcéw oraz pociggnieciem ich do odpowiedzialno-
Sci. W trakcie prowadzonych czynnosci stuzbowych, nie tylko przez pion do walki z cy-
berprzestepczoscia, napotkano na wiele problemdw. Sprawcy, ktérzy dokonujg prze-
stepstw w cyberprzestrzeni, monitorujg sie¢ - internet pod katem wytapywania infor-
macji o realizacjach, o tym w jaki sposéb zostat zatrzymany sprawca, w jaki sposéb
popetnit btedy. Poprzez takie dziatania sprawcy uczg sie, szukajg nowych rozwigzan
oraz mozliwosci. Problemy te dotyczg nie tylko organdw polskich, takze Europy i ca-
tego Swiata.

Obecnie w ramach Biura do walki z cyberprzestepczoscig KGP podejmuje réznego ro-
dzaju kroki, spotkania, konsultacje w sektorze prywatnym, prawnym, bankowym -



wszedzie tam, gdzie zagrozenie cyberprzestepczosci jest obecne. Podejmowane sg
préby uzyskania jak najwiekszych mozliwosci, zwiekszajgcych efektywnosc¢ dziatan Po-
licji. Na bazie doswiadczen stwierdzono, ze nalezatoby rozwazy¢ dokonanie zmian w
ustawie prawo telekomunikacyjne oraz ustawie o swiadczeniu ustug drogg elektro-
niczna.

W wystgpieniu zaznaczono, ze cyberprzestepczos¢ bardzo sie rozwija i moze dotyczy¢
kazdego uzytkownika w sieci. Wsréd tych uzytkownikéw sg dzieci. Istnieje wiec po-
trzeba podjecia krokdw, aby ograniczy¢ przestepstwa, a takze zwiekszy¢ mozliwosci
organow Scigania w zakresie ustalania sprawcow przestepstw. Pan Dyrektor zauwa-
zyt, ze przepisy dwoch w/w ustaw powodujg, ze w duzym zakresie niektére dane
techniczne towarzyszace ruchowi sieciowemu sg niemozliwe do pozyskania i w rezul-
tacie ustalenia uzytkownika dopuszczajgcego sie przestepstwa. Z tego wzgledu, aby
wymoc takie zadania na operatorach czy dostawcach ustug elektronicznych musza
by¢ dokonane zmiany prawne.

Pani Agnieszki Gryszczynskiej - ,Kradziez tozsamosci”

Pani Agnieszka Gryszczynska zaczeta od wyjasnienia, ze tozsamosci nie da sie ukrasé,
poniewaz nie jest rzeczg — mozna jedynie wykorzystaé cudza tozsamos¢. Omédwita art.
190 a § 2 Kodeksu karnego, stanowiacy, ze karze pozbawienia wolnosci do lat 3 pod-
lega, kto, podszywajqc sie pod innq osobe, wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzgdzenia jej szkody majgtkowej lub osobistej.

Podkreslone zostato, ze w wymienionym przepisie warto zwrécié uwage na wielo-
krotne uzycie stowa ,,jej”. Oznacza to, ze zeby podlegac odpowiedzialnosci karnej ktos
musi wykorzystac¢ dane (badz wizerunek) konkretnej osoby i jednoczesnie chcieé wy-
rzadzi¢ tej konkretnej osobie szkode. Co wiecej, wymagany jest zamiar bezposredni
kierunkowy, czyli ze sprawca musi dziata¢ w kierunku wyrzadzenia szkody tej osobie,
ktdrej tozsamos¢ wykorzystuje. Zaznaczone zostato, ze taka interpretacja art. 190 a §
2 kk zgodna jest z orzecznictwem sgdowym.

Pani A. Gryszczynska oméwita problemy praktyczne. Wskazata, ze istnieje mozliwos¢
kupienia wielu danych - osobowych, haset, przejetych kont. Dane osobowe sg tanie i
sg sprzedawane masowo, zaréwno na forach w DarkWeb jak rowniez na portalach in-
ternetowych powszechnie dostepnych. Oferowane sg zaréwno bazy danych, dane do
logowania do kont poczty elektronicznej czy portali spotecznosciowych jak rowniez
rachunki bankowe zatozone na dane innych oséb. Omédwiony zostat takze problem
rejestracji kart SIM - wspomniano, ze brak jest odpowiedzialnosci za nieprzerejestro-
wanie karty SIM czy ich rejestracje z podaniem innych danych niz dane rejestruja-
cego. Czesto tez do rejestracji wykorzystywane sg dane przypadkowych osob. Wiele
jest przy tym obserwowanych metod pozyskiwania danych oraz ich monetyzac;ji.

Wykorzystywanie cudzej tozsamosci obserwowane jest w prawie kazdej kategorii
spraw karnych —w tym w szczegdlnosci w sprawach z zakresu cyberprzestepczosci.



Podszywanie sie pod inne osoby jest mechanizmem wykorzystywanym przez spraw-
cow, majagcym na celu ukrycie wtasnej tozsamosci czy skierowanie dziatan ze strony
organdw $ciggania na inne osoby. Zeby wyeliminowa¢ problemy nalezatoby dokonaé
zmian legislacyjnych — w szczegdélnosci karnoprawnej odpowiedzialnosci za kradziez
tozsamosci, czy obowigzkéw podmiotdéw swiadczacych ustugi drogg elektroniczng —w
szczegblnosci w zakresie gromadzenia i przekazywania uprawnionym organom logéw
i danych osdéb korzystajacych z ustug (ustalenie zakresu przechowanych danych, stan-
daryzacja udostepnianych organom $cigania danych, okres retencji danych).

Podkreslone zostato, ze nalezy walczy¢ z cyberprzestepczoscig wieloaspektowo, po-
niewaz jest to skomplikowane i ztozone zjawisko.

W toku dyskusji po w/w wystgpieniach pojawita sie sugestia wprowadzenia takich zmian w
przepisach, ktére okreslatyby, jakiego rodzaju dane powinny by¢ wprowadzane w systemach
tak, aby tatwiej byto ustali¢ tozsamos¢ sprawcy czynu.

Zauwazono, ze potrzebny jest dialog z przedsiebiorcami, przedstawicielami operatoréw na
temat proceséw uzyskiwania od nich danych niezbednych do obstugi incydentu i ustalenia
sprawcéw czyndw zabronionych. Istniejg duze koszty w zwigzku z obstugg zapytan od orga-
now Scigania. Problem, ktdry zgtaszajg przedsiebiorcy jest taki, ze otrzymujg zapytania doty-
czace tej samej sprawy z réznych miejsc, kazde dotyczy innego zakresu danych, kazde musi
by¢ obstugiwane niezaleznie od siebie. Gdyby wprowadzono ustrukturyzowanie tych zapytan
tak, aby byto wiadomo, jaki zakres danych jest wymagany, to taki przedsiebiorca moze wy-
sta¢ jedng odpowiedzZ w kilka miejsc, co obecnie jest niemozliwe. Takie rozwigzanie ograni-
czytoby koszty i zwiekszyty che¢ do wspodtpracy ze strony przedsiebiorcédw. Pojawita sie pro-
pozycja zaproszenia do rozmdéw matych i duzych przedsiebiorcow, ktérzy sg proszeni o udo-
stepnianie danych retencyjnych.

Cyberprzestepczos¢ rozwija sie w szybkim tempie, powinna wiec powstac instytucja, ktéra
analizowataby problemy prawne, techniczne i organizacyjne w tym zakresie. Rozwijajaca sie
miedzynarodowa cyberprzestepczo$é bedzie coraz grozniejsza.

Przedstawienie stanu badan nad Al w Polsce (raport OPI) — Pan Sebastian Szymaniski

Pan Sebastian Szymanski na wstepie odnidst sie do raportu ,, Rozwdj sztucznej inteligencji w
sektorze nauki w Polsce”, przygotowanego przez Osrodek Przetwarzania Informacji. Raport
zgodnie z deklaracjami autorow obejmuje okres lat 2013-2018 i przedstawia stan przygoto-
wania uczelni i osrodkéw naukowych w Polsce do prowadzenia badan nad sztuczng inteli-
gencjg oraz ich oferty edukacyjne w zakresie ksztatcenia specjalistow.

Wskazane zostato, ze obraz stanu badan przedstawiony w raporcie przedstawia skale zainte-
resowania problematyka sztucznej inteligencji w spotecznosci badaczy w réznych dyscypli-
nach, jednak nie daje informacji w jakim stopniu przytoczona w raporcie liczba publikacji dot.
Al odzwierciedla realnie prowadzone badania w Polsce oraz w jakim stopniu publikacje te



funkcjonujg w naukowym obiegu Swiatowym. Podkreslono, ze w statystykach w skali $wiato-
wej zaobserwowaé mozna gwattowny wzrost liczby badaczy zajmujgcych sie tg dziedzing
oraz liczby publikacji na ten temat. W Polsce pozostaje ona od 5 lat na statym poziomie, co
oznacza, ze w Polsce niewiele sie w tym zakresie dzieje.

Pan Sebastian Szymanski zaznaczyt, ze wydaje sie, ze przedstawione w raporcie informacje sg
zbyt optymistyczne. Wskazat, ze w Narodowym Centrum Nauki od 2011 r. zrealizowano tacz-
nie 229 projektéw zawierajgcych w opisie stowo kluczowe ,,sztuczna Inteligencja/Al”. Struk-
tura finansowania ww. projektow, ktéra w NCN odbywa sie w panelach, przedstawia sie na-
stepujaco:

e Panel HS (nauki humanistyczne): 108 projektéw,
e Panel NZ (nauki o zyciu): 5 projektéw

e Panel ST (nauki techniczne): 116 projektow, w tym ST6 (informatyka i technologie in-
formacyjne): 98 projektéw.

Podkreslone zostato, ze jedynie 4 dofinansowane projekty dotyczg spotecznych konsekwencji
sztucznej inteligencji.

Pan Sebastian Szymanski szacuje, ze wysoko$é wszystkich naktadéw na wszystkie projekty
zwigzane z Al od 2011 roku to ok. 120 min zt. Natomiast szacunkowa $rednia wysokos$¢ rocz-
nych naktadéw na wszystkie projekty zwigzane z Al od 2011 roku to ok. 13 min zt.

Analizujgc raporty roczne Narodowego Centrum Badan i Rozwoju zidentyfikowano 2 projekty
zwigzane ze sztuczng inteligencjg dofinansowane przez NCBiR:

e 2017: Projekt Airly — dotyczacy opracowania i implementacji efektywnej prognozy i
monitoringu zanieczyszczen powietrza w oparciu o techniki Al przy uzyciu danych z
rozlegtej sieci pomiarowej,

e 2019: Platforma GPW Data jako innowacyjny system wykorzystujgcy techniki sztucz-
nej inteligencji celem wspierania decyzji inwestycyjnych na rynku kapitatowym - stwo-
rzenie bazujgcych na nowoczesnych technologiach, w tym Al, ustug wspierajgcych
emitentow i inwestoréw gietdowych

Poruszony zostat rowniez temat naktadow na doktoraty dotyczgce Al. W Polsce jest przewi-
dzianych 30 doktoratéw wdrozeniowych, co oznacza przyznanie stypendidw w wysokosci
3,5/4,5 tys. zt./mies.

Wymieniono réwniez gtéwne przeszkody w rozwoju badan nad Al, jakimi sg niski poziom fi-
nansowania i brak finansowania dedykowanego, rozproszenie badaczy i zespotéw badaw-
czych, brak dedykowanych programéw studiéw, brak dedykowanych programéw doktoranc-
kich, utrudnienia w pozyskiwaniu srodkéw na projekty interdyscyplinarne, brak wiedzy o ak-
tualnym stanie badan nad Al.



Podkreslone zostato, ze dobrze bytoby np. zwrdcié sie do NCBiR o podanie solidnych staty-
styk dotyczacych tego, jakie dziatania zwigzane z Al s3 podejmowane — Przewodniczacy po-
prosit o okreslenie pytan i tematdw do poruszenia podczas rozmowy z NCBIiR.
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