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Stownik pojec¢
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API (ang. Application Programming Interface) — zbior regut Scisle opisujacy,
w jaki sposéb programy lub podprogramy komunikuja sie ze soba.

Autentykacja (uwierzytelnianie) — weryfikuje uzytkownika potwierdzajac, ze jest
tym, za kogo sie podaje, innymi stowy nadaje uzytkownikowi kontekst.

Autoryzacja — przyznaje uprawnienia do zawartosci chronionej np. okreslonych
zasobow API.

Centralne repozytorium — centralne repozytorium informaciji publiczne;j,
o ktdrym mowa w art. 9b ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej.

Dane publiczne - liczby i pojedyncze wydarzenia lub obiekty na mozliwie
najnizszym poziomie agregacji, ktére nie zostaty poddane przez administracje
publiczng przetworzeniu do postaci raportow, wykresow, itp. oraz nie zostat im
nadany odpowiedni kontekst lub interpretacja.

Informacja sektora publicznego — kazda tres¢ lub jej czes$¢, niezaleznie od
sposobu utrwalenia, w szczegdlnosci w postaci papierowej, elektronicznej,
dzwiekowej, wizualnej lub audiowizualnej, bedacag w posiadaniu podmiotow,
o ktérych mowa w art. 3 ustawy z dnia 25 lutego 2016 r. o ponownym
wykorzystywaniu informaciji sektora publicznego’.

1, Informacje sektora publicznego” zdefiniowane w ustawie z dnia 25 lutego 2016 r. o ponownym
wykorzystywaniu informacji sektora publicznego. Dotyczy nastepujgcych podmiotéw: 1) jednostki sektora
finanséw publicznych w rozumieniu przepiséw ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;
2) inne niz okreslone w pkt 1 panstwowe jednostki organizacyjne nieposiadajgce osobowosci prawnej;

3) inne niz okreslone w pkt 1 osoby prawne, utworzone w szczegdlnym celu zaspokajania potrzeb

o charakterze powszechnym, niemajacych charakteru przemystowego ani handlowego, jezeli podmioty,

o ktérych mowa w tym przepisie oraz w pkt 1i 2, pojedynczo lub wspélnie, bezposrednio albo posrednio
przez inny podmiot: a) finansuja je w ponad 50% lub b) posiadajg ponad potowe udziatéw albo akgji,

lub c¢) sprawujg nadzor nad organem zarzgdzajgcym, lub d) majg prawo do powotywania ponad potowy
sktadu organu nadzorczego lub zarzadzajgcego; 4) zwigzki podmiotdéw, o ktérych mowa w pkt 1-3.
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Jednostka informacji publicznej — najmniejszy wyodrebniony element zasobu
informacyjnego?.

Ponowne wykorzystywanie — wykorzystywanie przez osoby fizyczne, osoby
prawne i jednostki organizacyjne nieposiadajgce osobowosci prawnej, zwane
dalej ,uzytkownikami”, informacji sektora publicznego, w celach komercyjnych
lub niekomercyjnych innych niz pierwotny publiczny cel, dla ktérego informacja
zostata wytworzonas.

Zasoby informacyjne — informacje publiczne o szczegélnym znaczeniu dla rozwoju
innowacyjnosci w panstwie i rozwoju spoteczenstwa informacyjnego, ktére ze
wzgledu na sposoéb przechowywania i udostepniania pozwalajg na ich ponowne
wykorzystywanie w rozumieniu przepisow ustawy z dnia 25 lutego o ponownym
wykorzystywaniu informacji sektora publicznego, w sposéb uzyteczny i efektywny;

i sg udostepniane w centralnym repozytorium®.

2 Zdefiniowane w rozporzadzeniu Rady Ministréw z dnia 12 marca 2014 r. w sprawie Centralnego
Repozytorium Informacji Publicznej.

3 Zdefiniowane w ustawie z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji sektora
publicznego.

4 Zdefiniowane w ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informaciji publiczne;.
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Odbiorcami korzystajgcymi z danych publicznych (obecnie i docelowo) sg zaréwno osoby
fizyczne jak i przedsiebiorstwa, jednostki administracji publicznej (centralnej i samorzadu
terytorialnego), organizacje pozarzagdowe, podmioty nauki, kultury i inni interesariusze.

Poniewaz dane publiczne moga opisywac rzeczywisto$¢ w dowolnym aspekcie, to
réwniez interesariusze moga przetwarzac te dane na wiele sposobdw. To ksztattuje
bezposrednio charakterystyke korzystania z APl oraz wptywa na wymagania przed
nim stawiane.

Wiekszos¢ uzytkownikéw APl bedzie korzystac z produktéw pochodnych
opracowanych w oparciu o dane pochodzace z API (ustug, aplikacji komputerowych,
informac;ji przetworzonych, know-how) czesto nieswiadomie. Jest to tzw. grupa
uzytkownikéw posrednich, ktéra bezposrednio nie korzysta z AP, ale czerpie z niego
korzysci i moze mie¢ wptyw na pozadany kierunek jego ewolucji.

Pozostatych, bezposrednich uzytkownikdw mozna podzieli¢ na dwie grupy:

uzytkownicy okazjonalni (ad-hoc),
" uzytkownicy profesjonalni.

Szczegotowa charakterystyka grup uzytkownikéw znajduje sie w Zataczniku nr 1.

1.1. Rekomendacje szczegétowe
ze wzgledu na potrzeby

uzytkownikow okazjonalnych

Rekomenduje sie nastepujace wymagania w zakresie API, ktére musi:

1) Niwelowa¢ technologiczng bariere wejscia, rozumiang jako koniecznos$é
posiadania przygotowania technicznego do wykonywania podstawowych
interakcji z API.

2) Wymagac¢ niskich naktadéw czasu i pracy oraz nauki do korzystania z API.
3) Pozwalaé na korzystanie z zasobdw w sposéb okazjonalny bez uwierzytelniania.

4) Posiadac¢ prosty w obstudze interfejs webowy, ktéry umozliwi skorzystanie z API
bez koniecznosci wpisywania rozbudowanego kodu, lecz poprzez sktadanie
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gotowych jego elementdw, i natychmiastowe uzyskanie wynikow zapytania
oraz wykonywanie na nich podstawowych dziatan: filtrowania, sortowania,
przeszukiwania i linkowania do poszczegdélnych URI.

5) Umozliwi¢ uzytkownikom zachowanie anonimowosci, a do korzystania z kreatora
nie jest wymagana rejestracja, zaktadanie konta itp.

1.2. Rekomendacje szczegotowe
ze wzgledu na potrzeby uzytkownikow

profesjonalnych

Rekomenduje sie nastepujace wymagania w zakresie API, ktére musi:

1) Dostarcza¢ zgodny z uznanymi standardami interfejs ze spojnie nazwanymi
zasobami.

2) By¢ gotowe do natychmiastowego korzystania oraz mie¢ niska bariere wejscia.
3) Dostarczaé¢ danych z kompletem metadanych.

4) Pokazywa¢ korzysci z uzywania APl w kontekscie konkretnych zastosowarn
(np. poprzez przyktady zawarte w dokumentac;ji).

5) Zaspokaja¢ zréznicowane potrzeby developerow.

6) Dostosowywac sie do zmian i nowych potrzeb (zbiera¢ propozycje od
uzytkownikow).

7) Zapewnia¢ podstawowg dokumentacje ustug oraz udostepnia¢ petng informacije
o strukturze danych.

8) 0d poczatku przewidywac obstuge wersjonowania API.
9) Obstugiwa¢ manipulacje danych: sortowanie, filtrowanie, przeszukiwanie.
10) Zapewniac stabilno$¢, wydajnosé, skalowalnos¢ oraz bezpieczenstwo.

11) Byc¢ traktowane jako produkt wspierajgcy innowacyjnos¢. W praktyce oznacza¢
to bedzie np. nacisk na sprawne rozwigzywanie problemoéw i obstuge pytan
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developeréw przez zesp6t obstugujacy API lub zesp6t zwigzany z centralnym
repozytorium.

12) Zapewnia¢ sprawng rejestracje nowych aplikacji.

13) Zezwala¢ na intensywne wykorzystanie i realizowanie gwattownych wzrostéw
obcigzen.

14) Dostarcza¢ dane umozliwiajgce przestanie (np. poprzez email) pytan, uwag,

zgtoszen bteddw itp. bezposrednio do osoby / komérki odpowiedzialnej za zasob
API.

1.3. Rekomendacje ogoélne

w kontekscie uzytkownikéw API

W kontekscie uzytkownikow APl formutuje sie nastepujace rekomendacje
standaryzujace API:

1) Posiada spoéjny interfejs, korzystajgcy z uznanych standardéw swiatowych.

2) Zapewnia dokumentacje ustug, w szczegdlnosci petng informacje o strukturze
udostepnianych danych.

3) Wymaga niskich naktadéw pracy do korzystania z APl w podstawowym zakresie
za pomocg prostego w obstudze interfejsu webowego. Interfejs musi umozliwia¢
skorzystanie z API bez koniecznosci wpisywania rozbudowanego kodu, lecz
poprzez sktadanie gotowych elementéw zapytan. Interfejs musi dostarcza¢
szybko rezultatéw — danych prezentowanych w przystepny dla odbiorcy sposéb
z mozliwoscig interakc;ji: filtrowania, sortowania i przeszukiwania pod katem
wiecej niz jednego warunku. Musi pozwalaé na korzystanie z zasobéw bez
uwierzytelniania.

4) Zapewnia gotowo$¢ do natychmiastowego korzystania (niska bariera wejscia).
5) Zapewnia obstuge wersjonowania kolejnych odston API.

6) Obstuguje manipulacje danych: sortowanie, filtrowanie, przeszukiwanie po wiecej
niz jednym warunku.

7) Zapewnia skalowalnos$¢, stabilno$¢, wydajnosc¢ oraz bezpieczenstwo.
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8) Okresla zasady limitéw wykorzystania, jesli takie sg wprowadzone.

9) W przypadku mozliwosci korzystania z kluczy API, umozliwia natychmiastowe
wygenerowanie odpowiednich API-Key.




Architektura

ustug sieciowych
REST
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Standard API jest oparty o standard REST. Ponadto referencyjnie wykorzystuje
format reprezentacji danych zdefiniowany przez standard JavaScript Object Notation
czyli JSONS. Jako standard notacji JSON przyjmuje sie JSON Schema. Kontekst
utatwiajacy korzystanie z danych w sposéb automatyczny jest generowany zgodnie
ze standardem JSON-LD. tgczenie obiektéw wedtug zasad ,linked data” zapewnione
jest zgodnie ze standardem hydra:Link.

Opis przyjetej architektury znajduje sie w Zataczniku nr 2.
—o

Rekomendacje dotyczace architektury

ustug sieciowych REST

W kontekscie stosowania standardu REST formutuje sie nastepujace rekomendacje
standaryzujace:

1) Budowa API jest oparta o zasoby.
2) Manipulacja zasobami powinna by¢ oparta o reprezentacje zasobow.
3) APl wspiera obstuge buforowania, w tym zapewnia obstuge polecenia HEAD.

4) APl jest wyposazone w jednolity interfejs z unikalng identyfikacjg zasobdw,
dopuszczalne jest istnienie wiecej niz jednego URI wskazujgcego zaséb
w przypadkach uzasadnionych (wersjonowanie API, rézne wersje jezykowe itp.).

5) API funkcjonuje w modelu klient-serwer, gdzie klient komunikuje sie z serwerem
tylko poprzez interfejs APl zgodny ze Standardem API.

6) APl zapewnia mozliwos¢ wykorzystania samoopisujgcych sie komunikatéw.
7) API zapewnia informacje o strukturze danych.

8) API zapewnia dostep do zasobow w formacie JSON; opcjonalne jest
udostepnianie danych réwniez w formacie XML klientom oczekujgcym tego
za pomocg nagtéwka Accept lub parametru &format= w URL.

9) Jako standard notacji JSON przyjmuje sie JSON Schema.

5 Schema JSON http:/www.yaml.org/spec/1.2/spec.html#id2803231 [Dostep 12.02.2018]


http://www.yaml.org/spec/1.2/spec.html#id2803231
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10) Dla danych spetniajgcych zatozenia ,trzech gwiazdek”® otwartosci — wymagane
stosowanie podstawowego standardu JSON.

11) Dla danych spetniajacych zatozenia ,czterech gwiazdek” otwartosci — wymagane
dodanie kontekstu obejmujgcego wszystkie atrybuty zgodnie ze standardem
JSON-LD oraz paginac;ji kolekcji zgodnie z hydra:PartialCollectionView’.

12) Dla danych spetniajgcych zatozenia ,pieciu gwiazdek” otwartosci - wymagane
stosowanie linkowania zgodnie ze standardem Hydra (hydra:Link®).

13) Interakcja z API jest mozliwa wytgcznie przy uzyciu szyfrowanego potgczenia
HTTPS.

¢ Zgodnie z klasyfikacja zaproponowang przez Tima Berners-Lee, http://5stardata.info [dostep: 24 kwietnia
2018 r]

7 https://www.hydra-cg.com/spec/latest/core/#collections [dostep: 5 kwietnia 2018 r.]

8 https:/www.hydra-cg.com/spec/latest/core/#adding-affordances-to-representations [dostep 5 kwietnia
2018 r]


http://5stardata.info
https://www.hydra-cg.com/spec/latest/core/#collections
https://www.hydra-cg.com/spec/latest/core/#adding-affordances-to-representations

Reguty nazewnictwa zasobow

oraz parametry ustug API
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REST wykorzystuje identyfikatory zasobu do jednoznacznego okreslania konkretnego
zasobu. Dla zachowania spéjnosci zalecane jest stosowanie jednolitych regut
nazewnictwa, gdyz majg one istotny wptyw na tatwos¢ uzycia, prostote i zrozumiatos¢
funkcjonowania API opartego o REST.

Rekomendacje dotyczace regut nazewnictwa

zasobow oraz parametrow ustug API

W kontekscie nazewnictwa zasobéw API formutuje sie nastepujace rekomendacje
standaryzujace:

1) Stosowanie prostego i objasniajgcego nazewnictwa.
2) Oznaczanie zasobow rzeczownikami, np. czujniki, samochody.

3) Stosowanie rzeczownikéw w liczbie mnogiej (np. formularze zamiast fermutarz,
czujniki zamiast ezujnik itp.).

4) Niestosowanie czasownikéw lub sformutowarn opisujacych czynnosci
(np. ,pobierz-formularze” lub ,wyswietlaliste-ezujnikéw”).

5) Stosowanie nazewnictwa konkretnie wskazujgce na zaséb zamiast nazewnictwa,
gdzie znaczenie wymaga znajomosci kontekstu do jego zrozumienia
(np. ,przeglady-rejestracyjne” zamiast ,przeglady”).

6) Niestosowanie polskich znakéw w polach bedgcych identyfikatorem zasobdw
(np.: ustugi), zwtaszcza, jezeli sg one wykorzystywane w URI zasobu.

7) Oznaczanie zasobow za pomocg matych liter® (np. pojazdy-zarejestrowane

zamiast Pejazdy-Zarejestrowane).
8) Uzywanie ,-” (facznikdw) do tgcznia fraz ztozonych (np. pojazdy-zarejestrowane

zamiast pojazdyzarejestrowane).

9) Nieuzywanie ,_" (znakéw podkreslenia) do tacznia fraz ztozonych
(np. pojazdy-zarejestrowane zamiast pojazdy_zarejestrowane) lub innych
znakow specjalnych.

9 Zgodnie z RFC 2616 Sciezka i zapytanie w URL maja rozrézniang wielkos$¢ liter
http://w3.org/Protocols/rfc2616/rfc2616-sec3.html#sec3.2.3 [Dostep 12.02.2018]


http://w3.org/Protocols/rfc2616/rfc2616-sec3.html#sec3.2.3

Opis sktadni oraz

elementow URI




= > 1° L REA K 16

URI (z ang. Uniform Resource Identificator) jest unikalnym identyfikatorem zasobdw,
stosowanym zgodnie z RFC 1736'%, RFC 1737"" oraz ustandaryzowanym zgodnie
z RFC 39862

Definicje, szczeg6towy opis sktadni oraz przyktady zastosowan znajduja sie

w Zataczniku nr 3.
—o

Rekomendacje dotyczace

skiadni oraz elementow URI

W kontekscie sktadni URI formutuje sie nastepujace rekomendacje standaryzujace:

1) Domena w URI musi jednoznacznie wskazywaé na wtasciciela APl. Domena ta
musi udostepnia¢ funkcjonalnos¢ APl poprzez subdomene ,api”, chyba ze nie
jest to mozliwe z uzasadnionego powodu.

2) APl moze by¢ wyposazone w portal dla developeréw, ktéry zawiera dokumentacje
API, informacje kontaktowe, generator kluczy API, przyktadowy kod itp. Portal
powinien by¢ integralna czescig APl i by¢ dostepny poprzez subdomene ,dev”,
chyba ze nie jest to mozliwe z uzasadnionego powodu. W przypadku braku
osobnego portalu, na gtéwnej stronie APl muszg znalez¢ sie podstawowe
informacje pozwalajgce na korzystanie z niego — w tym informacje o limitach
oraz o mozliwosci uzyskania klucza API, jesli te opcje sa dostepne.

3) Znak,/” (ukosnik, ang. forward slash) stuzy oznaczeniu zalezno$ci hierarchicznej
miedzy zasobami.

4) Stosowanie znaku ,/” (uko$nik, ang. forward slash) na koricu URI nie jest
zalecane.

5) Sciezki URI sg oznaczane z uzyciem matych liter.

6) W URI nie stosuje sie rozszerzen plikdw oraz nazw formatéw danych. Informacije
te przekazywane sg przez nagtéwki HTTP lub w metadanych zasobow.

0 https://www.ietf.org/rfc/rfc1736.txt [Dostep 29.03.2018]
" https://www.ietf.org/rfc/rfc1737.txt [Dostep 29.03.2018]
2 https://www.ietf.org/rfc/rfc3986.txt [Dostep 12.02.2018]


https://www.ietf.org/rfc/rfc1736.txt
https://www.ietf.org/rfc/rfc1737.txt
https://www.ietf.org/rfc/rfc3986.txt

Opis dostepu do zasobow

powigzanych za pomoca URI




= > 1 L EREAIE 18

W REST klient dostarcza stan poprzez ciato zapytania, parametry zawarte

w kwerendzie, nagtowki. Ustuga API dostarcza klientowi stan poprzez ciato
komunikatu, kody i nagtéwki odpowiedzi. Technicznie oznacza to komunikacje za
pomoca hiperlinkéw i hipertekstu.

API musi uzywac techniki HATEOAS, czyli linkéw zawartych w ciele lub nagtéwkach
odpowiedzi, ktére zawierajg identyfikatory URI do zasob6éw powigzanych.

s
/—O
/Q\

I
|




Manipulowanie zasobami —

filtrowanie, sortowanie,
stronicowanie




= > 1° L REA K 20

W zatozeniu szereg klienckich aplikacji bedzie korzysta¢ z zasobdw API
automatycznie. Aplikacje takie rzadko realizujg zadania wymagajace pobrania

z API zbioru danych w petnym przekroju informacyjnym oraz petnej zawartosci
rekordéw. Znacznie czesciej potrzebujg odpowiednio spreparowanego, niewielkiego
wycinka zamiast petnego zakresu dostepnych danych. Wycinek ten w stosunku do
oryginalnego zbioru moze by¢ filtrowany wzgledem zakresu pobieranych danych,

w kontekscie okreslonych kryteriéw, porcji danych pobieranej za jednym razem

oraz w odpowiednim uporzadkowaniu. Dlatego zatozono, ze API udostepnia
funkcjonalnos¢ filtrowania, sortowania i stronicowania zasobo6w, ktére okreslane
bedzie mianem manipulacji danymi.

Zapytania i odpowiedzi systemu sg realizowane zgodnie ze standardem JSON API

w wersji 1.0 lub nowszej'™3, chyba ze Standard API stanowi inaczej. W odpowiedziach
zaleca sig uzupetnienie JSON APl o JSON-LD™ w celu dodania kontekstu koniecznego
do automatycznego przetwarzania danych API.

Podstawowe zasady filtrowania, sortowania i stronicowania zasobéw wraz
z przyktadami znajdujg sie w Zataczniku nr 4.

Rekomendacje dotyczace

manipulowania zasobami

W konteks$cie manipulowania reprezentacjami zasobéw - filtrowaniem, sortowaniem
i stronicowaniem - formutuje sie nastepujace rekomendacje standaryzujace:

1) Proste stronicowanie, filtrowanie i sortowania reprezentacji zasobow odbywaja
sie poprzez URI.

2) Rdwnolegle APl moze obstugiwaé zapytania przesytane w ciele wiadomosci
w zakresie szerszym niz przez URI.

3) Standardem wykorzystywanym przez OpenAPI jest JSON API w wersji 1.0 lub
nowszej, chyba ze niniejsza specyfikacja wprowadza od niej odstepstwa.

3 JSON API - Specification - http://jsonapi.org/format/ [dostep: 31.03.2018]
4 JSON for Linking Data — https:/json-Id.org/spec/latest/json-Id/ [dostep: 3.04.2018]


http://jsonapi.org/format/
https://json-ld.org/spec/latest/json-ld/
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4) W odpowiedziach zaleca sie dostarczanie dodatkowego kontekstu za pomocg
JSON-LD.

5) Zapytania asynchroniczne sg obstugiwane przez kody HTTP o numerach 202
i 303.

6) Obstuga kwerend SQL jest zabroniona.




Metadane
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Zasoby udostepniane przez APl wyposazane sg w metadane, stanowigce czes¢
odpowiedzi na zapytanie o reprezentacje zasobu. Metadane to inaczej dane

o danych, ktére opisujgc zasoby utatwiajg ich zrozumienie oraz zarzadzanie nimi.
Sa szczegolnie istotne w procesie maszynowego przetwarzania informacji, dlatego
istotne jest wykorzystanie rodzajow metadanych tam, gdzie tylko jest to mozliwe.
W przypadku API, metadane musza uwzgledniac lokalne wytyczne okreslone przez
PODP oraz rozporzadzenie Rady Ministréw z dnia 12 marca 2014 r. w sprawie
Centralnego Repozytorium Informacji Publiczne;j.

Tabela, w ktérej przedstawiono minimalny zestaw metadanych dla zasobu znajduje
sie w Zataczniku nr 5.

Rekomendacje dotyczace

metadanych

W kontekscie okreslania minimalnego zestawu metadanych formutuje sie
nastepujace rekomendacje standaryzujace:

1) Zasoby sg opisywane za pomocg minimalnego zestawu metadanych
okreslonego w niniejszym dokumencie — chyba, ze dana metadana nie dotyczy
konkretnego rodzaju tresci.

2) Gdy metadane nie wystepujg dla okreslonego rodzaju zasobéw, nie sg dotgczane
do metadanych danego zasobu.

3) Metadane okreslane przez dostawce zasobu okreslane sg zgodnie ze
zdefiniowanymi zasadami nazewnictwa, w miare mozliwosci z wykorzystaniem
standardowych rozwigzan (schema.org, DCMI itp.).

4) W przypadku wprowadzania niestandardowych metadanych, konieczne jest
dostarczenie stownika, do ktérego bedg sie odnosity opisy metadanych.



Mechanizm linkow

do nawigacji
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API zapewnia funkcjonalnos¢ linkow do nawigacji. Polega ona na dotgczaniu w ciele
zasobu ponizszych linkéw (oznaczanych jako ,links"), zgodnie z JSON API 1.0 lub
pbézniejszym.

Objasnienia i przyktady stosowania znajdujg sie w Zataczniku nr 6.

Rekomendacje dotyczace

linkdw do nawigaciji

W kontekscie linkéw do nawigacji formutuje sie nastepujace rekomendacje
standaryzujace:

1) W odpowiedzi na przesytane przez uzytkownikéw zapytania APl udostepnia stany
wraz ze zdefiniowanymi w JSON API 1.0 linkami utatwiajgcymi poruszanie sie
miedzy zasobami powigzanymi. Linki sg oznaczane:

a) prev (poprzedni),
b) self (biezacy),

c) next (nastepny),
d) first (pierwszy)

e) last (ostatni).



Wersjonowanie
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Wersjonowanie jest jedng z najistotniejszych kwestii do rozwazenia przy tworzeniu
API. Od tego jak wersjonowanie zostanie zaplanowane i zaimplementowane zalezy
nie tylko wygoda, ale i mozliwos$¢ korzystania z API w przysztosci oraz dostepnosc¢
jego zasoboéw.

Zasady wersjonowania, metody oznaczania wersji wraz z przyktadami oraz techniki
zarzadzania wersjami zawarte sg w Zataczniku nr 7.

Rekomendacje dotyczace

wersjonowania API

W kontekscie wersjonowania API formutuje sie nastepujace rekomendacje
standaryzujace:

1) Zmiany APl oznacza¢ za pomoca standardu wersjonowania semantycznego API'S.

2) Do oznaczenia i wywotywania obstugi wersjg o konkretnym numerze ma znaczenie
tylko pierwszy czton (MAJOR) wersji, a pozostate (MINOR i PATCH) sg ignorowane
zachowujac jedynie warto$¢ informacyjng w kontekscie wersji interfejsu.

3) Obowigzkowe jest odwotanie sie do wersji poprzez element URL (/api/vXX/).

4) Dopuszczalne jest odwotywanie sie do wersji dodatkowo poprzez parametr URI
~=XX", dodatkowy nagtowek ,api-version=XX" lub w nagtéwku ,Accept:”.

5) Jesli wersja API nie zostata okreslona, uzywa sie wersji biezacej (najnowsze;j
stabilnej).

6) Informacje o aktualnej wersji mozna pobrac¢ przez zaséb /version.

7) Przed planowaniem zmiany wersji nalezy oznaczac wersje biezaca statusem
sdeprecated”.

8) Poza uzasadnionymi wypadkami, nie nalezy wycofywac¢ obstugi wersji API
szybciej niz dwa lata po powiadomieniu uzytkownikéw.

9) po wylgczeniu obstugi starej wersji API, odwotania do niej nalezy obstuzy¢,
w zaleznosci od kontekstu, btedem HTTP o kodzie nr 406 lub 410.

15 Zob. https://semver.org/spec/v2.0.0.html [Dostep 12.02.2018]
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10.

Obstuga zdarzen HTTP
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API bedgce tzw. RESTful API opera sie o HyperText Transfer Protocol (HTTP), wtaczajgc
w to wybrane metody, kody i nagtéwki odpowiedzi. API korzysta gtdwnie z metody GET.
W API zaktada sie niewykorzystywanie metod umozliwiajgcych modyfikacje zasobdw.
HTTP dostarcza pie¢ kategorii oraz ponad 30 kodéw odpowiedzi. Jednak nie wszystkie
kody beda w API przydatne, dlatego API przewiduje obstuge wybranych kodow.

Tabele grup kodéw zgodnie z RFC 7231 oraz przyktady odpowiedzi i komunikatéw
znajduja sie w Zatgczniku 8.
E—— ]

10.1. Rekomendacje dotyczace
kodow odpowiedzi w ramach

obstugi zdarzein HTTP

W kontekscie obstugi zdarzen HTTP - kody odpowiedzi, formutuje sie nastepujace
rekomendacje standaryzujace:

1) Okresla sie minimalny obstugiwany zestaw kodéw odpowiedzi:

Grupa kodéw  Znaczenie Informacja na temat btedu
200 OK
201 Utworzono nowy zasoéb
2xx 202 Zaakceptowano zapytanie, odpowiedz jeszcze nie
jest gotowa
204 Brak zawartosci
301 Przeniesiono na state
Zobacz inne: odpowiedzZ na zapytanie dostepna
303 -
3xx pod innym adresem
304 Nie modyfikowano od czasu wskazanego w zapy-

taniu
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Grupa kodéw  Znaczenie

400
401
403
404
405

4xx 406
409
410

422
429

500
502
5xx

503

504

> 30

Informacja na temat btedu

Btedne zadanie

Brak autoryzacji

Dostep zabroniony

Nie znaleziono
Nieodpowiednia metoda

Nieakceptowalne — tres¢ nie moze zostac przygo-
towana w sposéb zasygnalizowany nagtéwkami

Konflikt

Zasob usuniety i juz nigdy nie bedzie dostepny pod
tym adresem

Zapytanie niepoprawne semantycznie
Zbyt wiele zapytan w jednostce czasu
Wewnetrzny btad serwera

Btad bramki — serwer otrzymat niepoprawng odpo-
wiedz od serwera nadrzednego.

Ustuga czasowo niedostepna.

Przekroczony czas oczekiwania na odpowiedz
serwera wewnetrznego.

2) Do przestania informacji o numerze btedu, wykorzystuje sie element Status-Line

w nagtowku HTTP.

W przypadku kodu btedéw opis uzupetnia sie informacjag na temat btedéw, ktéra
powinna by¢ zawarta w ciele odpowiedzi.

Kody z kategorii 4xx i 5xx informuja o btedach. Uzytkownik nie ma wptywu

na btedy z kategorii 5xx gdyz lezg one po stronie serwera. Przy uzyskaniu

btedu z kategorii 4xx istnieje prawdopodobienstwo wystgpienia btedow
charakterystycznych w okreslonych sytuacjach. Ranking tych btedéw moze byé
tworzony w oparciu o cykliczng analize logéw API. Ranking ten powinien stuzy¢
do aktualizacji informacji objasniajgcych btedy.
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10.2. Rekomendacje dotyczace
informacji o btedach w ramach

obstugi zdarzer HTTP

W kontekscie obstugi zdarzen HTTP - kody btedéw grupy 4xx, formutuje sie
nastepujace rekomendacje standaryzujace:

1) W ciele odpowiedzi HTTP powinny by¢ zawarte nastepujgce informacje
objasniajace:

Nazwa objasnienia Ideptyﬁ.kat.or
objasnienia
Wiadomos¢ o btedzie error-result
Wiadomos¢ objasniajgca przyczyne btedu error-reason

Wiadomos¢ objasniajgca mozliwe rozwigzanie )
. . . s error-solution
(opcjonalnie, tam gdzie jest to mozliwe)

Kod btedu zdefiniowany przez dostawce error-code

Link do dokumentacji z objasnieniem numeru

error-hel
btedu dla danej wersiji interfejsu .

2) Komunikaty muszg dostarcza¢ konkretnej informacji zwrotnej. Niedopuszczalne
sg komunikaty, ktére nie pomagajg w rozwigzania problemu przez uzytkownika.
Oznacza to, ze komunikat powinien by¢:

a) sformutowany precyzyjnie w sposob konkretny,

b) mozliwy do sprawdzania w kontekscie przyczynienia sie do rozwigzania
problemu,

c) osiagalny, czyli informacje/zalecenia zawarte w komunikacie powinny by¢
wykonalne przez uzytkownika w kontekscie informacji, ktérymi dysponuije,

d) wartoscig dodang w poréwnaniu do sytuacji, w ktérej komunikat by nie
wystepowat.



11.

Uwierzytelnianie

| autoryzacja
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Systemy implementujgce APl moga korzystaé z systemu uwierzytelniania
uzytkownikéw. Nie jest dopuszczalne zamkniecie API dla uzytkownikéw
nieuwierzytelnionych, dozwolone jest wprowadzenie dla nich dodatkowych
ograniczen w korzystaniu z API.

Opisy technologii i rozwigzan dotyczacych uwierzytelniania i autoryzacji znajduja sie
w Zataczniku nr 9.
—_—0

Rekomendacje dotyczace

uwierzytelniania i autoryzacji

W kontekscie uwierzytelniania i autoryzacji formutuje sie nastepujace rekomendacje
standaryzujace:

1) Uwierzytelnianie i autoryzacja uzytkownikow w APl moze by¢ oparta o framework
OpenlD Connect.

2) Stosowanie OAuth 2.0. jest dopuszczone, ale w potaczeniu z innymi
rozwigzaniami wypetniajgcymi luke autoryzaciji.

3) Obowigzkowe jest stosowanie szyfrowania SSL.

4) Uwierzytelnianie uzytkownikéw API nie jest obowigzkowe.



12.

Okreslenie regut wprowadzania

limitow danych per IP
i per API-Key
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W przypadku zbyt duzego obcigzenia systeméw udostepniajgcych dane publiczne,
dozwolone jest wprowadzenie szczegdlnych ograniczen na konkretny adres IP lub dla
konkretnego klucza API.

Rekomendacje dotyczace regut

wprowadzania limitow danych

W kontekscie regut okreslania limitéw danych formutuje sie nastepujace
rekomendacje standaryzujace:

1) Interfejs API nie powinien dopuszcza¢ do nadmiernego obcigzania zasobow
APl uniemozliwiajgcego korzystanie z niego przez uzytkownikéw, dajac w razie
koniecznosci mozliwos$é natozenia limitow per-IP oraz per-API-Key.

2) Udostepniony webowy kreator zapytan powinien by¢ osobno zabezpieczony
przed wykorzystaniem go do nadmiernego obcigzania zasobéw API.

3) Klucze nalezy konstruowaé zgodnie z zasadami konstrukcji tokendéw Web JSON,
z domysinie ustawionym prawem dostepu tylko-do-odczytu dla wszystkich
zasobdw API.

4) W przypadku wprowadzenia ograniczen, dla APl musi zosta¢ opracowana
polityka korzystania z API oraz plany korzystania z API przez uzytkownikoéw,
rozrézniajaca uzytkownikéw niezarejestrowanych, uzytkownikéw posiadajgcych
API-Key oraz uzytkownikéw z biatych list — jesli takie rozréznienie zostato
wprowadzone.

5) W przypadku wprowadzenia limitéw, musi zosta¢ utworzona biata lista
uzytkownikéw korzystajgcych z API z priorytetem wyzszym niz inni uzytkownicy
- w szczegolnosci systemdw publicznych, dla ktérych dane sg danymi
referencyjnymi. Reguty wpisu na biatg liste powinny by¢ jednoznacznie
sformutowane.

6) Gdy nie narusza to stabilnosci systemu, dopuszczone jest obcigzanie API
w sposoéb wykraczajacy poza plany obcigzen, szczegdlnie przez uzytkownikéw
z biatych list.
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7) Nalezy uzywac regut dtawigcych destrukcyjnych uzytkownikow, w przypadku
zagrozenia zablokowaniem API (DOS attack). Zaleca sie stosowanie
polityki dtugoterminowego uznawania adresow IP za wrogie (czarne listy)
i wykorzystywanie zewnetrznych czarnych list'® do analizy zdarzen i rozszerzania
listy adreséw blokowanych dtugoterminowo.

8) Transfer moze by¢ ograniczamy dla uzytkownikdw generujgcych transfer
i obcigzenie zagrazajgce ciggtosci i stabilnosci API.

9) Transfer moze by¢ ograniczany dla uzytkownikéw w oparciu o dynamicznie
aktualizowane zasady wynikajace z analiz faktycznego sposobu korzystania
z API przez uzytkownikow.

10) Transfer moze by¢ ograniczany dla uzytkownikdw z czarnej listy adreséw IP.

11) Adresy z czarnej listy adresow IP powinny by¢ weryfikowane co najmniej co
6 miesiecy i usuwane z niej w przypadku braku podejrzanego ruchu z danego
adresu.

12) Ograniczenie transferu powinno by¢ w kazdym przypadku ostatecznoscia
wynikajgca ze stosowania okreslonych regut, a nacisk nalezy potozy¢ na
podnoszenie wydajnosci API.

13) Natozenie limitéw powinno skutkowaé btedem HTTP o kodzie 429 z informacja
o polityce limitéw oraz mozliwosci dodania do biate;j listy.

6 Np. http:/apility.io [Dostep 12.02.2018]


http://apility.io

13.

Opis standardu dokumentac;ji

ustug API




= > 1° L REA K 38

Rekomendacje dotyczace standardow

dokumentacji ustug API

W kontekscie standardéw dokumentacji ustug API formutuje sie nastepujace
rekomendacje standaryzujace:

Dokumentacja APl musi zawiera¢ co najmniej:

1) Opis zasobdw - opis informacji dostarczanej przez kazdy zaséb, znaczenia
zasobu, punktéw dostepowych, metod do kazdego punktu dostepowego.

2) Opis obstugiwanych metod i punktow dostepowych, sposobu dostepu do
zasobdw, dopuszczonych metod interakcji z zasobami.

3) Parametry obstugiwane przez punkt dostepowy w szczegdlnosci dotyczace:
a) metody HTTP (GET, POST, PATCH itp.),
d) nagtéwkow,
e) Sciezki dostepu (URI),
f) parametrow zadania (query),
g) ciata zadania (body), np.: JSON.

8) Przyktady kodu zadan obrazujgce uzycie ztozonych, ale nieskomplikowanych
zapytan.

9) Przyktady odpowiedzi: struktur i tresci przesytanych klientowi
w odpowiedzi na zagdania z powyzszego punktu — w formie zapisu
w dokumentac;ji lub odwotania do rzeczywistego systemu.

Zaleca sig, by dokumentacja API:
s stosowata oznaczenia zapewniajgce mozliwos$¢ odczytu maszynowego,

o byta dynamiczna i interaktywna,
" automatycznie generowata przyktady kodu dla bibliotek klienta.
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W zakresie realizacji wytycznych w zakresie dokumentacji oraz uzupetniajgco zaleca
sie stosowanie standardu OpenAPI w obowigzujacej obecnie wers;ji 3.0. lub nowszej.

Na rynku dostepne sg narzedzia do generowania dynamicznej i interaktywnej
dokumentacji APl. Umozliwiajg one budowanie kreatoréw zapytan do API, a niektére
dedykowane sg do wspotpracy z API typu RESTful. Do tworzenia dokumentaciji
zaleca sie rozwigzania wspomagajace implementacje standardu OpenAPI z rodziny
rozwigzan Swagger w szczegoélnosci Swagger Editor, oraz Swagger Ul.




14.

Odstepstwa od standardu
JSON API
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Ponizsze odstepstwa sg umotywowane koniecznoscig odcigzenia serweréw danych
publicznych przez zmniejszenie potrzeby kopiowania catej bazy w celu uzyskania
konkretnych odpowiedzi, lub utatwienie korzystania z danych.

Rekomendacje dotyczace odstepstw od JSON API:

1)  API musi wspiera¢ wybér pél do dostarczenia klientowi (specyfikacja JSON API
mowi, ze jest to opcjonalne — sekcja Sparse Fieldsets).

2) APl musi wspiera¢ sortowanie pol tam, gdzie jest to logicznie uzasadnione
rodzajem danych (specyfikacja JSON API moéwi, ze jest to opcjonalne - sekcja
Sorting).

3) API musi wspiera¢ filtrowanie (specyfikacja JSON API méwi, ze jest to wysoce
zalecane - sekcja Filtering).

4) APl musi wspiera¢ doktadnych informacji o btedach (specyfikacja JSON API
mowi, ze jest to opcjonalne — sekcja Error Objects).




Standard API

(interfejsu programistycznego aplikacji)

=454
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Kategorie obecnych i potencjalnych odbiorcéw danych
wykorzystujgcych APl — szczeg6towa charakterystyka grup
uzytkownikow

Odbiorcami korzystajgcymi z danych publicznych (obecnie i docelowo) sg

osoby fizyczne, przedsiebiorstwa, jednostki administracji publicznej (centralnej

i samorzadu terytorialnego), organizacje pozarzadowe, podmioty nauki, kultury i inni
interesariusze. Dane publiczne moga opisywacé rzeczywistos¢ w dowolnym aspekcie,
a interesariusze moga przetwarzac te dane na wiele sposobdw. Ksztattuje to metody
korzystania z API oraz wptywa na wymagania przed nim stawiane. Dlatego na tym
etapie wazne jest dokonanie podziatu odbiorcow danych na grupy wyodrebnione ze
wzgledu na charakterystyke ich potrzeb i sposobéw wykorzystywania API, zamiast
grupowania wedtug wyzej wymienionych cech podmiotowych.

Wiekszos$¢é uzytkownikéw API bedzie korzysta¢ z produktéw pochodnych
opracowanych w oparciu o dane pochodzace z API (ustug, aplikacji komputerowych,
informac;ji przetworzonych, know-how) czesto nieswiadomie. Jest to tzw. grupa
uzytkownikéw posrednich, ktéra nie korzysta wprost z API, ale czerpie z niego
korzysci i moze mie¢ wptyw na pozadany kierunek jego ewolucji.

Pozostatych uzytkownikéw mozna podzieli¢ na dwie grupy:
o uzytkownicy okazjonalni (ad-hoc),
" uzytkownicy profesjonalni.
Grupa uzytkownikéw okazjonalnych (ad hoc) — stanowig jg uzytkownicy, ktérzy

beda korzystaé z APl doraznie dla rozwigzania lub poznania zagadnien zwigzanych
np. z zadaniami w pracy, w szkole, na uczelni, czesto z ciekawosci. Do grupy tej
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naleze¢ beda zaréwno osoby fizyczne (obywatele), ale i przedsiebiorcy prowadzacy
dziatalno$¢ gospodarczg w réznych jej formach prawnych i organizacyjnych (spétki
prywatne i publiczne, organizacje wirtualne, jednostki JST, start-upy), organizacje
pozarzadowe, jednostki naukowe, instytucje obszaru kultury oraz pozostate jednostki
administracji publicznej. Uzytkownicy z tej grupy to osoby w znacznej mierze bez
zaplecza technicznego, posiadajgce podstawowe kompetencje cyfrowe takie jak
obstuga systemu plikdw, tworzenie dokumentéw cyfrowych, obstuga skrzynki e-mail
przez strone internetowg, dziatania w mediach spotecznos$ciowych oraz interaktywne
przegladanie stron internetowych.

Do opisywanej grupy naleza takze innowatorzy lub wczes$ni nasladowcy. To oni

w pierwszej kolejnosci zidentyfikujg potrzebe korzystania z danych udostepnionych
przez APl i weryfikacji, na ile te dostepne zasoby bedg przydatne do szybkiego
rozwigzywania konkretnych zadan. Uzytkownicy ci nie beda sktonni do przeznaczenia
ani znacznych naktadow, ani zasobow (w szczegolnosci czasu), by zgtebiaé

i eksperymentowac z API. Dlatego powinni po wejsciu w interakcje z APl szybko
uzyskaé pozytywne efekty, ktére beda stanowity wzmocnienie i zachete do dalszego
eksplorowania zasobéw API. Jest to istotna cecha konieczna do uwzglednienia

przy tworzeniu zaréwno API, jak i jego dokumentacji. Dokumentacja API powinna na
prostych przyktadach obrazowaé przydatnos¢ danych publicznych w rozwigzywaniu
codziennych zadan. Czynnosci techniczne, w szczegdlnosci zwigzane z zachowaniem
poprawnosci sktadni, ktére moga uzytkownikom nastreczac¢ trudnosci, powinny
przyja¢ forme gotowych elementéw — pasujgcych do siebie blokdw funkcjonalnych.

Mimo, ze uzytkownicy ad-hoc stanowig grupe uzytkownikéw nieprofesjonalnych,

to jednak ta grupa jest bardzo wazna, gdyz zaktada sieg, ze to wtasnie ona bedzie
inicjowac, a nierzadko decydowac o zaangazowaniu APl w instytucjach. Majac

na uwadze, ze Swiadomos¢ potencjatu oraz mozliwosci korzystania z danych
publicznych jest jeszcze stosunkowo na niskim poziomie' (stosownie do wczesne;j
fazy rozwoju tego rodzaju zrodet informacji), to nalezy potozy¢ odpowiedni nacisk
na mozliwos$¢é uzyskania szybkiej satysfakcji przez uzytkownikéw tej grupy podczas
korzystania z API. Ten aspekt moze by¢ decydujacy dla powodzenia i popularnosci
przygotowanego interfejsu.

Grupa uzytkownikow zaawansowanych - to druga grupa bezposrednich
uzytkownikow API. W odroznieniu od uzytkownikéw okazjonalnych, dysponuja
oni wiedzg techniczng i maja juz sformutowane bezposrednie cele i korzysci

1 Jest to jedna z gtéwnych barier przy korzystaniu zdanych publicznych. Zob. M. Mozejewski, ,Strategia,
standaryzacja i pomiar jako$ci informacji — determinanty efektywnego ponownego wykorzystania
informacji sektora publicznego”, [w:] A. Gotebiowska, P.B. Zientarski (red.), ,Ponowne wykorzystanie
informacji sektora publicznego w administracji”, Senat RP, Warszawa 2017, s. 65-90.
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korzystania z API, gdyz podjeli juz decyzje o checi korzystania z niego. To oznacza, ze
uzytkownicy ci sg zdeterminowani do integracji ustug APl z tworzonymi nowymi lub
modyfikowanymi systemami informatycznymi. Uzytkownikéw tych cechuje potrzeba
korzystania z danych w sposéb przewidywalny. Oczekujg dostepnosci, odpowiedniej
jakosci danych oraz wydajnosci mechanizmu API, ktéry zaspokoi kazde biezgce
potrzeby (ktérych czesto sami nie sg w stanie okresli¢ z wyprzedzeniem). Zatem

w grupie uzytkownikéw zaawansowanych znajda sie takze uzytkownicy okazjonalni,
ktérzy wyprobowali juz API i okreslili swoje oczekiwania i cele w stosunku do API.
Posiadajg przy tym wiedze techniczng, zaplecze techniczne oraz zasoby, ktére maja
by¢ wzbogacane w oparciu o dane zasilane z API. W odréznieniu od uzytkownikow
okazjonalnych uzytkownicy profesjonalni posiadajg tez wiedze nt. zaawansowanych
narzedzi i form komunikacji z API. Uzytkownikami profesjonalnymi w gtéwnej mierze
sg deweloperzy. Sg oni uzytkownikami, ktérzy majg mato czasu, podchodza do
probleméw zadaniowo i chcg szybko uzyskiwaé satysfakcjonujgce efekty.
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Architektura ustug sieciowych REST

Standard API jest oparty o standard REST. Ponadto referencyjnie wykorzystuje
format reprezentacji danych zdefiniowany przez standard JavaScript Object Notation
czyli JSON . Jako standard notacji JSON? przyjmuje sie JSON Schema. Kontekst
utatwiajgcy korzystanie z danych w spos6b automatyczny jest generowany zgodnie
ze standardem JSON-LD. tgczenie obiektéw wedtug zasad ,linked data” zapewnione
jest zgodnie ze standardem hydra:Link.

REST - (ang. REpresentational State Transfer) jest popularnym stylem
architektonicznym stosowanym w celu budowy ustug wymiany danych w sieci
Internet takich jak API. APl zbudowane w oparciu o zasady zdefiniowane przez REST
zwane jest RESTful API. REST wykorzystuje protokét HTTP? z uwzglednieniem jego
zalet i ograniczen. Komunikaty REST wykorzystujg statusy odpowiedzi HTTP, takie jak
2xx (zgdanie obstuzone poprawnie), 4xx (komunikaty o btedzie po stronie klienta), czy
5xx (btedy po stronie serwera).

REST jest stylem zaproponowanym w doktoracie R. Fieldinga* z 2000 roku i stanowi
odwzorowanie idei efektywnej dystrybucji treSci w rozproszonym systemie
hipertekstowym. Idea ta uwzglednia jednak istotne ograniczenia, ktére stanowig
jednoczesnie kluczowe wytyczne dla REST:

Zasoby (ang. resource). W REST kluczowym elementem jest zasob. Zaséb
to kazda porcja informacji, ktérej posta¢ moze by¢ okreslona. Przyktadami
zasobow sg dokumenty, obrazy, informacje aktualne w okreslonym czasie,

2 Schema JSON http://www.yaml.org/spec/1.2/spec.html#id2803231 [Dostep 12.02.2018]
® Hypertext Transfer Protocol (HTTP).

4 Rozprawa doktorska R. Fieldinga ,Architectural Styles and the Design of Network-based Software
Architectures”, University of California 2010.


http://www.yaml.org/spec/1.2/spec.html#id2803231
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pogrupowane zasoby czy obiekty, pozwalajgce sie w uproszczony sposéb
scharakteryzowaé.

Zaséb jest odwzorowaniem uproszczonych cech obiektu. Cechy te muszg

by¢ spetnione (odwzorowane) zgodnie z definicjg obiektu. Tylko obiekt,

ktéry odpowiada definicji odwzorowania moze by¢ zasobem. Oznacza to, ze
porcja informaciji staje sie zasobem, gdy okreslone sg wszystkie jej cechy
okreslone w jego definicji. Zalezno$é te mozna zdefiniowa¢ za pomoca funkg;ji
przynaleznosci na podstawie warunku logicznego, ktéry przyporzadkowuije
zasobowi w okreslonym czasie unikalny identyfikator lub okreslone wartosci.
ZasOb moze by¢ okreslony w postaci niezmiennej (gdy przyjmuje wartosci
statyczne), zmiennej (gdy przyjmuje wartos$ci dynamiczne w czasie), ale moze
tez by¢ pusty (brak przyjetych wartosci). Jedyny element, ktéry jest wymagany
i jest staty w okresleniu zasobu, to semantyka mapowania tj. struktura jego
elementéw znaczeniowych. Nawet w przypadku zmienionych, braku lub
tozsamych wartosci pozwala ona na odréznienie jednego zasobu od drugiego.

Komunikacja w modelu klient-serwer. W wymianie informacji opartej o REST
istnieje wyrazna granica miedzy klientem i serwerem. Domeng klienta jest
interfejs uzytkownika i generowanie zapytan. Domeng serwera jest obstuga
zadan klientow, w szczegdlnosci zarzadzanie przechowywaniem i dostepem
do danych, obcigzeniem i bezpieczenstwem. Elementy te moga by¢ rozwijane
po stronie klienta i serwera niezaleznie od siebie tak dtugo, jak komunikacja
miedzy stronami odbywa sie poprzez wspdlnie jednoznacznie rozumiany
protokot.

Samoopisujgce sie komunikaty. Kazdy komunikat wyposazony jest

w odpowiednie informacje, ktére pozwalajg na zarzadzanie tym zasobem.
Oznacza to, ze komunikat oprdcz tresci zawiera takze metadane pozwalajgce
umiescic jg w kontekscie i prawidtowo zinterpretowac.

Bezstanowos¢ (ang. stateless) — oznacza rozpatrywanie zapytan
niezaleznie od innych (tego samego lub innego uzytkownika). Cecha ta
zwigzana z wymiang informacji w modelu klient-serwer powoduje, ze nie sg
akumulowane informacje o poprzednich transakcjach klienta, co pozwala
na odcigzenie serwera, jednak wymaga dodatkowych mechanizmoéw, jesli
podczas wymiany informaciji potrzebne sg dodatkowe informacje na temat
uzytkownika lub jego zadan®. Wszystkie operacje klient-serwer powinny by¢
bezstanowe, a zarzgdzanie stanem powinno odbywac sie po stronie klienta.

5Takie informacje moga by¢ dostarczane poprzez mechanizm ciasteczek, sesji lub parametréw
w nagtowku HTTP.
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Buforowanie reprezentacji — w kontekscie REST odpowiedzi serwera moga by¢
po stronie klienta przechowywane w buforze (cache), tak aby mogty by¢ uzyte
podczas realizacji kolejnych zapytan bez koniecznosci pobierania ich petnych
wynikéw. Jednak, aby unikngé odczytu przez klienta nieodpowiednich lub
nieaktualnych danych, pobierane tresci powinny by¢ oznaczane jako mozliwe do
buforowanie oraz na jakich warunkach (gtéwnie czasu waznosci tresci). Zaleca
sie, aby wszystkie zasoby mogty by¢ buforowane, chyba, ze taka mozliwos¢
zostanie wprost wytgczona. Prawidtowe okreslenie tych parametréow pozwala
eliminowac¢ kolejne interakcje klienta i serwera. Buforowanie wptywa zatem
pozytywnie na szybkos¢ dostarczania tresci do odbiorcy, pozwala korzystaé

z tresci, nawet gdy serwer jest chwilowo niedostepny, oraz zmniejsza obcigzenie
serwera. Oznaczenie zasobdw informacyjnych powinno by¢ okreslane przez ich
dostawcow na podstawie odrebnej polityki okreslajgcej wytyczne dla warunkéw
buforowania.

Zastosowanie jednolitego interfejsu i unikalna identyfikacja zasobéw - zasoby
w systemach REST powinny by¢ jednoznacznie oznaczane i identyfikowane za
pomoca adresu URL. W przypadku Standardu API, dziatania wykonywane na
tych zasobach (np. PUT, GET) powinny by¢ wykonywane za pomoca polecen
protokotu HTTP z wigczonym szyfrowaniem (HTTPS).

Enkapsulacja systeméw warstwami (ang. Layered System), czyli w uproszeniu
przestonienie systemow zewnetrznymi powtokami, ktére maja na celu
wystandaryzowang wymiane informaciji. Zaletg takiego podejscia jest to, ze
kazdy system pozostaje czarng skrzynka, a o jego przydatnosci decyduje tylko
oddzielajgcy go interfejs. Natomiast szczegéty wewnetrzne systemu serwera
pozostajg poza percepcjg klientow.

Kod na zadanie (ang. Code-On-Demand), opcjonalnie — serwery sg zdolne
do rozszerzania lub dostosowania funkcjonalnosci, z jakiej korzysta klient
poprzez przesytanie mu logiki, ktéra moze by¢ wykonywana. Przyktadami
takiego dziatania moze by¢ przesytanie klientom apletow Java lub kodu
JavaScript, ktéry wykonuje sie u klienta. Jest to cecha, ktéra w potgczeniu

z pozostatymi prowadzi do zwiekszanie skalowalnosci, adaptowalnosci,
przenosnosci i modyfikowalnosci rozwigzan budowanych w oparciu o REST.
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Opis sktadni oraz elementéw URI - definicje, szczegotowy opis
sktadni oraz przyktady zastosowan

Definicje zwigzane z oznaczeniem zasobdw:

Schemat (ang. authority) — komponent URI, ktéry definiuje protokét wymiany
informac;ji (np. HTTP) oraz przestrzen.

Zasob gtowny (ang. docroot) — zasob, ktdry jest nadrzedny wobec pozostatych w API
w modelu REST.

Dokument (ang. document) — reprezentacja pojedynczego wystapienia zasobu.
Kolekcja (ang. collection) — grupa zasobdéw po stronie serwera.

Magazyn (ang. store) — repozytorium zarzadzane przez klienta.

Kontroler (ang. controller) — opis logiki proceduralne;.

CRUD - akronim od nazw czterech podstawowych funkcji operowania na danych
w bazach danych: create (utwérz), retrieve (odczytaj), update (aktualizuj) and delete
(usun).

.Bezpieczne metody” HTTP — metody GET i HEAD, ktére umozliwiajg uzyskiwanie
reprezentacji zasobdw, ale nie pozwalajg na modyfikacje i usuwanie zasobdéw na
serwerze.

Zapytanie (ang. query) — fragment URI wystepujacy za $ciezka, ale przed opcjonalnym
fragmentem.
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URI (z ang. Uniform Resource Identificator) jest unikalnym identyfikatorem zasobdw,
stosowanym zgodnie z RFC 17369, RFC 17377 oraz ustandaryzowanym zgodnie z RFC
39868. Podstawowe oznaczenie URI przyjmuje nastepujaca postac:

URI = <schemat> ,:” <czes¢ hierarchiczna> [ ,,?” <pytanie> ]
[ ,#” <fragment> ]

Ogolna posta¢ URI zaktada wystepowanie schematu (np. protokotu), okreslonej
hierarchii (np. domeny i/lub odwotania lokalnego), zapytar oraz wskazania wybranych
fragmentdéw. Czes¢ hierarchiczna moze zawieraé¢ odwotanie do domeny podmiotu
i/lub Sciezki lokalnej. Elementy <pytanie> oraz <fragment> sg sktadowymi, ktére nie
muszg by¢ podane. Element <pytanie> zwany jest tez kwerenda.

1) Domena w URI powinna wskazywac¢ jednoznacznie na wtasciciela API. Domena
ta powinna udostepniac¢ funkcjonalnos¢ API poprzez subdomene ,api”.
Odstepstwa od tej reguty sg dopuszczalne w sytuacji, gdy poddomena API jest
juz zajeta do innych celow.

Przyktad:

https://api.danepubliczne.gov.pl

Powyzsze zalecenie wynika z zastosowania tzw. dobrej praktyki przy
udostepnianiu danych poprzez API. Mimo, ze popularne sg takze odmienne
podejscia (np. udostepnianie zasobow API w $ciezce) to wydzielenie zasobdow

w zaproponowany sposob jest szczegodlnie stosowane przez liczne $wiatowe API
udostepniajgce informacje sektora publicznego®. Takie rozwigzanie poprawia
réwniez czytelnosc¢ i rozpoznawalnos¢ zasobdw API. Dlatego warto te konwencije
utrzymadé. Z drugiej strony APl dostepne w wydzielonej subdomenie pozwala na

¢ https://www.ietf.org/rfc/rfc1736.txt [Dostep 29.03.2018]
7 https://www.ietf.org/rfc/rfc1737.txt [Dostep 29.03.2018]
8 https://www.ietf.org/rfc/rfc3986.txt [Dostep 12.02.2018]

° Swiatowe zasoby danych dostepne poprzez APl w subdomenie: api.data.gov, api.nasa.gov,
data.norge.no, api.trafikinfo.trafikverket.se [Dostep 12.02.2018]


https://www.ietf.org/rfc/rfc1736.txt
https://www.ietf.org/rfc/rfc1737.txt
https://www.ietf.org/rfc/rfc3986.txt
http://api.data.gov
http://api.nasa.gov
http://data.norge.no
http://api.trafikinfo.trafikverket.se
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zwiekszenie bezpieczenstwa poprzez mozliwos¢ izolacji ustawien (per-domena)
oraz utatwia zarzgdzanie przysztg migracja. Zalecenie takie wynika rowniez

z literatury przedmiotu, ktéra okresla, ze stosujgc wytyczne REST dla APl powinno
udostepniaé sie APl w subdomenie™.

W uzasadnionych przypadkach dopuszczalne jest udostepnianie APl w gtéwne;j
domenie identyfikujgcej podmiot zarzadzajacy API, pod adresem /api.

2) APl moze zostaé wyposazone w portal dla developeréw, ktory zawiera
podstawowg dokumentacje API — lub odno$nik do niej — oraz informacje
o ewentualnych limitach natozonych na API oraz mozliwosci uzyskania klucza
aplikacji (API-Key). Portal powinien by¢ integralna czescig API i by¢ dostepny
poprzez subdomene ,dev”. Odstepstwo od tej reguly jest dopuszczalne
w sytuacji, gdy poddomena dev jest juz zajeta do innych celéw.

W przypadku braku oddzielnego serwisu dla developeréw, strona w domenie API
musi zawiera¢ informacje o limitach w wykorzystaniu APl oraz o mozliwosci
uzyskania klucza aplikac;ji.

Przyktad:

https://dev.danepubliczne.gov.pl

Wytyczne, podobnie jak w przypadku punktu pierwszego, wynikaja

z zastosowania przyjetej dobrej praktyki do zapewniania wsparcia dla
deweloperéw w jednym wydzielonym miejscu. Literatura przedmiotu takze w tym
wypadku okresla, ze miejsce to powinno by¢ oznaczone wydzielong subdomena
.devel”, ,dev” lub ,developer”.

W uzasadnionych przypadkach dopuszczalne jest udostepnianie informaciji dla
programistow w gtéwnej domenie identyfikujgcej podmiot zarzadzajacy API, pod
adresem /dev lub /devel.

3) Znak,/” (ukosnik, ang. forward slash) stuzy oznaczeniu zaleznosci hierarchicznej
miedzy zasobami.

10Zob. s. 14, M. Masse, REST API Design Rulebook: Designing Consistent RESTful Web Service Interfaces,
O'Reilly 2012.

" Tamze s. 14.



4)

5)

53

Przyktad:

https://api.danepubliczne.gov.pl/cepik/pojazdy/
zarejestrowane/zachodniopomorskie/szczecin

Stosowanie znaku ,/” (ukosnik, ang. forward slash) na koricu URI nie jest
zalecane.

Przyktad:

Oznaczanie $ciezki URI z uzyciem matych liter.

Przyktad:

https+/APEdanepubticzne-gov-pt/tista—zasobow

oraz

https://api.danepubliczne.gov.pl/lista-zasobow

URI zapisane wielkimi i matymi literami w powyzszym przyktadzie w praktyce

sg tozsame, gdyz zgodnie z RFC 3986 nie jest rozrozniana wielkos¢ liter

w elemencie reprezentowanym przez domene i subdomene. Poniewaz wytyczne
w stosunku do nazewnictwa zasobow wskazujg koniecznosé uzywania matych
liter to dla zachowania jednoznacznosci takze dla URI formutuje sie takg zasade.
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6) W URI nie stosuje sie rozszerzen plikdw oraz nazw formatéw danych. Informacje
te sg przekazywane przez nagtéwki HTTP lub w parametrach.

Przyktad:

Uzywanie w URI nazwy uzytkownika z hastem moze stanowi¢ powazna
luke w bezpieczenstwie i z tego powodu nie jest dozwolone. Informacja

o wykorzystanym kluczu aplikacji moze zosta¢ przekazana jako parametr
zadania lub w nagtéwkach HTTP.
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Zatacznik nr 4

Manipulowanie zasobami: filtrowanie, sortowanie,
stronicowanie — zasady wraz z przyktadami

Z zatozenia, szereg klienckich aplikacji bedzie korzysta¢ z zasobdéw API
automatycznie. Aplikacje takie rzadko realizujg zadania wymagajace pobrania

z API zbioru danych w petnym przekroju informacyjnym oraz petnej zawartosci
rekordéw. Znacznie czesciej potrzebujg odpowiednio spreparowanego, niewielkiego
wycinka zamiast petnego zakresu dostepnych danych. Wycinek ten w stosunku do
oryginalnego zbioru moze by¢ filtrowany wzgledem zakresu pobieranych danych,

w kontekscie okreslonych kryteridw, porcji danych pobieranej za jednym razem

oraz w odpowiednim uporzadkowaniu. Dlatego zatozono, ze APl udostepnia
funkcjonalnos¢ filtrowania, sortowania i stronicowania zasoboéw, ktére okreslane
bedzie mianem manipulacji danymi.

Zapytania i odpowiedzi systemu realizowane zgodnie ze standardem JSON
API w wersji 1.0 lub nowszej'?. W odpowiedziach zaleca sie uzupetnienie JSON
APl 0 JSON-LD™ w celu dodania kontekstu koniecznego do automatycznego
przetwarzania danych API.

Interakcja z APl w zakresie filtrowania, sortowania, stronicowania wybranych
zasobdw oparta jest o mechanizm URI, ktéry zawiera sekcje <pytanie>. Jest to
element nieobowigzkowy w URI, lecz niezbedny w przypadku potrzeby manipulaciji
zakresem lub strukturg danych przed pobraniem.

2 JSON API - Specification - http://jsonapi.org/format/ [dostep: 31.03.2018]
13 JSON for Linking Data — https:/json-Id.org/spec/latest/json-Id/ [dostep: 3.04.2018]


http://jsonapi.org/format/
https://json-ld.org/spec/latest/json-ld/

[oee 1] -
2 = 56
URI = <schemat> ,:” <cze$¢ hierarchiczna> [ ,,?” <pytanie> ]

[ ,#” <fragment> ]

Podstawowe zasady manipulacji danymi zostang przedstawione za pomoca
kolejnych przyktadow.

Punktem odniesienia do wykonywania operacji manipulowania danymi jest petna lista
zasobdw, czyli tzw. kolekcja, uzyskiwana za pomocg nastepujgcego odwotania do
zasobu gtéwnego:

GET /

W wyniku uzyskiwana jest odpowiedz, ktéra jest reprezentacjg stanu zawierajgca liste
wszystkich zasobdw.

Natomiast po wykonaniu kodu z przyktadu:

GET /cepik/pojazdy

uzyskiwana jest reprezentacja stanu zawierajgca liste elementéw zasobu ,pojazdy”.

Filtrowanie zasobow stuzy do ograniczania wynikow jedynie do tych, ktére spetniaja
zadane warunki. W rezultacie kolekcje ogranicza sie jedynie do listy zawierajacej
zasoby odpowiadajgce kryteriom przekazanym w URI w czesci <pytanie>.

GET /?filter[zasoby-danych]=cepik

W wyniku wykonania powyzszego zapytania uzyskiwana jest reprezentacja stanu
zawierajgca zaséb danych o nazwie ,cepik”.
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GET /cepik/pojazdy?filter[rodzaj]=osobowe

W wyniku uzyskiwana jest reprezentacja stanu zawierajagca liste pojazdow, ktére dla
wymiaru ,rodzaj” spetniajg warunek ,0sobowe”.

W przypadku filtrowania po wiecej niz jednym kryterium, do rozdzielenia warunkéw
korzysta sie z operatora ,&”:

GET /cepik/pojazdy?filter[rodzaj]=osobowe&filter [kolor]=czerwony

W wyniku mozna ograniczy¢ liczbe zwracanych pél jedynie do wybranych: na przyktad
przebiegu, roku oraz przy zawezeniu wynikéw tylko do pojazdow osobowych:

GET /cepik/pojazdy?filter[rodzaj]=osobowe&fields[pojazdy]=
przebieg,rok-produkcjii

Sortowanie zasobéw stuzy do szeregowania elementéw rosngco lub malejgco
wedtug okreslonego kryterium lub kryteriow. Domysinie zasoby powinny byé
sortowane rosngco wedtug zadanego kryterium.

GET /cepik/pojazdy?sort=rok-produkcji

Wynik: sortowanie wynikéw za pomoca jednego kryterium, w porzgdku domysinym
(rosnaco) w kolekcji ,pojazdy”.
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GET /cepik/pojazdy?sort=rok-produkcji,przebieg

Wynik: sortowanie wynikéw za pomoca wiecej niz jednego kryterium, w porzadku
malejgcym.

GET /cepik/pojazdy?sort=-rok-produkcji,przebieg

Wynik: sortowanie za pomoca wiecej niz jednego kryterium, w porzagdku malejacym.

Uwaga: aby wyznaczyé porzadek malejacy nalezy przed wybrane kryterium wstawic¢
znak ,-" (minus). W odpowiedzi zostanie zwrdcona lista zawierajgca pojazdy
uszeregowane od najmtodszego do najstarszego, przy czym pojazdy z tego samego
roku zostang posortowane rosngco wedtug przebiegu.

Jesli serwer nie obstuguje danego rodzaju sortowania dla zadanego parametru
serwer powinien zwracac btad. Jesli parametr ,sort” nie zostat wskazany serwer
uzywa domysinego sortowania dla zwracanych elementow.

Stronicowanie zasobow stuzy do ograniczania wynikéw zapytania do okreslonej
liczby elementéw zwanych strong. Stronicowanie oparte jest o dwa parametry:

page — oznacza numer strony,

limit — oznacza liczbe elementéw wyswietlanych na jednej stronie.

GET /cepik/pojazdy?page=5&Llimit=48

Oznacza wyswietlenie 48 elementéw na pigtej stronie.

Podsumowujgc powyzsze kod obrazujgcy przyktad najbardziej ztozonego ze wszystkich
powyzszych warunkdw bedzie miat posta¢ nastepujaca:
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GET /cepik/pojazdy?filter[rodzaj]=osobowe&sort=
-rok,przebieg&page=5&1limit=48

W przypadku, gdy przygotowanie odpowiedzi zajmie wiecej czasu, serwer powinien
odpowiedzie¢ komunikatem HTTP o numerze 202, ze wskazaniem zasobu
informujgcego o szacunkowym czasie pozostatym do konca realizacji zadania.

HTTP /1.1 202 Accepted
Location: /queue/[id_zadanial]

Do momentu przygotowania danych, pod adresem /queue/[id_zgdania] znajduje sie
informacja o przygotowywaniu odpowiedzi wysytana ze statusem o numerze 200.
W momencie, gdy zasob jest gotowy do przekazania odbiorcy, pod tym adresem
znajduje sie odpowiedz o numerze 303 i lokalizacja odpowiedzi na pierwotne
zapytanie. Po uptywie okresu, po ktérym przygotowane w ten sposob dane sa
usuwane z serwera, zapytanie o lokalizacje docelowg zwraca kod btedu 410.
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Metadane

Zasoby udostepniane przez APl wyposazane sg w metadane, stanowigce czesé
odpowiedzi na zapytanie o reprezentacje zasobu. Metadane to inaczej dane o danych,
ktére opisujgc zasoby utatwiajg ich zrozumienie oraz zarzadzanie nimi. Sg szczegdlnie
istotne w procesie maszynowego przetwarzania informacji, dlatego istotne jest
wykorzystanie rodzajéw metadanych tam, gdzie tylko jest to mozliwe. W przypadku
Standardu API, metadane musza uwzglednia¢ lokalne wytyczne okreslone przez PODP
oraz rozporzgdzenie Rady Ministréw z dnia 12 marca 2014 r. w sprawie Centralnego
Repozytorium Informacji Publicznej (Dz. U. poz. 361). Dlatego w ponizszej tabeli
przedstawiono minimalny zestaw metadanych dla zasobu z zatozeniem, ze moze zosta¢
rozbudowany przez tworce konkretnej implementaciji APl gdy bedzie to konieczne.
Metadane niewykorzystane w konkretnym przypadku (np. schema:expires) sg pomijane.

Nazwa Oznaczenie Znaczenie
Nazwa dc:title Nazwa zasobu informacyjnego,
zasobu ktéra umozliwia jego identyfikacje

(ew. nazwa zasobu z elementami
charakterystycznymi).

http://dublincore.org/documents/
dcmi-terms/#terms-title



http://dublincore.org/documents/dcmi-terms/#terms-title
http://dublincore.org/documents/dcmi-terms/#terms-title
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Nazwa Oznaczenie Znaczenie

URL zasobu | schema:url Identyfikator lokalizacji do pobrania
zasobu informacyjnego w przypadku,
gdy stanowi osobny plik (URL).
http:/schema.org/url

Identyfikator | schema:provider Opis dostawcy zasobu

dostawcy informacyjnego.

il http://schema.org/provider

Data schema:datePublished Data i czas publikacji zasobu,

publikaciji z doktadnoscia do jednej sekundy.

e Data i czas zgodnie ze standardem
ISO-8601.
https://schema.org/datePublished

Data schema:dateModified Data ostatniej modyfikacji zasobu

modyfikacji z doktadnoscia do jednej sekundy.

zasobu . .
Data i czas zgodnie ze standardem
ISO-8601.
https://schema.org/dateModified

Data schema:expires Data okreslajaca, do kiedy zasob jest

zakonczenia dostepny w API — jesli zaséb bedzie

publikacji dostepny przez okreslony czas.

Al https://schema.org/expires

Opis zasobu | dc:description Opis zasobu informacyjnego.
http://dublincore.org/documents/
dcmi-terms/#terms-description

Stowa schema:keywords Stowa kluczowe, czyli zestaw stéw lub

kluczowe wyrazen zwiezle opisujgcych zaséb

informacyjny.

https:/schema.org/keywords



http://schema.org/url
http://schema.org/provider
https://schema.org/datePublished
https://schema.org/dateModified
https://schema.org/expires
http://dublincore.org/documents/dcmi-terms/#terms-description
http://dublincore.org/documents/dcmi-terms/#terms-description
https://schema.org/keywords
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Nazwa Oznaczenie Znaczenie
Zakres schema:temporalCoverage |Informuje, ze zbiér zawiera dane za
czasowy konkretne okresy.
danych

https://schema.org/temporalCoverage

Jezyk zasobu |dc:language Okresla jezyk zasobu.

http://dublincore.org/documents/
dcmi-terms/#terms-language

Czestotliwos¢ | sy:updatePeriod Informuje o tym, jaki jest interwat
aktualizaciji aktualizacji zasobu, np.: co miesigc,
co rok, co godzine, co 10 sekund

sy:updateFrequency Zdefiniowana w purl.org: http://web.
resource.org/rss/1.0/modules/
syndication/

sy:updateBase Nie wystepuje w przypadku danych
statych lub o nieprzewidywalnym
czasie aktualnosci.

Kodowanie schema:contentType Okresla informacje o rodzaju zasobu
i jego kodowaniu.

https://schema.org/contentType

Licencja dc:rights Okreslenie rodzaju licenciji
w przypadku wprowadzenia
ograniczen w wykorzystaniu zasobu.

http://dublincore.org/documents/
dcmi-terms/#terms-rights

Katalog schema:isPartOf Okreslenie przynaleznosci do grupy
np. zasobow.

https:/schema.org/isPartOf

Powyzsza tabela zawiera minimalny zestaw metadanych, ktéry moze by¢é
rozszerzany. Ponadto szczegdlng role odgrywa wtasciwie dobrany i bezbtedny
zestaw metadanych okres$lany przez dostawce, gdyz sg to informacje najczesciej
wykorzystywane do precyzyjnego manipulowania danymi w ramach zasobow.


https://schema.org/temporalCoverage
http://dublincore.org/documents/dcmi-terms/#terms-language
http://dublincore.org/documents/dcmi-terms/#terms-language
http://web.resource.org/rss/1.0/modules/syndication/
http://web.resource.org/rss/1.0/modules/syndication/
http://web.resource.org/rss/1.0/modules/syndication/
https://schema.org/contentType
http://dublincore.org/documents/dcmi-terms/#terms-rights
http://dublincore.org/documents/dcmi-terms/#terms-rights
https://schema.org/isPartOf
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Zatacznik nr 6

Mechanizm linkéw do nawigacji — objasnienia i przyktady
stosowania

W odpowiedzi na przesytane przez uzytkownikéw zapytania, APl udostepnia stany
zawierajgce odpowiednie zasoby informacyjne. Jednak nie wszyscy uzytkownicy
potrzebujg w odpowiedzi otrzymywac cate zasoby. Wiekszos¢ aplikacji uzytkownikow
wykorzystujgcych z API potrzebuje w danym momencie czesto jedynie niewielkiej
porcji informacji odfiltrowanej z zasobu. Takie informacje sg filtrowane za pomoca
dodatkowych warunkdéw zapytania zawartych w URI. Jednak przestanie uzytkownikowi
samego stanu zawierajgcego odfiltrowany zaséb nie jest wystarczajgce. Dlatego
Standard API zapewnia funkcjonalnos¢ linkéw do nawigacji. Polega ona na dotgczaniu
w ciele zasobu ponizszych linkéw (oznaczanych jako ,links”), zgodnie z JSON API 1.0
lub pdzniejszym:

Nazwa linku Objasnienie
prev Link do poprzedniego powigzanego zasobu.
self Link do biezagcego zasobu.
next Link do nastepnego powigzanego zasobu.
last Link do ostatniego powigzanego zasobu.

first Link do pierwszego powigzanego zasobu
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Przyktad:

{
,links”: {

Lprev”: http://api.danepubliczne.

pojazdy?start=15&Llimit=5”,

»self”:  http://api.danepubliczne.
,hext”:  http://api.danepubliczne.

pojazdy?start=25&Llimit=5”,

Hfirst”: ,http://api.danepubliczne.

pojazdy?start=1&limit=5”

sLast?”: [ http://api.danepubliczne.

pojazdy?start=50&Llimit=5”,
I

gov

gov
gov

gov

gov

.pl/cepik/

.pl/cepik/pojazdy”,
.pl/cepik/

.pl/cepik/

.pl/cepik/
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Zatgcznik nr 7

Wersjonowanie — zasady, metody oznaczania wersji wraz
z przyktadami oraz techniki zarzadzania wersjami

Wersjonowanie jest jedng z najistotniejszych kwestii do rozwazenia przy tworzeniu
API. Od tego jak wersjonowanie zostanie zaplanowane i zaimplementowane zalezy
w przysztosci nie tylko wygoda, ale i mozliwos$¢ korzystania z APl oraz dostepnos¢
jego zasobdw. Wiele organizacji udostepniajgcych API nie udoskonala go péznie;j.
Przyczyna czesto jest nie tyle brak pomystéw na zmiany, co niemoznos¢ ich
dokonania, gdyz w API nie przewidziano i nie uwzgledniono jego ewolucyjnego
charakteru.

Wsrod tworcédw API przewazajg nastepujgce podejscia do wersjonowania API:
W adresie (np. https://api.danepubliczne.gov.pl/api/v1/]..])
w parametrze (np. https://api.danepubliczne.gov.pl/cepik/pojazdy?v=2

w nagtéwku Accept zapytania HTTP (Accept: application/danepubliczne.
v1+json)

przez dodatkowy nagtéwek zapytania HTTP (api-version: 1)

Y

Wersjonowanie w adresie (wariant pierwszy) w Standardzie API jest obowigzkowe.
Ze wzgledu na przydatne cechy pozostatych rozwigzan, ijednoczesnie wzgledng
prostote zaimplementowania wszystkich jednoczesnie, dopuszczone jest
umozliwienie korzystania dodatkowo z innych wariantéw przy formutowaniu
zapytania przez klienta.

Przyktad czterech réwnowaznych zapytan:
GET /v2/cepik/pojazdy
GET /cepik/pojazdy?v=2

W
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GET /cepik/pojazdy
Accept: application/vnd.kowalski.user+json; version=2

GET cepik/pojazdy
api-version: 2

W przypadku braku wskazania wersji API przez klienta, system powinien przyjmowac
wykorzystanie najnowszej stabilnej wersji API.

Oznaczenie wersji

Oznaczenie wersji sktada sie z trzech liczb oddzielonych kropkami, na przyktad:
1.2.5
gdzie kolejna pozycja oznacza rodzaj wersji: MAJOR, MINOR, PATCH, oznaczajace:

wersja MAJOR, gdy dokonuje sie zmian niekompatybilnych z poprzednia
wersjg AP,

wersja MINOR, gdy dodaje sie nowg funkcjonalnos¢, ktéra jest kompatybilna
z poprzednimi wersjami,

wersja PATCH, gdy naprawia sie btad nie zrywajgc kompatybilnosci
z poprzednimi wersjami.

Dodajac nowe funkcjonalnosci i linki nalezy dgzy¢ do wstecznej kompatybilnosci,
ktéra nie bedzie zaktécata funkcjonalnosci, z ktérych korzystajg dotychczasowi
uzytkownicy i ich aplikacje. Jesli kompatybilnos¢ wsteczna zostanie zaktdcona
nalezy zwiekszy¢ wersje MAJOR.

Do oznaczenia i wywotywania obstugi wersjg o konkretnym numerze bedzie mie¢
znaczenie tylko pierwszy czton (MAJOR) wersji, a pozostate (MINOR i PATCH) bedg
ignorowane. APl powinno wys$wietla¢ numer aktualnie uzywanej wersji co najmniej w
dedykowanej metodzie, oraz informacje o spodziewanym terminie wytgczenia aktualnej
wersiji, jesli taki jest znany.

Przyktad:

GET /version
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Odpowiedz:
{
sapi-version”: {
,major”: 17,
sminor”: 117,

Lpatch”: 57,
,date-mod”: ,,2018-05-20 12:15:30”,
[opcjonalnie] ,deprecated”: ,2020-05-207,
})
}

Odwotanie do wersji APl moze by¢ wykonane poprzez parametr URI zawierajacy
element MAJOR wersiji. Jesli zawiera pozostate elementy oznaczenia semantycznego
wersji, sg one ignorowane.

Zarzadzanie zmianami wersji

Nalezy jednak pamietaé, ze wersjonowanie nie jest jedynie kwestig techniczna.
Istota modyfikacji API tkwi w celu i zakresie zmian. Zmiany, ktére sg pozadane
moga oddziatywac¢ na API tak dalece, ze aplikacje uzytkownikéw po wprowadzeniu
zmiany stracg dostep do dotychczasowych zasobdéw. Oprécz zarzadzania zmiang
istotna jest komunikacja z uzytkownikami oraz przewidywalnos$¢ API. Dlatego
rozwigzania organizacyjne towarzyszgce API powinny zapewniaé¢ mozliwos¢
komunikowania uzytkownikom API zakresu planowanych i wprowadzanych zmian
oraz dostarczania informacji nt. przewidywanego okresu dziatania danej wers;ji

i wsparcia dla API. Spetnienie tego pozwala budowa¢ przewidywalne ustugi API.
Dlatego przed planowang zmiang wersji nalezy oznaczy¢ wersje biezgcg statusem
,<deprecated” (przestarzate), ktéry poinformuje dotychczasowych uzytkownikéw,
aby nie podejmowali dziatart w oparciu o te wersje. Nalezy zakomunikowa¢ ten
fakt dotychczasowym uzytkownikom na stronie z opisem API oraz w opisie
aktualnej wersji dostepnym pod adresem /version, a takze okresli¢ okres wsparcia,
zakonczenia wsparcia i zakonczenia funkcjonowania biezgcej wersji. Ogtaszany okres
zakonczenia funkcjonowania wersji nie powinien by¢ krétszy niz dwa lata — chyba,
ze istnieje uzasadniona potrzeba skrocenia tego czasu - i nalezy go dostosowaé
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do potrzeb kluczowych uzytkownikéw. W chwili komunikacji zmian uzytkownikom
powinna by¢ juz dostepna dokumentacja dla nowej wersji API, tak aby mogli oni
rozpoczgé prace nad nowym interfejsem. Po uptynieciu terminu wytaczenia API,
zapytanie nawigzujace do jego nieaktualnej wersji bedzie zwraca¢ btgd HTTP 410
(Gone) w przypadku wersjonowaniu APl w URL lub 406 w przypadku innych metod,
natomiast w ciele btedu powinny sie znalez¢ objasnienia na temat wytgczenia API
oraz adres.
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Zatacznik nr 8

Obstuga zdarzen HTTP - tabela grup kodéw zgodnie z RFC 7231
oraz przyktady odpowiedzi i komunikatéw

API bedace tzw. RESTful API opera sie o HyperText Transfer Protocol (HTTP),
wigczajac w to wybrane metody, kody i nagtéwki odpowiedzi. Standard API korzysta
gtéwnie z metody GET. W Standardzie API zaktada sie niewykorzystywanie metod
umozliwiajgcych modyfikacje zasobédw. HTTP dostarcza pie¢ kategorii oraz ponad
30 kodoéw odpowiedzi. Jednak nie wszystkie kody bedg w API przydatne, dlatego
Standard API przewiduje obstuge wybranych kodow. Ponizej przedstawiono grupy
kodow i ich znaczenie™.

Tabela grup kodow

Grupa kodow

1xx
2XX

3xx

4xx
5xx

Znaczenie

Informacyjne
Powodzenie
operacji
Przekierowanie

Btad klienta
Btad serwera

Objasnienie

Komunikaty transferu na poziomie protokotu.
Wskazuje na powodzenie realizacji zadania
klienta.

Informuje, ze do ukonczenia zadania klient
musi podjg¢ dodatkowa akcje.

Wskazanie btedu lezagcego po stronie klienta
Wskazanie btedu, za ktéry odpowiada
serwer.

4 Na podstawie RFC 7231.
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{
serrors”: [
{
error-result: ,Przepraszamy, zaséb nie istnieje”,
error-reason: ,Nie znaleziono pojazdu w bazie”,
error-solution: ,,Id pojazdu powinno by¢ liczba.”
error-code: 25,
error—-help: ,,http://dev.danepubliczne.gov.pl/blog/api/2/
help/error25”
}
]
}

Przyktad komunikatu error-solution dla kategorii btedéw 4xx zwracajgcy odpowiednig

informacje w przypadku przestanej przez klienta btednej wartos$ci parametru:

zakres parametru
typ parametru
liste dopuszczonych wartosci (jesli ustalona)

zapis poprawnego zgdania z wykorzystaniem parametru klienta.

Przyktad komunikatu dla btedu 404:

{
serrors”: [
{
serror-result”: ,Zaséb nie moze by¢ pobrany”,
serror-reason”: ,Nie znaleziono zasobu w podanej
reprezentacji”,
serror-solution”: ,,API wersja 1 jest juz niedostepna.
Konieczna migracja do API w wersji 2.
s,error-code”: 95,
serror-help”: ,http://dev.danepubliczne.gov.pl/blog/
api/2/help/error95”
}
]
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Zatacznik nr 9

Uwierzytelnianie i autoryzacja — opisy technologii i rozwigzan

Systemy implementujgce APl mogg korzysta¢ z systemu uwierzytelniania
uzytkownikow. Nie jest dopuszczalne zamkniecie API dla uzytkownikow
nieuwierzytelnionych, dozwolone jest wprowadzenie dla nich dodatkowych
ograniczen w korzystaniu z API.

Uwierzytelnianie uzytkownika moze by¢ przeprowadzane na wiele sposobow
i zwigzane jest z identyfikacjg, autentykacjg i autoryzacjg (patrz: Stownik pojec).

Autentykacja moze by¢ realizowana za pomocg metody Basic Auth (RFC 2617). Jest
to prosty schemat interakcji, w ktérym podaje sie identyfikator uzytkownika i hasto,
ktére wczesniej uzytkownik uzyskuje rejestrujgc konto na powigzanej stronie.

Podczas wszystkich operacji zwigzanych z rozpoznawaniem uzytkownika, konieczne
jest korzystanie z protokotu HTTPS. Niedopuszczalne jest korzystanie z metod
pozbawionych szyfrowania.

W przypadku koniecznosci autoryzowania poszczegolnych uzytkownikow, zaleca sie
korzystanie z metody OAuth 2.0 (RFC 6749), (RFC 6750). OAuth 2.0 jest wyposazony
w protokdt, ktérego dziatanie ma nastepujacy przebieg:

1) Klient wysyta do wiasciciela zasobéw zgdanie autoryzacyjne. Zgdanie
autoryzacyjne moze byé wystane réwniez metoda posrednig. W tej metodzie
zadanie wysytane jest poprzez serwer autoryzacji jako posrednika. Jest to
metoda preferowana.

2) Wiasciciel zasobu wysyta do klienta uprawnienie do autoryzacji. Uprawnienie do
autoryzacji zalezy od uzywanej przez klienta metody do zgdania autoryzacyjnego
oraz metod wspieranych przez serwer autoryzaciji.
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3) Klient wysyta do serwera autoryzacji uprawnienie do autoryzacji, uwierzytelnia sie
i zada tokena.

4) Serwer autoryzujacy uwierzytelnia klienta, waliduje uprawnienie do autoryzacji
i wysyta do klienta token autoryzujacy, gdy uprawnienie i uwierzytelnienie
zakoncza sie pomysinie.

5) Klient przesyta do wtasciciela zasobdw zadanie dostepu do zasobdéw oraz token
autoryzujacy.

6) Wiasciciel zasobu waliduje token i jesli to sie powiedzie, przesyta klientowi
chroniony zaséb.

Zaletg takiego podejscia jest unikalna identyfikacja czynnosci wykonywanych
przez konkretnego klienta na zasobach API. W OAuth zewnetrzne aplikacje nie
majg stycznosci z danymi uwierzytelniajgcymi uzytkownikéw. Dodatkowo tokeny
moga ekspirowaé po okreslonym czasie, co pozwala na automatyczne wygaszanie
uprawnien klienta API, ktory w przypadku wygasniecia moze przej$¢ przez procedure
odswiezenia tokena. W OAuth jeden serwer autoryzacyjny chroni wiele zasobow.
Prowadzi to do redukcji kont zaktadanych przez uzytkownikéw i postugiwania

sie w nich czesto tymi samymi hastami. Powoduje tez, ze uzytkownicy chetniej
podejmuja integracje, gdyz jej rozpoczecie nie wymaga realizowania dodatkowych
czynnosci zwigzanych z zaktadaniem nowego konta (co realizuje cel zmniejszania
bariery rozpoczecia pracy z API).

Mimo, ze OAuth 2.0 nie jest jeszcze standardem zatwierdzonym przez IETF (status
Proposed Standard), jest on rekomendowany jako rozwiniecie OAuth 1.0 pozbawione
czesci jego wad, oraz dostarczajacy bardziej kompleksowej funkcjonalnosci niz
BasicAuth.

Protokdt OAuth nie jest jednak protokotem autentykacyjnym’®, gdyz dokonuje jedynie
autoryzacji — nie stuzy do weryfikacji uzytkownika, czy jest tym, za kogo sie podaje.
Zastosowanie czystego OAuth 2.0 do autentykacji bedzie rozwigzaniem btednym
generujgcym miedzy innymi nastepujace problemy:

tokeny bedg uznawane w systemie za poswiadczenie uwierzytelnienia
w systemie, podczas gdy w zatozeniu OAuth realizuje tylko funkcje
delegowania autoryzacji,

dostep do chronionego fragmentu staje sie dowodem na uwierzytelnienie,
a wykorzystanie tokenéw na okaziciela (Bearer Tokens) skutkuje mozliwoscig
podszycia sie pod wybrang tozsamosc¢.

15 Zob. https://oauth.net/articles/authentication [Dostep 12.02.2018]
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Naprzeciw opisanym wyzej problemom wychodzi OpenID Connect 1.0, ktére jest
prostg warstwg nad OAuth 2.0. OpenID Connect umozliwia weryfikacje wykonywang
za pomoca serwera autoryzujgcego, ale dodatkowo réwniez zapewnia pozyskanie
profilu klienta w spos6b dedykowany stylowi REST i oparty jest o tokeny JSON Web
Token (JWT)'6. OpenlD Connect obstuguje wszystkie rodzaje klientéw wiaczajgc w
to klientéw opartych o przegladarke, mobilnych czy funkcjonujgcych bezposrednio
z Javascript. Specyfikacja OpenlID Connect jest adaptowalna i rozszerzalna oraz
umozliwia obstuge sesiji, kiedy jest to konieczne.

16 Zob. Standard JWT dostarczany przez IETF https:/tools.ietf.org/html/draft-ietf-oauth-json-web-
token-32 [Dostep 12.02.2018]
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