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Koncepcja

e-Dowad - kontynuacja projektu pl.ID i realizacja projektow powigzanych

Zatacznik 2 Opis planowanej funkcjonalnosci i architektury IT oraz otoczenie

prawno-organizacyjne

1. FUNKCJONALNOSC E-DOWODU

1.1. Zastosowania biznesowe e-Dowodu

Planuje sie nastepujgce mozliwosci zastosowania e-Dowodu:

1)

2)

Identyfikacja i uwierzytelnienie obywatela:

o do systeméw informatycznych on-line (wymagany bedzie PIN), dzieki czemu
uzyska sie dostep do wszystkich e-ustug administracji publicznej na portalach
wykorzystujgcych wezet krajowy do identyfikacji elektronicznej (wezet plano-
wany do wdrozenia w 2017 roku)

o bezposrednio do systemu informatycznego administracji publicznej i komercyj-
nej poprzez interfejs z oprogramowaniem odpowiadajgcym za komunikacje z
e-Dowodem (o ile dany system zostanie do tego przygotowany; zadanie w ge-
stii opiekunéw systemoéw);

Elektroniczne podpisanie dokumentu przez obywatela w procesach on-line z admini-
stracjg publiczng i stuzbg zdrowia (podpis serwerowy; wymagany bedzie PIN do wcze-
$niejszego uwierzytelnienia przed podpisem);

Potwierdzenie obecnosci obywatela w procesach z administracjg publiczng, stuzba
zdrowia i innych (bez PIN); witasciwie jest to potwierdzenie uczestniczenia e-dowodu
w transakcji elektronicznej; mozliwe zastosowanie to: uzyskanie dostepu na bramkach
w zaktadzie pracy, poswiadczanie uzyskania przez pacjenta Swiadczenia medycznego;

Mozliwos¢ odczytu danych zawartych warstwie wizualnej z warstwy elektronicznej
— w celu pobrania danych do procesu elektronicznego i w celu podwyzszenia poziomu
bezpieczenstwa dokumentu (praktycznie niemozliwe podrobienie danych w warstwie
elektronicznej); dostep do danych bedzie zabezpieczony przed przypadkowym odczy-
tem;
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5)

6)

Mozliwos¢ przechowania dodatkowych danych do odczytu innych niz w warstwie wi-
zualnej do indywidualnego wykorzystania przez obywatela (np. informacje ICE (ang. In
Case of Emergency) — z kim kontaktowac sie w razie wypadku);

Dokument podrézy zgodny z ICAO* (zawierajacy ceche biometryczna — zdjecie twarzy)
umozliwiajgcy automatyczne przekraczanie e-bramek kontroli granicznej na lotniskach
UE;

Mozliwos¢ zainicjowania kwalifikowanego podpisu serwerowego od dowolnego do-
stawcy wybranego przez obywatela (uzaleznione od udostepnienia takiej opcji przez
poszczegdlnych dostawcow podpiséw kwalifikowanych);

Mozliwos¢ uzycia w przysztosci w Urzedomatach (ZUS/US/nowe), czyli terminalach
samoobstugowych do identyfikacji i uwierzytelnienia w ustugach udostepnionych w
terminalach (uzaleznione od szczegdétowych plandw rozwoju dotyczgcych Urzedoma-
téw);

Bedzie pare mozliwosci uzycia e-Dowodu:

o na komputerze z wewnetrznym albo zewnetrznym czytnikiem kart bezstyko-
wych — wykorzystanie w Urzedzie, u $wiadczeniodawcéw lub w domu,

o naterminalu POS —wykorzystanie w tych placoéwkach, ktdre sg juz wyposazone
w terminale (np. Poczta Polska — mozliwos¢ potwierdzania odbioru przesytek
poleconych, Urzad/Bank/inna placdwka — mozliwos$¢ potwierdzenia tozsamo-
$ci); planowane jest tez znaczgce zwiekszenie ilosci terminali w wyniku dziatan
Rzadu dla promocji obrotu bezgotéwkowego,

o nasmartfonie (urzadzeniu mobilnym) z funkcjg NFC (samodzielnie albo w po-
taczeniu z komputerem) — wykorzystanie przez funkcjonariuszy stuzb i przez
obywateli;

10) Dotychczasowa funkcjonalno$é¢ dowodu bez warstwy elektronicznej pozostaje bez

zmian — e-Dowdd bedzie mogt by¢ wykorzystywany w kontaktach z administracjg i stuz-
bami oraz w sektorze komercyjnym poprzez okazanie bez wykorzystania warstwy elek-
troniczne;j.

Przedmiotem analiz byta takze mozliwos¢ potaczenia dowodu osobistego z Kartg Specjalisty

Medycznego (KSM). Jednak taczenie funkcjonalnosci Karty Specjalisty Medycznego z elektro-

nicznym dowodem osobistym prowadzi do istotnej komplikacji catego projektu, generujac do-

datkowe ryzyka dla jego realizacji. Ponadto nie ma obiektywnego uzasadnienia dla wtgczenia

1ICAO - Organizacja Miedzynarodowego Lotnictwa Cywilnego wyznaczajaca standardy dla dokumentéw podrézy.
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do dowodow funkcjonalnosci KSM przy pominieciu potrzeb innych grup zawodowych. W przy-
sztosci —po przystosowaniu i integracji rejestrow przechowujgcych informacje o kwalifikacjach
zawodowych, e-Dowdd bedzie mdgt by¢ tez kluczem do tych rejestrow i uwierzytelnia¢ zwré-
cenie odpowiednich danych. Jednakze dopdki brak jest zintegrowanych centralnych rejestréow
kwalifikacji, nie jest to mozliwe.

Dlatego tez postuluje sie wydanie KSM w postaci odrebnego dokumentu z zastosowaniem
wymaganych rozwigzan technicznych, zdefiniowanych przez Ministerstwo Zdrowia (zabezpie-
czenia fizyczne, dedykowane funkcjonalnosci elektroniczne) dla dokumentu tego typu. Wdro-
zenie KSM jest niezbedne dla upowszechnienia wymiany elektronicznej dokumentacji medycz-
nej, istotnej dla podniesienia efektywnosci stuzby zdrowia. Opis KSM znajduje sie w dalszej
czesci dokumentu.

Wdrozenie e-Dowodu i KSM bedzie realizowane jako osobne projekty.

Wiecej szczegdtow odnosnie technicznej implementacji opisanych wyzej zastosowan znaj-
duje sie w dalszej czesci zatgcznika.

1.2. Wykorzystanie e-Dowodu w e-ustugach

Zaktada sie, ze e-Dowdd umozliwi uwierzytelnienie na poziomie wysokim (ang. High) i mozli-
wosc ztozenia podpisu elektronicznego zgodnego z rozporzgdzeniem elDAS dla zaawansowa-
nego podpisu elektronicznego. Nie zaktada sie jednak, aby podpis ten byt transgraniczna
ustugg zaufania — bedzie on umocowany prawnie w przepisach krajowych do kontaktu z ad-
ministracjg publiczng. Poziom uwierzytelnienia , wysoki” pozwoli na wykonanie wszystkich e-
ustug administracji publicznej — tych istniejgcych i planowanych. Zakfada sie, ze domysinie
wszystkie istniejgce e-ustugi, ktore wymagajg tylko uwierzytelnienia i nie wymagajg podpisu
beda na poziomie ,$Srednim”, czyli bedg wymagac uwierzytelnienia srodkiem identyfikacji o
poziomie zaufania minimum ,$rednim”. Obecnie oferowany przez administracje publiczng
srodek identyfikacji elektronicznej Profil Zaufany (PZ, eGO) jest obecnie planowany do notyfi-
kacji na poziomie srednim. Jednakze, oczekuje sie, ze wiasciciele biznesowi e-ustug bedg dla
wybranych e-ustug oczekiwali podwyzszonego poziomu zaufania (czyli wysokiego) — w takim
przypadku nie bedzie mozliwe uzycie PZ, ale wtasnie e-Dowodu. Niemniej w celu popularyzacji
wszystkich narzedzi dajgcych dostep do e-Administracji rozwaza sie zaktadanie PZ przy okazji
wydawania e-Dowodu wszystkim obywatelom, ktdrzy bedg zgtaszac¢ sie do Urzedu po nowy
dowdd i do tego czas nie bedg mieli zatozonego PZ. PZ moze by¢ stosowany tylko w ustugach
cyfrowych i bazuje na autoryzacji hastami jednorazowymi SMS, natomiast e-Dowdd bedzie
magt byé stosowany zaréwno w Swiecie cyfrowym jak i fizycznym, i bazuje na karcie krypto-
graficznej i autoryzacji PINem.
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E-Dowdd bedzie miat tez zastosowanie w placoéwkach zdrowia — do potwierdzania faktu ode-
brania Swiadczenia medycznego.

Wykorzystanie e-Dowodu w $Swiecie komercyjnym bedzie zalezato od przygotowania syste-
mow komercyjnych do akceptacji e-Dowodu. Udostepnienie SDK do integracji systemow trze-
cich z e-Dowodem pozwoli na dynamiczny rozwdj zastosowan e-Dowodu, pamietajac jednak
ze e-Dowdd (bez opcji z podpisem kwalifikowanym serwerowym) nie zastepuje podpisu kwa-
lifikowanego i nie pozwala z mocy prawa na sktadanie oswiadczen woli poza administracja
publiczng (chyba ze strony komercyjne i obywatel wyrazg zgode na takie zastosowanie).

1.2.1. Korzysci z wykorzystania e-Dowodu do cze$ciowego pokrycia funkcjonalnosci
Karty Ubezpieczenia Zdrowotnego wraz z wydaniem Karty Specjalisty Medycz-
nego

Jednym z efektéw wprowadzenia na e-Dowodzie funkcjonalnosci pierwotnie planowanej
Karty Ubezpieczenia Zdrowotnego (KUZ), zwigzanych z funkcjg potwierdzania wykonania
Swiadczenia opieki zdrowotnej, ma by¢ wyeliminowanie sytuacji polegajgcych na zgtaszaniu
przez Swiadczeniodawcow do zaptaty przez Narodowy Fundusz Zdrowia (NFZ):

1) udzielenia swiadczen na rzecz pacjentow, ktérzy w danym dniu ich nie uzyskali,
a w zwigzku z tym nie rejestrowali sie u Swiadczeniodawcy,

2) udzielenia fikcyjnych swiadczen tym pacjentom, ktérzy w danym dniu uzyskali inne,
najczesciej ,tansze” swiadczenie u danego swiadczeniodawcy.

Ministerstwo Zdrowia wraz z NFZ probowato oszacowac finansowy skutek uszczelnienia sys-
temu opieki zdrowotnej. Jesli przyjmie sie sredni budzet roczny NFZ (koszty Swiadczen opieki
zdrowotnej) w wysokosci 71 mld zt (2016 rok), a poziom nieprawidtowosci, ktérych zatrzyma-
nie bedzie mozliwe przy uzyciu kart generujgcych odpowiednie poswiadczenia/podpisy elek-
troniczne na co najmniej 1% tego budzetu, to oznacza to, ze wartos¢ tak oszacowanego stru-
mienia nieprawidtowos$ci moze wynosi¢ co najmniej 710 min zt rocznie. To oznacza tym samym
dodatkowe $rodki do wykorzystania w obszarze ochrony zdrowia (kiedy wszyscy petnoletni
obywatele bedg juz posiadali dowody z warstwg elektroniczng).

Takie prognozowane efekty mozna bedzie jednak uzyska¢ dopiero po wprowadzeniu obowigz-
kowego postugiwania sie e-dowodem, a wiec w obecnie proponowanym wariancie dopiero w
2029 roku. Dlatego MZ i MC pracujg nad przygotowaniem alternatywnego rozwigzania na
okres przejsciowy.

1.3. Zakres danych umieszczanych w warstwie elektronicznej i sposéb jej personalizacji

Warstwa graficzna oraz elektroniczna bedga zawiera¢ nastepujgce dane:

1) dane dotyczace osoby:
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a) nazwisko,

b) imie pierwsze

c) pozostate imiona,

d) nazwisko rodowe,

e) imiona rodzicow,

f) date i miejsce urodzenia,

gl  pteg,

h) wizerunek twarzy (wymogi dla fotografii pozostang zgodne z aktual-

nym stanem prawnym i bedg identyczne, jak dla zdje¢ paszportowych
czyli bedzie to zdjecie biometryczne),

i) numer PESEL,
i) obywatelstwo;
2) dane dotyczace dowodu osobistego:
a) serie i numer dowodu osobistego,

b) date wydania,
c) date waznosci,
d) oznaczenie organu wydajgcego dowdd osobisty.

Dodatkowo warstwa elektroniczna bedzie zawierac certyfikaty do uwierzytelnienia (wymaga-
jacy PIN) i do potwierdzenia obecnosci (nie wymagajgcy PIN). Wydawcg certyfikatéw bedzie
Ministerstwo Spraw Wewnetrznych i Administracji (MSWiA) i bedg one miaty waznos¢ rowng
waznosci dokumentu, tj. 10 lat. Certyfikat ten bedzie takze honorowany przez Ministerstwo
Zdrowia (MZ) na potrzeby wykorzystania w stuzbie zdrowia. Blankiet dowodu bedzie dostar-
czany przez Polskg Wytwdrnie Papieréw Wartosciowych S.A. (zwang dalej PWPW). W war-
stwie elektronicznej pozostawione bedzie dedykowane oddzielnie miejsce (kontener; oddzie-
lony od pozostatych) do wykorzystania przez obywatela do przechowania dowolnych danych
(ang. Flash memory) - wielkos¢ kontenera do ustalenia na etapie projektu technicznego (be-
dzie to przestrzen pozostata do dyspozycji po instalacji na chip pozostatych kontenerdéw i sys-
temu operacyjnego). Wszelkie czynnosci na kontenerze do uzytku wtasnego nie beda zagra-
zaty bezpieczenstwu danych zamieszczonych w kontenerach MSWiIA. Szczegdty rozwigzania i
warunki bezpieczenstwa w tym zakresie zostang doprecyzowane na etapie projektu technicz-
nego. Odpowiedzialno$é za przechowane dane bedzie po stronie obywatela.

E-Dowdd bedzie posiadat tylko interfejs bezstykowy.
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Wymieniony wyzej zakres danych osobowych jest tozsamy z dotychczasowym. Dane w war-
stwie elektronicznej bedg zapisywane w dokumencie na etapie personalizacji i nie beda pod-
legaty zmianie przez caty okres waznosci dokumentu (z wyjatkiem inicjalnie pustego kontenera
dla uzytku wiasnego obywatela).

Nowy dowdd osobisty bedzie posiadat takze w warstwie graficznej pasek odczytu maszyno-
wego na rewersie dokumentu (tzw. MRZ), analogiczne do obecnego dowodu.

Zamiast umieszczania w warstwie elektronicznej dokumentu dodatkowych danych, ktdre pod-
legatyby pdzniejszej aktualizacji (ang. post-issuance), e-Dowdd bedzie wykorzystany jako klucz
do ustug udostepnianych przez systemy, w ktérych gromadzone sg dane (np. tak dla adresu
zameldowania bedzie to rejestr PESEL). Dzieki temu uzyskujemy gwarancje aktualnosci danych
na e-Dowodzie wzgledem Systemu Rejestrow Panstwowych. Obywatel po elektronicznym
uwierzytelnieniu dowodem osobistym bedzie miat mozliwos¢ odczytu oraz wprowadza-
nia/zmiany danych osobowych w systemach e-administracji za posrednictwem e-ustug (zgod-
nie z logikg biznesowych tych e-ustug i zgodnie z tym na co pozwoli obywatelowi proces auto-
ryzacji w tych ustugach).

1.4. Proces produkcji i wydawania e-Dowodu

Bez zmian pozostang zasady personalizacji dowoddw osobistych. Dostarczanie blankietow i
pre-personalizacja dokumentu bedzie odbywaé sie PWPW. Warstwe graficzng nadal bedzie
personalizowato Centrum Personalizacji Dokumentow MSWIiA réwnoczesnie z personalizacja
nowej warstwy elektronicznej. Spersonalizowane e-Dowody dostarczane bedg do gmin z ak-
tywnymi certyfikatami bez zdefiniowanego PIN wraz z kopertami z tzw. PIN-em transporto-
wym. Przed otrzymaniem e-Dowodu obywatel wprowadza PIN transportowy przy urzedniku i
musi ustali¢ nowy PIN. Alternatywnie definicja PIN w Urzedzie bytaby opcjonalna — proces
mozna by dokonczy¢ w pdzniejszym okresie (w Urzedzie lub zdalnie w domu). Szczegdtowy
proces obstugi obywatela (w tym aktywacji certyfikatéw i wydania dokumentu) zostanie opi-
sany na etapie projektu technicznego.

Jesli chodzi o dowody wydane w latach 2001 - 2015 na czas nieoznaczony, nie bedg one pod-
legaty obowigzkowej wymianie, cho¢ bedg mogty by¢ wydane na wniosek obywatela (sposéb
obstugi tych obywateli w placéwkach zdrowia po wprowadzeniu obowigzkowosci elektronicz-
nego potwierdzania odebrania $wiadczen zostanie ustalony na etapie projektu technicznego).
Zakfadany jest jeden wzdér dowodu dla wszystkich obywateli, w tym matoletnich, a wiec osoby
maftoletnie takze bedg mogty otrzymywac e-Dowdd. Do czasu osiggniecia petnoletnosci nie
bedg one mogty uzywac e-Dowodu do podpisu i uwierzytelnienia, ale bedg mogty potwierdzac
obecnos$¢ w placéwkach zdrowia oraz pozwalaé na odczytanie danych z warstwy elektronicz-
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nej. Sposéb zablokowania mozliwosci podpisu i uwierzytelnienia zostanie przesadzony na eta-
pie projektu technicznego. Rozwazane jest np. brak wydania PIN transportowego (z koniecz-
noscig zgtoszenia sie do Urzedu po osiggnieciu petnoletnosci) lub ustawienie daty waznosci
certyfikatu dopiero od daty osiggniecia petnoletnosci. Do potwierdzenia jest tez decyzja o
okresie waznosci dowodu dla oséb matoletnich —w kazdym przypadku okres waznosci certy-
fikatu bedzie dostosowany do okresu waznosci dowodu.

Na potrzeby kalkulacji kosztow zaktada sie, ze zostang wymienione wszystkie dowody, ktérych
termin waznosci mija w latach 2017-2028 oraz wszystkie dowody wydawane z innych powo-
doéw (nowy, utrata, kradziez, zmiana nazwiska). Ta druga grupa jest szacowana na ok. 30%
terminowej wymiany dowodoéw. Szczegétowa prognoza dla poszczegdlnych lat zostata przed-
stawiona w zatgczniku z Zestawieniem kosztow.

Zaktada sie rozpoczecie wydawania nowych dowodéw z warstwg elektroniczng od poczatku
2019 roku.

Przewidywane jest zaoferowanie wsparcia obywatelom jak i odpowiedzialnym za wydanie e-
Dowodu urzednikom w formie Infolinii. Szczegdtowy zakres serwisu zostanie ustalony na eta-
pie projektu technicznego i umowy z dostawcg. Koszty zwigzane z przygotowaniem i Swiadcze-
niem wsparcia nie zostalty uwzglednione w przedstawionych kalkulacjach. Koszty bedg pokryte z bu-
dzetu MSWIA lub MC, zaleznie przyjetego podejscia po uzgodnieniu kosztéw z dostawcami. Zaleznie
od wysokosci kosztow zostang one pokryte z obecnie planowanego zwiekszenia srodkéw lub plano-
wane koszty zostang skorygowane.

1.5. Uwarunkowania techniczne uzycia e-Dowodu

Biorac pod uwage planowane rozwigzanie techniczne dla e-Dowodu, uzycie e-Dowodu be-
dzie mozliwe przy spetnieniu nastepujgcych wymagan dla $rodowisk (zakres funkcjonalny,
opisany w punkcie 1.1 jest tozsamy dla kazdego srodowiska — z wyjgtkiem terminali POS,
gdzie ztozenie podpisu nie bedzie mozliwe, w pozostatych srodowiskach do ztozenia podpisu
bedzie wymagane potfgczenie z Internetem; uwierzytelnienie i potwierdzenia obecnosci be-
dzie mozliwe off-line):

1) Komputer PC (stacjonarny/laptop) potaczony z czytnikiem kart bezstykowych (ang.
Contact-less) i wgranym oprogramowaniem do obstugi czytnika (sterownik) i e-Do-
wodu,

2) Komputer PC (stacjonarny/laptop) potgczony z terminalem POS (ang. Point-of-sale);
aplikacja dostepowa na komputerze PC musi by¢ zintegrowana z oprogramowaniem
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terminala POS, a terminal POS musi mie¢ zainstalowang dedykowang aplikacje do ob-
stugi e-Dowodu; ztozenie podpisu niepraktyczne, bo na terminalu POS nie mozna wy-
Swietli¢ zawartosci podpisywanego dokumentu — pozostaje funkcja uwierzytelnienia
oraz potwierdzenia obecnosci,

3) Komputer PC (stacjonarny/laptop) potagczony ze Smartfonem z zainstalowang aplika-
cjg NFC Relay jako czytnikiem kart bezstykowych,

4) Smartfon albo tablet z obstugg NFC i zainstalowang aplikacja mobilng i aplikacjg NFC
Relay jako czytnikiem kart bezstykowych.

Opcje 2) do 4) z racji nowatorskiego charakteru (szczegdlnie opcja 2) bedg wymagacé przy-
gotowania studium wykonalnosci, aby w petni potwierdzi¢ mozliwo$¢ realizacji tych wa-
riantéw dla e-Dowodu oraz zweryfikowac szczegétowy zakres niezbednych zmian. Studium
obejmie zaréwno analize techniczng jak i analize bezpieczenstwa oraz prawna.

Opcje 2) do 4) nie sg niezbedne do dokonczenia projektu pl.ID (nie byty one ujete w pier-
wotnym zakresie projektu pl.ID). Opcje te mogg by¢ realizowane jako osobne projekty.

1.6. Komponenty techniczne e-Dowodu i rozwigzan wspomagajacych

Zakfada sie przygotowanie w ramach projektu nastepujacych rozwigzan technicznych:
1) Dowdd z warstwa elektroniczng (dostawca PWPW)

o interfejs bezstykowy (wieksza trwatosc i szybsza transmisja danych niz inter-
fejsu stykowego; poza tym zaledwie w 12 krajach na 27 panstw europejskich
brak interfejsu bezstykowego),

o aplikacja ICAO (dodatkowo chroniona protokotem PACE aby unikngé skim-
mingu; hasto uwidocznione w warstwe graficznej),

o 1 kontener (z certyfikatem niekwalifikowanym i kluczem prywatnym do uwie-
rzytelnienia) z dedykowanym numerem PIN,

o 1 kontener bez PIN (z certyfikatem niekwalifikowanym i kluczem prywatnym
do potwierdzania obecnosci - cyfrowy podpis bez PIN); szczegétowa zawar-
tos¢ danych certyfikatu i jego sposéb zabezpieczenia bedzie ustalony na eta-
pie projektu technicznego — wybdr rozwigzania moze mie¢ wptyw na rodzaj
dopuszczalnych czytnikéw),
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o 1 kontener (do wtasnego uzytku) z dedykowanym numerem PIN lub bez (do
decyzji na etapie projektu technicznego).

2) Oprogramowanie do dowodu z warstwa elektroniczng (dostawca PWPW)
o Uwierzytelnianie certyfikatem z eDowodu,
o Potwierdzanie obecnosci (cyfrowy podpis bez PIN),
o Integracja z PKI,
o Komunikacja z Systemem Zarzgdzania Kartg,

o Middleware dla systemdw $rodowisk Windows, Linux i OS X, sterownik obstu-
gujacy PKCS#11,

o Udostepniany publicznie darmowy Software Development Kit (Middleware z
API / SDK) do integracji aplikacji biznesowych bezposrednio z e-Dowodem; za-
ktada sie, ze udostepniona bedzie w nim cata funkcjonalnos¢ zwigzana z wyko-
rzystaniem e-Dowodu.

3) Modyfikacja Systemu Produkcji Dowodéw (SPD) do obstugi certyfikatow oraz do per-
sonalizacji warstwy graficznej i elektronicznej wraz z modyfikacjg interfejsu wymiany
danych pomiedzy SPD, a Rejestrem Dowoddw Osobistych. Wykonawcga systemu jest
PWPW, ktory dokona modyfikacji.

4) Dostosowanie parku maszyn Centrum Personalizacji Dokumentéw (CPD) MSWiA do
potrzeb personalizacji dowoddw osobistych z warstwa elektroniczng. Centrum Perso-
nalizacji Dokumentéw MSWiA dysponuje trzema urzgdzeniami do personalizacji doku-
mentow (kart) formatu ID-1 o tgcznej wydajnosci 4180 szt./h obecnego dowodu oso-
bistego. W przypadku wprowadzenia do personalizacji warstwy elektronicznej wydaj-
nos¢ produkcyjna spadnie. Spadek bedzie uzalezniony od przyjetego sposobu persona-
lizacji warstwy elektronicznej i bedzie wynosit od ok. 5% do nawet 35%. W celu zapew-
nienia oczekiwanego poziomu wydajnosci niezbedne bedzie przeprowadzenie moder-
nizacji parku maszynowego CPD tj. kupno w miejsce najwolniejszego urzadzenia, no-
wej wysokowydajnej maszyny grawerujace;.

5) System Zarzadzania Kartami (SZK) - System do Zarzgdzania petnym cyklem zycia Karty,
zarzadzanie certyfikatami po wydaniu dokumentu i przed jego uniewaznieniem az do
utylizacji (aktywacja certyfikatow, blokowanie/odblokowywanie/uniewaznianie certy-
fikatow). Wykonawca SZK bedzie PWPW. Bedzie posiadat nastepujace funkcjonalnosci:

o Umozliwia zarzgdzanie cyklem zycia karty,
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6)

o Z aplikacji SPD otrzymuje dane dotyczgce wydawanego dowodu osobistego ta-
kie jak: Nr karty, nr chip,

o Z aplikacji Zrédto otrzymuje informacje o uniewaznieniu dowodu osobistego -
na tej podstawie rozsyta zadania uniewaznienia certyfikatu do identyfikacji i
uwierzytelnienia,

o Z aplikacji Zrédto otrzymuje informacje o odebraniu dowodu osobistego przez
obywatela - na tej podstawie wysyta zadanie uchylenia zawieszenia certyfikatu
do identyfikacji i uwierzytelnienia,

o Wysyta zgdanie uniewaznienia certyfikatu do identyfikacji i uwierzytelnienia do
systemu wydawania certyfikatow (PKI),

o Wspiera utylizacje e-Dowoddéw: paczki zdokumentami do utylizacji z Urzeddw,
raporty ze zniszczenia, biezgca kontrola stanu utylizacji.

Infrastruktura PKI (System Zarzgdzania Certyfikatami) - dla wydawania dowodow
z warstwa elektroniczng niezbedna bedzie infrastruktura do wydawania certyfikatow
uwierzytelnienia w systemach. Do przygotowania przez PWPW,; na etapie projektu
technicznego zostanie tez przeanalizowana mozliwos¢ wykorzystania infrastruktury
PKI zbudowanej i odebranej w NFZ w ramach projektu RUM II.

System Identyfikacji Elektronicznej dla e-Dowodu - oprogramowanie zapewniajgce
komunikacje eDowodu z Weztem Krajowym, co jest niezbedne w celu zapewnienia po-
wszechnego uzycia eDowodu w portalach e-ustug potgczonych z Weztem Krajowym.
Wykonawcg oprogramowania bedzie PWPW albo COI.

Modyfikacja RDO / aplikacji Zrédto — niezbedne bedzie dokonanie modyfikacji Reje-
stru Dowoddéw Osobistych i aplikacji Zrédto. Zadanie wykona Centralny Oérodek Infor-
matyki (COI) na zlecenie MC.

o Zmiana modelu danych, interfejsdw, funkcjonalnosci na potrzeby obstugi wnio-
skow o wydanie dowodu osobistego i pobrania informacji zawartych w czesci
elektronicznej dowodu osobistego,

o Dostosowanie do powyzszego aplikacji Zrédto,

o Aktualizacja interfejsu na potrzeby Systemu Personalizacji Dokumentéw i mo-
dyfikacja lub utworzenie nowych ustug sieciowych (oba do potwierdzenia na
etapie projektu technicznego),

o Integracja RDO z SZK (poprzez ustugi) i wywotanie funkcji SZK w aplikacji Zrédto,
tak aby Urzednik miat jedng aplikacje do obstugi e-Dowodu.

10




Koncepcja: e-Dowdd — kontynuacja projektu pl.ID i realizacja projektéw powigzanych
Zatacznik 2 Opis planowanej funkcjonalnosci i architektury IT oraz otoczenie prawno-organizacyjne

9) Aplikacja mobilna NFC Relay i Aplikacja stacjonarna (sterownik) do obstugi czytnika
NFC w telefonie jako czytnika kart dla PC. Zadanie wykona COI na zlecenie MC.

o Aplikacja mobilna w dwdch wersjach (dla Android 4.4+ i iOS 9.x+) dziatajaca
jako NFC Relay,

o Aplikacja stacjonarna w trzech wersjach (dla Windows, Linux, Mac OS) dziata-
jaca jako sterownik; obstuguje standard PKCS#11.

10) Aplikacja mobilna na smartfony z czytnikami NFC dziatajgca bez potrzeby korzystania
z komputera PC (wersja dla Android i dla iOS). Zadanie wykona COI na zlecenie MC lub
dostawca rozwigzania zostanie wyfoniony w przetargu publicznym.

11) Aplikacja na terminal POS dedykowana do obstuzenia funkcji identyfikacji, uwierzytel-
nienia i potwierdzania obecnosci. Aplikacja bedzie przygotowana we wspotpracy z
Agentami rozliczeniowymi i/lub producentami terminali, a dostawca wytoniony zosta-
nie w przetargu publicznym.

12) Czytniki do obstugi kart w urzedach i przez stuzby — zakup czytnikéw do kart bezsty-
kowych. Dostawca czytnikdw zostanie wytoniony w przetargu publicznym.

Projektowane rozwigzania umozliwig takze petna realizacje zadan wynikajgcych z art. 35 ust.
4 ustawy z dnia 24 maja 2002r.0 Agencji Bezpieczeristwa Wewnetrznego i Agencji Wywiadu
(Dz.U.z 2015r., poz. 1929, z pdzn. zmianami). Szczegdty zostang ustalone na etapie projektu
technicznego.

Elementami niezbednymi do rozpoczecia procesu wydawania nowych e-Dowodow s3:
1) i 2) — Dowdd z warstwg elektroniczng z dedykowanym oprogramowaniem
3) i 4) — Modyfikacja SPD i rozbudowa CPD
5), 6) i 8) — System Zarzadzania Kartg (SZK), PKI i modyfikacje RDO

7) — System srodka identyfikacji dla e-Dowodu; bez niego nie mozna wykorzystywac e-
Dowodu w portalach e-ustug

12) Czytniki do obstugi kart
Elementami opcjonalnymi na moment rozpoczecia wydawana nowych e-Dowodéw s3:

9) i 10) Aplikacja mobilna NFC Relay i Aplikacja stacjonarna (sterownik) oraz Aplikacja
mobilna (standalone); rekomendowane dostarczenie wersji produkcyjnej w pierwszym
kwartale 2019, a najpdzniej do korica 2019 roku,
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11) Aplikacja na Terminal POS; rekomendowane dostarczenie wersji produkcyjnej w
pierwszym kwartale 2019, a najpdzniej do korica 2019 roku.

Schemat komunikacji pomiedzy komponentami technicznymi oraz schemat komunikacji z Ter-
minalem POS pokazujg diagramy na koricu dokumentu.

1.6.1. Analiza dotyczaca wykorzystana standardéow ICAO

W trakcie analiz nad e-Dowodem przyjeto zgodnos¢ z normami i zaleceniami ICAO. Jak wynika
z definicji dowodu osobistego, zawartej w art. 4 ust. 1 ustawy o dowodach osobistych, jest to
dokument stwierdzajgcy tozsamos¢ i obywatelstwo polskie osoby na terytorium Rzeczypospo-
litej Polskiej oraz innych panstw cztonkowskich EU, panstw Europejskiego Obszaru Gospodar-
czego nienalezgcych do UE oraz panstw niebedacych stronami umowy o Europejskim Obsza-
rze Gospodarczym, ktérych obywatele mogg korzystac ze swobody przeptywu oséb na pod-
stawie umoéw zawartych przez te panstwa ze Wspdlnotg Europejska i jej paristwami cztonkow-
skimi oraz na podstawie jednostronnych decyzji innych panstw, uznajgcych ten dokument za
wystarczajacy do przekraczania granic. Skoro dowdd osobisty uprawnia do przekraczania gra-
nic w/w panstw, powinien by¢ zgodny z normami i zaleceniami ICAO, zaréwno pod wzgledem
formatu dokumentu (ID-1 adekwatnie do normy ISO 7810), jak i uktadu danych identyfikacyj-
nych po stronie awersu i rewersu dowodu. Przewiduje sie wiec zachowanie zgodnosci dowodu
z wymaganiami ICAO dla warstwy graficznej

Zatozono tez zastosowanie w dowodzie osobistym z warstwg elektroniczng aplikacji ICAO,
ktdra petni funkcje elektronicznego dokumentu podrézy, stanowigc powtdrzenie elektronicz-
nej funkcjonalnosci paszportu biometrycznego, zgodnego z wymaganiami ICAO.

Zgodnie z rozporzgdzeniem Rady Unii Europejskiej (WE) NR 2252/2004 z dnia 13 grudnia 2004
r. w sprawie norm dotyczgcych zabezpieczen i danych biometrycznych w paszportach i doku-
mentach podrdzy wydawanych przez Panistwa Cztonkowskie dokumenty podrdzy powinny za-
wieraé na nosniku pamieci obraz twarzy (Artykut 1 pkt 2). Paiistwa Cztonkowskie mogg row-
niez dotgczy¢ odciski palcdw w interoperacyjnych formatach.

Wymogi dokumentu podrdézy ICAO zawiera Doc 9303 Machine Readable Travel Documents.
W 9 rozdziale znalez¢ mozna jakie cechy biometryczne zawiera ICAO:

e zdjecie twarzy (300dpi) — wymagane,
e odciski palcéw — opcjonalne,
e wzdr teczowki — opcjonalne

Nalezy zaznaczy¢, ze wymagania na certyfikacje warstwy graficznej dowodu osobistego pod
katem spetnienia norm i zalecen ICAO, bedg spetnione w tym zakresie, gdyz e-Dowdd bedzie
przechodzié certyfikacje Common Criteria na poziomie EAL4+.
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Inng korzyscig dostosowania do standardu ICAO (mowa o technicznych rozwigzaniach a nie
notyfikacji) jest mozliwos¢ zastosowania gotowych bibliotek programistycznych dla rozwigzan
dotyczacych dokumentéw zgodnych z ICAO (np. http://imrtd.org) co m.in. przetozy sie skré-

cenie czasu dostarczenia rozwigzan informatycznych korzystajgcych z eDowodu. Poza tym,
wykorzystanie standardu, utatwi powstawanie na rynku nowych rozwigzan biznesowych dla
wykorzystania eDowodu.

1.6.2. Aspekty bezpieczenstwa e-Dowodu

Jedng z podstawowych funkcji warstwy elektronicznej e-Dowodu bedzie zapewnienie auten-
tycznosci dowodu osobistego (czyli dokumentu, zawierajacego dane uwidocznione w war-
stwie graficznej), o ile bowiem elementy graficzne sg podatne na modyfikacje (fatszerstwa), o
tyle poprawnie zbudowana warstwa elektroniczna (dzieki zastosowanej kryptografii) unie-
mozliwia modyfikacje chronionych informacji. Dlatego tez w warstwie elektronicznej bedzie
komplet unikalnych dla kazdego konkretnego dowodu informac;ji (imie, nazwisko, imiona ro-
dzicéw, nr blankietu, PESEL, itd.), zawartych w warstwie graficznej —w tym zdjecie posiadacza,
ale w wysokiej rozdzielczosci, niedostepnej w warstwie graficznej. Udostepnieniu danych to-
warzyszy¢ bedzie poswiadczenie ich autentycznosci realizowane tak, ze:

J niemozliwe bedzie sklonowanie tej funkcjonalnosci,

. nie bedzie mozliwosci nielegalnego wykorzystania poswiadczenia przez osobe weryfi-
kujaca i poswiadczania autentycznosci tych danych wobec osdb trzecich juz bez udziatu do-
wodu osobistego.

Kontener przechowujgcy dane obywatela bedzie chroniony dzieki zastosowaniu protokotu
PACE, ktéry jest dostepny dla interfejséw bezstykowych. Dodatkowo warstwa elektroniczna z
danymi klienta po personalizacji bedzie zablokowana do edycji.

Warstwa elektroniczna dowodu osobistego musi spetnia¢ najwyzsze standardy bezpieczen-
stwa, zweryfikowane przez niezalezne instytucje, dlatego tez przeprowadzona bedzie certyfi-
kacja jej zgodnosci ze standardowym profilem ochrony dla bezpiecznych urzadzen do sktada-
nia podpisu elektronicznego, przeprowadzona wedtug normy ISO 15408 (Common Criteria).
Planowany poziom certyfikacji to EAL4+ (Evaluation Assurance Level).

Dla zmitygowania ryzyka uzaleznienia od jednego dostawcy planowane jest zagwarantowanie

w Umowie z PWPW, aby uktady scalone warstwy elektronicznej, w tym uzyty system opera-
cyjny byt dostarczone przez 2 réznych producentéw.

Do uwierzytelnienia za pomocg e-Dowodu planowane jest uzycie protokotu 2-way (dwustron-
nego) TLS/SSL, ktdrego celem jest ustanowienie bezpiecznego potgczenia pomiedzy klientem
a serwerem, ktére sie wzajemnie uwierzytelniajg. Protokdt oparty jest o kryptografie asyme-
tryczng i taczy w sobie zaréwno proces ustanowienia bezpiecznego kanatu komunikacyjnego
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zapewniajacego poufnosc jak i potwierdzenia, ze na obu koricach tego kanatu sg osoby/pod-
mioty przedstawiajgce sie certyfikatami.

Pierwszg fazg procesu uwierzytelnienia TLS/SSL jest nawigzanie bezpiecznego kanatu pomie-
dzy klientem a serwerem, nastepnie nastepuje uwierzytelnienie oparte o szyfrowanie klucza
ze strony serwera oraz uwierzytelnianie oparte o podpis cyfrowy ze strony klienta. Dane ktére
s3 wymieniane w protokole uwierzytelnienia sg danymi poufnymi, co zapewnia ze jedynie
strony komunikacji po nawigzaniu bezposredniego pofaczenia sg w stanie prawidtowo zakon-
czy¢ proces uwierzytelniania. Konstrukcja protokotu TLS/SSL zapewnia odpornosc¢ przed ata-
kami man-in-the-middle.

W wyniku analizy bezpieczenstwa potgczonej z analizg poziomu skomplikowania projektu i
potencjatu rozwoju, zdecydowano sie na rezygnacje z certyfikatu na karcie do podpisu. Pro-
ponowane jest rozwigzanie, w ktédrym dowdd osobisty zawiera najbardziej potrzebng funkcje
uwierzytelniania do ustug on-line zaréwno administracji publicznej jak i innych instytucji (i po-
taczenie jej z weztem krajowego schematu identyfikacji elektronicznej).

W proponowanym wariancie podpis elektroniczny (wczesniej nazywany , podpisem osobi-
stym”) realizowany jest jako podpis serwerowy. W szczegdlnosci bedzie to mégt by¢ zmoder-
nizowany Podpis Elektroniczny Potwierdzony Profilem Zaufanym (zadanie w ramach prac zle-
conych do COl przez MC). Dodatkowo mozliwe jest tez realizowanie podpisu kwalifikowanego
serwerowego przez panstwowego lub komercyjnych dostawcéw ustugi zaufania funkcjonuja-
cych na rynku polskim. Takie podejscie umozliwia realizacje kwalifikowanego podpisu dla oby-
wateli bez koniecznego certyfikowania blankietu dowodu osobistego pod kagtem nosnika pod-
pisu kwalifikowanego.

Nowo powstajgce standardy podpisu pozwalajg na uzaleznienie mozliwosci ztozenia podpisu
serwerowego od dostepnosci tokenu (w przypadku e-Dowodu — podpisu cyfrowego z certyfi-
katu do potwierdzenia obecnosci) w trakcie procesu podpisywania, ktéry tworzy Dane akty-
wujace podpisu. Te dane aktywujgce podpis mogg by¢ dynamiczne, bo uzaleznione od podpi-
sywanej tresci, co zabezpiecza taricuch dowodowy dla takiego podpisu.

1.6.3.Analiza dotyczgca podpisu kwalifikowanego

Gtéwna trudnoscig w implementacji podpisu kwalifikowanego na karcie jest koniecznos$¢ za-
pewnienia mozliwosci wspétpracy z dowolnym podmiotem kwalifikowanym dziatajgcym w ob-
rebie Wspdlnego Rynku. Ze wzgledu na wymagania bezpieczenistwa niezbedna jest wstepna
weryfikacji uprawnien podmiotu kwalifikowanego do dokonania zapisu na karcie. To z kolei
wymusza mozliwo$é weryfikacji przez dowdd osobisty aktualnego statusu podmiotu. To oka-
zuje sie jednak nie do konca proste — wymaga wspotpracy karty z miedzynarodowg infrastruk-
turg PKI (ktdra nie zostata jeszcze w petni zbudowana). Alternatywnie wymagane jest zbudo-
wanie dedykowanej infrastruktury z uzyciem kluczy CVC (ang. Card Verifiable Certificates).
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Innym rozwigzaniem jest pozwolenie na umieszczenie w e-Dowodzie podpisu kwalifikowa-
nego tylko wybranemu podmiotowi, co rodzi obawy co do nieuprawnionej pomocy Paristwa
albo naruszenia zasad wolnego rynku.

W kazdym przypadku, przy klasycznej implementacji nalezatoby zwrdcié¢ szczegdlng uwage na
aspekty odpowiedzialnosci Paiistwa wobec podmiotéw kwalifikowanych i wobec podpisuja-
cych — Panstwo staje sie bowiem podmiotem swiadczgcym ustugi zaufania — z wszystkimi tego
konsekwencjami wynikajgcymi m.in. z rozporzadzenia elDAS.

Dotyczy to w szczegdlnosci przypadkéw uszkodzenia/niesprawnosci dowodu osobistego i
utraty zawartych tam kluczy prywatnych.

Rozporzadzenie elDAS stwarza mozliwos¢ generowania podpiséw kwalifikowanych jako pod-
pisow

serwerowych. Opcja ta stosowana jest w Austrii.

Klasyczna implementacja podpisu kwalifikowanego jako podpisu serwerowego nie jest przez
niektérych ekspertéw rekomendowana ze wzgledéw bezpieczeristwa — daje bowiem mozli-
wos¢ generowania wigzacych prawnie podpiséw w imieniu obywatela przez operatora ser-
wera.

Wspomniane krytyczne wady bezpieczenstwa moga by¢ wyeliminowane poprzez zastosowa-
nie certyfikatu dowodu do stworzenia danych aktywizujgcych podpis dla danej tresci przed-
stawionej do podpisania (patrz rozdziat wyzej).
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2. OPIS KARTY SPECJALISTY MEDYCZNEGO (KSM)

2.1. Zastosowanie biznesowe KSM

Karta Specjalisty Medycznego (KSM) bedzie stuzyta pracownikowi medycznemu przede
wszystkim do sktadania elektronicznego podpisu pod dokumentacjg medyczng oraz do iden-
tyfikacji i uwierzytelniania posiadacza karty w systemach teleinformatycznych, w tym bedzie
stanowito elektroniczne prawo wykonywania zawodu; karta bedzie pozwalata ponadto w
przysztosci na dostep do medycznych danych ratunkowych pacjenta.

2.2. Zakres danych w KSM

2.2.1.Warstwa graficzna KSM

Jest planowane, ze dokument KSM jako "Prawo wykonywania zawodu lekarza" i ,,Prawo wy-
konywania zawodu lekarza dentysty” (w przysztosci, planowane jest poszerzenie o kolejne
zawody medyczne) powinien by¢ w dwdch wersjach graficznych (kolorystycznych) dotycza-
cych wersji: na czas odbywania stazu podyplomowego i wersji na czas nieokreslony (biorgc
pod uwage, ze dostep do warstwy elektronicznej nie bedzie w pierwszym okresie powszech-
nie dostepny) i co do zasady zawiera¢ powinien (do uszczegétowienia/modyfikacji na etapie
prac legislacyjnych):

1) nazwe dokumentu - Prawo wykonywania zawodu lekarza i odpowiednio lekarza
dentysty;

2) nazwe dokumentu w jezyku angielskim — The right to practice the profession of a
physician (of a dentist);

3) numer prawa wykonywania zawodu lekarza;

4) date uzyskania prawa wykonywania zawodu lekarza;

5) wskazanie organu przyznajgcego prawo wykonywania zawodu lekarza;
6) imie i nazwisko lekarza;

7) numer PESEL, lub w przypadku braku numeru PESEL numer paszportu lub innego
dokumentu tozsamosci;

8) tytut zawodowy;

9) fotografie lekarza, przedstawiajgcg go bez nakrycia gtowy i okularéw z ciemnymi
szktami, z naturalnym wyrazem twarzy;

10) podpis lekarza;
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11) numer seryjny dokumentu;

12) okres waznosci dokumentu — w wersji pierwszej adnotacja o przyznaniu prawa

wykonywania zawodu na czas odbywania stazu podyplomowego lub stazu adaptacyj-

nego albo przystgpienia do testu umiejetnosci

13) adnotacje o charakterze prawnym dokumentu - Prawo wykonywania zawodu le-

karza jest dokumentem stwierdzajgcym uprawnienie do wykonywania zawodu leka-

rza na terytorium Rzeczypospolitej Polskiej;

14) wizerunek orta z korong;

15) miejsce na mikroprocesor,

16) zabezpieczenia w druku i w tworzywie

Analogiczny zestaw danych dotyczy¢ bedzie takze fizjoterapeutdéw, diagnostéw laboratoryj-

nych oraz farmaceutdw, a takze pielegniarki i potoznej, z uwzglednieniem ew. réznic wynika-

jacych ze specyfiki poszczegdlnych zawoddw.

2.2.2.Warstwa elektroniczna KSM

Dane zapisane w tresci certyfikatu:

1)

2)

3)
4)
5)
6)

7)

imie (imiona) i nazwisko;

numer PESEL, a w przypadku osoby, ktéra nie ma nadanego numeru PESEL - nu-
mer paszportu lub innego dokumentu stwierdzajgcego tozsamos¢;

numer prawa wykonywania zawodu;

zawod;

specjalizacja, jezeli dotyczy;

data wygasniecia uprawnien do wykonywania zawodu, jezeli dotyczy;

dane stuzgce do sktadania kwalifikowanego podpisu elektronicznego, weryfikowa-
nego przy pomocy kwalifikowanego certyfikatu podpisu elektronicznego, ktéry
jest wydany przez kwalifikowanego dostawce ustug zaufania.

Ostateczny zakres danych zostanie ustalony na etapie prac legislacyjnych i projektu technicz-

nego.
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KSM w warstwie elektronicznej powinna zawierac:

e kontener na certyfikat kwalifikowalny do podpisywania dokumentacji medycznej;
certyfikat ten bedzie zawierat w dedykowanym polu lub polach (decyzja na etapie
projektu technicznego) w postaci jawnej dodatkowe informacje: numer prawa wyko-
nywania zawodu, tytut, zawdd, specjalizacja (jezeli dotyczy).

e kontener na certyfikat CV do komunikacji z planowang w przysztosci Kartg Pacjenta
(poza zakresem tego projektu),

e kontener na certyfikat do identyfikacji i uwierzytelnienia NFZ/MZ i w systemach pla-
cowek medycznych.

Ostateczny zakres danych zostanie ustalony na etapie projektu technicznego i bedzie wynikat
z brzmienia wiasciwych przepiséw oraz ewentualnych réznic wynikajacych ze specyfiki po-
szczegdlnych zawodow, dla ktérych beda docelowo wydane KSM.

Dodatkowo elementami rozwigzania bedg system informatyczny do wydawania KSM (sys-
tem produkcji i personalizacji kart, portal do obstugi zaméwien, modut wydawania certyfika-
téw) oraz czytniki kart.

Karta bedzie posiadata tylko interfejs stykowy.

2.3. Zatozenia co do wielkosci produkcji oraz procesu dystrybucji i terminow

Wg danych wtasnych MZ, opartych o dane z rejestrow zawoddéw medycznych, przekazanych
przez samorzady zawodowe oraz CSIOZ liczba KSM, czyli oséb z Prawem Wykonywania Za-
wodu (PWZ) bedzie sie ksztattowata nastepujaco:

Liczba osdb z Sredni roczny przyrost Sredni roczny przy-
Zawod PWZ 0s6b z PWZ rost os6b z PWZ na
okres stazu

lekarz 145 895 2 000 3300
lekarz dentysta 41 415 600 1000
farmaceuta 33220 1200 0
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Liczba oséb z | Sredni roczny przyrost | Sredni roczny przy-
Zawdd PWZ o0s6b z PWZ rost oséb z PWZ na
okres stazu

diagnosta laboratoryjny 15 050 400 0
fizjoterapeuta (wyz.wykszt.) 50 000 5 000 0
fizjoterapeuta (technik fizj.) 15000 0 0
ratownik medyczny 13 000 2 500 0
felczer 1000 0 0
pielegniarka 285 380 2670 2670
pofozna 36 095 615 615
Suma 636 055 14 985 7 585

Nalezy podkresli¢, ze intencjg MZ jest wydanie w pierwszej kolejnosci KSM dla lekarzy i lekarzy
dentystéw (ok. 187 tys. 0sdb), a nastepnie poszerzanie kregu posiadaczy kart o kolejne z ww.
zawodow medycznych. Przedstawione w Koncecji koszty zaktadajg wydanie KSM na razie tylko
dla pierwszych 2 grup.

W zakresie procesu dystrybucji, w odniesieniu do zawodu lekarza i lekarza dentysty zatozono
istotny udziat samorzgdu zawodowego, ktéry odpowiadatby zaréwno za przekazanie danych z
rejestrow zawodéw medycznych do PWPW na potrzeby personalizacji kart jak i potem za dys-
trybucje kart do jej przysztych posiadaczy. Rozwazanym dodatkowym elementem jest wska-
zanie samorzadu jako Zamawiajgcego (strona umowy z PWPW) z przekazaniem samorzadowi
srodkow finansowych na realizacje zadania poprzez odpowiednie zwiekszenie przekazywanej
corocznie z budzetu panstwa dotacji.

W oparciu o oferte PWPW w zakresie KSM dla lekarzy i lekarzy dentystéw przyjeto, iz pierwsze
wydanie KSM nastgpi do korica 2018 roku. Nastepnie beda realizowane coroczne dodruki kart,
wynikajgce ze zgubienia/zniszczenia karty itp. oraz uzyskania prawa wykonywania zawodu
przez kolejne osoby, a takze na okres odbywania stazu podyplomowego.
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3. OTOCZENIE ORGANIZACYJNO-PRAWNE

3.1. Otoczenie prawne

3.1.1. Legislacja dla e-Dowodu

Do wprowadzenia do obiegu nowego dowodu osobistego z warstwg elektroniczng, nie-
zbedne bedzie prowadzenie réwnolegle szeregu dziatan o charakterze legislacyjnym, tech-
nicznym oraz organizacyjnym.

Konieczne beda zmiany w ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych oraz wy-
danie aktéw wykonawczych dotyczacych dowoddw osobistych z warstwg elektroniczng.
Nowy wzdér dowodu osobistego zostanie przekazany krajom, z ktérymi RP utrzymuje stosunki
dyplomatyczne, KE oraz w ramach wiasciwych grup roboczych Rady Unii Europejskiej zgod-
nie z przyjeta praktyka.

Natomiast dowdd osobisty z warstwa elektroniczng jako srodek identyfikacji bedzie podlegat
notyfikacji zgodne z wymogami rozporzgdzenia PE i Rady (UE) Nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE — zgodnie z
art. 9 co najmniej 6 miesiecy przed jego notyfikacjg pozostate panistwa cztonkowskie Unii Eu-
ropejskiej powinny mie¢ mozliwos¢ zapoznania sie z takim systemem. Podmiotem odpowie-
dzialnym za notyfikacje bedzie MC we wspotpracy z MSWIA.

Rozporzadzenia wykonawcze do ustawy o dowodach osobistych o charakterze technicznym
powinny podlegac procedurze notyfikacji na podstawie rozporzadzenia Rady Ministréw z
dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji
norm i aktéw prawnych (Dz. U. Nr 239, poz. 2039, z pdzn. zm.); minimalny czas na te proce-
dure to 3 miesigce, ale moze ona ulec wydtuzeniu o kolejne 3 miesigce w przypadku uwag
Komisji Europejskiej.

W ustawie o dowodach osobistych powinny zosta¢ uregulowane m.in.:

1) zakres danych posiadacza dowodu zawartych w warstwie graficznej i elektroniczne;j,
a takze funkcjonalnosci warstwy elektronicznej,

2) zasady wymiany i uniewaznienia dowodu osobistego bgdz zawieszania funkcjonalno-
$ci warstwy elektronicznej,

3) zakres danych gromadzonych w Rejestrze Dowoddw Osobistych,
4) kwestie zwigzane z udostepnianiem danych,

5) ustanowienie narodowego nadzoru nad PKI dla dowodu z warstwg elektroniczng (a w rozpo-
rzadzeniu opis polityk certyfikacji i bezpieczenstwa)
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3.1.2. Legislacja dla zastosowan e-Dowodu w e-Administracji

Zakfada sie, ze na moment wdrozenia e-Dowodu bedg juz przyjete przepisy i rozporzadzenia
regulujgce funkcjonowanie Wezta Krajowego i Urzedu do spraw cyfrowej tozsamosci. Uregu-
lowania wymaga natomiast wprowadzenie e-Dowodu z mocy ustawy jako $rodka identyfikacji
elektronicznej o poziomie wysokim oraz wprowadzenia nowej formy podpisu — Podpis po-
twierdzony srodkiem identyfikacji. Dopuszczonym srodkiem identyfikacji do potwierdzania
tego podpisu bedzie Profil Zaufany (PZ) i e-Dowdd. Dlatego wymagane sg tez zmiany przepi-
sow szczegétowych dotyczgcych mozliwosci sktadania Podpisu potwierdzonego srodkiem
identyfikacji (e-Dowodem); uzupetni on obecnie funkcjonujacy Podpis potwierdzony Profilem
Zaufanym, oprécz dopuszczonego do tej pory Podpisu kwalifikowanego.

Rozwaza sie tez umocowanie prawne wprowadzenia obowigzku potwierdzania PZ w Urzedach
Gmin przy wydawaniu dowoddéw obywatelom. Pod katem tego planuje sie przeprowadzenie
konsultacji z samorzgdami i przygotowanie przepiséw w ustawie o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne.

3.1.3. Legislacja dla KSM

Wprowadzenie funkcjonalnosci potwierdzania odbioru $wiadczenia medycznego i udzielania
zgody na dostep do dokumentacji medycznej do dowodéw osobistych z warstwg elektro-
niczng, a takze wydanie KSM wymagac bedzie réwniez zmiany szeregu przepiséw obowigzu-
jacych w systemie ochrony zdrowia, w tym m.in. ustawy o $wiadczeniach opieki zdrowotnej
finansowanych ze $rodkdw publicznych i ustaw dotyczgcych poszczegdlnych zawoddédw me-
dycznych.

3.1.4. Sprawy organizacyjne

Wprowadzenie warstwy elektronicznej bedzie wigzato sie z opracowaniem poziomu zabezpie-
czen dla warstwy graficznej. Dotychczas Zespét Ekspertdw do spraw zabezpieczern dokumen-
téw, organ pomocniczy dziatajacy przy Ministrze Spraw Wewnetrznych i Administracji, nie
stwierdzit koniecznosci znaczacej zmiany katalogu zabezpieczen zastosowanych w obecnym
dowodzie osobistym. Cho¢ interfejs bezstykowy nie jest widoczny na warstwie zewnetrznej
dowodu, nie mozna wykluczy¢ koniecznosci przeprojektowania warstwy graficznej e-Dowodu.
Potozenie mikroprocesora i anteny moze powodowac koniecznos$¢ zmian rozmieszczenia ele-
mentdw zabezpieczajgcych lub w skrajnym przypadku rezygnacje z jakiego$ elementu zabez-
pieczajgcego.. Generalnie funkcjonujgce od marca 2015 r. zabezpieczenia bedzie mozna z po-
wodzeniem wykorzystac na potrzeby dowodu osobistego z warstwg elektroniczng, choé¢ moz-
liwe sg pewne zmiany w tym zakresie, zwigzane z rozwojem technik zabezpieczania dokumen-
téw jak i z analizg wptywu danego zabezpieczenia na koszt blankietu.

Etap wdrozenia nowych dowodow zakoniczy przekazanie innym panstwom cztonkowskim UE
oraz stuzbom informacji o nowym wzorze dowodu osobistego z warstwg elektroniczna. Jest to
zadanie, ktore bedzie realizowane na koricu catego procesu, do ktorego niezbedne jest posia-
danie wyprodukowanych spersonalizowanych dowodéw osobistych z warstwg elektroniczna.
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Zadanie to nalezy wykonaé minimum na 2 miesigce przed wprowadzeniem do obrotu dowo-
déw osobistych z warstwg elektroniczna.

Aktualnie dowody osobiste sg produkowane przez Polskg Wytwodrnie Papierdw Wartoscio-
wych S.A. (PWPW) i personalizowane przez Centrum Personalizacji Dokumentow MSWiA
(CPD). CPD ma podpisang umowe z PWPW na System Personalizacji Dokumentdéw oraz dostar-
czanie blankietéw dowoddw osobistych nr 118/14. Okres obowigzywania umowy uptywa z
dniem 31 grudnia 2024 roku. W zwigzku z wdrozeniem dowododw osobistych z warstwa elek-
troniczng wskazane bedzie aneksowanie przedmiotowej umowy lub podpisanie nowej umowy
z PWPW w zakresie niezbednym do wdrozenia e-dowodu, na mocy ktérej zapewnione zostang
m.in. blankiety niezbedne do wydawania dowodoéw elektronicznych.

Wymagane jest tez przeprowadzenie certyfikacji na Common Criteria warstwy elektronicznej
i niezbednego do jej obstugi oprogramowania.
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4. Diagramy

4.1. Komponenty architektury aplikacji IT dla eDowodu

deployment Otoczenie eDowodu na potrzeby uwierzytelniania i podpisu /

Legenda

D Zadania dla PWPW lub COI

eDowdéd 8 C] Zadania dla COI

D Zadania dla PWPW
D Zadanie dla innych dostawcow

Urzadzenia obywatela Stanowisko pracy urzednika
«device» «device» «device» «device» «device»
Smartfonz NFC Smartfonz NFC Czytnik RFID Terminal POS Czytnik RFID
Aplikacja mobilna g] Aplikacja 8 Aplikacja do g]
mobilna NFC obstugi
Rela eDowodu
Obstuga NFC @ U
«device» «device»
Sterownik PKCS#11 @ PC PC
Aplikacja @ Sterownik karty @ Sterownik do @ Sterownik karty @
stacjonarna PKCS#11 komunikacji z PKCS#11
(sterownik) terminalem POS
PKCS#11 PKCS#11
Przegladarka internetowa @ Przegladarka internetowa @ Przegladarka internetowa @
Obstuga 8 Obstuga 8 Obstuga 8
certyfikatow certyfikatow certyfikatow

Two-Way SSL—

ay SSL

L _Two-WaySSL— — Two-

Internet

i] PKI @

System Identyfikacji Elektronicznej

Funkcjonalnos¢ @
luwierzytelniania certyfikatem z
eDowodu

v

Wezet Krajowy @

v

System Administracji 8

System Zarzadzania @
Kartami

Ustuga podpisu @
elektronicznego
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4.2. Komponenty architektury aplikacji IT dla obstugi eDowodu na Terminalu POS

deployment Terminal Pos w urzedzie /

Obstuga ptatnosci Obstuga eDowodu

Stanowisko pracy w urzedzie

«device»
Karta ptatnicza

Aplikacja na karcie @

«device»
Karta eDowéd

Aplikacja na karcie @

/N /N
«device» «device»
Terminal POS Komputer urzednika
«device» «executionEnvironment»
Czytnik kart System operacyjny
AR 1
EMV' executionEnvironment» APDU
System terminala POS
Kernel g] Dedykowana 8:] Oprogramowanie @
{*} aplikacja do obstugi korzystajace z
eDowodu eDowodu
EMV
L+ | USBlubRS232 |
N~ -~
Aplikacja ptatnicza 8:]
/\ /\ X
Internet

3

System administracji @
‘ publicznej

System Agenta Rozliczeniowego

Systemy organizacji 3:]
ptatniczych i bankéw

24




