PROTOKOL z Il posiedzenia Rady do Spraw Cyfryzaciji, ktére odbyto sie
15 wrzesnia 2023 roku, o godzinie 13:00 w formie wideokonferencji.

Omowienie wstepne projektéw uchwat i stanowisk Rady:
Ochrona dzieci online;

Przedmiotowe stanowisko opiera sie na dwdch projektach idgcych w tym samym kierunku tj.
projektu ustawy o ochronie matoletnich przed dostepem do tresci nieodpowiednich w
Internecie oraz rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgce przepisy
majace na celu zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego
zwalczanie. Regulacja krajowa zostata wstrzymana ze wzgledu na zblizajgce sie zakonczenie
obecnej kadencji Parlamentu RP. Wskazano petng zgode co do niezbednosci przytoczonych
aktéw, potrzeb, kierunkdw wymienionych dziatan oraz szczegdlnie na zaangazowanie nie
tylko sektora publicznego, ale takze prywatnego w tym zakresie. Kwestig budzacg niepokdj,
ktéra powinna wybrzmiec¢ w stanowisku Rady, jest zmierzanie unijnego projektu
zdecydowanie za daleko w kierunku ingerencji w prywatnos$é osob i stanowienie o
monitorowaniu chociazby korespondencji w poszukiwaniu ewentualnych zakazanych tresci.
Wspominany zapis zmierza zdecydowanie poza niezbedne dziatania w tym zakresie. Przede
wszystkim narusza prywatnosé w nieodpuszczalny sposdb zwtaszcza, ze nawet przyjety
Digital Services Act, stanowi wprost, ze nie mozna naktada¢ ogélnego obowigzku
monitorowania informacji, ktére dostawcy ustug przekazuja/przechowuja ani aktywnego
ustalania faktow lub okolicznosci wskazujgcych na nielegalng dziatalnos$¢. Ten aspekt byt
takze wielokrotnie podnoszony przez polski rzad, a takze przez branze cyfrowg oraz wiele
krajow cztonkowskich co do narzedzia, ktére wprowadza regulacja europejska mdéwigca o
monitorowaniu/ingerowaniu w prywatnos¢ oséb w zaden sposdb nie uwiktanych w
jakiekolwiek postepowanie w tej materii. Podkreslone zostato, ze stanowisko Rady apeluje
tylko i wytgcznie o przemyslenie przedmiotowe] kwestii. Co do zasady i kierunku dziatania
jest petna aprobata Rady dla regulacji unijnych oraz celu, ktéry temu przyswieca.

DWR;

Zaproponowany projekt uchwaty jest kontynuacjg prac poprzedniej kadencji Rady. Nowe
fakty, ktére moga mieé istotne znaczenie dla tej problematyki to przede wszystkim
stanowisko Komisji Europejskiej, ktdre pojawito sie po drugim przegladzie Toolbox 5G, czyli
zestawu narzedzi, ktorymi panistwa mogg operowacé w celu zapewnienia bezpieczenstwa czy
cyberbezpieczenstwa sieci telekomunikacyjnych pigtej generacji. Wspomniano o dokonanym
przegladzie i sporzadzonym raporcie, w wyniku ktérego w oswiadczeniach Komisji
Europejskiej pojawity sie zdecydowane stwierdzenia, ze istniejg podstawy do uznania
wskazanych chinskich dostawcéw za DWR. W konsekwencji Komisja Europejska zakazata
zamawiania produktéw telekomunikacyjnych tych firm na wtasne potrzeby, tj. dla samej
Komisji i jej agend czy przedstawicielstw itp. Projekt uchwaty Rady powstat, kiedy istniata
szansa, ze skierowany do parlamentu przez rzad projekt ustawy o krajowym systemie
cyberbezpieczenstwa, wprowadzajacy do polskiego porzadku prawnego instytucje DWR,



znajdzie sie w polskim ustawodawstwie ze wszelkimi konsekwencjami. Projekt ww. ustawy
zostat przez rzad wycofany ze wzgledu na dyskontynuacje. Wskazano, ze projekt uchwaty
Rady czesciowo bedzie wymagat lekkiej korekty, ale stanowi kontynuacje mysli, ktére byty
zawarte w poprzednich stanowiskach Rady.

Jeden z cztonkéw Rady zaznaczyt, ze projekt uchwaty jest szerszy. Temat DWR nie odnosi sie
tylko do ustawy o krajowym systemie cyberbezpieczerstwa (KSC) i budowy sieci 5G. DWR
jest to wyzwanie generalne dla polskiego i europejskiego rynku. Majac na uwadze, ze
nowelizacja ustawy o KSC nie weszta w zycie, niezbedne jest stworzenie jak najwiecej jasnych
stanowisk ze strony instytucji pafistwa w kontekscie definicji pojecia DWR oraz sposobu
unikniecia uzywania jego technologii szczegélnie w infrastrukturze krytycznej. Istotne jest, by
przekaz ekspercki ze strony Rady trafit do maksymalnie szerokiego grona odbiorcow
instytucjonalnych w Polsce.

Wyrazono przekonanie, ze Rada powinna wspiera¢ przedmiotowy temat jako bardzo istotny.
Podkreslone zostaty kwestie bezpieczeristwa i obronnosci oraz pewne dziatania po stronie
NATO, ktére zmierzajg do zwiekszenia odpornosci systemowej panstwa, gdzie sieci
telekomunikacyjne s3 wymienione jako jeden z priorytetéw. Wydaje sie, ze aktualna
dynamika geopolityczna narzuca oczywiste wnioski z tym zwigzane w obszarze DWR.
Zaproponowano uaktualnienie stanowiska Rady po wyborach parlamentarnych o dodatkowe
informacje/argumenty, jakie mogtyby wynika¢ z dynamiki politycznej po stronie Unii
Europejskiej czy innych instytucji, a takze przyktadéw z innych krajow, ktére podjety w tym
kierunku pewne kroki.

W toku dyskusji wyrazono zdanie, ze im wiece] opinii eksperckich w tym zakresie, tym bedzie
tatwiej wielu instytucjom, réwniez tym, ktore np. bedg zainteresowane sieciami prywatnymi

- duzym biznesom czy samorzgdom, podjg¢ decyzje, skoro nie ma odniesienia ustawowego w
KSC.

Pan Przewodniczgcy wskazat, ze Rada powinna jasno powiedzieé¢ w stanowisku, iz w czesci
przetargdw stosowanie kryterium ceny albo duzej dominacji wskaznika ceny powoduje, ze
dostawcy tacy jak chiniscy, sg preferowani. Wzgledy bezpieczeristwa powinny odgrywac
bardzo duzg role. Nalezy wskazac dziatania, jakie podejmujg w tej sprawie poszczegdine
kraje, Komisja Europejska i NATO.

Jeden z cztonkdéw Rady wskazat, ze w kontek$cie DWR nie chodzi o konkretng technologie czy
generacje sieci takiej jak 5G, lecz o pewng kategorie zagrozenia ze strony producentéw czy
dostawcow. Zaproponowano dodanie do projektu uchwaty zapisu méwigcego o
bezpieczenstwie tanicucha wartosci. Istotne jest, aby te zasady dziataty w przypadku zakupu
sprzetu, oprogramowania czy ustug.

W toku dyskusji pojawita sie propozycja, by powstaty rekomendacje Prezesa UZP chocby w
zakresie wymagan technicznych, ktére beda do zastosowania dla jednostek publicznych w
zakresie cyberbezpieczenstwa, DWR czy tez taricucha dostaw. Bez opublikowania przez
Prezesa UZP jasnych wytycznych czy zalecen nie uda sie pokonac aspektu ceny, ktéry bedzie



wygrywat w znacznej czesci przypadkéw. Ponadto wskazane zostato, ze projekt uchwaty czy
dyskusja o DWR nie odnoszg sie tylko do interesu firm, lecz do bezpieczestwa narodowego,
ale tez, ze instytucja DWR nie moze dotyczy¢ tylko telekomunikacji, ale takze innych sfer.

Uznano, ze projekt stanowiska o DWR nalezy wzbogaci¢ o kwestie zwigzane z kryteriami
przetargéw w PZP.

Zakup laptopow do szkot;

Zaproponowano powstanie stanowiska Rady w kontekscie zakupu laptopdw do szkéft i
powigzanego z tym zmodernizowania pracowni komputerowych dla zabezpieczenia przed
incydentami, przygotowania szkét pod katem sieci elektrycznych, a takze sposobu
wykorzystania komputeréw w pracy dydaktycznej. Zaproponowano takze, aby na jednym z
posiedzen Rady podjac¢ dyskusje na temat wykonania dostaw laptopdéw a zadan w tym
zakresie samorzadow i szkof.

Grupy robocze MC;

Pani Dyrektor Inez Okulska wspomniata, ze Departament Innowacji i Technologii MC jest we
wspotpracy z grupami roboczymi oraz o przeprowadzeniu reorganizacji grup. Wynika to z
faktu zgromadzenia grona ponad 700 ekspertéow w dziedzinie m.in. sztucznej inteligencji. W
planach jest wiele dziatalnosci we wspdtpracy z tymi ekspertami.

Ewakuacja danych IK do chmury;

Jeden z cztonkéw Rady przedstawit wstepny projekt uchwaty o podniesieniu poziomu
odpornosci ewakuacji do chmury. Istotg jest, aby kazdy podmiot, ktéry jest podmiotem
infrastruktury krytycznej, w szerszym kontekscie - prac nad Dyrektywa NIS2, przygotowat
plan ewakuacji do chmury obliczeniowej. W przedmiotowym projekcie uchwaty znajduje sie
takze postulat powotania zespotu w celu wymiany doswiadczen z Ukraing, gdzie Polska
mogtaby petnic role koordynacyjng w szczegdlnosci w panstwach Tréjmorza. Zasugerowano
wiaczenie do niej nowych cztonkéw NATO (Szwecje i Finlandie) i ujednolicania tego typu
procedur. W projekcie uchwaty zawarto tez przypomnienie o przygotowaniu planu
dotyczacego e-Ambasady.

Pani Dyrektor Joanna Baranowska odniosta sie do tematu e-Ambasady. Wizja projektu
zostata zatwierdzona. Trwajg przygotowania koncepcji realizacji oraz przygotowanie wniosku
o dofinansowanie. Prace w tej materii sg bardzo intensywnie prowadzone.

Wstepna dyskusja nad tematami i materiatami zgtoszonymi przez cztonkéw Rady:
Dostep lekarzy do danych pacjentdw.

Jeden z cztonkdéw Rady zaproponowat dyskusje na temat problemu wypracowania
rekomendacji w zakresie polityki bezpieczenstwa informacji dla systemodw informatycznych.
Wspominano o incydencie dotyczgcym systemu e-pacjent, ktory wpisuje sie w kanon
cyberbezpieczenstwa. Zauwazono, ze w jednostkach samorzgadu do realizacji zadan wtasnych
zastosowanych jest kilkadziesigt systemoéw informatycznych najczesciej wywodzgcych sie od



dostawcéw komercyjnych, biorgc pod uwage wielkg ilos¢ przetwarzanych informacji o
zréznicowanym stopniu znaczenia i krytycznosci tj. dane osobowe czy finansowe. Pytanie -
czy na etapie projektowania réznego rodzaju rozwigzan informatycznych uwzglednia sie
bezpieczenstwo informacji. Najczes$ciej uwaga skupia sie na tym, aby system byt
ergonomiczny i przyjazny dla uzytkownika. Zaproponowano, aby przedmiotowg kwestie
przedyskutowac w ramach Rady i zwrdcié sie do Ministerstwa Cyfryzacji o wsparcie
kompetencyjne.

W toku dyskusji zauwazono, ze dostep do danych medycznych przez kadre medyczng za
zgodg pacjenta wynika z przepisow. Wyjagtkiem jest np. sytuacja ratowania zycia. Zgoda
pacjenta udzielana jest najtatwiej na Internetowym Koncie Pacjenta. Wracajgc do incydentu
zwigzanego z systemem e-pacjent konieczna jest zmiana przepiséw, a przez to takze
architektury systemu P1, poniewaz poziom cyfryzacji w ochronie zdrowia jest duzo wiekszy,
a w zwigzku z tym potrzebna jest ustawa o dokumentacji medycznej. Obecnie trwajg
zaawansowane prace nad przepisami unijnymi, wprowadzajgcymi wymiane danych
medycznych na poziomie unijnym, gdzie zaprojektowane zostaty przepisy dotyczgce dostepu
do danych, ktére takze wptyng na ksztatt regulacji w Polsce. Przytoczony incydent
doprowadzit do braku zaufania obywateli w zakresie bezpieczenstwa danych w réznego
rodzaju rejestrach centralnych. W e-zdrowiu dane mogg ratowac zdrowie i zycie. Nalezy wiec
odwrdcic ten trend i uswiadomié spoteczenstwu, ze dane z zakresu zdrowia sg bezpieczne.

Pan Przewodniczacy zaproponowat stworzenie zespotfu redakcyjnego w tematyce sposobu
zabezpieczenia systemoéw teleinformatycznych w medycynie. Pan Przewodniczgcy
zaproponowat dodanie do tematu medycznego nastepujacych kwestii:

e Status wtasnosci i dysponowania danymi medycznymi.
e Rola edukacyjna dot. danych medycznych.

e (Czy potrzebne sg standardy bezpieczenstwa czy wystarcza sama edukacja
dotyczaca zbierania danych przez zagraniczne koncerny przy uzyciu aplikacji i
wyrobow medycznych, takich jak smartwatche, opaski i inne urzadzenia
codziennego uzytku, ktore zbierajg dane?

Pan Przewodniczacy zaproponowat, aby Rada podjeta temat finansowania i zwiekszenia
kompetencji Ministerstwa Cyfryzacji. Poprosit tez cztonkdédw Rady o uwagi do wszystkich
projektéw oraz tematdw, takze do tych, ktére jeszcze nie byty omawiane.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1.
2.
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10.
11.
12.
13.
14.
15.
16.

Izabela Albrycht
Agnieszka Gryszczynska
Agnieszka Jankowska
Michat Kanownik
Agnieszka Kister

Janusz Kosinski

Anna Beata Kwiatkowska
Dariusz Milka

Jarostaw Mojsiejuk

Jézef Orzet - Przewodniczacy
Marta Poslad

Tomasz Rychter
Krzysztof Silicki

Robert Tretowski
Stawomir Wojciechowski

Matgorzata Zakrzewska

Zaproszeni goscie:

17.

18.

19.
20.
21.
22.

Krzysztof Gtomb, Petnomocnik Ministra Cyfryzacji do spraw wspdtpracy z administracja
samorzgdowag Rzeczpospolitej Polskiej; Petnomocnik Ministra Cyfryzacji do spraw
relacji z podmiotami dziatajgcymi na rzecz rozwoju kompetencji cyfrowych

Joanna Baranowska, Dyrektor Departamentu Wspdlnej Infrastruktury Informatycznej
Panstwa w Centralnym Osrodku Informatyki

Mariusz Truss, Architekt do spraw sieci w Centralnym Osrodku Informatyki
Wiestaw Paluszynski, ekspert Rady
Jacek Paziewski, ekspert Rady

Przemystaw Sypniewski, ekspert Rady

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:

23.

Marzena Sawicka, Zastepujgca Dyrektora Generalnego, Dyrektor Departamentu
Telekomunikacji w MC



24.
25.
26.
27.
28.
29.
30.
31.
32.
33.

Inez Okulska, Dyrektor Departamentu Innowacji i Technologii w MC

Tomasz Opolski, Zastepca Dyrektora Departamentu Telekomunikacji w MC
Michat Pukaluk, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC
Agnieszka Chruszcz, Naczelnik Wydziatu, Departament Telekomunikacji w MC
tukasz Rézycki, Starszy specjalista, Departament Telekomunikacji w MC

Alan Kosecki, Administrator, Departament Cyberbezpieczenstwa w MC
Mateusz Kara$, Radca, Departament Cyberbezpieczenstwa w MC

Katarzyna Stopiniska, Biuro Ministra w MC

Katarzyna Gdjska, Biuro Ministra w MC

Olga Kunecka, Biuro Ministra w MC
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