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UCHWALA NR 52/2017
RADY MINISTROW

7 dnia 27 kwietnia 2017 r.

w sprawie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2017-2022

Rada Ministréw uchwala, co nastepuje:

§ 1. Przyjmuje si¢ Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolite]
Polskiej na lata 2017-2022, zwane dalej ,,Krajowymi Ramami”, stanowigce zatgcznik do

uchwaty.

§ 2. 1. Krajowe Ramy realizujg czlonkowie Rady Ministrow oraz organy i jednostki
organizacyjne im podlegte lub przez nich nadzorowane.

2. Realizacje Krajowych Ram koordynuje i monitoruje minister wiasciwy do spraw
informatyzacji.

3. Realizujgc Krajowe Ramy, cztonkowie Rady Ministréw wspoipracujg z ministrem

wiasciwym do spraw informatyzacji.

§ 3. Minister wlasciwy do spraw informatyzacji przedstawia Radzie Ministrow,

w terminie do dnia 30 wrzesnia danego roku, informacje o realizacji Krajowych Ram.

§ 4. Pierwszg informacje¢ o realizacji Krajowych Ram minister wtasciwy do spraw
informatyzacji przedstawi Radzie Ministréw w terminie szesciu miesiecy od dnia wejscia

w zycie niniejszej uchwaty.

§ 5. Pelnomocnicy do spraw bezpieczenstwa cyberprzestrzeni, o ktérych mowa
w Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, stanowigcej zatgcznik do
uchwaty nr 111/2013 Rady Ministréw z dnia 25 czerwca 2013 r. w sprawie Polityki Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej, z dniem wejscia w zycie niniejszej uchwaty stajg
si¢ pelnomocnikami do spraw bezpieczenstwa cyberprzestrzeni, o ktérych mowa

w Krajowych Ramach.



§ 6. Traci moc uchwata nr 111/2013 Rady Ministrow z dnia 25 czerwca 2013 r.
w sprawie Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskie;.

§ 7. Uchwata wchodzi w zycie z dniem podjgcia.

PREZES RADY MINISTROW
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1. Wstep

Rozwdj spoteczny i gospodarczy w coraz wiekszym stopniu zalezny jest od szybkiego
i nieskrepowanego dostepu do informacji oraz jej wykorzystania w zarzadzaniu, produkcji,
sektorze ustug oraz przez podmioty publiczne. Staty rozwdj sieci i systemow informatycznych,
w tym operacje na duzych zasobach danych, stuzg rozwojowi komunikacji, handlu, transportu
czy tez ustug finansowych. W cyberprzestrzeni tworzymy i ksztattujemy relacje spoteczne,
aInternet stat sie narzedziem do wptywania na zachowania grup spotecznych, a takze

oddziatywania w sferze polityczne;j.

Kazde znaczgce zaktécenie funkcjonowania cyberprzestrzeni, czy to o charakterze globalnym, czy
lokalnym, bedzie miatlo wptyw na bezpieczenstwo obrotu gospodarczego, poczucie
bezpieczenstwa obywateli, sprawnosé funkcjonowania instytucji sektora publicznego, przebieg
proceséw produkcyjnych i ustugowych, a w rezultacie na ogdlnie pojmowane bezpieczenstwo

narodowe.

Informacja jest narazona na utrate dostepnosci, integralnosci i poufnosci w wyniku oddziatywan
pochodzgcych z réinych Zrédet, w tym dziatan zamierzonych, polegajacych na dystrybucji
szkodliwego oprogramowania, wtaman do systeméw teleinformatycznych, blokowaniu
mozliwosci $wiadczenia ustug. Atakujgcymi moga byé zardwno grupy przestepcze, dziatajgce
z checi zysku, pobudek terrorystycznych, jak i grupy, za ktérymi mogg sta¢ obce panstwa,
a dziatania takie stuzg pozyskaniu informacji, destabilizacji politycznej lub gospodarczej albo

wywotaniu niezadowolenia spotecznego.

Zapewnienie bezpieczenstwa informacji jest wyzwaniem dla wszystkich podmiotéw tworzacych
krajowy system cyberbezpieczenstwa, a wiec podmiotdw gospodarczych Swiadczgcych ustugi
przy wykorzystaniu systeméw teleinformatycznych, uzytkownikdw cyberprzestrzeni, organéw
wiladzy publicznej, a takze wyspecjalizowanych podmiotéw zajmujacych sie bezpieczenstwem
teleinformatycznym w sferze operacyjnej. Jest to tym istotniejsze, iz Polska jest Scisle powigzana
z innymi panstwami przez wspétprace miedzynarodowg w ramach takich organizacji jak UE,
NATO, ONZ czy OBWE. Wspdtpraca ta odgrywa istotng role w walce z rosnacg liczbg incydentéw
powodowanych nielegalnymi dziataniami w cyberprzestrzeni, prowadzgacymi do strat

materialnych i wizerunkowych.



Niniejszy dokument zostat opracowany przez grupe sktadajaca sie z przedstawicieli resortéow:
cyfryzacji, obrony narodowej, spraw wewnetrznych i administracji oraz przedstawicieli Agencji
Bezpieczenstwa Wewnetrznego, Rzgdowego Centrum Bezpieczenstwa i Biura Bezpieczenstwa

Narodowego.



2. Kontekst strategiczny

Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022 to
dokument, ktory wpisuje sie w kontynuacje dziatan, podejmowanych w przesztosci przez
administracje rzadowg, majgcych na celu podniesienie poziomu bezpieczernstwa
w cyberprzestrzeni RP, w tym przyjetg przez rzad w 2013 roku Polityke Ochrony Cyberprzestrzeni

Rzeczypospolitej Polskiej.

Zaréwno krajowe strategie rozwoju, jak i te odnoszace sie do sfery porzadku publicznego
i bezpieczenstwa narodowego uzalezniajg swoje powodzenie od zastosowania systemow
teleinformatycznych. Cyfryzacja jest nie tylko Zzrédtem rozwoju i innowacji, ale rowniez niesie za
sobg ryzyko zwigzane z rosngcg liczbg niebezpieczeristw w sieci. W swietle nowych zagrozen,
rozbudowanej architektury systeméw teleinformatycznych, wzrastajgcej zaleznosci
spoteczenstwa oraz przedsiebiorcow od tych systemoéw, niezbedna jest rozbudowa krajowego

systemu cyberbezpieczefstwa oraz zapewnienie spéjnego podejscia w skali catego panstwa.

Zamierzeniem niniejszego dokumentu jest okreslenie ramowych dziatan, majacych na celu
uzyskanie wysokiego poziomu odpornosci krajowych systeméw teleinformatycznych,
operatorow ustug kluczowych, operatoréw infrastruktury krytycznej, dostawcéw ustug
cyfrowych oraz administracji publicznej na incydenty w cyberprzestrzeni. Proponowane kierunki
strategiczne maja rowniez wptywac na zwiekszenie skutecznosci organdéw $cigania i wymiaru
sprawiedliwosci w wykrywaniu i zwalczaniu przestepstw oraz dziatan o charakterze
terrorystycznym i szpiegowskim w cyberprzestrzeni. Krajowe Ramy Polityki Cyberbezpieczerstwa
sg spojne z prowadzonymi dziataniami dotyczgcymi operatorow infrastruktury krytycznej
wykorzystujgcych systemy teleinformatyczne oraz uwzglednia potrzeby zaangazowania Sit

Zbrojnych Rzeczypospolitej Polskiej.

Podejmujgc dziatania majace na celu wdrozenie Krajowych Ram Polityki Cyberbezpieczenstwa,
Rzad bedzie w petni respektowaé prawo do prywatnosci oraz sta¢ na stanowisku, ze wolny

i otwarty Internet jest istotnym elementem funkcjonowania wspdfczesnego spoteczenstwa.



3. Zakres Krajowych Ram Polityki Cyberbezpieczenstwa

Krajowe Ramy Polityki Cyberbezpieczenstwa wskazujg, w szczegdlnosci:

cele w zakresie bezpieczenstwa teleinformatycznego,

gtéwne podmioty zaangazowane we wdrazanie krajowych ram polityki w zakresie
bezpieczenstwa teleinformatycznego,

ramy zarzadzania stuzgce realizacji celow krajowych ram polityki w zakresie
bezpieczenstwa teleinformatycznego,

na potrzebe zapobiegania i reagowania w odniesieniu do incydentdw oraz przywracania
stanu normalnego zaktdconego incydentem, w tym zasady wspdtpracy miedzy
sektorami publicznym i prywatnym,

podejscie do oceny ryzyka,

kierunki podejscia do programéw edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa,

dziatania odnoszace sie do planéw badawczo-rozwojowych w zakresie bezpieczeristwa
teleinformatycznego,

podejscie do wspdtpracy miedzynarodowej w zakresie cyberbezpieczenstwa.

Krajowe Ramy Polityki Cyberbezpieczenstwa wprowadzone w drodze uchwaty Rady Ministréw,

oddziatujg w sposdb bezposredni na podmioty administracji rzagdowej, a w sposdb posredni, po

przyjeciu z inicjatywy Rady Ministréw przepiséw prawa powszechnego, na pozostate podmioty

wtadzy publicznej, przedsiebiorcéow i obywateli.



4. Wizja, cel gtéwny, cele szczegdtowe
4.1. Wizja

W roku 2022 Polska bedzie krajem bardziej odpornym na ataki i zagrozenia ptynace
z cyberprzestrzeni. Dzieki synergii dziatan wewnetrznych i miedzynarodowych cyberprzestrzen
RP stanowi¢ bedzie bezpieczne Srodowisko umozliwiajgce realizowanie wszystkich funkcji
panstwa i pozwala¢ na petne wykorzystywanie potencjatu gospodarki cyfrowej, przy

rownoczesnym poszanowaniu praw i wolnosci obywateli.

4.2.Cel gtowny

Zapewnienie wysokiego poziomu bezpieczeristwa sektora publicznego, sektora prywatnego oraz

obywateli w zakresie Swiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych.

4.3. Cele szczegdtowe

Cel szczegétowy 1. Osiggniecie zdolnosci do skoordynowanych w skali kraju dziatan stuzgcych
zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkéw
incydentow naruszajgcych bezpieczenstwo systemow teleinformatycznych

istotnych dla funkcjonowania panstwa.
Cel szczegétowy 2. Wzmocnienie zdolnosci do przeciwdziatania cyberzagrozeniom.

Cel szczegétowy 3. Zwiekszanie potencjatu narodowego oraz kompetencji w zakresie

bezpieczeristwa w cyberprzestrzeni.

Cel szczegétowy 4. Zbudowanie silnej pozycji miedzynarodowej RP w  obszarze

cyberbezpieczenstwa.



5. Cel szczegétowy 1 — Osiggniecie zdolnosci do skoordynowanych w skali
kraju dziatan stuzgcych zapobieganiu, wykrywaniu, zwalczaniu oraz
minimalizacji skutkdw incydentow naruszajgcych bezpieczenstwo
systemow teleinformatycznych istotnych dla funkcjonowania paristwa

5.1. Dostosowanie otoczenia prawnego do potrzeb i wyzwan w obszarze
cyberbezpieczenstwa

Rozbudowa krajowego systemu cyberbezpieczeristwa wymaga zmian prawnych. W zwigzku

ztym zostanie dokonany przeglad istniejgcych przepisdw prawa w celu ich harmonizacji,

zwiekszenia efektywnosci dziatania i poprawy przeptywu informacji miedzy wszystkimi

interesariuszami  zaangazowanymi w  aktywne  budowanie  krajowego  systemu

cyberbezpieczenstwa.

Najdalej idace zmiany bedg wynika¢ z obowigzku implementacji do polskiego porzadku
prawnego dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow
informatycznych na terytorium Unii” zwanej dalej Dyrektywa NIS. Zawiera ona dyspozycje do
okreslenia wymagan bezpieczedstwa w odniesieniu do podmiotéw prywatnych i painstwowych
z sektorow energetycznego, transportowego, bankowosci i infrastruktury rynkow finansowych,
stuzby zdrowia, zaopatrzenia w wode oraz infrastruktury cyfrowej, $wiadczacych ustugi
kluczowe. Zapewnienie skutecznosci krajowego systemu cyberbezpieczenstwa wymaga
wtaczenia do niego sektora publicznego oraz telekomunikacyjnego, a takze uwzglednienia
kwestii zwigzanych z ustugami zaufania i ustugami publicznymi $wiadczonymi przez sektor
prywatny. Ponadto Dyrektywa NIS wprowadza minimalne wymagania dla dostawcéw ustug
cyfrowych, to jest internetowych platform handlowych, wyszukiwarek internetowych i ustug

przetwarzania w chmurze.

Za przygotowanie propozycji zmian prawnych w zakresie cyberbezpieczefdstwa w swych

obszarach kompetencyjnych odpowiadajg wtasciwi ministrowie.

Y'Dz. Urz. UE L 194 7 19.07.2016, str. 1.



W ramach prac legislacyjnych minister wtasciwy do spraw informatyzacji, we wspodtpracy
zinnymi resortami, dokona przegladu regulacji sektorowych i szczegdlnych, ktére dotyczg
omawianej problematyki oraz regulacji prawnych, ktére mogg mie¢ oddziatywanie na inne
obszary, na przyktad na ochrone danych osobowych, czy infrastrukture krytyczng w kontekscie
Narodowego Programu Ochrony Infrastruktury Krytycznej. Niezbedne bedzie réwniez podjecie
prac legislacyjnych majacych na celu uregulowanie obszaru z zakresu wytwarzania, posiadania,
pozyskiwania oraz wykorzystywania specjalistycznych narzedzi z zakresu prowadzenia dziatan

militarnych w cyberprzestrzeni przez resort obrony narodowe;j.

Uregulowane zostang kwestie wspotpracy operacyjnej, w tym wiasciwej koordynacji dziatan
i wymiany informacji miedzy instytucjami odpowiedzialnymi za bezpieczenstwo narodowe,

dziatania antyterrorystyczne oraz bezpieczennstwo wewnetrzne i porzadek publiczny.

Z uwagi na dynamike proceséw zachodzacych w obszarze cyberbezpieczenstwa niezbedne
bedzie okresowe monitorowanie zjawisk tam zachodzacych i inicjowanie ewentualnych zmian

w przepisach prawa.

5.2. Udoskonalenie struktury krajowego systemu cyberbezpieczenstwa

Wobec dynamicznego rozwoju spoteczeristwa informacyjnego, elektronicznej administracji
i gospodarki cyfrowej, jak rowniez w Swietle zagrozen w cyberprzestrzeni zostang wzmocnione

struktury krajowego systemu ochrony cyberprzestrzeni.

W swietle planowanych zmian prawa zadaniem organéw panstwowych bedzie okreslenie
zakresu odpowiedzialnosci podmiotu koordynujgcego krajowy system cyberbezpieczenstwa,
obowigzkow i uprawnien uczestnikdw systemu oraz sposobdw oddziatywania koordynatora na
uczestnikow systemu. Nalezy rowniez okreslic kompetencje organdéw wiasciwych,
odpowiedzialnych za sprawowanie nadzoru w zakresie systeméw teleinformatycznych

w sektorach, w ktérych swiadczone sg ustugi kluczowe i ustugi cyfrowe.

Dotychczasowe dziatania w obszarze cyberbezpieczenstwa podmiotéow ze sfery cywilnej,
wojskowej, sektora publicznego i prywatnego oraz instytucji odpowiedzialnych za zwalczanie
cyberprzestepczosci miaty charakter rozproszony, co bezposrednio wptywato na niskg
efektywnos¢ tego systemu. Wdrozenie skutecznego systemu cyberbezpieczenstwa bedzie
mozliwe przez skonsolidowanie i zharmonizowanie dziatah wszystkich interesariuszy. W tym celu
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niezbedne bedzie zastosowanie podejscia procesowego, przez dokonanie identyfikacji

proceséw, rél poszczegdlnych interesariuszy i ich zasobdéw.

Rozwdj krajowego systemu cyberbezpieczedstwa wigze sie réwniez z rozbudowg struktur
zajmujacych sie cyberbezpieczeristwem na poziomie operacyjnym, w tym Narodowego Centrum
Cyberbezpieczenstwa (NCC), CSIRT Narodowego, sektorowych zespotéow reagowania na
incydenty (CSIRT sektorowe), centrow wymiany i analizy informacji oraz potrzebg wtasciwego
umocowania kompetencyjnego na poziomie ustawy odpowiednich struktur, w tym NCC oraz
CSIRT Narodowego. Niezbedne jest ustanowienie systemowych rozwigzan pozwalajgcych na

wymiane informacji miedzy interesariuszami i dzielenie sie wiedzg, co do zagrozen i incydentow.

Warunkiem prawidtowego dziatania systemu bedzie réwniez doprecyzowanie wzajemnych
powigzan miedzy poszczegdlnymi interesariuszami krajowego systemu cyberbezpieczenstwa,
w tym organdéw odpowiedzialnych za bezpieczernstwo narodowe, dziatania antyterrorystyczne,

bezpieczenstwo wewnetrzne oraz porzgdek publiczny, prokurature oraz sagdownictwo.

Rzad w ramach wspotpracy administracji rzgdowej z administracja samorzagdowg bedzie
rekomendowat i dziatat na rzecz jednostek samorzgdu terytorialnego w zakresie tworzenia

klastrow bezpieczenstwa dla tej administracji.

5.3. Zwiekszenie efektywnosci wspdétdziatania podmiotdw zapewniajgcych
bezpieczenstwo cyberprzestrzeni RP

Podstawg skutecznej reakcji na zagrozenia i ataki jest funkcjonowanie niezawodnych
i bezpiecznych mechanizmdéw wymiany informacji miedzy interesariuszami krajowego systemu
cyberbezpieczenstwa. Z drugiej strony powszechnie wystepujgcym problemem jest niecheé tych
podmiotéw do dzielenia sie informacjg na temat zauwazonych zagrozen, incydentéw oraz
szacowanych strat. Niezaleznie od rozwigzan prawnych okreslajgcych jednoznaczne mechanizmy
wymiany informacji o cyberbezpieczenstwie, w pierwszym okresie konieczne jest utworzenie lub
rozbudowa krajowej sieci CSIRT (narodowy, sektorowe, komercyjne i przedsiebiorcow), ktore
wymieniatyby kluczowe informacje o zagrozeniach bezpieczenstwa i incydentach w danym

sektorze badz dziale administracji rzadowe;.

11



Mechanizmy systemu wymiany informacji zostang skonstruowane tak, aby podmiotom
uczestniczgcym zapewni¢ ochrone intereséw, w tym ochrone tajemnicy przedsiebiorstwa,

ochrone wizerunku oraz ochrone innych istotnych wartosci.

Krytycznym czynnikiem procesu zwiekszenia efektywnosci wspotdziatania podmiotéw
zapewniajacych bezpieczeristwo cyberprzestrzeni RP, jak i doskonalenia systemu reagowania na
incydenty, bedg ¢wiczenia i treningi pozwalajgce na sprawdzenie skutecznosci dziatania w skali

krajowej i miedzynarodowe;j.

Na poziomie krajowym bedg organizowane kompleksowe ¢wiczenia symulujgce ogélnokrajowy
incydent. Réwnolegle beda organizowanie éwiczenia o mniejszym zasiegu, w tym sektorowe,
w odpowiedzi na biezgce wydarzenia i incydenty w celu ciggtego doskonalenia personelu,
narzedzi i procedur. W ramach ¢wiczen krajowych i miedzynarodowych beda takze podnoszone
zdolnosci Sit Zbrojnych Rzeczypospolitej Polskiej (SZ RP) do prowadzenia dziatan militarnych

w cyberprzestrzeni.

W obszarze wspdtpracy miedzynarodowej Polska bedzie aktywnie wigcza¢ sie w ¢wiczenia
prowadzone zaréwno przez organizacje krajowe, podmioty UE i NATO oraz inne podmioty

miedzynarodowe.

Na podstawie przeprowadzonych éwiczen i treningdw opracowane bedg wytyczne i zalecenia

stuzgce doskonaleniu systemu cyberbezpieczenstwa.

Doskonalenie systemu mozliwe jest takze przez uczestnictwo w zaufanych miedzynarodowych
forach wymiany informacji o zagrozeniach w cyberprzestrzeni. Fora takie majg czesto charakter

nieformalny lub powstajg w ramach organizacji typu non-profit.

5.4.Zwiekszenie bezpieczenstwa teleinformatycznego ustug kluczowych i
cyfrowych oraz infrastruktury krytycznej

Technologie informacyjno-komunikacyjne staty sie obecnie fundamentem rozwoju

gospodarczego. Z uwagi na wykorzystywanie tych technologii przez operatoréw ustug

kluczowych, dostawcow ustug cyfrowych oraz operatoréw infrastruktury krytycznej, stanowig

one element krytyczny w zapewnianiu bezpieczenstwa obywatelom i ciggtosci dziatania

panstwa. Z tego tez powodu zapewnienie bezpieczenstwa teleinformatycznego bedzie
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traktowane przez Rade Ministrow jako priorytet. Majac na uwadze, ze odpowiedzialnos¢ za
zapewnienie bezpieczedstwa ustug lezy przede wszystkim po stronie podmiotéw je
Swiadczacych, rzad podejmie dziatania wspierajagce budowanie zdolnosci i kompetencji
w zakresie cyberbezpieczenstwa wsrdd operatoréw  ustug  kluczowych, operatoréw
infrastruktury krytycznej oraz dostawcow ustug cyfrowych, uwzgledniajac ich réznorodng
specyfike i rézny stopien dojrzatosci w zakresie cyberbezpieczenstwa. Ponadto rzad bedzie
wspierat wszystkie te podmioty w reagowaniu na powazne incydenty, przede wszystkim
w przypadku wystgpienia incydentéw ponadsektorowych. W pierwszej kolejnosci zostanie
zapewniona spoéjnos¢ dziatan w zakresie opracowywania kryteriéw identyfikacji operatoréw
infrastruktury krytycznej i ustug kluczowych, uwzgledniajagca potrzebe witgczenia tych
podmiotédw do systemu zarzadzania kryzysowego. Proces ten przebiegat bedzie we wspdtpracy
ze wszystkimi sektorami. Nastepnie opracowane zostang minimalne wymagania w zakresie
bezpieczernstwa teleinformatycznego z uwzglednianiem zarzadzania ciggtoscig dziatania.
Osobnym rezimem objeci zostang dostawcy ustug cyfrowych. Rzad ma petng swiadomosé
miedzynarodowej specyfiki tych podmiotéw oraz koniecznosci zapewnienia takich regulacji,

ktore beda sprzyjaty rozwojowi rynku cyfrowego w Polsce.

Waznym elementem struktury krajowego systemu cyberbezpieczenstwa na poziomie
technicznym stang sie bezpieczne sieci typu intranet, oferujgce potaczenia wewnatrz sieci, ustugi
bezpieczenstwa oraz bezpieczny dostep do sieci Internet, zwane klastrami bezpieczerstwa.
Priorytetowym przedsiewzieciem bedzie zbudowanie takiego klastra dla centralnej administracji

rzagdowej.

5.5. Opracowanie i wdrozenie standardow oraz dobrych praktyk bezpieczenstwa
sieci i systemow informatycznych

Na wszystkich etapach zycia systemu teleinformatycznego, w odniesieniu do zapewnienia
bezpieczenstwa tych systemow, zastosowanie powinny mie¢ Polskie Normy, normy
miedzynarodowe, powszechnie uznawane standardy, a takze tak zwane dobre praktyki. Na
podstawie obowigzujgcych przepisdw prawa podmioty realizujgce zadania publiczne sa
zobowigzane do stosowania takiego podejscia. Rzad dotozy staran, aby przepisy te byty w petni
wdrozone w tych podmiotach. Istotne jest réwniez wspieranie wdrozenia rekomendacji

wydawanych przez regulatoréow rynkowych.
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Wykorzystujgc potencjat intelektualny ekspertéw zgromadzonych w komitetach technicznych
Polskiego Komitetu Normalizacyjnego, osrodkach naukowych, akademickich i instytutach
badawczych, a takze w zainteresowanych podmiotach, opracowane zostang nowe standardy lub
nastgpi przetozenie istniejgcych norm i standardéw na konkretne rekomendacje w zakresie ich

wdrazania.

Odrebnym zagadnieniem jest potrzeba wypracowania rekomendacji w zakresie zabezpieczen
technicznych, konfiguracji systemdw, procedur bezpiecznej eksploatacji i bezpiecznego
uzytkowania. Opracowane rekomendacje bedg dotyczy¢ podmiotéw, ktdre nie sg lub nie beda
zmocy prawa zobowigzane do stosowania okreslonych rozwigzan, jak rowniez obywateli.
Zostang rowniez przygotowane polityki informacyjne dopasowane do potrzeb poszczegdlnych

grup odbiorcéw.

5.6. Wypracowanie i wdrozenie systemu zarzgdzania ryzykiem na poziomie
krajowym

Na potrzeby zarzadzania bezpieczenstwem panstwa w cyberprzestrzeni opracowana zostanie
spdjna metodyka szacowania ryzyka, uwzgledniajgca specyfike poszczegdlnych sektoréw, a takze
operatorow infrastruktury krytycznej, ustug kluczowych i dostawcow ustug cyfrowych. Zapewni
to poréwnywalnos¢ szacowan, w tym okreslenie poziomu ryzyka, w szczegdlnosci na potrzeby
raportu o zagrozeniach bezpieczenstwa narodowego, sporzadzanego na podstawie przepiséw
o0 zarzadzaniu kryzysowym. Aby uzyska¢ dane niezbedne do szacowania ryzyka, konieczne bedzie
opracowanie modelu zaleznosci, opisujgcego wptyw incydentu w jednym podmiocie na

realizacje ustug przez inne podmioty.

Minister wtasciwy ds. informatyzacji zapewni dziatanie systemu analizy i biezgcego zarzadzania
ryzykiem w cyberprzestrzeni RP. W obszarze operacyjnym informacje z systemu przekazywane
bedga zainteresowanym stronom w trybie online. Dostep do tego systemu beda miaty instytucje
odpowiedzialne za bezpieczenstwo cyberprzestrzeni RP oraz instytucja koordynujgca

zarzadzanie kryzysowe.

Opracowany zostanie réwniez system dynamicznego zarzgdzania ryzykiem wynikajgcym ze

zidentyfikowanych w skali globalnej podatnosci w oprogramowaniu i sprzecie.
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5.7.Zapewnienie bezpiecznego taricucha dostaw

Zapewnienie wysokiego poziomu bezpieczeristwa systemow teleinformatycznych wymaga, aby
w procesie ich budowy, eksploatacji oraz wycofywania zapewniony byt tak zwany bezpieczny
tancuch dostaw. Pod pojeciem faricucha dostaw nalezy rozumiec system, na ktéry sktadajg sie
podsystemy produkgcji, dystrybucji, transportu, magazynowania oraz recyklingu komponentow

systemow teleinformatycznych.

Waznym elementem zapewnienia jakosci w tancuchu dostaw jest ocena i certyfikacja
produktéw. Priorytetowe w tym zakresie bedzie utworzenie krajowego systemu oceny, co
bedzie sprzyja¢ uzyskaniu narodowej niezaleznosci w wymiarze sprzetowym, programistycznym

i kryptologicznym.

Z uwagi na procesy globalizacyjne niezbedne jest wigczenie Polski w miedzynarodowy system
oceny i certyfikacji oparty na miedzynarodowych normach i standardach. Polska aktywnie
wiaczy sie w ustanowienie europejskiego systemu oceny i certyfikacji produktéw oraz ustug
sektora technologii informatycznych i komunikacyjnych. Polska ubiegac sie bedzie o cztonkostwo
w miedzynarodowych organizacjach skupiajacych organy certyfikujace, takich jak SOGIS MRA?
oraz CCRA?.

5.8.Zbudowanie systemu ostrzegania uzytkownikdéw cyberprzestrzeni w zakresie
ryzyka wynikajgcego z cyberzagrozen

Kluczowym warunkiem zapewnienia bezpieczenstwa systemow teleinformatycznych jest dostep
do informacji o zagrozeniach oraz dzielenie sie informacjami o wystepujacych lub mogacych
nastgpi¢ atakach. W tym celu zbudowany =zostanie system biezgcego zarzgdzania
bezpieczenstwem cyberprzestrzeni. System ten umozliwi zgtaszanie informacji o zagrozeniach
i podatnosciach, ich agregowane, analizowanie i korelowanie. Na podstawie przeprowadzonych
analiz przekazywane bedg ostrzezenia do zainteresowanych stron na temat zagrozen
i podatnosci, w taki sposdb, aby zachowane zostaty zasady poufnosci informacji przekazywanych
w zgtoszeniach, ze szczegbélnym uwzglednieniem tajemnicy przedsiebiorstwa, ktérego dane

zgtoszenie dotyczy.

2 SOG-IS MRA — Senior Officials Group Information Systems Security Mutual Recognition Agreement

*) CCRA — Common Criteria Recognition Arrangement
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W celu ochrony uzytkownikéw koncowych przed skutkami zidentyfikowanych zagrozen zostanie

utworzony dodatkowy system informacyjny dla obywateli.
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6. Cel szczegdétowy 2 — Wzmocnienie zdolnosci do przeciwdziatania
cyberzagrozeniom

6.1. Zwiekszanie zdolnosci do zwalczania cyberprzestepczosci, w tym
cyberszpiegostwa i zdarzen o charakterze terrorystycznym, wystepujace;j
w cyberprzestrzeni
W zakresie zwiekszania zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpiegostwa,
zdarzen o charakterze terrorystycznym oraz dziatan o charakterze hybrydowym, wazine jest
zapewnienie wsparcia dla operatoréw ustug kluczowych, dostawcéw ustug cyfrowych oraz
operatorow infrastruktury krytycznej w wykrywaniu oraz zwalczaniu incydentéw we wszystkich
ich fazach. Wymagana jest wspodtpraca oraz koordynacja dziatarh organéw $cigania niezaleznie od
motywow, ktérymi kierujg sie sprawcy przestepstw. Istotne znaczenie ma zabezpieczenie

dowododw elektronicznych.

Zwiekszenie efektywnosci czynnosci procesowych lub operacyjnych wymaga takze poszerzenia
wspétdziatania organdw scigania z innymi podmiotami, ktédre mogg posiadac¢ wiedze w zakresie
ustalenia istoty przestepstwa lub mogg przyczyni¢ sie do ustalenia jego sprawcy. Dotyczy to
wspotpracy z krajowymi oraz miedzynarodowymi podmiotami prywatnymi, szczegdlnie z sektora
telekomunikacyjnego, bankowego oraz ubezpieczeniowego. Niezbedne jest zaangazowanie
przedstawicieli organéw scigania, w tym Policji, w prace krajowych oraz miedzynarodowych

foréw wymiany informacji o zagrozeniach i podatnosciach.

Majgc na uwadze specyfike cyberprzestrzeni zwalczanie cyberprzestepczosci wymaga
transgranicznej wspdtpracy organdw Scigania oraz podmiotow typu CERT/CSIRT. W czynnosciach
procesowych lub w procesie rozpoznania operacyjnego dotyczgcych przestepstw dokonywanych
w cyberprzestrzeni krytyczny jest uptyw czasu. Oznacza to, ze wymagane sg sprawne i zaufane

kanaty wymiany informacji miedzy organami $cigania réznych panstw.

Szybko zmieniajace sie metody popetniania przestepstw wymagajg rozwijania badan naukowych
w obszarze zwalczania cyberprzestepczosci, ktérych wyniki zapewnia wsparcie dla organéw
scigania. Wyniki tych badain bedg wykorzystywane w pracy organéw S$cigania i wymiaru
sprawiedliwosci, jak tez bedy stanowi¢ materiat do opracowania dziatan profilaktycznych.
Wdrozone zostang, skierowane do spofeczeristwa, programy informacyjne o zagrozeniach

cyberprzestepczoscia oraz metodach unikania skutkéw tych zagrozen. Wskazane zostang
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sposoby postepowania dla oséb dotknietych przestepstwem. Wazng role do odegrania w tego
typu dziatalnos$ci bedg mieli operatorzy ustug kluczowych, dostawcy ustug cyfrowych, dostawcy

ustugi dostepu do Internetu oraz organizacje pozarzagdowe.

6.2. Uzyskanie zdolnosSci do prowadzenia petnego spektrum dziatan militarnych

w cyberprzestrzeni
SZ RP, jako podstawowy element systemu obronnego panstwa, muszg prowadzi¢ dziatania
w cyberprzestrzeni’ tak samo skutecznie jak w powietrzu, na ladzie i na morzu. Zdolnosci do
prowadzenia petnego spektrum dziatan militarnych w cyberprzestrzeni musza wiec obejmowad:
rozpoznawanie zagrozen, ochrone i obrone systeméw teleinformatycznych oraz zwalczanie

Zrédet zagrozen.

Dziatania w cyberprzestrzeni wigczone zostang w planowanie operacyjne oraz stanowic¢ bedg
integralng czes¢ operacji prowadzonych przez SZ RP samodzielnie, jak i w uktadzie sojuszniczym
oraz koalicyjnym. Udoskonalone zostang struktury wojskowe, ktdre zapewnig skuteczniejsze
planowanie, dowodzenie i zarzgdzanie zasobami, umiejetnosciami i zdolnosciami. Umiejetnosci
personelu prowadzacego dziatania militarne w cyberprzestrzeni beda stale podnoszone
w ramach szkolen wewnetrznych, jak i wysoce specjalistycznych szkoled zewnetrznych
przygotowywanych na potrzeby resortu obrony narodowej. Jednoczesnie prowadzone bedzie na
biezgco rozpoznanie zagrozen oraz ocena sytuacji w celu podjecia wtasciwych srodkéw ochrony
lub aktywnego przeciwdziatania zrédiom zagrozen. Majac na uwadze dynamike rozwoju
technologii tworzacych srodowisko, jakim jest cyberprzestrzen, resort obrony narodowej bedzie
dazy¢ do wytworzenia, bgdz pozyskania nowatorskiego zestawu narzedzi, ktéry podniesie ich

skutecznosc¢ dziatania w tej domenie

6.3. Zbudowanie zdolnosci w zakresie analizy zagrozen na poziomie krajowym

Niezbednym elementem systemu bezpieczefstwa cyberprzestrzeni jest utrzymywanie
i rozwijanie krajowych zdolnosci analitycznych w zakresie ogdlnej oceny sytuacji w obszarze

cyberzagrozen oraz weryfikacji i dogtebnej analizy konkretnych zagrozen i incydentéw.

“ Cyberprzestrzen uznana zostata przez NATO jako kolejna domena dziatan operacyjnych na Szczycie
NATO w Warszawie w 2016 r.
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W tym celu, w krajowym systemie cyberbezpieczenstwa, bedzie uwzgledniony komponent,
ktéry na podstawie materiatdw ze Zrédet krajowych i zagranicznych oraz badan wtfasnych
i podmiotéw wspotpracujacych, bedzie realizowat zadania analityczne. Role tg bedzie petnito

Narodowe Centrum Cyberbezpieczenstwa.

6.4. Zbudowanie systemu bezpiecznej komunikacji na potrzeby bezpieczenstwa
narodowego

Zbudowany zostanie spdjny system tgcznosci jawnej i niejawnej catej administracji rzgdowej na
potrzeby systemu kierowania bezpieczernstwem narodowym. System ten bedzie obejmowat
uzytkownikdw administracji publicznej réznych szczebli, zapewniajac niezawodng tgcznosé
w ramach kierowania bezpieczenstwem narodowym, we wszystkich fazach zarzadzania
kryzysowego oraz gotowosci obronnej panstwa. System zapewni bezpieczng, terminowg
i niezawodng wymiane informacji w relacjach wewnetrznych oraz zewnetrznych, w tym
z dowddztwami, strukturami polityczno-wojskowymi NATO i UE. Dostarczy on niezbedne ustugi
telekomunikacyjne, takie jak telefonia, transmisja danych, poczta elektroniczna, wideo
i telekonferencje, dostep do Internetu, dostep do baz danych rejestréw panstwowych. Ustugom

systemu zapewniony zostanie wymagany poziom bezpieczenstwa.

6.5. Audyty i testy bezpieczenstwa

Jednym ze Srodkow, ktéry pozwala na dokonanie oceny skutecznos$ci wdrozonych systeméw
zarzadzania bezpieczenstwem i adekwatnosci ustanowionych zabezpieczen, sg okresowe audyty.
Na podstawie norm i dobrych praktyk oraz uwzgledniajac specyfiki poszczegdlnych sektordéw,
opracowane zostang spojne metodyki audytow. Celem takiego podejscia jest uzyskanie

porownywalnosci wynikow audytow.

Kolejnym $rodkiem oceny bezpieczenstwa sg testy penetracyjne, ktére pozwalajg na rzeczywistg
ocene odpornosci systemu na zagrozenia. Ich wyniki stanowiag podstawe weryfikacji przyjetych

zatozen w zakresie ustanowionych zabezpieczen.
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Testowanie zabezpieczed wymaga posiadania specjalistycznych narzedzi. Niezbedne jest
podjecie prac legislacyjnych, ktére na nowo uregulujg ten obszar. Nalezy réowniez rozpatrzyé

mozliwo$¢ prawnego uregulowania tzw. bug-bounty”.

°) Bug-bounty — poszukiwanie podatnosci w oprogramowaniu przez osoby niezwigzane z producentem
tego oprogramowania, zwykle za jego zgoda generalna.
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7. Cel szczegdétowy 3 — Zwiekszanie potencjatu narodowego oraz
kompetencji w zakresie bezpieczenstwa w cyberprzestrzeni

7.1. Rozbudowa zasobdw przemystowych i technologicznych na potrzeby
cyberbezpieczenstwa

Rzad Polski stawia sobie za cel inwestowanie w rozbudowe zasobdw przemystowych
i technologicznych na potrzeby cyberbezpieczenstwa przez stwarzanie warunkéw dla rozwoju
przedsiebiorstw, osrodkéw naukowo-badawczych, jak i start-upow, ktérych przedmiotem
dziatalnosci jest tworzenie nowych rozwigzan, w tym w obszarze cyberbezpieczenstwa.
W ramach rozwoju kompetencji powstanie program Cyberpark Enigma dysponujacy
potencjatem pozwalajgcym konkurowac na europejskim rynku specjalistycznych ustug z zakresu
teleinformatyki. Projekt zaktada odtworzenie i rozbudowe kompetencji w obszarze budowy
zdolnosci do kompleksowego wytwarzania urzadzen i oprogramowania wykorzystywanych we
wszystkich gateziach przemystu. Pozyskiwanie nowych technologii dla rozwoju rodzimych
przedsiewzie¢ bedzie realizowane réwniez przez udziat w inicjatywach europejskich ktadacych
nacisk na innowacyjnos¢, w drodze wspodtpracy dwustronnej oraz w ramach organizacji

miedzynarodowych.

Celem podnoszenia kompetencji osrodkédw naukowych w obszarze cyberbezpieczenstwa
planowane jest powstanie Naukowego Klastra Cyberbezpieczenstwa (NKC). Bedzie to platforma
naukowa ztozona z uczelni wyzszych oraz osrodkéw naukowo-badawczych specjalizujgcych sie

w technologiach cyberbezpieczenstwa.

W celu wyréwnania szans polskich przedsiebiorcdw na globalnym rynku oraz wspierajgc rozwdj
polskiego biznesu w uzyskiwaniu zdolnosci cyfrowych, powstang huby innowacyjnos’.ciG), ktore
bedy oferowaé kompleksowg obstuge dla firm i start-up’ow, w tym testowanie nowych
rozwigzan, badanie rynku, pomoc w ubieganiu sie o srodki na rozwéj innowacyjnych rozwigzan
innowacyjnych, doradztwo w dostepie do nowych rynkéw jak i pomoc w nawigzaniu wspétpracy

z innymi przedsiebiorcami.

8 $rodowisko technologiczne i organizacyjne, w ktérym osoby niedysponujgce zasobami moga

przetestowaé¢ wymyslone przez siebie innowacyjne rozwigzania oraz uzyskaé petne wsparcie
w zakresie komercjalizacji tego rozwigzania.
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7.2.Zbudowanie mechanizmdw wspotpracy miedzy sektorem publicznym
i prywatnym

Zapewnienie bezpieczenstwa w cyberprzestrzeni wymaga wspdlnego wysitku sektora
prywatnego, publicznego oraz obywateli. Rzad bedzie dazyt do zbudowania efektywnego
systemu partnerstwa publiczno-prywatnego opartego na zaufaniu i wspdlnej odpowiedzialnosci
za bezpieczenstwo w cyberprzestrzeni. Jednoczesnie administracja publiczna bedzie doskonalita
swoj potencjat w zakresie doradzania sektorom rynkowym w dziedzinie bezpieczenstwa
teleinformatycznego. Rzad bedzie rowniez aktywnie angazowac sie w istniejgce i powstajgce
formy europejskiej wspodtpracy publiczno-prywatnej i tym samym promowac polski biznes na

arenie miedzynarodowej.

Realizujgc nowg wizje rozwoju kraju i wspierajgc innowacyjnos¢ polskiej gospodarki, istotna
bedzie budowa systemu wsparcia przedsiewzie¢ badawczo-rozwojowych w dziedzinie
cyberbezpieczenstwa, w tym projektéw realizowanych we wspétpracy ze $wiatem nauki oraz

z przedsiebiorstwami komercyjnymi.

7.3.Stymulowanie badan i rozwoju w obszarze bezpieczenstwa systemow
teleinformatycznych

W zwigzku z dynamicznie rozwijajgcym sie rynkiem informatycznym, w szczegdlnosci w zwigzku

z perspektywg zmiany aktualnie uzytkowanego w sieci Internet protokotu IPv4 na rzecz

protokofu IPv6, a takze w zwigzku z rozwojem idei Internetu Rzeczy, Inteligentnych Miast,

Przemystu 4.0, jak rowniez Chmury Obliczeniowej, czy Megadane (Big Data) zachodzi

koniecznos¢ intensyfikacji dziatan badawczych i rozwojowych oraz wytwdérczych w zakresie

cyberbezpieczenstwa.

W tym celu wspdlnie z Narodowym Centrum Badan i Rozwoju uruchomiony zostanie program
badawczy, majacy na celu przygotowanie i wdrozenie nowych metod ochrony przed

zagrozeniami pochodzgcymi z cyberprzestrzeni.

Ponadto we wspotpracy ze sSrodowiskiem naukowo-akademickim zostang opracowane programy
badawcze majace na celu:
e ocene skutecznosci zabezpieczen i odpornosci cyberprzestrzeni RP na cyberzagrozenia,

e ocene skutecznosci reagowania za zagrozenia,
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e analize tendencji w zakresie nowych cyberprzestepstw, cyberterroryzmu i metod ich
zwalczania,

e badanie metod atakdw i sposobdw przeciwdziatania tym atakom.

Wazne zadania w systemie zapewnienia cyberbezpieczenstwa majg organizacje pozarzadowe,
ktore mogg by¢ uzyteczne jako organizatorzy dziatan edukacyjnych w spoteczenstwie, a takze
jako dostawcy analiz i opinii dla administracji publicznej. Mozliwe jest takze pozyskiwanie
specjalistow o unikatowych umiejetnosciach przez osrodki analityczne na potrzeby

rozwigzywania skomplikowanych problemodw z zakresu cyberbezpieczenstwa.

7.4. Zwiekszanie kompetencji kadry podmiotéw istotnych dla funkcjonowania
bezpieczenstwa cyberprzestrzeni

Podnoszenie kompetencji kadry podmiotdw istotnych dla funkcjonowania bezpieczeristwa

cyberprzestrzeni RP bedzie realizowane przez stworzenie i wdrozenie takiego modelu

funkcjonowania systemu edukacji akademickiej i doskonalenia zawodowego, ktory zapewni

odpowiednie do wyzwan kwalifikacje pracownikéw.

Uczelnie beda zachecane do tego, aby rozwijane byty specjalizacje interdyscyplinarne
obejmujgce miedzy innymi zarzadzanie bezpieczenstwem informacji, ochrone danych
osobowych, ochrone wiasnosci intelektualnej w Internecie oraz zagadnienia zwigzane

z rozwojem nowych technologii i wyzwaniami, ktére sg tego pochodnymi.

W ramach szeroko rozumianej edukacji eksperckiej, aby skuteczniej przeciwdziata¢ rozwijajacej
sie cyberprzestepczosci, zostanie wzmocniony system szkolen dla wszystkich pracownikéw
podmiotédw istotnych dla funkcjonowania bezpieczerstwa w cyberprzestrzeni oraz dla

przedstawicieli organdow $cigania i wymiaru sprawiedliwosci.

W celu zatrzymania w administracji publicznej pracownikdw o wysokich kompetencjach,
rownolegle z wykorzystaniem innych instrumentdéw wspierajgcych ich aktywnosé, uruchomione
zostang programy motywacyjne, w tym rzadowy program ,Ztota Setka”. Program bedzie
skierowany do specjalistow z obszaru IT i bezpieczerstwa teleinformatycznego, zatrudnionych
w administracji publicznej, majacy na celu utrzymywanie i promowanie najlepiej
wykwalifikowanych specjalistdw. Za przygotowanie i wdrozenie programu odpowiadaé bedzie

minister wiasciwy do spraw informatyzacji.
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W celu zapewnienia merytorycznego wsparcia dla kierownikéw jednostek administracji
rzagdowej w zakresie zarzadzania cyberbezpieczenstwem utrzymana zostanie zasada

powotywania w tych jednostkach Petnomocnikéw do spraw bezpieczenistwa cyberprzestrzeni.

Dla optymalnego wykorzystania zasobdw ludzkich w obszarze cyberbezpieczeristwa zostanie

opracowany model zarzgdzania tymi zasobami.

7.5.Stworzenie warunkow do bezpiecznego korzystania z cyberprzestrzeni przez
obywateli

Edukacje w zakresie cyberbezpieczenstwa nalezy rozpoczyna¢ juz na etapie ksztatcenia

wczesnoszkolnego. Uwzgledniajgc tematyke bezpiecznego korzystania z cyberprzestrzeni,

zaktada sie opracowanie i wdrozenie zmian do podstaw programowych nauczania. Planuje sie

takze opracowanie i uruchomienie kurséw doszkalajgcych dla nauczycieli informatyki oraz

wdrozenie adekwatnych zmian w ksztatceniu podyplomowym nauczycieli.

Réwnolegle, we wspdtpracy z organizacjami pozarzgdowymi oraz osrodkami akademickimi,
administracja publiczna podejmie systemowe dziatania uwrazliwiajgce spoteczeristwo na
zagrozenia ptyngce z cyberprzestrzeni, a takze dziatania edukacyjne w zakresie praw i wolnosci
w $Srodowisku cyfrowym. Uruchomione zostang m.in. kampanie spoteczne, skierowane do

réznych grup docelowych (miedzy innymi dzieci, rodzicéw, senioréw).

Administracja publiczna bedzie wspiera¢ wszelkie dziatania, zaréwno operatoréw ustug
kluczowych jak i dostawcédw ustug cyfrowych, w zakresie podejmowania dziatan edukacyjnych
i informacyjnych. Celem dziatan bedzie zapewnienie uzytkownikom koncowym dostepu do
wiedzy pozwalajacej na zrozumienie zagrozen w cyberprzestrzeni i stosowanie skutecznych

sposobdw zabezpieczania sie przed tymi zagrozeniami.
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8. Cel szczegdtowy 4 — Zbudowanie silnej pozycji miedzynarodowej Polski
w obszarze cyberbezpieczenstwa

8.1. Aktywna wspotpraca miedzynarodowa na poziomie strategiczno-politycznym

W obliczu wszechobecnych proceséw globalizacyjnych i zwigzanych z nimi wspdtzaleznosci
panstw, miedzynarodowa wspotpraca jest kluczowa dla osiggniecia bezpieczenstwa globalnej

cyberprzestrzeni.

Realizujgc te zadania na poziomie europejskim, Polska zintensyfikuje dziatania na rzecz
zapewnienia bezpieczenstwa Jednolitego Rynku Cyfrowego jako motoru wzrostu gospodarczego
i innowacyjnosci. Ponadto istotne jest dgzenie do szerszego uwzglednienia aspektéw
cyberbezpieczeistwa w pracach nad pogtebieniem Wspdlnej Polityki Zagranicznej

i Bezpieczenstwa Unii Europejskie;j.

Cztonkostwo w Sojuszu Pdétnocnoatlantyckim jest istotnym filarem bezpieczedstwa Polski jak
i bezpieczenstwa euroatlantyckiego. Nasilajgce sie ataki o charakterze hybrydowym czynig
nieodzownym inwestowanie w zdolnosci odstraszania i obronne, w tym doskonalenia swojej

odpornosci i zdolnosci do szybkiego i skutecznego reagowania na cyberataki.

Wspdtpracujgc w ramach systemu Organizacji Narodéw Zjednoczonych, Polska bedzie dazyta do
kontynuacji debaty dotyczgcej sprawnie funkcjonujgcego systemu miedzynarodowego
zarzadzania siecig globalng oraz zagadnien zwigzanych z prawng oceng cyberatakéw, w celu
wypracowania spdjnych rozwigzan, gwarantujgcych pewnos¢ miedzynarodowej wymiany
informacji w Internecie. Polska bedzie angazowac sie we wzmacnianie srodkéw budowy zaufania
i bezpieczenstwa w ramach istniejgcych foréw miedzynarodowych, w tym OBWE. Rzad bedzie
wtaczat sie réwniez w dziatania na rzecz skutecznego zwalczania cyberprzestepczosci

W wymiarze miedzynarodowym.

Istotna jest rowniez wspotpraca z krajami regionu, w tym wzmocnienie wspdtpracy w ramach

Grupy Wyszehradzkiej, jak i z panstwami Morza Battyckiego.

Wzmocnienie polskiej pozycji miedzynarodowej bedzie mozliwe tylko na drodze wewnetrznej

Scistej kooperacji miedzy instytucjami i agencjami odpowiadajgcymi w Polsce za zapewnienie

25



cyberbezpieczenstwa, w tym szczegdlnie miedzy ministrem wtasciwym ds. informatyzacji oraz

z ministrem spraw zagranicznych odpowiadajgcym za catoksztatt polskiej polityki zagranicznej.

Silna pozycja miedzynarodowa Polski w obszarze cyberbezpieczenstwa nie bedzie mozliwa bez
odpowiedniego zaplecza merytorycznego. Zaséb kadrowy wsparty odpowiednim finansowaniem
bedzie podstawg do zbudowania wizerunku Polski jako kompetentnego gracza na arenie
miedzynarodowej. W tym kontekscie istotne jest, aby eksperci z Polski aktywnie uczestniczyli
w dyskusjach prowadzonych na forach regionalnych i globalnych oraz odgrywali kluczowe role
w organizacjach miedzynarodowych, przyczyniajgc sie w ten sposdb do skutecznej realizacji
polityki zagranicznej w zakresie cyberbezpieczenstwa. Celem zdobywania umiejetnosci,
rozwijania wiedzy i wymiany najlepszych praktyk Polska bedzie przyktadata jeszcze wiekszg wage
do wspodtpracy miedzynarodowej, dwu- i wielostronnej, w kwestiach edukacji, szkolen i ¢wiczen

jak i budowania Swiadomosci.

8.2. Aktywna wspotpraca miedzynarodowa na poziomie operacyjnym i
technicznym

Wspédtpraca miedzynarodowa na poziomie operacyjno-technicznym realizowana bedzie miedzy
innymi w ramach Sieci CSIRT na poziomie Unii Europejskiej, na innych forach wymiany informacji
i dokonywania analiz sytuacji bezpieczenstwa IT danego sektora, przez inne miedzynarodowe
sieci wspotpracy typu FIRST, czy TF-CSIRT, platformy wymiany informacji typu MISP, czy n6 oraz
w ramach wspétpracy dwu- i wielostronnej. W tym kontekscie szczegdlne znaczenie bedzie
miato wypracowanie wspdlnych procedur dziatania w ramach UE i NATO oraz Grupy
Wyszehradzkiej. Wspdtpraca na tym poziomie bedzie stuzyta nie tylko skutecznemu
przeciwdziataniu zagrozeniom w cyberprzestrzeni, ale przyczyni sie do wymiany doswiadczen
miedzy personelem technicznym w ramach wspdlnych przedsiewzie¢. Bedzie rowniez okazjg do

promowania polskich rozwigzan technologicznych i polskiej kadry eksperckiej.

26



9. Zarzadzanie Krajowymi Ramami Polityki Cyberbezpieczenstwa

Krajowe Ramy Polityki Cyberbezpieczeristwa uchwalane s3 na okres 5 lat. Koordynatorem
wdrazania Krajowych Ram Polityki Cyberbezpieczenstwa jest minister wtasciwy do spraw
informatyzacji. Po dwdch latach od przyjecia oraz w czwartym roku obowigzywania dokument
podlega przegladowi i ocenie efektdw jego oddziatywania. Wyniki przeglagdu przedstawiane s3
Radzie Ministrow. W wyniku dokonanego przegladu minister wtasciwy do spraw informatyzacji
opracowuje propozycje dziatan korygujacych lub projekt dokumentu na kolejny okres
piecioletni. W przypadku wystgpienia uzasadnionych okolicznosci Krajowe Ramy Polityki
Cyberbezpieczeistwa mogg by¢ aktualizowane w innych terminach, niz te o ktérych mowa

powyzej.

Koordynator w terminie do szesSciu miesiecy od przyjecia Krajowych Ram Polityki
Cyberbezpieczenstwa we wspotpracy z cztonkami Rady Ministréow, kierownikami urzedéw
centralnych, Dyrektorem Rzgdowego Centrum Bezpieczenstwa opracuje Plan dziatari na rzecz
wdroZenia Krajowych Ram Polityki Cyberbezpieczeistwa. Przy opracowywaniu Planu
wymienione powyzej organy uwzgledniaja w swoich dziataniach problematyke
cyberbezpieczenstwa w zakresie zgodnym z ustawowymi kompetencjami. Plan dziatan
obejmowac bedzie w szczegdlnosci:

1) nazwe celu szczeg6towego;

2) nazwe zadania;

3) typ dziatania — dziatanie: legislacyjne, organizacyjne, technologiczne, edukacyjne,

informacyjne, promocyjne, inne;

4) podejmowane przedsiewziecia lub narzedzia realizacji;

5) harmonogram — termin rozpoczecia i termin zakoriczenia podejmowanej inicjatywy;

6) organ lub organy — organ wiodgacy i organy wspotpracujgce przy realizacji zadania;

7) oczekiwane efekty wynikajace z realizacji zadania;

8) szacunkowy koszt realizacji zadania.

W stosunku do pozycji Planu zawierajgcych informacje o charakterze niejawnym zastosowanie

majg przepisy ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych”.

"'Dz.U.z2016 1. poz. 1167 i 1948.
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Koordynator bedzie corocznie przygotowywat sprawozdanie o postepach wdrazania Krajowych
Ram Polityki Cyberbezpieczenstwa za rok poprzedni na podstawie informacji otrzymywanych od
podmiotdw zaangazowanych w jej realizacje. Sprawozdania bedg przedktadane Radzie

Ministréw.
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10.Finansowanie

Juz obecnie, na mocy obowigzujgcych przepisdéw, podmioty realizujgce zadania publiczne sg
zobowigzane do ujmowania w swoich planach finansowych naktadéw na cyberbezpieczenstwo.
Koszty te powieksza sie o naktady przeznaczone na dziatania integracyjne zwigzane z budowg
krajowego systemu cyberbezpieczenstwa oraz o naktady ponoszone na realizacje pozostatych
przedsiewzie¢ Planu dziatari na rzecz wdrozenia Krajowych Ram Polityki Cyberbezpieczeristwa.
Szczegdtowa wielko$é i struktura kosztéw poszczegdlnych przedsiewzie¢ bedzie okreslona
w procesie inicjowania konkretnych projektow. Oszacowanie kosztéw finansowania wdrazania
Krajowych Ram Polityki Cyberbezpieczeristwa nastapi w ramach Planu dziatar. Zrédtami
finansowania realizacji dziatan opisanych w dokumencie bedg plany finansowe poszczegdlnych
jednostek zaangazowanych we wdrazanie Krajowych Ram Polityki Cyberbezpieczeristwa, a takze
srodki pochodzgce z Narodowego Centrum Badan i Rozwoju oraz srodki Unii Europejskiej,

w miare zaistnienia takich mozliwosci.

Docelowo niezbedne jest ustanowienie w ramach budzetu panistwa Wieloletniego Programu

dedykowanego budowie i rozwojowi przedsiewzie¢ w obszarze cyberbezpieczenstwa.
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11.Stownik

Na potrzeby niniejszego dokumentu stosuje sie nastepujgce definicje:

1)

2)

3)

4)

5)

,sieci i systemy informatyczne” lub inaczej ,systemy teleinformatyczne” oznaczaja:

a) sieci facznosci elektronicznej w rozumieniu art. 2 lit. a dyrektywy 2002/21/WE
Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych
ram regulacyjnych sieci i ustug tgcznosci elektronicznej (dyrektywa ramowa),

b) wszelkie urzadzenia lub grupy wzajemnie potgczonych lub powigzanych
urzadzen, z ktérych jedno lub wieksza ich liczba, wykonujgc program, dokonuje
automatycznego przetwarzania danych cyfrowych; lub

c) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane
przez elementy okreslone w lit. a i b w celu ich eksploatacji, uzycia, ochrony
i utrzymania;

»Cyberprzestrzen” oznacza przestrzen przetwarzania i wymiany informacji tworzong
przez systemy teleinformatyczne wraz z powigzaniami miedzy nimi oraz relacjami
z uzytkownikami;

»,bezpieczenstwo sieci i systemoéw informatycznych” lub inaczej ,cyberbezpieczenstwo”
lub inaczej ,bezpieczeinstwo teleinformatyczne” oznacza odpornosé¢ systemoéw
teleinformatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce
dostepnosé, autentycznos¢, integralnosé Iub poufnos¢ przechowywanych lub
przekazywanych, lub przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych
lub dostepnych przez te sieci i systemy informatyczne;

»operator ustugi kluczowej” oznacza podmiot publiczny lub prywatny, nalezacy do
jednego z rodzajow, o ktorych mowa w zatgczniku Il dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148, spetniajgcy kryteria okreslone w odrebnych
przepisach;

,ustuga cyfrowa” oznacza ustuge w rozumieniu art. 1 ust. 1 lit. b dyrektywy (UE)
2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzesnia 2015 r. ustanawiajacej
procedure udzielania informacji w dziedzinie przepiséw technicznych oraz zasad
dotyczacych ustug spoteczenistwa informacyjnego (ujednolicenie), ktéra nalezy do
jednego z rodzajéw wymienionych w zatgczniku Il dyrektywy Parlamentu Europejskiego

i Rady (UE) 2016/1148;
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6) ,incydent” oznacza kazde zdarzenie, ktére ma rzeczywiscie niekorzystny wptyw na
bezpieczerstwo systeméw teleinformatycznych;

7) ,powazny incydent” oznacza incydent lub grupa incydentéow, ktdre powodujg lub mogg
spowodowaé znaczng szkode dla  bezpieczestwa publicznego, intereséw
miedzynarodowych RP, w tym intereséw gospodarczych, poziomu zaufania do instytucji
publicznych, swobdd obywatelskich lub zdrowia obywateli RP;

8) ,ryzyko” oznacza kazdg dajgca sie racjonalnie okresli¢ okolicznos¢ lub zdarzenie, ktére
ma potencjalny niekorzystny wptyw na bezpieczenstwo sieci i systemow
informatycznych;

9) ,norma” oznacza norme w rozumieniu art. 2 pkt 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r.;

10

—

»ustuga przetwarzania w chmurze” lub ,Cloud Computing” oznacza ustuge cyfrowq
umozliwiajacg dostep do skalowalnego i elastycznego zbioru zasobdéw obliczeniowych
do wspdlnego wykorzystywania;

11) ,,CSIRT” lub ,,CERT”® lub ,Zespdt reagowania na incydenty komputerowe” oznacza grupe
0s6b sktadajaca sie z analitykdw bezpieczeristwa, zorganizowang w celu opracowywania,
rekomendowania i koordynowania dziatan majacych na celu wykrywanie,
powstrzymywanie i zwalczanie skutkdéw wynikajacych z incydentéw, a takze pozyskanie
informacji na temat istoty tych incydentéw;

12) ,Sie¢ CSIRT” oznacza strukture organizacyjng, o ktérej mowa w art. 12 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148;

13) ,,CSIRT Narodowy” oznacza strukture na poziomie krajowym petnigcg role i posiadajgca
kompetencje w zakresie CSIRT w odniesieniu do incydentdw i zagrozen o charakterze
ponadsektorowym, miedzynarodowym oraz duzej skali odziatywania na poziomie kraju;

14) ,Krajowy system cyberbezpieczenstwa” oznacza system, w sktad ktérego wchodzg

krajowe podmioty lub struktury organizacyjne podmiotéw wraz z relacjami miedzy tymi

podmiotami lub strukturami, stuzgcy zapewnieniu wysokiego poziomu bezpieczenstwa

cyberprzestrzeni RP;

® CERT (Computer Emergency Response Team) jest nazwa zastrzezong przez Carnegie Mellon University
ijej uzywanie wymaga zgody tego uniwersytetu. Zgode taka posiada CERT Polska. Dyrektywa NIS
postuguje sie nazwa CSIRT.
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15) ,Narodowe Centrum Cyberbezpieczenstwa” oznacza element krajowego systemu
cyberbezpieczenstwa, ktérego rola polega na monitorowaniu stanu bezpieczenstwa
cyberprzestrzeni na poziomie krajowym, koordynowaniu dziatan majacych na celu
zapobieganie, przeciwdziatanie i analizowanie istoty oraz skutkéw powaznych
incydentow;

16) ,klaster bezpieczenstwa” oznacza wydzielong sie¢ typu intranet, tgczacg podmioty
nalezgce do tego klastra, udostepniajacg ustugi bezpieczenstwa, w tym ustuge

bezpiecznego dostepu do Internetu.
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