
Olsztyn, 30 grudnia 2020 r.

WOJEWODA
WARMINSKO-MAZURSKI 

Artur Chojecki

FK-IV.431.20.2020

Szanowny Pan 
Andrzej Jan Mazur 
Wojt Gminy Lubomino 
ul. Kopernika 7 
11-135 Lubomino

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224). przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Gminy w Lubominie1, ul. Kopernika 7, 11-135 
Lubomino, NIP: 7391163542, REGON: 000540920.

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki by! Pan Andrzej Mazur - Wojt Gminy, wybrany na 
stanowisko w wyniku wyborow bezposrednich w dniu 21 pazdziemika 2018 roku.

Odpowiedzialnymi za realizacj^ zadania obj^tego kontrol^ byli: 
1. Pan - swiadcz^cy uslugi informatyczne na podstawie umowy zawartej

w dniu 31 grudnia 2019 r. (firma zewn^trzna). 
2. Pani - pelni^ca funkcj? Inspektora Ochrony Danych

Osobowych, zatrudniona w Urz^dzie od dnia 1 lutego 2018 r.
Nadzoruj^cym bezposrednio pracownika Urz^du realizuj^cego zadania obj^te kontrol^ byla 
Pani Krystyna Blazewicz - Sekretarz Gminy.

[akta kontroli str. 70, 216]

Kontrol^ przeprowadzili pracownicy Wydzialu Finansow i Kontroli Wanninsko- 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie:
Radoslaw Gazda inspektor wojewodzki; przewodnicz^cy zespolu kontrolnego, 
legitymacja sluzbowa nr 9/2019. wydana przez Dyrektora Generalnego Warminsko - 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego

Zwanego dalej: Urzedem



upowaznienia do kontroli nr FK-IV.0030.354.2020 z 5 listopada 2020 r., wydanego przez 
Wojewod? Warminsko-Mazurskiego.
Michal Wasilewski - inspektor wojewodzki; czlonek zespolu kontrolnego, legitymacja 
sluzbowa nr 23/2020, wydana przez Dyrektora Generalnego Wannirisko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.355.2020 z 5 listopada 2020 r., wydanego przez Wojewod^ 
Warminsko-Mazurskiego.

[akta kontroli str. 15-20]

Kontrol^ przeprowadzono w dniach 18 listopada - 11 grudnia 2020 r., co zostalo odnotowane 
w ksi^zce kontroli Urz^du pod pozycj^ Nr 2/2020.
Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dzialalnosci jednostki 
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpocz^cie 
kontroli nast^pilo podczas wideokonferencji, w trakcie ktorej okazano legitymacje sluzbowe 
kontrolerow, poinfonnowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platformy e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2020 r., 
poz. 346 ze zm.). Okres obj^ty kontrol^: od dnia 1 stycznia 2018 r. do dnia 18 listopada 2020 
r. (dzien rozpocz^cia czynnosci kontrolnych).

[akta kontroli str 1-2, 51-61]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dzialalnosci podmiotow realizujcjcyeh zadania publiczne (Dz.U. 
z 2017 r. poz. 570 ze zm. - akt prawny obowi^zujqcy do 02.04.2019 r., Dz.U. z 2019 r. poz. 
700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze 
zm.)2, rozdzialu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych

2 Zwanej dalej: ustawg
3 Zwanego dalej: rozporzadzeniem KRI
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dla kontroli dzialania systemow teleinfonnatycznych uzywanych do realizacji zadan 
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 51-61]

Wojt Gminy Lubomino upowaznil Inspektora Ochrony Danych Osobowych do udzielania 
informacji i wyjasnien w okresie trwania czynnosci kontrolnych.

[akta kontroli str 69]
Na podstawie ustalen kontroli, realizacj? zadan z zakresu dzialania systemow 
teleinfonnatycznych uzywanych przez Urz^d do realizacji zadan zleconych 
z zakresu administracji rz^dowej ocenia si$ pozytywnie z uchybieniami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) obj^tych kontrol^.

Z informacji przekazanych przez Urz^d przed rozpocz^ciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urz^dzie do realizacji zadan 
zleconych z zakresu administracji rzadowei wykorzystywane s$ 4 systemy teleinfonnatyczne:
1. Zrodlo (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr Dowodow Osobistych),
2. PUMA (ewidencja ludnosci, rejestr wyborcow),
3. SYGNITY (swiadczenia rodzinne, fundusz alimentacyjny, swiadczenia wychowawcze, 

dobry start, dodatki mieszkaniowe i energetyczne),
4. CEIDG (dzialalnosc gospodarcza).

]akta kontroli str. 59-42]

Systemy teleinformatyczne wykorzystywane w Urzgdzie:
1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodow osobistych) 

bezplatna aplikacja, ktora obsluguje wszystkie wymagane polskim prawem dzialania 
w zakresie rejestru PESEL, dowodow osobistych. Dodatkowo umozliwia rowniez realizacji 
zadan Systemu Odznaczeh Pahstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie 
ZRODLO to uniwersalne narz^dzie obstuguj^ce m.in.: Rejestr PESEL, Rejestr Bazy Uslug 
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczeh 
Pahstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkahcow) posiada homologacji 
Ministerstwa Spraw Wewnitrznych. a jego zadaniem jest kompleksowa obsluga komorki 
ewidencji ludnosci. Aplikacja umozliwia mi^dzy innymi: gromadzenie, wyszukiwanie, 
uzupelnianie oraz zmian^ w bazie danych wszystkich informacji znajduj^cych si^ na Karcie 
Osobowej Mieszkahca. Program automatyzuje prac^ i drukuje zawiadomienia w zakresie: 
meldowania, wymeldowania, rejestracji urodzeh. zgonow, zmian stanu cywilnego - 
gromadzenia i dost^pu do danych historycznych mieszkahcow.
Modul Wyborcy
prowadzenie i aktualizacji rejestru wyborcow, sporz^dzanie spisow wyborcow uprawnionych

kompleksowa obsluga wyborow. Modul Wyborcy umozliwia
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do udzialu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkow dla 
KBW (Krajowego Biura Wyborczego) o stanie wyborcow miescie na podstawie bazy danych 
ewidencyjnych.

3) SYGNITY. ktory dzieli si? na moduly:
- Oprogramowanie do Obslugi Swiadczeri Rodzinnych (SR) ma na celu wspomaganie 

pracownikow w realizacji zadan wynikaj^cych z ustawy o swiadczeniach rodzinnych oraz 
towarzysz^cych ustawie aktow prawnych. Zadaniem oprogramowania SR jest obsluga 
rejestracji i przetwarzania danych zwi^zanych z procesem przyznawania i wyplaty 
swiadczeh rodzinnych, windykacji swiadczeh nienaleznie pobranych oraz monitorowania 
stanu realizacji zadah. Zarejestrowane dane wykorzystywane s^ w obligatoryjnej 
sprawozdawczosci statystycznej.

- Oprogramowanie do obslugi Funduszu Alimentacyjnego (FA) ma na celu 
wspomaganie pracownikow w realizacji zadah wynikaj^cych z ustawy o pomocy osobom 
uprawnionym do alimentow oraz towarzysz^cych ustawie aktow prawnych. Zadaniem 
oprogramowania FA jest obsluga rejestracji i przetwarzania danych zwi^zanych 
z procesem przyznawania i wyplaty swiadczeh, obslugi swiadczeh nienaleznie pobranych, 
zadluzeh dluznikow alimentacyjnych oraz monitorowania stanu realizacji zadah. 
Zarejestrowane dane wykorzystywane s^ w obligatoryjnej sprawozdawczosci 
statystycznej.

- Oprogramowanie do Obslugi Swiadczeh Wychowawczych (SW) + Dobry Start,
zapewnia pracownikom pomoc w realizacji podstawowych zadah wynikaj^cych z ustawy 
o pomocy pahstwa w wychowywaniu dzieci. Zadaniem Oprogramowania SW + Dobry 
Start jest obsluga rejestracji i przetwarzania danych zwi^zanych z procesem przyznawania 
i wyplaty swiadczenia Dobry Start, windykacji swiadczeh nienaleznie pobranych. 
monitorowania stanu realizacji zadah oraz wykorzystaniu danych zarejestrowanych 
w systemic w obligatoryjnej sprawozdawczosci statystycznej.

- Oprogramowanie do Obslugi Dodatkow Mieszkaniowych i Energetycznych (DM/DE) 
ma na celu wspomaganie pracownikow w realizacji zadah wynikaj^cych z ustawy 
o dodatkach mieszkaniowych oraz towarzysz^cych tej ustawie aktow prawnych. Zadaniem 
Oprogramowania DM/DE jest obsluga rejestracji i przetwarzania danych zwi^zanych 
z procesem przyznawania i wyplaty dodatkow mieszkaniowych i energetycznych. 
monitorowania stanu realizacji zadah oraz wykorzystaniu danych zarejestrowanych 
w systemic w obligatoryjnej sprawozdawczosci statystycznej.

4) CEIDG jest to elektroniczny rejestr przedsi?biorcow dzialaj^cych na terenie kraju. Portal 
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie finny, 
aktualizacj? danych. jak rowniez zamkni?cie czy zawieszenie dzialalnosci gospodarczej. 
Sluzy rowniez do przekazywania infonnacji o wydanych zezwoleniach, koncesjach oraz 
wpisach do rejestrow.

Rejestry publiczne i ewidencie prowadzone vv Erzedzie:
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- Rejestr dzialalnosci regulowanej w zakresie odbierania odpadow komunalnych od 
wlascicieli nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia 
1996 r. o utrzymaniu czystosci i porz^dku w gminach, Dz. U. z 2020 r., poz. 1439).

- Ewidencja udzielonych i cofni^tych zezwoleri na oproznianiem zbiomikow 
bezodplywowych i transport nieczystosci cieklych na terenie Gminy (podstawa prawna - 
art. 7 ust. 6b ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzqdku 
w gminach, Dz. U. z 2020 r., poz. 1439).
Rejestr zlobkow i klubow dzieci^cych Gminy Lubomino

- Rejestr instytucji kultury, dla ktorych organizatorem jest Gmina.

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia uslug drog^ 
elektroniczni|.

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostypnia elektronicznq skrzynty 
podawczq, spelniajqcq standard)* okreslone i opublikowane na ePUAP przez ministra 
wlasciwego do spraxv informatyzacji, oraz zapewnia jej obslugq.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) inf or mow* ante przez podmioty realizujqce zadania publiczne, w sposob umozliwiajqcy 

skuteczne zapoznanie si$, o sposobie dostqpu oraz zakresie uzytkowym serwisow dla 
using realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot 
realizujqcy zadania publiczne opisow procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresu jego wlasciwosci drogq elektronicznq.

Urzad posiada aktywn^ Elektronicznq Skrzynk^ Podawczq (adres skrytki na ePUAP: 
/UGLUBOMINO/SkrytkaESP), znajdujqcq si$ na Elektronicznej Platformie Uslug 
Administracji Publicznej, umozliwiajqcq dor^czanie i odbieranie pism w fonnie dokumentow 
elektronicznych.
Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to 
m.in.: ODE, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP, 
RAR, 7zip.
W zakresie publikacji procedur zalatwiania spraw realizowanych przez Urzqd nalezy 
stwierdzic, iz na stronie BIP w zakladce prawo lokalne - zalatwianie spraw, opublikowane sq 
wzory wnioskow i formularzy. b^dqcych w zakresie poszczegolnych referatow w Urz^dzie. 
Urzad udost^pnial oraz swiadczyl rowniez uslugi elektroniczne, z wykorzystaniem ePUAP. tj. 
„Pismo ogolne do podmiotu publicznego”. Usluga ta umozliwia zlozenie do wybranego 
organu administracji publicznej pisma (podania) w sprawie.
Jednoczesnie nalezy zaznaczyc, ze Urzqd nie swiadczyl uslug zwiqzanych z zalatwianiem 
spraw od poczqtku do kohca w formic elektronicznej. za pomocq systemow
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telein form at y czny ch.
W zwiazku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 309-314]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centreline go repozytorium oraz udostqpniajq w Biuletynie Infer maeji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzcmiu wzorow dokumentow elektronicznych 
stosuje sie miqdzynarodowe standardy dotyczqce sporzqdzcmiu dokumentow elektronicznych 
przez organy administracji publicznej. z uwzglqdnieniem koniecznosci podpisyw’ania ich 
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur using swiadczonych przez urz^dy droga 
elektroniczn^, w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane wzory dokumentow. jakie zostaly juz opracowane i uzywane. 
W przypadku uruchamiania przez dany podmiot publiezny uslugi elektronieznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiezny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajduj^ce si$ w CRWDE (nie dotyezy to sytuacji gdy usluga jest 
uslugi centraln^, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadezenia uslug przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi, dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiezny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z niq zwiqzanych.
W trakeie kontroli ustalono, ze Urz^d w badanym okresie nie przekazywal wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt, iz nie uruchamial nowej 
uslugi, dla ktorej nie ma wzorow dokumentow w CRWDE.
Jednoczesnie nalezy zaznaezye, iz na stronie BIP kontrolowanego Urz^du, opublikowano 
w wersji „do pobrania” fonnularze wzorow dokumentow niezb^dnych do zalatwienia 
poszczegolnych spraw w Urz^dzie.
W zwiazku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 25-38]
1.3. Model uslugowy

- Z § 15 ust. 2 rozporz^dzenia KRI wynika. ze zarzqdzanie uslugami realizowanymi przez 
systemy teleinformatyczne ma na celu dostarezanie tych using na deklarowanym poziomie 
dostepnosci i odbywa sic* w oparciu o udokumentowane procedury.

Strona intemetowa Urz^du dziala pod adresem http://www.lubomino.im.uov.pl, a strona 
intemetowa BIP Urz^du - pod adresem ttps://bip.lubomino.tensoft.pl.
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Na stronie intemetowej Urz^du zamieszczono bezposredni link do strony B1P Urz^du oraz 
adres do ESP (elektroniczna skrzynka podawcza), w zakladce dane kontaktowe. Na stronie 
glownej BIP Urz^du zamieszczono adres do ESP oraz bezposredni link do platformy ePUAP.

[akta kontroli str. 309-314]

W Urzedzie brak jest formalnych procedur opisuj^cych obslug^ oraz monitorowanie using 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do 
realizacji zadan zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, iz jednostka 
nie swiadczyla using elektronicznych na zewn^trz za pomocq tych systemow. Majgc 
powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegalo ocenie.

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym 

osiqgana jest przez: stosowanie w rejestrack prowadzonych przez podmioty publiczne 
odwolan do rejestrow zawierajqcych dane referencyjne w zakresie niezbqdnym do 
realizacji zadan:

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza siy w skladniki sprz^towe lub oprogramowanie 
umozliwiajqce wymiang danych z innymi systemami teleinformatycznymi za pomocq 
protokolow komunikacyjnych i szyfnjqcych okreslonych w ohowiqzujqcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostk? 
normalizacyjnq lub jednostkq normalizacyjnq Unii Europejskiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja. gdy podmiot 
publiczny nie b^dzie z^dal od obywatela lub podmiotu informacji b^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 
realizacji zadan.

Z informacji uzyskanych z Urz^du wynika. ze, cyt.: „|
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[akta kontroli str. 322-325]

Majac na uwadze powyzsze wyjasnienia przedmiotowe cz^stkowe zagadnienie ocenia si^ 
pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu 
publicznego warunkow umozliwiajqcych realizcicjq i egzekwowanie, m.in. zabezpieczenia 
informacji w sposob uniemozliwiajqcy nieuprawnionemu jej ujawnienie, modyflkacje, 
usuniqcie lub zniszczenie.

Zgodnie z zarz^dzeniem Nr Or. 120.3.2011 Wojta Gminy Lubomino z dnia 1 lutego 2011 r. w 
sprawie wykonywania czynnosci kancelaryjnych w Urz^dzie Gminy Lubomino, 
podstawowym sposobem dokumentowania przebiegu zalatwiania i rozstrzygania spraw w 
Urz^dzie jest system tradycyjny (papierowy).
Jednoczesnie, w okazanej dokumentacji brak jest procedur dotyczqcych wykonywania 
czynnosci kancelaryjnych, w ktorych okreslone bylyby szczegolowe zasady obiegu 
dokumentow wplywaj^cych i wyplywaj^cych drog^ elektroniczn^ oraz zakres stosowania 
elektronicznego obiegu dokumentow (wplyw dokumentow na skrzynk^ podawcz^ na 
platfonnie ePUAP), co zgodnie z § 20 ust. 2 pkt 9 rozporz^dzenia KRI, umozliwiloby 
realizacj^ i egzekwowanie. m.in. zabezpieczenia informacji w sposob uniemozliwiajqcy 
nieuprawnionemu jej ujawnienie, modyflkacje, usuni^cie lub zniszczenie. Powyzsze stanowi 
uchybienie.

Przedmiotowe czqstkowe zagadnienie ocenia sie pozytywnie uchybieniami. Osobq 
odpowiedzialnq jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 215]

1.6. Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
— § 17 ust. 1 rozporzqdzenia KRI kodowanie znakow w dokumentach wysylanych z systemow 

tele inf or maty cznych podmiotow realizujqcych zadania publiczne lub odbieranych przez 
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o i/e wymiana ta ma charakter wymiany znakow,
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odbywa si$ we ding standardu Unicode UTF-H okreslonego przez norm? ISO/IEC 10646 
wraz ze zmianami lub normqjq zcistepujqcq;
§ 18 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udostqpniajq zasoby informacyjne co najmniej w jednym z formatow 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;
§ 18 ust. 2 rozporzqdzenia KRI jezeli z przepisow szczegolowych albo opublikowanych 

w repozytoriwn interoperacyjnosci schematow XML lub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne wnozliwiajq przyjmowanie dokumentow 
elektronicznych sluzqcych do zalatwiania spraw nalezqcych do zakresu ich dzialania 
w formatach danych okreslonych w zalqcznikach nr 2 i 3 do rozporzqdzenia.

Istotq wspoldzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urz^du wynika, ze, cyt.: „

[akta kontroli str. 322-325]

Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

II. System zarzqdzania bezpieczehstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzqdzenia KRI podmiot realizujqcy zadania publiczne opracowuje 

i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzania bezpieczehstwem informacji zapewniajqcy poufnosc, dostqpnosc 
i integralnosc informacji z uwzglqdnieniem takich atrybutow, jak autentycznosc, 
rozlicza/nosc, niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporzqdzenia KRI zarzqdzanie bezpieczehstwem informacji realizowane jest 
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow 
umozliwiajqcych realizac/f i egzekwowanie dzialah zwiqzanych z bezpieczehstwem 
informacji;
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- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarzqdzanie bezpieczefistwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnqtrznych 
vi’ zakresie dotyczqcym zmieniqjqcego sip otoczenia.

Realizacja ww. zadan wymaga od podmiotu publicznego opracowania dokumentacji SZBI 
(system zarz^dzania bezpieczenstwem informacji), w tym szeregu regulacji wewn^trznych 
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym zmieniajqcego si^ 
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarzqdzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten 
zazwyczaj zawiera wyrazonq przez kierownictwo deklaracj^ stosowania, opisuje organizacj^ 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informacji, sposob post^powania z poszczegolnymi rodzajami infonnacji.

Zarzqdzeniem Nr 120.1./2016 Wojta Gminy Lubomino z dnia 26 stycznia 2016 r. 
wprowadzono w Urz^dzie Polityk^ Bezpieczenstwa Informacji oraz Instrukcj^ Zarzqdzania 
Systemem Informatycznym.
Zarzadzenie wprowadzono na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 roku 
o ochronie danych osobowych /Dz.U. z 2015 r., poz. 2135/ oraz § 3 rozporzqdzenia Ministra 
Spraw Wewn^trznych i Administracji z 29 kwietnia 2004 roku w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim 
powinny odpowiadac urzqdzenia i systemy informatyczne sluzqce do przetwarzania danych 
osobowych (Dz.U. Nr 100, poz. 923) w zwiqzku z art. 33 ust. 3 ustawy z dnia 8 marca 1990 
roku o samorzqdzie gminnym (Dz.U. z 2015 roku, poz. 1515 z pozn. zm.)
Powyzsze stanowilo dokumentacji przetwarzania danych osobowych w rozumieniu §1 pkt 1 
rozporzqdzenia MSWiA z 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania 
danych osobowych (...). Sluzyla ona zapewnieniu poufnosci, integralnosci i rozliczalnosci 
przetwarzanych danych.

[akta kontroli str. 244-268]

W zwiqzku z wejsciem w zycie Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwiqzku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 
119, s.l) - zwanego dalej „RODO”, w Urz^dzie dokonano weryfikacji dokumentacji systemu 
zarzqdzania bezpieczenstwem informacji i przyjito Zarzqdzenie Nr 120.8.2018 Wojta Gminy 
Lubomino z dnia 30 maja 2018 r. w sprawie wprowadzenia Polityki Bezpieczenstwa 
Informacji w Urz^dzie Gminy Lubomino oraz Instrukcji Zarzqdzania Systemem 
Informatycznym stuzqcym do przetwarzania danych osobowych w Urzedzie Gminy 
Lubomino.

Przedmiotowq dokumentacji sporzqdzono na podstawie obowiqzujqcych przepisow prawa, tj.
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art. 24 ust.1.2 3 Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 
kwietnia w sprawie ochrony osob fizycznych w zwi^zku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 
95/WE w zwi^zku z art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorz^dzie gminnym 
(Dz.U. z 2017 roku, poz. z pozn.zm)

Dokumentacja w zakresie ochrony danych dotyczyla danych przetwarzanych w Urz^dzie 
i sluzyla zapewnieniu poufnosei, integralnosci przetwarzania danych. jak rowniez 
monitorowania zdarzeh naruszaj^cych ochrony danych (w tym osobowych), zawierala takze 
opis post^powania w przypadku naruszenia zasad bezpieczehstwa danych osobowych.

[akta kontroli str. 269-299, 300-302, 229-243]

Wojt Gminy Lubomino zarz^dzeniem Nr 120.9.2015 z dnia 30 czerwca 2015 r. wyznaczyl 
Administratora Systemu Informatycznego w Urz^dzie. Zgodnie z umow^ Nr Or 2/2019 
z dnia 31 grudnia 2019 r. uslugi informatyczne w Urz^dzie prowadzi firma zewn^trzna. 
Zarz^dzeniem Nr Or. 120.8a.2018 Wojta Gminy Lubomino z dnia 30 maja 2018 r. 
wyznaczony zostal w jednostce Inspektor Ochrony Danych Osobowych (lOD). 
Zawiadomienie o wyznaczeniu IOD przekazane zostalo do Urz^du Ochrony Danych 
Osobowych.

[akta kontroli str. 303-306]

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruie i przeulada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.
W celu realizacji nalozonego przez KRI obowi^zku. IOD powolany w jednostce dokonywal 
biez^cych polrocznych przegl^dow SZBI. Z przeprowadzanych czynnosci kazdorazowo 
sporz^dzane byly sprawozdania ktore obejmowaly:

W 2018 r. (1 sprawozdanie):
- sprawdzenie zabezpieczeh technicznych w zakresie zabezpieczeh technicznych 

chroni^cych przed skorkami awarii zasilania - UPS,
- sprawdzenie „zasady czystego biurka”,
- sprawdzenie zabezpieczenia fizycznego w zakresie przechowywania danych w 

pomieszczeniach zabezpieczonych przed skutkami pozaru za pomoc^ gasnic 
wolnostoj^cych

- sprawdzenie wygaszaczy ekranow.

W 2019 r. (2 sprawozdania):
- sprawdzenie zabezpieczeh technicznych w zakresie systematycznego tworzenia kopii 

zapasowych,
- sprawdzenie „zasady czystej drukarki”,

11



sprawdzenie zabezpieczenia fizycznego w zakresie przechowywania danych w 
szafach zamykanych na klucz,
sprawdzenie zabezpieczen technicznych w zakresie stosowania programow 
antywirusowych
sprawdzenie zabezpieczen fizycznego w zakresie przechowywania danych w 
pomieszczeniach zamykanych - drzwi zamykane na klucz,
sprawdzenie czy zachodzi koniecznosc aktualizacji rejestru czynnosci przetwarzania 
danych osobowych.

w 2020 r. (do dnia kontroli 1 sprawozdanie):
- przegl^d infrastruktury IT urz^du: komputerow i sprz^tu peryferyjnego,
- sprawdzenie „zasady czystego biurka”,
- sprawdzenie ustawieh monitorow w zakresie ustawienia w sposob uniemozliwiaj^cy 

wgl^d osobom postronnym.

Sprawozdania w przypadku koniecznosci podj^cia dzialah naprawczych zawieraly wnioski 
i zalecenia.

[akta kontroli str. 71-98]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.2. Analiza zagrozeh zwi^zanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczemtwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dostqpnosci Inb poufnosci informacji oraz podejmowania dzialan 
minimalizujqcych to ryzyko, stosownie do wynikbw przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.
Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka 
utraty integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana 
okresowo. a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, 
powinny zostac wprowadzone dzialania minimalizuj^ce to ryzyko. Ponadto z zapisow 
Polityki Bezpieczehstwa Informacji przyj^tej w Urz^dzie - §18 wynika. ze w celu 
zapewnienia bezpieczehstwa informacji w Urz^dzie Gminy Lubomino minimum raz w roku 
przeprowadzana jest analiza ryzyka.
Z przedstawionej kontroluj^cym dokumentaeji wynika. ze IOD powolany w jednostce 
przeprowadzil stosowne okresowe analizy ryzyka utraty integralnosci, dost^pnosci lub 
poufnosci informacji w latach 2018-2019. W przypadku 2020 roku, do dnia kontroli 
przedmiotowa analiza ryzyka nie zostala przeprowadzona (brak potwierdzenia w
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przedstawionej dokumentacji), jednakze ze wzgl^du na istniej^c^ jeszcze mozliwosc jej 
przeprowadzenia, powyzsze nie podlegalo ocenie.

[akta kontroli sir. 71-98]

Jednoczesnie nalezy wskazac. iz zgodnie z art. 30 ust. 1 RODO, w jednostce zostal 
opracowany i jest prowadzony rejestr czynnosci przetwarzania danych osobowych.

[akta kontroli str. 209-214]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzt’tu 
i oprogramowania sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguracjy

Kontroluj^cym przedstawiono aktualn^ inwentaryzacja sprz^tu komputerowego 
uzytkowanego w Urz^dzie sporz^dzon^ zgodnie z § 20 ust. 2 pkt 2 rozporz^dzenia KRI. 
Przedmiotovva inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata mi^dzy innymi 
rodzaj i konfiguracj^ sprz^tu.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 206-208]

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan 
oraz obowiqzkow majqcych na celu zapewnienie bezpieczenstwa informacji:

- § 20 ust. 2 pkt 5 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwloczne] zmiany uprawnien, 
w przypadku zmiany zadan osob. o ktorych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkow, a w przypadku zmiany zadan nast^puje rowniez zmiana ich
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u prawn ien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic informatycznym) okreslone zostaly:
- Zarz^dzeniem Nr 120.1./2016 Wojta Gminy Lubomino z dnia 26 stycznia 2016 r. 

wprowadzaj^cym w Urz^dzie Polityk^ Bezpieczehstwa Informacji oraz Instrukcj^ 
Zarz^dzania Systemem Informatycznym - obowi^zuj^cym do 30 maja 2018 r.

- Zarz^dzeniem Nr 120.8.2018 Wojta Gminy Lubomino z dnia 30 maja 2018 r. w sprawie 
wprowadzenia Polityki Bezpieczehstwa Informacji w Urz^dzie Gminy Lubomino oraz 
Instrukcji Zarz^dzania Systemem Informatycznym sluz^cym do przetwarzania danych 
osobowych w Urz^dzie Gminy Lubomino.

[akta kontroli sir. 229-302]

Osoby posiadaj^ce dost^p do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz do pracy w okreslonym zbiorze danych (systemic informatycznym).

[akta kontroli str. 218-228]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzcjdzenia KRI wynika. ze zarzqdzanie bezpieczeristwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzglqdnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki naruszenia zasad bezpieczehstwa informacji. 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajqcych bezpieczehstwa 
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko blqdow ludzkich.

Z dokumentacji przedstawionej kontroluj^cym wynika. ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji. uczestniczyli w okresie obj^tym kontrol^ w szkoleniach 
(zorganizowanych przez IOD), dotycz^cych ochrony danych osobowych, tj.:

2018 rok
- przeprowadzono 2 szkolenia (dla 17 oraz dla 3 uczestnikow) w zakresie: „Oehrona danych 

osobowych w oparciu o RODO po 25 maja 2018 r.’\ Szkolenie obejmowalo:
• zapoznanie uczestnikow z funkcja RODO, jego uprawnieniami i obowi^zkami,
• zapoznanie uczestnikow z funkcja ABI, jego uprawnieniami i obowi^zkami,
• zapoznanie uczestnikow z Rozporz^dzeniem 2016/679,
• omowienie podstawowych zasad przetwarzania danych osobowych,
• omowienie upowaznieh nadawanych do przetwarzania danych osobowych,
• omowienie obowi^zku informacyjnego.
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• omowienie praw osob, ktorych dane dotycz^.
• omowienie srodkow technicznych i organizacyjnych stosowanych przez ADO w celu 

bezpiecznego przetwarzania danych osobowych,
• omowienie sprawozdan wewn^trznych w zakresie bezpiecznej informacji,
• omowienie polityki bezpieczenstwa informacji w UG Lubomino.

2019 rok.
- przeprowadzono szkolenie dla wszystkich pracownikow (19 uczestnikow) w temacie:

„Wplyw regulacji RODO - Unijne Rozporz^dzenie o Ochronie Danych Osobowych i
wynikaj^ce z niego zadania dla administratorow danych oraz dla osob przetwarzaj^cych
dane osobowe w 2019 r/\ Szkolenie obejmowalo:
• zapoznanie uczestnikow z funkcj^ ADO, jego uprawnieniami i obowi^zkami,
• zapoznanie uczestnikow z zadaniami 10D0,
• omowienie podstawowych poj^c: dane osobowe, przetwarzanie, profilowanie, zbior 

danych, odbiorca danych, zgoda, dane szczegolnej kategorii,
• omowienie naruszeh przetwarzania danych osobowych. w tym w zakresie systemow 

informatycznych,
• omowienie zasad korzystania z poczty sluzbowej, Internetu oraz sprz^tu 

komputerowego, zasady czystej drukarki i czystego ekranu.

przeprowadzono szkolenie dla 2 pracownikow w temacie: „Om6wienie zadah zwi^zanych 
z obslug^ wyborow do Sejmu i Senatu Rzeczypospolitej Polskiej 2019 r. w zakresie 
bezpieczenstwa przetwarzanych danych osobowych*’. Szkolenie obejmowalo:
• omowienie zadah zwi^zanych z obslugtj wyborow do Sejmu i Senatu - praca w 

systemic informatycznym, dost^p do danych osobowych,
• omowienie naruszeh przetwarzania danych osobowych. w tym w zakresie systemow 

informatycznych,
• omowienie zasad korzystania z poczty sluzbowej, Internetu oraz zasady czystej 

drukarki i czystego ekranu.

2020 rok.
- przeprowadzono szkolenie (20 uczestnikow) w temacie: „Planowane zmiany (projekt 

dotycz^cy e-uslug publicznych) w zakresie bezpieczenstwa informacji Urz^dzie Gminy 
Lubomino, usystematyzowanie wiedzy”. Szkolenie obejmowalo:
• przypomnienie uczestnikom o obowi^zkach nalozonych na osoby uprawnione do 

przetwarzania danych osobowych zawartych w Polityce Bezpieczenstwa Informacji 
oraz Instrukcji Zarz^dzania Systemem Informatycznym,

• zapoznanie uczestnikow z organem nadzoru 
Osobowych,

• omowienie umow powierzenia przetwarzania danych osobowych,
• omowienie aktualizacji rejestru czynnosci przetwarzania danych osobowych w UG 

Lubomino,

Urz^dem Ochrony Danych
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• omowienie sprz^tu informatycznego planowanego do zakupu w ramach projektu 
wdrozenia e-ustug publicznych.

• omowienie elektronicznego obiegu dokumentow-program EDICTA.

- przeprowadzono szkolenie (3 uczestnikow) w temacie: „Unijne Rozporz^dzenie o 
Ochronie Danych Osobowych i wynikaj^ce z niego zadania dla osob przetwarzaj^cych 
dane osobowe w 2020 r. w zakresie dowozu uczniow do placowek oswiatowych na terenie 
Gminy Lubomino”. Szkolenie obejmowalo:
• zapoznanie uczestnikow z funkcj^ ADO, jego uprawnieniami i obowi^zkami,
• zapoznanie uczestnikow z zadaniami lODO,
• omowienie podstawowych poj^c: dane osobowe, przetwarzanie, profilowanie, zbior 

danych, odbiorca danych, zgoda, dane szczegolnej kategorii,
• warunki wyrazenia zgody na przetwarzanie danych osobowych,
• omowienie naruszeh przetwarzania danych osobowych, w tym w zakresie systemow 

informatycznych,
• omowienie zasad korzystania z telefonu sluzbowego.

[akta kontroli str. 191-205]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.6. Praca na odleglosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujqcych 
hezpiecznq pracy przy przetwarzania mohilnym i pracy na odleglosc.

Z uzyskanych z Urz^du podczas kontroli informacji wynika. ze cyt: „Ze wzglqdu na brak 
mozliwosci technicznych pracownicy urzqdu przetwarzajq dane osobowe stacjonarnie 
w siedzibie jednostki. Do dnia 2 grudnia br. nie przetwarzano danych osobowych poza 
siedzibq jednostki, do dnia 11 grudnia br. nie plana]e si$ przetwarzania danych osobowych 
vr inny sposob. ”

[akta kontroli str. 322-325]

Przedmiotowe cz^stkowe zagadnienie ze wzgl^du na wykorzystywanie sprz^tu w zakresie 
systemow teleinformatycznych tylko w siedzibie jednostki (stacjonamy tryb pracy) nie 
podlegalo ocenie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest vr szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisbw gwarantujqcych odpowiedni poziom bezpieczehstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie
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oprogramowania uzytkowego i systemowego. sprz^tu oraz rozwi^zan telekomunikacyjnych) 
stosownymi umovvami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczenstwo informacji (BI) dla 
informacji uzyskanych przez wykonawcow w zwi^zku z ich realizacj^.

W Urz^dzie uzytkowane 2 systemy teleinfonnatyczne przeznaczone do realizacji zadan 
zleconych z zakresu administracii rzadowei zakupione u zewn^trznych dostawcow, tj.:
- SYGNITY (swiadczenia rodzinne, fundusz alimentacyjny. swiadczenia wychowawcze, 

dobry start, dodatki mieszkaniowe i energetyczne) - autorem oprogramowania jest firma
|, z ktor^ podpisane zostaty stosowne 

umowy w zakresie asysty technicznej umozliwiaj^ca prawidlow^ eksploatacj^ i rozwoj 
systemu. Urz^d Gminy zawart rowniez z powyzsz^ firm^ umow^ powierzenia danych 
gwarantuj^cg bezpieczenstwo przetwarzanych w systemic danych, na wypadek awarii 
systemu oraz koniecznosci ingerencji firmy jako autora oprogramowania w bazy 
zawieraj^ce dane osobowe.

- PUMA (ewidencja ludnosci, rejestr wyborcow) - zwi^zku z zakupem ww. systemu
stosowne umowy

licencyjne, umozliwiaj^ce prawidtowq eksploatacj^ i rozwoj systemu poprzez mozliwosc 
zgtaszania bl^dow pytah i roszczeh dotycz^cych uzytkowanego systemu. Urz^d Gminy 
zawart rowniez z powyzsz^ firm^ umow^ powierzenia danych gwarantuj^c^ 
bezpieczenstwo przetwarzanych w systemic danych, na wypadek awarii systemu oraz 
koniecznosci ingerencji firmy jako autora oprogramowania w bazy zawieraj^ce dane 
osobowe.

podpisane zostaly z

[akta kontroli str. 107-190]

Majgc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.8. Procedury zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest \v szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia 
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajqcy szybkie 
podjqcie dzialan korygujqcych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialan korygujqcych zostala uregulowana 

zarzqdzeniami:
- Zarzqdzeniem Nr 120.1./2016 Wojta Gminy Lubomino z dnia 26 stycznia 2016 r. 

wprowadzajqcym w Urz^dzie Polityk^ Bezpieczenstwa Informacji oraz Instrukcja 
Zarzqdzanie Systemem Informatycznym - obowiqzujqcym do 30 maja 2018 r. - §23.

- Zarzqdzeniem Nr 120.8.2018 Wojta Gminy Lubomino z dnia 30 maja 2018 r. w sprawie 
wprowadzenia Polityki Bezpieczenstwa Informacji w Urz^dzie Gminy Lubomino oraz 
Instrukcji Zarzqdzania Systemem Informatycznym sluzqcym do przetwarzania danych

17



osobowych w Urz^dzie Gminy Lubomino - §17.
[akta kontroli str. 229-302]

Przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczeristwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnqtrznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontroluj^cy stwierdzili, iz w okresie obj^tym kontrol^ 
tj. od 1 stycznia 2018 r. do dnia rozpocz^cia czynnosci kontrolnych (18 listopada 2020 r.), 
w jednostce nie przeprowadzano audytu wewn^trznego w zakresie bezpieczenstwa 
informacji.

Z wyjasnienia otrzymanego z Urz^du w powyzszej sprawie wynika, ze cyt.: „Zarzadzanie 
bezpieczenstwem informacji zgodnie z §20 ust. 2 rozporzqdzenia KRI po/ega w szczegolnosci 
na zapewnieniu przez kierownictwo nrzqdu warunkow umozliwiajqcych realizacjq
1 egzekwowanie 14 dziatan, w tym wskazanego w pkt. 14 okresowego audytu wewnqtrznego w 
zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok. We Wspolnym stanowisku 
Departamentu informatyzacji MAiC i Departamentu Audytu Sektora Finansow Publicznych 
MF odnosnie zapewnienia audytu wewm’trznego w zakresie bezpieczenstwa informacji 
obowiqzek ten posiada doprecyzowanie zapisu w postaci: ,Jntencjq projektodawcy bylo 
zobowiqzanie podmiotow realizujqcych zadania publiczne do realizowania okresowego 
audytu wewngtrznego, bez szczegolowego wskazywania na rodzaj audytu oraz tryb jegc 
przeprowadzenia". Nie okreslono sposobu, formy audytu. Jednak wspolne stanowisko okresla
2 sposoby wykonania obowiqzku: pierwszy z nich nie ma zastosowania w urzqdzie, bowiem 
system zarzqdzania bezpieczenstwem informacji nie zostal opracowany na podstawie Polskiej 
Normy PN-ISO/1EC 27001 drugi sposob wskazuje, iz decyzja co do lego, komu zostanie 
powierzone prowadzenie omowionego audytu spoczywa no kierownictwie podmiotu". Wobec 
powyzszego nalezy wnioskowac, ze decyzja w zakresie doboru rozwiqzan organizacyjnych 
(obejmujqcych m.in. sposob, form? oraz wykonawcy) stosowanych w zakresie realizacji 
obowiqzku podejmuje kierownictwo urzqdu. Decyzja uwzgl§dnia zasoby kadrowe, ktorymi 
dysponuje jednostka oraz zasoby jinansowe (ewentualne zlecenie czynnosci na zewnqtrz- 
outsourcing). Tym satnym w urzqdzie w okresie objqtym kontrolq IODO przeprowadzil 
niepelne audyty systemu zarzqdzania bezpieczenstwem informacji zgodnie z planem 
sprawdzen (...) W 2020 r. w II pdlroczu IODO jest w trakcie prac nad audytem. ”

[akta kontroli str. 322-325J

Odnosz^c si$ do powyzszego wyjasnienia nalezy stwierdzic, ze przeprowadzone w Urz^dzie 
„sprawdzenia" zgodnosci przetwarzania danych osobowych z przyj^t^ Politykq 
bezpieczenstwa informacji, spelniaj^ jedynie wymagania wynikajqce z § 20 ust. 1 KRI, ktory
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stanowi, ze podmiot realizujqcy zadania publiczne opracowuje i ustanawia, wdraza i 
cksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali system zarzqdzania 
bezpieczenstwem informacji (...), nie spelniaj^ jednak wymogow § 20 ust. 2 pkt 14 
rozporz^dzenia KRI. ktore stanowi. ze zarzqdzanie bezpieczenstwem informacji realizowane 
jest w szczegolnosci przez: zapewnienie okresowego audytu wewn$trznego w zakresie 
bezpieczenstwa informacji, nie rzadziej niz raz na rok.
Kryteriami, jakimi nalezy si$ kierowac przy wyborze osob/komorek organizacyjnych 
prowadzacych audyt w zakresie bezpieczenstwa informacji s^: odpowiednie kwalifikacje, 
doswiadczenie, znajomosc metodyki audytu w zakresie bezpieczenstwa informacji, a takze 
niezaleznosc od obszaru audytowanego, aby unikn^c sytuacji „audytowania samego 
siebie”. Audyt sytemu bezpieczenstwa informacji moze bye przeprowadzony w dwoch 
zakresach:
1) ..w^skim" - sprawdzenie spelnienia wymagan zawartych w § 20 ust. 2 rozporz^dzenia (14 

punktow);
2) „szerokim” sprawdzenie zgodnosci z norm^ PN-1SO/IEC 27001.

Niedopelnienie obowi^zku wynikaj^cego z § 20 ust. 2 pkt 14 rozporz^dzenia KRI ktory 
stanowi. ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez 
zapewnienie okresowego audytu wewn^trznego w zakresie bezpieczenstwa informacji, nie 
rzadziej niz raz na rok - zgodnie z przyj^tym programem kontroli klasyfikowane jest jako 
nieprawidlowosc, jednak ze wzgl^du na przeprowadzone (zgodnie z przyj^tym w jednostce 
planem) sprawdzenia bezpieczenstwa informacji bt^d^ce narz^dziem nadzoru nad BI. brak 
przeprowadzonego audytu uznaje sie za uchybienie.
Skutkiem nieprzeprowadzenia zadan audytowych bylo naruszenie § 20 ust. 2 pkt 14 
rozporz^dzenia KRI. Osob^ odpowiedzialn^ jest IOD wyznaczony w jednostce.
Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie z uchybieniami.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzcjdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem 
informacji realizowane jest w szczegolnosci przez: minimalizoM’anie ryzyka utraty informacji 
w wyniku award.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informaejami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonujc}c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguraeji (w tym konfiguraeji 
zabezpieczeh), systemu informatyeznego i informacji w nim przechowywanych.

W okresie obj^tym kontrolq zasady tworzenia kopii zapasowych uregulowane zostaly:
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- Zarz^dzeniem Nr 120.1./2016 Wojta Gminy Lubomino z dnia 26 stycznia 2016 r. 
wprowadzaj^cym w Urz^dzie Polityk? Bezpieczenstwa Informacji oraz Instrukcj^ 
Zarz^dzania Systemem Informatycznym - obowi^zuj^cym do 30 maja 2018 r. - §6 
Instrukcji Zarz^dzania Systemem Informatycznym.

- Zarz^dzeniem Nr 120.8.2018 Wojta Gminy Lubomino z dnia 30 maja 2018 r. w sprawie 
wprowadzenia Polityki Bezpieczenstwa Informacji w Urz^dzie Gminy Lubomino oraz 
Instrukcji Zarz^dzania Systemem Informatycznym sluz^cym do przetwarzania danych 
osobowych w Urz^dzie Gminy Lubomino - §6 Instrukcji Zarz^dzania Systemem 
Informatycznym.

[akta kontroli str. 229-302]

Zgodnie z obowi^zujgcymi w Urz^dzie na dzien prowadzenia czynnosci kontrolnych 
zasadami wynikajacymi z Instrukcji Zarzadzania Systemem Informatycznym:

Z wyjasnienia przekazanego z Urz^du w powyzszej sprawie wynik, iz, cyt.:

[akta kontroli str. 99-103, 229-243]

Nalezy wskazac, ze regularne testowanie jakosci kopii zapasowych jest kluczowym 
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane 
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia, 
w odleglosci niezb^dnej do unikni^cia uszkodzen spowodowanych przez katastrof?, ktora 
dotkn^laby podstawowy osrodek przetwarzania danych.
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Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizujqce zadania publiczne projektuje si$, wdraza oraz eksploatuje 
z uwzglgdnieniem ich funkcjonalnosci, niezaxvodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i piel^gnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie 
profesjonalnym standardow i metodyk.

Wykorzystywane w Urz^dzie systemy teleinformatyczne wspomagajcjce realizacj^ zadan 
z zakresu administracji rz^dowej dzielity si$ na systemy centralne tj. ZRODLO i CEiDG oraz 
systemy wspieraj^ce zakupione u dostawcy zewn^trznego - PUMA, SYGNITY. Na obslug^ 
aktualnie zainstalowanego oprogiamowania z firmami dostarczaj^cymi dany system 
informatyczny zawarte zostaly stosowne umowy licencyjne (opieka autorska), gwarantuj^ce 
rozwoj systemu i dostosowanie do obowi^zuj^cych przepisow prawa. Zakupiony system 
teleinformatyczny, w razie awarii podlega ekspertyzie technicznej zlecanej firmie 
dostarczaj^cej. Systemy teleinfonnatyczne byly kazdorazowo aktualizowane do najnowszej 
wersji.

Jednoczesnie nalezy wspomniec, iz obslug^ informatyczny Urz^du zapewnia firma 
zewn^trzna, z ktory Wojt podpisal stosowne umowy zarowno na zapewnienie biezycej 
i nieprzerwanej obslugi w zakresie funkcjonowania sprz^tu i oprogramowania, jak rowniez 
powierzenia danych w ramach swiadczonej uslugi.

[akta kontroli str. 107-190]

Majyc powyzsze na uwadze przedmiotowe czystkowe zagadnienie ocenia si? pozytywnie.

2.12. Zabezpieczenia techniczno-organizacyjne dost?pu do informacji
Z § 20 ust. 2 rozporzydzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, 

nieuprawnionym dostypem, uszkodzeniami Inb zakloceniami, przez: a) monitorowanie 
dostqpu do informacji: b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzialah 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych 
nieautoryzowany dostqp na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposbb uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjq, usuniqcie lub zniszczenie:

- pkt 11 ustalenie zasad postqpowania z inf or macj ami, zapewniajqcych minimal izacjq 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym 
urzqdzeh mobilnych.
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W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wlasciwego 
do nich dost^pu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen 
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji 
przed ich kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. 
kradziez^ srodkow przetwarzania informacji.

Zgodnie z zarz^dzeniem Nr 120.8.2018 Wojta Gminy Lubomino z dnia 30 maja 2018 r. 
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Urz^dzie Gminy Lubomino 
oraz Instrukcji Zarz^dzania Systemem Informatycznym sluz^cym do przetwarzania danych 
osobowych w Urz^dzie Gminy Lubomino, w celu zapewnienia ochrony przetwarzania 
informacji przed ich kradziez^. nieuprawnionym dost^pem. uszkodzeniami lub zakloceniami, 
zabezpieczenia informacji w sposob uniemozliwiaj^cy nieuprawnionemu jej ujawnienie, 
modyfikacj^, usuni^cie lub zniszczenie wprowadzono:



[akta kontroli str. 229-243, 269-299]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust 2 pkt 12 rozporzcjdzenia KRI zarzqdzanie bezpieczenstwem infonnacji 

realizowcme jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
hezpieczenstwa w systemach teleinformatycznych, polegajqcego vr szczegolnosci net: 
a) dbalosci o aktualizacj? oprogramowania; b) minimalizowaniu ryzyka utraty 
infonnacji w wyniku awarii; cj ochronie przed blqdami, nieuprawnionq modyfikaejq; 
d) stosowaniu mechanizmow kryptogrqficznych vr sposob adekwatny do zagrozen htb 
wymogow przepisu prow a: e) zapewnieniu hezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych: g) niezwlocznym podejmowaniu dzialah po dostrzezeniu 
nieijawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
hezpieczenstwa: h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami hezpieczenstwa;

- § 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dzialah, o ktorych mow a 
w ust. 2, vr przypadkach uzasadnionych analizq ryzyka vr systemach teleinformatycznych 
podmiotow realizujqcych zadania publiezne nalezy ustanowic dodatkowe zabezpieczenia.

W punkeie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu 
zapewnienia ochrony przetwarzanych infonnacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziezq, nieuprawnionym dost?pem, uszkodzeniami lub 
zakloceniami. Zapewniono rowniez srodki uniemozliwiaj^ce nieautoryzowany dost?p oraz
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zapewniaj^ce kontrol^ dost^pu do systemow teleinformatycznych stuz^cych do realizacji 
zadan zleconych z zakresu administracji rz^dowej, poprzez:
- w systemic Zrodto logowanie odbywa si$ poprzez imienn^ kart? dost?pow^ 

i indywidualne haslo dost?powe,
- w systemic: PUMA, logowanie odbywa si? za pomoc^ przyznanego loginu 

i hasia, ktore wymaga okresowej wymiany,
- w systemic SYGNITY, logowanie indywidualnym loginem i haslem,
- w systemic CEIDG logowanie odbywa si? za pomoc^ certyfikatu kwalifikowanego i hasia.

Ponadto zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, cyt.:

[akta kontroli str. 322-325]

Przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie.

2.14. Rozliczalnosc dzialah w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje sif obligatoryjnie 

dzialania uzytkownikow lub obiektow systemowych polegajqce mi dostqpie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczen; 3) przetwarzcmych w systemach danych podlegajqcych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporz^dzenia KRI poza informacjami wymienionymi w § 21 ust. 2 
rozporzqdzenia KRI sq odnotowywane dzialania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialah 
uzytkownikow nieposiadajqcych uprawnieh administracyjnych, 2) zdarzeh systemowych
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nieposiadajqcych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen 
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny - 
m’ zakresie wynikajqcym z analizy ryzyka;

— § 21 List. 4 rozporzcjdzenia KR1 infonnacje w dziennikach systemow przechowyw’ane sq od 
dnia ich zapisu, przez okres wskazcmy w przepisach odrgbnych, a w przypadku braku 
przepisow odrqbnych przez dwa lata.

Z wyjasnien uzyskanych z Urz^du w powyzszej sprawie wynika. ze cyt.: „

Maj^c na uwadze powyzsze wyjasnienia przedmiotowe cz^stkowe zagadnienie ocenia si$ 
pozytywnie.

[akta kontroli str. 104-106, 322-325]

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniaj^c potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiajqce 
osobom niedoslysz^cym, niedowidz^cym lub niewidomym zapoznanie si^ z tresci^ 
informacji, m.in. poprzez powi^kszenie czcionki, obrazu. zmian^ kontrastu. Zgodnie z § 19 
rozporzqdzenia KRI, w systemic teleinformatycznym podmiotu realizuj^cego zadania 
publiczne stuz^ce prezentacji zasobow informacji nalezy zapewnic spelnienie przez ten 
system wymagah Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu AA, okreslonych w zal^czniku nr 4 do rozporz^dzenia KRI.

Systemy informatyczne wspomagaj^ce realizacj? zadah zleconych z zakresu administracji 
rzqdowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie s^ obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast. tym 
latwiej odroznic obiekt, zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci 
wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego.
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W wyniku przegl^du strony BIP Urz^du ustalono, iz strona zawiera narz^dzia umozliwiaj^ce 
zmian^ kontrastu w celu idatwienia korzystania z tresci na niej zawartych przez osoby 
niedowidz^ce. Zgodnie z zal^cznikiem nr 4 do rozporz^dzenia KRI, strona BIP spelnia 
ponizsze zasady:
- postrzeganie - informacje oraz komponenty interfejsu strony byty przedstawione 

uzytkownikom w sposob dost^pny dla jego zmyslow.
- funkcjonalnosc - komponenty interfejsu stron umozliwialy korzystanie z nich,
- zrozumialosc - informacje oraz obsluga interfejsu byly zrozumiale.

W wyniku przegl^du strony www. Urz^du stwierdzono, ze nie zawiera ona wbudowanych 
narz^dzi umozliwiaj^cych zmian^ kontrastu lub wielkosci czcionki, w celu ulatwienia 
korzystania z tresci na niej zawartych przez osoby niedowidz^ce. Brak wbudowanych 
narz^dzi umozliwiaj^cych zmian^ kontrastu lub wielkosci czcionki powoduje, ze strona nie 
spelnia zasad postrzegania (dost^pnosci), funkcjonalnosci oraz zrozumialosci tj., infonnacje 
oraz komponenty interfejsu strony nie s^ w pelni przedstawione uzytkownikom w sposob 
dostepny dla jego zmyslow (w przypadku osob niedowidz^cych).

Z wyjasnieh uzyskanych z Urz^du w powyzszej sprawie wynika. ze cyt.: „(...) urzqd 
uwzglqdnia potrzeby osob niepelnosprawnych, umozliwiajqc tym osobom zapoznanie si$ 
z tresci informacji zawartych na stronie internetowej urzqdu i stronie BIP. Strona BIP nrzqdu 
zawiera w prawym gornym rogu odnosnik do wersji kontrastowej. w celu uiatwienia 
korzystania dla osob niedowidzqcych. Odniesienie do wytycznej 1.4, ktora mowi, ze 
,,Uzylkownik powinien moc dobrze widziec lub slyszec tresci", a tym samym spelnienie 
kryterium na poziomie podwqjnego AA, gdzie rozmiar tekstu maze zostac powiqkszony do 
200% bez uzycia technologii wspomagajqcych oraz bez utraty tresci lub funkcjonalnosci 
zawiera dwa wymagania: pierwsze to dostarczenie uzytkownikowi mechanizmu, ktory 
umozliwi mu stopniowe zwiykszenie rozmiaru tekstu i przywracanie wartosci domyslnych, 
drugie to zapewnienie, ze zastosowanie tego mechanizmu nie bqdzie powodowalo utraty 
tresci lub funkcjonalnosci strony. Wymog pierwszy zostaje spelniony poprzez 
zaimplementowanie mozliwosci skalowania rozmiaru stron we wszystkich wspolczesnych 
przeglqdarkach za pomocq skrotow klawiaturowych (w Windows CTRL i +, CTRL i - oraz 
CTRL i 0) wszyscy uzytkownicy majq mozliwosc stopniowego zwiqkszania i zmniejszania 
obrazu na swoich wyswietlaczach, dotyczy to rowniez stron BIP urzqdu oraz strony 
internetowej urzqdu. Rowniez w urzqdzeniach z ekranami dotykowymi powiqkszenie rozmiaru 
obszaru widocznego w wyswietlaczu jest standardowq funkcjonalnosciq. Zmiana rozmiaru 
tekstu w opisanym powyzej sposobie nie powoduje utraty tresci lub funkcjonalnosci.
W chwiii obecnej trwajq prace nad dostosowaniem strony internetowej urzqdu i strony BIP 
urzqdu do wymagah WCAG 2.1 w ramach projektu ,,informatyzacja using publicznych 
i dostepu do informacji przestrzennej w Gminie Lubomino ”

Odnoszac si$ do powyzszych wyjasnieh nalezy stwierdzic, ze przez pelny dost^p do strony
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nalezy rozumiec to, iz kazda informacja i usluga na danej stronie b^dzie mozliwa do 
odczytania i wykorzystania przez kazdego uzytkownika korzystaj^cego z powszechnie 
stosowanych technologii. Samodzielny dost^p oznacza, iz informacje lub uslugi mog^ zostac 
wykorzystane przez kazdego uzytkownika bez potrzeby angazowania innych osob. 
Efektywny dost^p oznacza, ze nie jest wymagany znacz^co wyzszy wydatek pracy lub czasu 
na osi^gni^cie porownywalnego efektu. Wskazana w udzielonej odpowiedzi mozliwosc 
wykorzystania tzw. ..skrotow klawiszowych" umozliwiaj^cych powi^kszenie obrazu strony, 
nie moze bye traktowana jako spetnienie zasady dost^pnosci, gdyz nie kazdy 
z uzytkownikow posiada wiedz^ z zakresu stosowania ,.skrotow klawiszowych". Dlatego tez 
interfejs strony intemetowej powinien zawierac wbudowane na etapie projektowania 
narz^dzia umozliwiaj^ce zmian? kontrastu oraz wielkosci czcionki.
Brak mozliwosci skorzystania z tresci udost^pnionych na stronach internetowych urz^dow 
ogranicza dost^p cz^sci obywateli do informacji i do elektronicznych uslug publicznych. co 
moze prowadzic do zarzutu nierownego traktowania osob niepelnosprawnych. 
Dostosowywanie stron internetowych do potrzeb osob z niepelnosprawnosciami to nie 
zadanie jednorazowe. ale proces ci^gly, ktory powinien bye prowadzony nieprzerwanie - 
rownolegle zrozbudow^ i prowadzeniem strony intemetowej.
Zgodnie z wyjasnieniem Urz^du trwaj^ obecnie prace nad dostosowaniem strony 
intemetowej i strony BIP do wymagah WCAG 2.1 w ramach realizowanego projektu, dlatego 
tez powyzsze braki oceniono w kategorii uchybienia. Skutkiem uchybienia jest ograniczenie 
mozliwosc korzystania z tresci zawartych na stronie przez osoby niedowidz^ce. Osob^ 
odpowiedzialn^ za powstanie uchybienia jest informatyk Urz^du.

Walidacja za pomoc^ narz^dzia http://wave.webaim.or^ tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP wykazala 7 blt^dow, dla strony www. Urz^du wykazala 18 bl^dow. Wave jest 
narz^dziem do automatyeznego testowania dost^pnosci serwisow internetowych. Pomaga 
projektantom i administratorom tworzyc bardziej dost^pne strony internetowe. Wprawdzie 
nie odpowiada do kohea na pytanie. czy zawartosc serwisu jest dost^pna, bo to moze uczynic 
tylko czlowiek-uzytkownik, ale pogl^dowo wskazuje miejsca, ktore mog^ powodowac 
problemy z dost^pnosci^.

[akta kontroli str. 315-318, 322-325]

Powyzsze zagadnienie oceniono pozytywnie z uchybieniami.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny wnosz$ o:
1. Opracowanie wewn(?trznych procedur dotycz^cych wykonywania czynnosci 

kancelaryjnych. w ktorych okreslone bylyby zasady obiegu dokumentow wplywaj^cych 
i wyplywaj^cych z Urz^du drog^ elektroniczn^.

2. Zapewnienie w jednostce nie rzadziej niz raz na rok okresowego audytu wewn^trznego 
w zakresie bezpieczehstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI.
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3. Dostosowanie strony intemetowej jednostki, w celu umozliwienia korzystania z tresci na 
niej zawartych osobom niepelnosprawnym.

Prosz? Pana Wojta o podj^cie dzialan maj^cych na celu usuni^cie stwierdzonych 
uchybien oraz o poinformowanie Wojewody Warminsko - Mazurskiego w terminie 14 dni 
od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania uwag i wnioskow 
oraz wykonania zalecen, a takze o podj^tych dzialaniach lub przyczynach niepodj^cia 
dzialan.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wyst^pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMIN SKO-M AZURSKI

Artur Chojecki
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