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Zatacznik nr 15. Lista weryfikacyjna stosowania etyki w zakresie sztucznej inteligencji.

Lista weryfikacyjna stosowania etyki w zakresie sztucznej inteligencji:

UDZIAt | NADZOR CZLOWIEKA
Podstawowe prawa

Czy przeprowadzite$ ocene wptywu systemu na prawa podstawowe, w szczegdlnosci
w obszarach, gdzie wptyw ten mégtby by¢ negatywny?

Czy system bedzie wspoétdziatat z decyzjami uzytkownikéw (koncowych) (np.
rekomenduje dziatania/decyzje, przedstawia opcje)?

A. Czy system moze wptywaé na autonomie cztowieka poprzez zaktdcanie procesu
podejmowania decyzji przez (koicowego) uzytkownika w niezamierzony sposéb?

B. Czy rozwazytes, czy system powinien przekazywac uzytkownikom (koicowym), ze
decyzja, porada czy wynik jest wynikiem decyzji algorytmicznej?
Udziat cztowieka

Czy rozwazytes podziat zadan miedzy system i ludzi w obszarze znaczacych zadan oraz
zaplanowates$ odpowiedni nadzér i kontrole systemu przez ludzi?

A.  Czy system sztucznej inteligencji wzmocni lub zwiekszy mozliwosci cztowieka?
B.  Czyzaplanowates$ zabezpieczenia, aby zapobiec nadmiernej pewnosci siebie lub
nadmiernemu poleganiu operatora na systemie sztucznej inteligencji w procesach
pracy?

Nadzor cztowieka

Czy rozwazyte$ odpowiedni poziom kontroli cztowieka dla systemu Al ?

A. Czy mozesz opisac poziom ludzkiej kontroli lub zaangazowania?

B. Czy zaplanowates mechanizmy i $rodki w celu zapewnienia kontroli lub nadzoru
przez ludzi?

Czy bedzie istniat samouczacy sie lub autonomiczny system sztucznej inteligencji? Jesli
tak, czy przewidziates bardziej szczegétowe mechanizmy kontroli i nadzoru?

A. Jakie mechanizmy wykrywania i odpowiedzi zaplanowano tak, aby oceni¢, czy co$
moze pojs¢ w niewtasciwym kierunku?

STABILNOSC TECHNICZNA | BEZPIECZENSTWO
Odpornos¢ na atak i bezpieczeristwo
Czy ocenites potencjalne formy atakdéw, na ktdre system Al moze by¢ podatny?

A.  Czy brate$ pod uwage rézne rodzaje i charakter luk w zabezpieczeniach, takich
jak zanieczyszczenie danych, infrastruktura fizyczna, ataki komputerowe?

B.  Czy zaplanowate$ $rodki lub systemy zapewniajgce integralnosé i odpornos¢
systemu Al na potencjalne ataki?
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Plan awaryjny i ogdlne bezpieczeristwo

Czy przewidziates, jakie szkody nastgpityby, gdyby system sztucznej inteligencji
dokonat niedoktadnych prognoz?

Niezawodno$c¢ i odtwarzalnosé

Czy zaplanowates$ strategie monitorowania i testowania tego, czy system sztucznej
inteligencji spetnia cele, zadania i zamierzone aplikacje?

A.  Czy przewidziates metody weryfikacji systemu w celu pomiaru i zapewnienia
réznych aspektéw jego niezawodnosci i odtwarzalnosci?

B.  Czyzaplanowate$ wprowadzenie proceséw opisujacych, kiedy system sztuczne;j
inteligencji zawiedzie przy pewnych typach ustawien?

C. Czy zaplanowate$ udokumentowanie i realne wykorzystanie tych proceséw
w celu testowania i weryfikacji niezawodnosci systemow Al?

PRYWATNOSC | ZARZADZANIE DANYMI
Poszanowanie prywatnosci i ochrony danych

Czy zaplanowates mechanizm umozliwiajgcy uzytkownikom zgtaszanie problemoéw
zwigzanych z prywatnoscig lub ochrong danych w procesach zbierania danych (na
potrzeby szkolenia i eksploatacji) i przetwarzania danych w systemie Al?

Czy ocenites$ rodzaj i zakres danych w swoich zbiorach danych (np. Czy zawierajg one
dane osobowe)?

Czy rozwazytes sposoby rozwijania systemu Al lub trenowania modelu bez lub
z minimalnym wykorzystaniem potencjalnie wrazliwych danych czy danych
osobowych?

Czy zaplanowates wbudowanie mechanizméw zarzgdzania danymi osobowymi?

Czy zaplanowates kroki w celu zwiekszenia prywatnosci, takie jak szyfrowanie,
anonimizacja i agregacja?

Jesliistnieje inspektor ochrony danych (IOD) w Twojej organizacji to, czy zaplanowates
zaangazowanie takiej osoby na wczesnym etapie procesu powstawania systemu?
Jakos¢ i integralnos¢ danych

Czy system bedzie dostosowany do odpowiednich norm (na przyktad ISO, IEEE) lub
powszechnie przyjetych protokotédw zarzadzania danymi i nadzorem nad nimi?

Czy ustanowite$ mechanizmy nadzoru dotyczace gromadzenia, przechowywania,
przetwarzania i wykorzystywania danych?

Czy ocenites zakres, w jakim kontrolujesz jako$é wykorzystanych zewnetrznych zrédet
danych?

Czy zaplanowano wdrozenie proceséw zapewniajgcych jakos¢ i integralnosé
danych? W jaki sposdb weryfikujesz, czy Twoje zbiory danych nie zostaty naruszone
lub zhakowane?
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Czy przewidziates metode weryfikacji wynikow pracy systemu Al pod katem
zapobiegania stronniczosci?
Dostep do danych

Czy ocenite$, kto moze uzyska¢ dostep do danych uzytkownikéw i w jakich

okolicznosciach?

A. Czy upewnites sie, ze te osoby ktére mogg uzyska¢ dostep do danych posiadaja
niezbedne kwalifikacje?

B. Czy zaplanowates mechanizm nadzoru umozliwiajacy rejestrowanie, kiedy, gdzie,
jak, przez kogo i w jakim celu uzyskano dostep do danych?

C. Czy przewidziate$ procedure na wypadek uzyskania nieuprawnionego dostepu do
danych?

TRANSPARENTNOSC

Wyttumaczalnos¢

. Czy ocenite$ w jakim stopniu mozna zrozumiec¢ decyzje, a co za tym idzie wyniki pracy

systemu Al?

. Czy od poczatku projektowates system Al z myslg o mozliwosci interpretacji?

A, Czy zaplanowates przetestowanie najprostszego i najbardziej
interpretowalnego modelu mozliwego do zastosowania w programie?

B.  Czy zaplanowate$ ocene swoich danych treningowych i testowych? Czy mozesz
to zmienic¢ i zaktualizowad z biegiem czasu?

C. Czy zaplanowates ocene, czy po opracowaniu i nauczeniu modelu mozesz
zbadaé mozliwos¢ interpretacji jego wynikdw i czy masz dostep do wewnetrznego
przeptywu pracy modelu?

Komunikacja

Czy zaplanowate$ mechanizmy informowania uzytkownikéw (koricowych) o zasadach
dziatania systemu Al?

A.  Czy zaplanowates$ przekazanie tego w jasny i zrozumiaty sposéb docelowej
grupie uzytkownikow?

B. Czy zaplanowate$ procesy, ktére uwzgledniajg opinie uzytkownikéw
i wykorzystanie ich do dostosowania systemu?

ROZNORODNOSC, BRAK DYSKRYMIANCII | UCZCIWOSC
Unikanie nieuczciwych uprzedzen

Czy ustalite$ strategie lub zestaw procedur, aby unikngé tworzenia lub wzmacniania
nieuczciwych uprzedzen w systemie Al, zaréwno pod wzgledem wykorzystania danych
wejsciowych, jak i konstrukcji algorytmu?

A.  Czy ocenites mozliwe ograniczenia wynikajgce z wykorzystanych danych?
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B.  Czy uwzglednite$ roznorodnosc i reprezentatywnosé uzytkownikéw w zbiorach
danych?

C.  Czy zaplanowates$ zbadanie i wykorzystanie dostepnych narzedzi technicznych,
aby poprawié zrozumienie danych, modelu i dziatania systemu?

D. Czy zaplanowates wdrozenie procesdow testowania i monitorowania
potencjalnych uprzedzen podczas opracowywania systemu?

W odniesieniu do powyiszego, czy zaplanowates mechanizm, ktéry pozwala
uzytkownikom zgtasza¢ problemy zwigzane z uprzedzeniem, dyskryminacjg czy
niewtasciwym dziataniem systemu Al?

A.  Czy ustalites$ jasne kroki i sposoby komunikowania sie, tzn. jak i komu mozna
zgtaszac takie kwestie?

B. Czy oprécz uzytkownikéw (koncowych) uwzgledniono innych, na ktérych
potencjalnie posrednio wptywa system sztucznej inteligencji?
Dostepnosc i uniwersalny design
Czy zapewnite$, ze system Al uwzgledni szeroki zakres indywidualnych preferencji
i umiejetnosci?
A.  Czy ocenites, czy system sztucznej inteligencji moze byé uzywany przez osoby
ze specjalnymi potrzebami lub niepetnosprawnosciami lub osoby zagrozone
wykluczeniem?

Udziat zainteresowanych stron

Czy rozwazate$s mechanizm obejmujgcy udziat rézinych interesariuszy w rozwoju
i wykorzystaniu systemu?

ODPOWIEDZIALNOSC

Audyt

Czy zaplanowates mechanizmy ufatwiajgce audyt systemu, takie jak zapewnienie
identyfikowalnosci i rejestrowania proceséw i wynikdéw systemu Al?

Czy w aplikacjach wptywajacych na prawa podstawowe (w tym w aplikacjach
o znaczeniu krytycznym dla bezpieczenstwa) zaplanowate$ warunek, ze system Al
moze podlegac niezaleznemu audytowi?



