WOJEWODA |

WARMINSKO- MAZURSKI .
Artur Cho;eckl ' Olsztyn, 10 sierpnia 2023 r

Wydziat Finansow i Kontroli
FK-1V.431.5.2023

Szanowny Pan

Tomasz Sielicki

Burmistrz Braniewa

Urzad Miasta ul. Kosciuszki 111
14-500 Braniewo

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 Lo kontroli w administracji rzadowej (Dz.U.
2020 poz. 224), przekazuje Panu tres¢ wystgpienia pokontrolnego

Wystgpienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miasta Braniewa?, ul. Kosciuszki 111, 14-500 Braniewo,
NIP jedrostki: 582 16 07 800, REGON jednostki: 170747968.

— W okresie objetym kontrolg oraz w czasie prowadzonych czynnosici kontrolnych
kierownikiem kontrolowanej jednostki byt Pan Tomasz Sielicki - Burmistrz wybrany na
stanowisko w wyniku wyborow bezposrednich w dniu 04.11.2018 r.

-W okresie objetym kontrolg oraz w dniu rozpoczgcia czynnosci kontrolnych

odpowiedzialnym Za realizacje zadania objetego kontrolg byt

1

-Osobq bezposrednio nadzorujacg pracownika odpowiedzialnego za realizacje zadania
byta Pani Anna Weryk - Sekretarz Miasta Braniewa,

[akta kontroli poz. 26]

Kontrole przeprowadzili pracownicy Wydziatu Finansow i Kontroli Warmirisko- Mazurskiego
Urzedu Wojewodzkiego w Olsztynie:

Radostaw Gazda - inspektor wojewodzki; przewodniczacy zespofu kontrolnego, legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warmirnisko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-1v.0030.350.2023 z 13 kwietnia 2023 r., wydanego przez Wojewode Warminsko-Mazurskiego.

! Zwanym dalej: Urzedem

Warminisko-Mazurski Urzad Wojswodzki w Olsztynie tel. 89 523 24 44, 89 523 23 33, fax 89 527 74 47
Al. Marsz. . Pilsudskiego 7/9 www.olsztyn.uw.gov.pl
10-575 Olsztyn info@uw.olsziyn.pl

Skrzynka ESP na ePUAP /WMURZADWOUJ/SkrytkaESP


http://www.olsztvn.uw.gov.pl

Michat Wasilewski — inspektor wojewddzki; cztonek zespotu kontrolnego, legitymacja stuzbowa
nr 232020, wydana przez Dyrektora Generalnego Warminisko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowainienia do kontroli nr
FK-1V.0030.349.2023 z 13 kwietnia 2023 r., wydanego przez Wojewode Warminsko-Mazurskiego.

[akta kontroli poz. 13-14]

Kontrole przeprowadzono w dniach 21 kwietnia — 16 maja 2023 r, co zostalo odnotowane
w ksigzce kontroli Urzedu pod pozycja, Nr 1/2023.

[akta kontroli poz. 28]

Kontrola prowadzona byta w trybie hybrydowym, tj. w dniu 21 kwietnia br. — rozpoczeto
czynnosci kontrolne w Urzedzie Miasta Braniewa oraz dokonano ogledziny serwerowni na
miejscu w jednostce. Pozostate dni (24 kwietnia — 16 maja br.} kontrola byta prowadzona zdalnie,
bez osobistej obecnosci kontroleréw Urzedzie, z wykorzystaniem narzedzi informatycznych do
zgromadzenia materialu dowodowego, w celu ustalenia stanu faktycznego, a nastepnie
dokonania oceny dziatalnosci jednostki kontrolowanej, a takie sformutowanie ewentualnych
zalecenn pokontrolnych. W dniu rozpoczecia czynnosci kontrolnych okazano legitymacje oraz
upowaznienia do kontroli, poinformowano o zasadach kontroli w trybie hybrydowym,
wymaganych dokumentach do kontroli oraz formach i terminie ich przekazywania.

Przedmiotem kontroli byta ocena dziatania systeméw teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzgdowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (tj. Dz.U. z 2023 ., poz.
57 ze zm.). Okres objety kontrolg: od 1 stycznia do 31 grudnia 2022 .

[akta kontroli poz. 1, 20-22]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 art. 6 ust. 4 pkt 3 ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzadowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej w wojewodztwie (tj. Dz.
U. 2 2023 r,, poz. 190), w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (tj. Dz.U. z 2023 r., poz.
57 ze zm.)?, rozdziatu lll i IV Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)}, jak rowniez Wytycznych dla kontroli
dziatania systeméw teleinformatycznych uzywanych do realizacji zadan publicznych,
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli poz. 1, 20-22]

Burmistrz upowaznit Pana Adama Chrusciela — Informatyka w Urzedzie Miasta Braniewa, do
udzielania informacji i wyjasnien oraz przekazywania dokumentacji w okresie trwania czynnosci
kontrolnych.

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzgdzeniem KRI
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[akta kontroli poz. 27] ,

Na podstawie ustalen kontroli, realizacje zadan z zakresu dziatania systeméw
teleinformatycznych uzywanych przez Urzad do realizacji zadari zleconych z zakresu administraciji
rzgdowej ocenia sie pozytywnie z nieprawidlowosciami. -

Ocena dziatalnoséci jednostki kontrolowanej wynika z wustalen i ocen dokonanych
w poszczegdlinych obszarach (zagadnieniach) objetych kontrolg.

Z informacji przekazanych przez Urzad przed rozpoczeciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan zleconych
z zakresu administracji rzgdowej wykorzystywane s3 4 nizej wymienione systemy
teleinformatyczne.

Systemy teleinformatyczne wykorzystywane w Urzedzie:

[akta kontroli poz. 15-19]

Wymiana informacji w postaci elektronicznej, w tym wspéipraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga
elektroniczna.

1.1. Ustugi elektroniczne,
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Z art. 16 ust. 1a ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke
podawczg, spetniajacy standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego
do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzadzenia KRI interoperacyjnos¢ na poziomie organizacyjnym

osiggana jest przez:

a) informowanie przez podmioty. realizujace zadania publiczne, w sposéb umotliwiajgcy
skuteczne zapoznanie sie, 0 sposobie dostepu oraz zakresie uiytkowym serwiséw dla ustug
realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujacy
zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw z zakresu jego
wtasciwosci drogg elektroniczna.

Urzad posiada aktywnga Elektroniczng Skrzynke Podawczy /6v86b5ddox/skrytka, znajdujgcy sie
na Elektronicznej Platformie Ustlug Administracji Publicznej, umoiliwiajacg doreczanie
i odbieranie pism w formie dokumentéw elektronicznych. Na stronie gtéwnej BIP Urzedu,
podano adres Elektronicznej Skrzynki Podawczej. Formaty danych przyjmowane za
posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF, BMP,
JPG, PDF, ZIP.

[akta kontroli poz. 29]

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI interoperacyjnosé¢ na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujacy zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw
z zakresu jego wtasciwosci drogq elektroniczna.

W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzad nalezy stwierdzi¢, ze
na stronie BIP w zaktadce ,Zatatw sprawe w Urzedzie”, opublikowany jest przydatny dla
petentdw wykaz ustug, ktore realizowane s3 przez poszczegélne wydziatu Urzedu.

Ponadto na stronie BIP w powyiszej zaktadce opublikowane sg karty ustug oraz wzory wnioskéw
i formularzy niezbednych do zatatwienia wybranych spraw, bedacych w zakresie dziatania
poszczegbinych wydziatéw w Urzedzie.

Urzad $wiadczyt za pomocg ePUAP ustugi: ,Deklaracja, korekta deklaracji o wysokosci optaty za
gospodarowanie odpadami komunalnymi” oraz ,Skargi, wnioski, zapytania do urzedu” - ustuga
umozliwia ztozenie skargi, wniosku do wybranego organu administracji publicznej. Zgodnie z
obowiazujacymi przepisami, obywatele i przedsiebiorcy majq prawo wnosi¢ skargi, wnioski do
organéw administracji publicznej, a organy te majg obowigzek ich rozpatrzenia. Przez
administracje publiczng nalezy rozumie¢ organy parstwa, organy jednostek samorzadu
terytorialnego oraz organy samorzgdowych jednostek organizacyjnych.

Jednoczeénie nalezy zaznaczyé, ze Urzad nie $wiadczyt ustug zwigzanych z zatatwianiem spraw od
poczatku do kofca w formie elektronicznej, za pomocy kontrolowanych systeméw
teleinformatycznych.

[akta kontroli poz. 15-19, 30-31]

W zwigzku z powyiszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.
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1.2,

1.3.

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazuja do centralnego
repozytorium oraz udostepniajy w Biuletynie Informacji Publicznej wzory dokumentéw
elektronicznych. Przy sporzadzaniu wzordw dokumentéw elektronicznych stosuje sie
miedzynarodowe standardy dotyczace sporzgdzania dokumentéw elektronicznych przez organy
administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich kwalifikowanym
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug sSwiadczonych przez urzedy droga
elektroniczng, wtym ujednolicenia wzoréw dokumentéow elektronicznych w CRWDE
przechowywane sg wzory dokumentéw, jakie zostaly juz opracowane i sg uiywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktéra
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystal
z procedury obstugi tej ustugi oraz zastosowa¢ wzory dokumentéw elektronicznych dotyczace tej
procedury znajdujace sie w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustuga centralng, tzn.
jest udostepniania przez jeden podmiot, np. wtasciwego ministra, ale stuzy do swiadczenia ustug
przez inne podmioty niz udostepniajacy, np. wszystkie gminy). W przypadku uruchamiania ustugi,
dla ktérej nie ma wzoréw dokumentéw w CRWDE, podmiot publiczny jest zobowigzany
przekaza¢ do CRWDE procedure obstugi ustugi i wzory dokumentéw elektronicznych z nig
zwiazanych.

W trakcie kontroli ustalono, Ze Urzad nie przekazywat wzoréw dokumentéw elektronicznych do
Centralnego Repozytorium Wzoréw Dokumentéw prowadzonego przez Ministerstwo Cyfryzacji.
Zgodnie z wyjasnieniem cyt.:

[akta kontroli poz. 44]

Jednoczesnie, na stronie BIP w zakladce ,,Zatatw sprawe w Urzedzie, opublikowany jest
przydatny dla petentéw wykaz ustug, ktére realizowane sg przez poszczegélne wydziatu Urzedu.

Ponadto na stronie BIP w powyiszej zaktadce opublikowane s3 karty ustug oraz wzory wnioskéw
i formularzy niezbednych do zatatwienia wybranych spraw, bedacych w zakresie dziatania Urzedu.

W zwigzku z powyiszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzadzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnoéci i odbywa sie w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem http://www.braniewo.pl/, a strona internetowa
BIP Urzedu — pod adresem http://bip.braniewo.pl/.

Na stronie gtéwnej Portalu Urzedu, zawarto bezposrednie odnosniki (linki) do przydatnych
informacji oraz stron przeznaczonych dla mieszkaricow Gminy.

Ponadto na stronie BIP w zakladce ,Zatatw sprawe w Urzedzie”, opublikowane s3 karty ustug
oraz wzory wnioskéw i formularzy niezbednych do zatatwienia spraw, bedacych w zakresie
dziatania poszczegdlnych wydziatéw w Urzedzie.

[akta kontroli poz. 30]
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14.

1.5.

W Urzedzie brak jest formalnych procedur opisujacych obstuge oraz monitorowanie ustug
elektronicznych realizowanych przez kontrolowane systemy teleinformatyczne wykorzystywane
do realizacji zadan zleconych z zakresu administracji rzagdowej ze wzgledu na fakt, ze jednostka
nie $wiadczyta ustug elektronicznych na zewnatrz za pomocg tych systeméw. Majac powyisze
na uwadze przedmiotowe czgstkowe zagadnienie nie podlegato ocenie.

Wspétpraca systemoéw teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KR! interoperacyjﬁoslc' na poziomie semantycznym osiggana
jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajacych dane referencyjne w zakresie niezbednym do realizacji zadan;

§ 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uiywane przez podmioty
realizujgce zadania publiczne wyposaza sie w skfadniki sprzetowe lub oprogramowanie
umozliwiajace wymiang danych z innymi systemami teleinformatycznymi za pomoca
protokotéw komunikacyjnych i szyfrujacych okreslonych w obowigzujacych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowg jednostke
normalizacyjng lub jednostke normalizacyjna Unii Europejskiej.

Wiele rejestréw w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie i3dat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym prowadzony
jest dany rejestr odwotywat sie bezposrednio do danych gromadzonych w innych rejestrach
publicznych uznanych za referencyjne w zakresie niezbednym do realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, ze,

[akta kontroli poz. 44]
W zwigzku z powyiszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umotliwiajacych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposéb
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniszczenie.

Zgodnie z zarzadzeniem Nr 17/2011 Burmistrza Miasta Braniewa z dnia 1 lutego 2011 r.
w sprawie wskazania podstawowego systemu wykonywania czynnosci kancelaryjnych —
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1.6.

podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania spraw
w Urzedzie Miasta Braniewa jest system tradycyjny. *
Z informacji uzyskanych z Urzedu wynika, ze, ¢

- - . A

W okazanej dokumentacji Urzedu, ﬁontrolujacy nie stwierdzili opracowanych procedur
dotyczacych wykonywania czynnosci kancelaryjnych, w ktérych okreslone bylyby zasady obiegu
dokumentéw prajacych i wyplywajacych droga elektroniczng oraz zakres stosowania
elektronicznego obiegu dokumentdw, zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI, umozliwia
realizacje i egzekwowanie, m.in. zabezpieczenia informacji, w sposéb uniemozliwiajqcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie. W zwigzku
z powyiszym  przedmiotowe  czgstkowe  zagadnienie  ocenia  sie  pozytywnie
z uchybieniami. Osobg odpowiedzialng jest Kierownik kontrolowanej jednostki.

Opracowanie zasad postepowania z dokumentacjy elektroniczng (wnioski elektroniczne,
e-maile) oraz wymagan organizacyjno-technicznych dotyczacych zarzadzania tq dokumentacja
pozwala wtasciwie dbac o jej bezpieczenstwo.

Jednoczesnie kontrolujgcy poddajg pod rozwazenie zastosowanie w przysztosci w Urzedzie
elektronicznego  systemu zarzgdzania dokumentami, ktoéry z pewnoscia wptynie
na usprawnienie przeptywu dokumentéw w podmiocie, znaczgco usprawni ich archiwizacje
oraz zapewni tatwy dostep do dokumentéw archiwalnych, co z kolei wptynie na przyspieszenie
zatatwianych spraw w tym realizowanych przez podmiot ustug oraz pozwoli na minimalizowanie
naktadu pracy a takie podniesie poziom Bezpieczeristwa Informacji. Celem wdrozenia systemu
elektronicznego zarzadzania dokumentacjg jest wyeliminowanie z obiegu wewnetrznego
podmiotu dokumentéw papierowych, co spowodowatoby dodatkowo obnizenie kosztéw.

[akta kontroli poz. 32, 44)
Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie z uchybieniami.

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakéw w dokumentach wysytanych z systemow
teleinformatycznych podmiotéw realizujacych zadania publiczne lub odbieranych przez takie
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami
na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakéw, odbywa sie wedtug
standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub
norme jg zastgpujaca;

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujacych zadania
publiczne udostepniaja zasoby informacyjne co najmniej w jednym z formatéw danych
okreslonych w zataczniku nr 2 do rozporzadzenia;

~— § 18 ust. 2 rozporzgdzenia KRI jeieli z przepiséw szczegétowych albo opublikowanych
w repozytorium interoperacyjnosci schematéw XML lub innych wzoréw nie wynika inaczej,
podmioty realizujgce zadania publiczne umozliwiaja przyjmowanie dokumentéw
elektronicznych stuzacych do :zatatwiania spraw naleigcych do zakresu ich dziatania
w formatach danych okreslonych w zatacznikach nr 2 i 3 do rozporzadzenia.
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2.1.

Istotg wspétdzielenia informacji w urzedach jest stworzenie moiliwosci wymiany danych
pomiedzy réinymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostgpnych
formatach plikow.

[akta kontroli poz. 44]

Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Il. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczenistwa informacji

Zgodnie z:

— § 20 ust. 1 rozporzadzenia KRl podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przegiagda oraz utrzymuje i doskonali system
zarzadzania  bezpieczenstwem  informacji  zapewniajacy  poufnodé,  dostepnosc
i integralno$é informacji z uwzglednieniem takich atrybutdw, jak autentyczno$¢, rozliczalnosé,
niezaprzeczalnos$¢ i niezawodnos¢;

— § 20 ust. 2 rozporzadzenia KRl zarzadzanie bezpieczeristwem informacji realizowane jest w
szczegblnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dziatari zwigzanych z bezpieczeristwem
informac;ji;

— § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegdlnoici przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajacego sie otoczenia.

W 2wigzku z wejéciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27.04.2016 roku, w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1) — zwanego dalej
~RODQ”, w celu stosowania i przestrzegania zasad postgpowania w procesie przetwarzania
informacji oraz ochrony intereséw oséb fizycznych, ktérych dane moga by¢ przetwarzane
w zbiorach danych znajdujacych sie w zasobach Urzedu, zaktualizowano i przyjeto:

[akta kontroli poz. 41)

Realizacja zadarn w zakresie ochrony danych wymaga od podmiotu publicznego opracowania
dokumentacji SZBI (system zarzadzania bezpieczeristwem informacji), w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczgcym zmieniajgcego
sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezbednym, w celu
skutecznego zarzadzania bezpieczenstwem informacji w podmiocie.
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Podstawowym elementem SZBI jest Polityka Bezpieczeristwa Informacji. Zgodnie z definicja
zawartg w rozporzadzeniu KRI §2 pkt 15 polityka bezpieczeristwa informacji jest to zestaw
efektywnych, udokumentowanych zasad i procedur bezpieczeristwa wraz z ich planem wdrozenia
i egzekwowania. '
Polityka zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje
organizacje i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza
klasyfikacje informacji, sposob postepowania z poszczegdlnymi rodzajami informacji. PBI moze
okreélaé¢ aktywa oraz ich wtascicieli, oraz sposéb szacowania ryzyka i postepowania z ryzykiem.
Zazwyczaj w ramach SZBI funkcjonuja inne polityki, regulaminy i procedury np.:

¢ Polityka bezpieczenstwa teleinformatycznego;
Polityka bezpieczenstwa fizycznego;
Polityka bezpieczenstwa danych osobowych.
Procedura zarzadzania ryzykiem;
Regulamin korzystania z zasobéw informatycznych;
Procedura zarzadzania sprzetem i oprogramowaniem;
Procedura zarzadzania konfiguracja;
Procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
Procedura monitorowania poziomu $wiadczenia ustug;
Procedura bezpiecznej utylizacji sprzetu elektronicznego;
Procedura zarzgdzania zmianami i wykonywaniem testow;
Procedura stosowania srodkéw kryptograficznych;
Procedura okreélania specyfikacji technicznych wymagan odbioru systemow IT;
Procedura zgtaszania i obstugi incydentéw naruszenia bezpieczeristwa informacji;
Procedura wykonywania i testowania kopii bezpieczenstwa;
Procedura monitoringu i kontroli dostepu do zasobéw teleinformatycznych, prowadzenia
logbéw systemowych.

Dokumentacje SZBI stanowig takze:
¢ Dokumentacja z przeglagdéw SZBI;
Dokumentacja z szacowania ryzyka Bl;
Dokumentacja postepowania z ryzykiem;
Dokumentacja akceptacji ryzyka;
Dokumentacja audytow z zakresu Bi;
Dokumentacja incydentéw naruszenia BI;
Dokumentacja zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
Dokumentacja zarzadzania sprzetem i oprogramowaniem teleinformatycznym;
Dokumentacja szkolenia pracownikéow zaangazowanych w proces przetwarzania
informacji.

W Urzedzie nie opracowano i nie wdrozono catosciowej SZBI, w szczegblnosci nie wdrozono
zaktualizowanej polityki bezpieczenstwa informaciji - PBI.
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[akta kontroli poz. 44]

Opracowana i wdrozona Polityka Ochrony Danych nie obejmowata wszystkich informaciji jakie sa
przetwarzane w Urzedzie, lecz przede wszystkim dane osobowe. Majac na wzgledzie przepisy §
20 ust. 3 rozporzadzenia KRI nalezy uznac, ze przyjeta w Urzedzie polityka stanowi tylko jedng ze
sktadowych dokumentacji ustanawiajacej SZBl w jednostce i nie dopetnia w catosci obowigzku
wynikajacego z cytowanych powyzej przepisow. Z § 20 ust. 3 rozporzadzenia KRI wynika ponadto,
ze wymagania okreslone w ust. 1 tego paragrafu uznaje sie za spetnione, jezeli system
zarzadzania bezpieczenistwem informacji zostat opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001 (Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki
bezpieczeristwa.  Systemy  zarzqdzania  bezpieczeristwem  informacji. Wymagania.),
a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie
Polskich Norm zwigzanych z ta normg (PN-ISO/IEC 27002 - w odniesieniu do ustanawiania
zabezpieczer, PN-ISO/IEC 27005 - w odniesieniu do zarzgdzania ryzykiem, PN-ISO/IEC 24762 -
w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarzqdzania
ciggtosciq dziafania.).

Jednocze$nie w pkt 5.1 Polskiej Normy PN-EN ISO/IEC 27002, wskazano wymoég opracowania
i stosowania polityki bezpieczenstwa informacji - PBI.

Powyisze stanowi nieprawidtowos¢, skutkujaca naruszeniem § 20 ust. 1 rozporzadzenia KRI.
Osobg odpowiedzialng za powstanie nieprawidtowosci jest 10D petnigcy funkcje w tym okresie.

W mysl § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczeristwem informac;ji.

Z wyijasnienia uzyskanego z Urzedu w powyiszej sprawie wynika, ze, cyt.: ,Za okresowe
przeglady uznaje si¢ przeprowadzanie audytu pod katem ochrony danych osobowych ktérych
zakres byt realizowany w oparciu wywiad oraz analize dokumentacji. Kolejny audyt ma zostac
przeprowadzony w tym roku po wdrozeniu SZBI.”

[akta kontroli poz. 41]

W przekazanej dokumentacji, w ramach prowadzonych czynnodci kontrolnych nie stwierdzono
dowoddédw s$wiadczgcych o podejmowaniu dodatkowych dziatan w zakresie prowadzenia
. monitoringu i przeglagdéw przyjetego systemu zarzadzania bezpieczeristwem informacji (np.
. wycinkowe sprawdzenia SZBI, przeglady Polityki w celu okredlenia jej wiasciwosci
i adekwatnosci). Powyisze stanowi uchybienie.
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2.2

Brak okresowych przegladdow i monitoringu SZBI w jednostce skutkuje naruszeniem § 20 ust. 1
rozporzadzenia KRl oraz rozdziatu XXIL. A) przyjetej POD. Osoba odpowiedzialng jest 10D
jednostki petnigcy funkcje w okresie objetym kontrolg.

Rola podmiotu nie konczy sie tylko i wytgcznie na opracowaniu i wdrozeniu do eksploatacji
systemu | zarzadzania bezpieczenstwem informacji. Obowigzkiem podmiotu jest takie
monitorowac, przegladac i utrzymywac jak rowniez doskonali¢ ten system tak, aby zapewnia¢
poufnos¢, dostepnosé i integralno$¢ informacji. Powyisze oznacza, iz realizacja obowiazku
wynikajacego z § 20 ust. 1 KRi nie koriczy si¢ 2 momentem wdrozenia do stosowania SZBI, lecz
wymaga ona nieustannej uwagi.

[akta kontroli poz. 44]

Majgc powyzisze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie
z nieprawidtowosciami.

Analiza zagroien zwigzanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczenistwem informaciji
realizowane jest w szczegélnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub  poufnosci  informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od waznosci
aktywow informatycznych danego podmiotu. Analiza ryzyka jest wainym wymaganiem
natozonym na administratoréw i podmioty przetwarzajgce. Proces szacowania ryzyka powinien
by¢ przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane
i wprowadzono odpowiednie srodki obrony. Szacowanie ryzyka pozwala na aktywne zarzadzanie
bezpieczenstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz ograniczanie skutkow
zmaterializowanych ryzyk, a takie wptywa na racjonalne zarzadzanie srodkami finansowymi
poprzez stosowanie zabezpieczen adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie
nalezy zaznaczyé, ze prawidtowo przebiegajaca analiza ryzyka nie jest jednorazowym dziataniem,
lecz regularnie i ciggle monitorowanym procesem.

Zgodnie z wymogiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji powinna by¢ przeprowadzana okresowo,
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac
wprowadzone dziatania minimalizujace to ryzyko.
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2.3.

2.4,

Kontrolujacym nie przedstawiono dokumentacji $wiadczacej o przeprowadzeniu analizy ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji w Urzedzie.

Odnoszac sie do wyjasnienia nalezy stwierdzi¢, ze analiza ryzyka jest waznym wymaganiem
natozonym na administratoréw i podmioty przetwarzajgce. Proces analizy ryzyka powinien by¢
przeprowadzony i udokumentowany w celu wykazania, Zze ryzyko zostalo oszacowane
i wprowadzono odpowiednie $rodki obrony. Szacowanie ryzyka pozwala na aktywne zarzadzanie
bezpieczeristwem informacji, w tym na przeciwdziatanie zagrozeniom oraz ograniczanie skutkéw
zmaterializowanych ryzyk, a takie wplywa na racjonalne zarzadzanie srodkami finansowymi
poprzez stosowanie zabezpieczeri adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie
nalezy zaznaczyé, ze prawidtowo przebiegajaca analiza ryzyka nie jest jednorazowym dziataniem,
lecz regularnie i ciggle monitorowanym procesem.

W zwigzku z powyiszym brak przeprowadzonej okresowej analizy ryzyka naleiy uznaé za
nieprawidlowo$é skutkujaca naruszeniem § 20 ust. 2 pkt 3 rozporzadzenia KRI. Osoba
odpowiedzialng za powstanie nieprawidtowosci zgodnie z zapisami POD, jest 10D jednostki.

[akta kontroli poz. 41, 44]

W toku prowadzonych czynnosci kontrolnych stwierdzono, ze w jednostce zgodnie z art. 30
RODO, prowadzony jest rejestr czynnosci przetwarzania. W jednostce powotano réwniez
Administratora Systemu Informatycznego oraz Inspektora Ochrony Danych.

[akta kontroli poz. 45-47]

Majac powyisze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie¢ pozytywnie
2z nieprawidtowosciami.

Inwentaryzacja sprzetu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzgdzenia KRI wynika, ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje.

Kontrolujgcym przedstawiono inwentaryzacje sprzetu komputerowego uzytkowanego
w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Przedmiotowa
inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowala miedzy innymi rodzaj
i konfiguracje sprzetu.

[akta kontroli poz. 35]
Majqc powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez: podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajq stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéow
majacych na celu zapewnienie bezpieczeristwa informaciji;
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2.5.

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegblnosci przez: zapewnienie  bezzwlocznej zmiany  uprawnien,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki Bl (bezpieczeristwa informacji) jest zarzadzanie dostgpem do
systeméw teleinformatycznych przetwarzajagcych informacje. Zarzadzanie dostgpem ma
zapewni¢, ze 0soby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw, a w przypadku zmiany zadan nastepuje réwniez zmiana ich uprawnien.

Zasady nadawania i cofania uprawnien -do przetwarzania danych osobowych oraz do pracy
w okreslonym zbiorze danych (systemie informatycznym), okreslone zostaty

[akta kontroli poz. 36-37, 41, 48]
Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sig¢ pozytywnie.

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRl wynika, ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie szkolenia o0s6b zaangaiowanych
w proces przetwarzania informacji ze szczegélnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informaciji,
w tym odpowiedzialno$é prawna, c) stosowanie srodkow zapewniajacych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedéw ludzkich.

Zgodnie z zapisami przyjetej w Urzedzie POD —

W okresie objetym kontrolg w Urzedzie przeprowadzono jedno szkolenie wynikajgce z § 20 ust.
2 pkt 6 rozporzadzenia KRI, dotyczace ochrony danych w Urzedzie.

Przeprowadzenie ww. szkolenia potwierdzono list3 obecnosci pracownikéw Urzedu
uczestniczacym w szkoleniu.
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2.6.

2.7.

2.8.

[akta kontroli poz. 33-34]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Praca na odlegtos¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzadzanie bezpieczeristwem informaciji
realizowane jest w szczegdlnosci przez: ustanowienie podstawowych zasad gwarantujacych
bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

Zasady przetwarzania danych osobowych poza obszarem przetwarzania (poza siedziba jednostki)
opracowane zostaly

[akta kontroli poz. 44, 49]

Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapiséw gwarantujacych odpowiedni poziom bezpieczeristwa informacji.

W przypadku systemow informatycznych niezbedne jest objecie tych systeméw (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujacymi odpowiednio szybkie uruchomienie pracy
systemu w przypadku awarii oraz gwarantujacymi bezpieczeristwo informacji (BI) dla informaciji
uzyskanych przez wykonawcow w zwigzku z ich realizacja.

W zwigzku z zakupem ww. systemu podpisane zostaly z dystrybutorem stosowne umowy
licencyjne, umozliwiajace prawidlowa eksploatacje i rozwdj, poprzez moiliwos¢ zgtaszania
btedéw pytan i roszczen, dotyczacych uzytkowanego systemu. Zawarte zostaly réwniez
stosowne umowy powierzenia danych gwarantujgce witasciwe zabezpieczenie danych
w przypadku awarii systemu oraz gwarantujace bezpieczeristwo informacji uzyskanych przez
wykonawce w zwigzku z realizacjg umowy.

[akta kontroli poz. 38-40]
Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
Procedury zgtaszania incydentow naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRl wynika, ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegblnosci przez: bezzwtoczne zgtaszanie incydentéw naruszenia
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bezpieczenstwa informacji w okreslony i z géry ustalony sposéb, umozliwiajacy szybkie podjecie
dziatan korygujacych.

2.9,

2.10.

[akta kontroli poz. 41)
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Audyt wewnetrzny z zakresu bezpieczeristwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacii
realizowane jest w szczegdlnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Audyt bezpieczenstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania
zagrozenn mogacych skutkowac¢ utratg poufnosci, integralnosci lub dostepnosci informacji. Celem
audytu wewnetrznego bezpieczeristwa informacji jest ocena zakresu zgodnosci Systemu
Zarzadzania Bezpieczenstwem Informacji jednostki z kryteriami audytu.

Kontrolujacy, w przekazanej dokumentacji, nie stwierdzili jakichkolwiek dowodéw swiadczacych
o przeprowadzeniu w_okresie objetym kontrolg audytu bezpieczeristwa informacji w jednostce,
zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Brak przeprowadzenia w okresie objetym kontrolg audytu wewnetrznego w zakresie bezpieczen
stwa informacji, skutkuje niedopetnieniem obowiazku wynikajacego z § 20 ust. 2 pkt 14
rozporzgdzenia KRI. Osob3 odpowiedzialng za powstanie nieprawidtowosci jest Kierownik
kontrolowanej jednostki.

[akta kontroli poz. 44]

Przedmiotowe czastkowe zagadnienie ocenia sie negatywnie.

Kopie zapasowe

Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzadzanie bezpieczeristwem informaciji

realizowane jest w szczegélnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.
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Jednym z kluczowych sposobdéw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciagltosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania danych
i przywrécenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymég ten moina osiaggnac
wykonujac regularnie kopie zapasowe catego S$rodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

[akta kontroli poz. 41, 44, 50-51]

w przypadku prowadzenia testow w celu sprawdzenia poprawnosci wykonywania kopii
zapasowych oraz przydatnosci utworzonych kopii podczas préoby symulowanego przywrdcenia
i uruchomienia oprogramowania,

Na podstawie udostepnionej dokumentacji oraz wyjasnien kontrolujacy stwierdzili, ze
przeniesienie bazy z kopii bezpieczeristwa ze wzgledu na zmiane wersji, mozna zaliczy¢ jako
jednorazowe wykonanie testu odtworzeniowego kopii bezpieczeristwa. Jednoczesnie naleizy
zaznaczy¢, ze zgodnie 2z zapisami przyjetej do stosowania POD

W zwiazku z powyiszym, niestosowanie sie do zapiséw przyjetej POD stanowi uchybienie,
skutkujace niedopetnieniem przyjetego obowiazku. Osoba odpowiedzialng za powstate
uchybienie jest Informatyk Urzedu.

[akta kontroli poz. 41, 44, 52]

Regularne testowanie jakosci kopii zapasowych jest kluczowym dziataniem w “celu
minimalizowania ryzyka utraty informacji w wyniku awarii. Prawidtowo zdefiniowana polityka
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2.11

2.12

kopii bezpieczenstwa oraz gruntownie przetestowane procesy odtwarzania systeméw
teleinformatycznych s3 istotnymi aspektami w kazde] jednostce, ktérej procesy opieraja sie na
dziataniu systemow informatycznych. Prawidtowo zdefiniowana i wykonana procedura pozwala
miec¢ pewnosé, ze w razie awarii systemu, wytworzone backupy spetnig swoje zadanie i nie
odbije sie to negatywnie na cigglosci dziatania jednostki.

Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie
z uchybieniami.

Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KR! systemy teleinformatyczne uiywane przez
podmioty realizujace zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standarddéw i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej, dzielity sie na systemy centralne,

Na
obstuge zainstalowanego w okresie objetym kontrolg oprogramowania (system informatyczny)
zawarte 20staty stosowne umowy licencyjne (opieka autorska}, gwarantujace rozwdj systemu i
dostosowanie do obowigzujacych przepisow prawa. Zakupiony system teleinformatyczny, w
razie awarii podlega ekspertyzie technicznej zlecanej firmie dostarczajace;j.

[akta kontroli poz. 15-19, 38-40]
Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Zabezpieczenia techniczno-organizacyjne dostepu do informacji

Z § 20 ust. 2 rozposzadzenia KRI wynika, e zarzadzanie bezpieczeristwem informacji

realizowane jest w szczegdlnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradzieig, nieuprawnionym
dostepem, uszkodzeniami lub zakiéceniami, przez: a) monitorowanie dostepu do informacji;
b} czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji, ¢) zapewnienie $srodkéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systemdw operacyjnych, ustug sieciowych i aplikacji;

— pkt 9 zabezpieczenie informacji w sposéb uniemoiliwiajagcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

— pkt 11 ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen
mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wtasciwego
biezacego dostepu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczen
technicznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakioceniami, a takie np. kradzieig
srodkow przetwarzania informaciji.
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[akta kontroli poz. 44)

Majac na uwadze powyisze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporzadzenia KRl zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego w szczegolnosci na:
a) dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty informacji
w wyniku awarii; ¢) ochronie przed bitedami, nieuprawniong modyfikacja;
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa; e) zapewnieniu bezpieczeristwa plikéw systemowych;
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemoéw teleinformatycznych na mozliwo$é naruszenia
bezpieczenstwa; h) kontroli zgodnosci systemdéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczeristwa;

§ 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatar, o ktérych mowa
w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotow realizujacych zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systeméw
teleinformatycznych przed ich kradziezz, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami.

Podczas kontroli dokonano ogledzin pomieszczenia serwerowni w Urzedzie, w obecnosci Pana

. W toku ogledzin stwierdzono:
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Powyisze potwierdza dokumentacja fotograficzna i protokét z przeprowadzonych ogledzin.

Stwierdzone uchybienie, skutkowaé moze utrata przetwarzanych informacji w wyniku awarii
sprzetu. Przyczyng powstania uchybienia jest niepetne dostosowanie pomieszczenia serwerowni
do pracy jednostek centralnych, na ktérych opiera sie dziatanie poszczegélnych systemow
informatycznych w Urzedzie. Osoba odpowiedzialng jest Kierownik kontrolowanej jednostki.

[akta kontroli poz. 24-25]
Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie z uchybieniami.

2.14. Rozliczalno$é dziatann w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRl w dziennikach systemdéw odnotowuje sie obligatoryjnie
dziatania uizytkownikéw lub obiektéw systemowych polegajace na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczeni; 3) przetwarzanych w systemach danych podlegajagcych prawnej ochronie
w zakresie wymaganym przepisami prawa;

- & 21 ust. 3 rozporzadzenia KRl poza informacjami wymienionymi w § 21 ust. 2
rozporzadzenia KRI s3 odnotowywane dziatania uzytkownikow lub obiektéw systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatari uzytkownikow
nieposiadajacych uprawnien administracyjnych, 2) zdarzert systemowych nieposiadajacych
krytycznego znaczenia dia funkcjonowania systemu, 3) zdarzen
i parametréw $rodowiska, w ktérym eksploatowany jest system teleinformatyczny —
w zakresie wynikajacym z analizy ryzyka;

— § 21 ust. 4 rozporzgdzenia KRI informacje w dziennikach systeméw przechowywane s3 od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI, rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapiséw w dziennikach systemow
(logach).
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[akta kontroli poz. 44]

Odnoszac sie do udzielonych wyjasnien nalezy stwierdzi¢, ze zgodnie z § 21 ust. 4
rozporzadzenia KRI - informacje w dziennikach systeméw powinny by¢ przechowywane od dnia
ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku przepisow
odrebnych przez dwa lata.

Powyisze nalezy
oceni¢ jako uchybienie skutkujgce niedopetnieniem obowigzku wynikajacego z przepiséw KRI.
Osobg odpowiedzialng jest pracownik nadzorujacy rozliczalnos¢ dziatan w systemach
informatycznych.

Majgc na uwadze powyisze, przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie
z uchybieniami.

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla oséb
niepetnosprawnych

Uwzgledniajgc potrzeby oséb niepetnosprawnych podmiot publiczny powinien zastosowac
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umoiliwiajace
osobom niedostyszacym, niedowidzacym lub niewidomym zapoznanie sie z trescig informacji,
m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu. Zgodnie z § 19 rozporzadzenia
KRI, w systemie teleinformatycznym podmiotu realizujagcego zadania publiczne stuigce
prezentacji zasobow informacji nalezy zapewni¢ speinienie przez ten system wymagan Web
Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych
w zataczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzagdowej w Urzedzie, ze wzgledu na brak interakeji z klientami zewnetrznymi za posrednictwem
publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spotecznym. Warunkiem dostepnosci strony jest dobry kontrast
zapewniajgcy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym tatwiej
odrézni¢ obiekt, zdjecie czy tekst pierwszego planu od tta. Niski poziom kontrastu utrudnia
korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci wzroku, a takie
osobom niedowidzgcym. Celem utatwienia postrzegania tekstu uzytkownikom niedowidzgcym
mozna rowniez umozliwi¢ zmiane wielkosci tekstu bez utraty jego czytelnosci lub
funkcjonalnosci serwisu internetowego. Zaréwno strona internetowa BIP Urzedu, jak i portal
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www. Urzedu, zawierata elementy umoiliwiajgce korzystanie z tresci na niej zawartych przez
osoby niedowidzace. Zastosowane utatwienia to:

- moiliwo$¢ doboru odpowiedniego kontrastu (ciemny-jasny),

- motiliwos¢ powiekszenia wielkosci liter na stronie,

- modut wyszukiwania.

Walidacja za pomocq narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
portalu internetowego jednostki nie wykazata jakichkolwiek btedéw. W przypadku strony BIP
Urzedu, walidacja nie byta moiliwa ze wzgledu na brak dostepnosci strony do testowania.
Walidator WAVE zgtaszat btad wstrzymujacy procedure testowania.

WAVE-WCAG jest narzedziem do automatycznego testowania dostgpnosci serwiséw
internetowych. Pomaga administratorom tworzy¢ bardziej dostepne strony internetowe.
W wyniku automatycznej analizy wskazuje ewentualne miejsca, ktére mogy powodowaé
problemy z dostepnoscia.

[akta kontroli poz. 53-54]

Majac na uwadze powyisze, przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
Do ustalen kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Majac na uwadze powyisze ustalenia i oceny, wnosze o:
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http://wave.webaim.org

Prosze Pana Burmistrza o podjecie dziatari majacych na celu usunigcie stwierdzonych
nieprawidtowosci i uchybief oraz o poinformowanie Wojewody Warmifisko — Mazurskiego
w terminie 14 dni od dnia otrzymania niniejszego wystapienia, o sposobie wykorzystania uwag
i wnioskow oraz wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodjecia
dziatan.

Jednoczednie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji
rzagdowej od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
/podpisano podpisem elektronicznym/
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