
Olsztyn, ^ pazdziemika 2020 r.

WOJEWODA
WARM IN SKO-M AZU RSKI 

Artur Chojecki

FK-IV.431.14.2020

Szanowny Pan 
Maciej Leszczynski 
Burmistrz Jezioran 
Plac Zamkowy 4 
11-320 Jezioranv

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224), przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miejskim w Jezioranach1, Plac Zamkowy 4, 11-320 
Jeziorany, NIP: 739-00-08-905, REGON: 000530293.

W okresie prowadzonych czynnosci kontrolnych stanowiska pelnili:
1. Pan Maciej Leszczynski - Burmistrz wybrany na stanowisko w wyniku wyborow 

bezposrednich w dniu 21 pazdziemika 2018 roku (kicrownik jednostki kontrolowanej).
|, zatrudniona na podstawie umowy o prac$ od 

dnia 1 stycznia 2009 roku (nadzorujqca bezposrednio pracownikow realizujqcych zadania 
objqte kontrolq)

2.

Odpowiedzialnymi za realizacj^ zadania w Urz^dzie byli:
- inspektor ds. informacji publicznej i promocji

roku.gminy zatrudniona na podstawie umowy o prac$
- starszy informatyk zatrudniony na podstawie umowy o prac^ na 1/2

roku. Od 8 marca 2019 roku
2.

etatu
obsluga informatyczna Urzedu - firma zewn^trzna
| 1 - inspektor ds. oswiaty, oehrony danyeh zatrudniony na podstawie

roku.
3.

umowy o prac$
[akta kontroli str. 93J

Kontrolq przeprowadzili pracownicy Wydziaiu Finansow i Kontroli Warminsko- 
Mazurskiego Urzedu Wqjewodzkiego w Olsztynie:

Zwany dalej: Urz^dem



inspektor wojewodzki; przewodnicz^cy zespoiu kontrolnego, 
legitymacja stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego 
upowaznienia do kontroli nr FK-IV.0030.275.2020 z 20 sierpnia 2020 r., wydanego przez 
Woj ewod^ Warminsko-Mazurskiego.
Michal Wasilewski - inspektor wojewodzki; czlonek zespoiu kontrolnego, legitymacja 
sluzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.274.2020 z 20 sierpnia 2020 r., wydanego przez Wojewod^ 
Wanninsko-Mazurskiego.

Radoslaw Gazda

[akta kontroli str. 23-27]

Kontrol^ przeprowadzono w dniach 7-28 wrzesnia 2020 r., co zostalo odnotowane w ksi^zce 
kontroli Urz^du pod pozycj^ Nr 14/2020.
Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dzialalnosci jednostki 
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpocz^cie 
kontroli nastqpilo podczas wideokonferencji, w trakcie ktorej okazano legitymacje sluzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platformy e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2020 r., 
poz. 346 ze zm.).
Okres obj^ty kontrol^: od dnia 1 stycznia 2018 r. do dnia 7 wrzesnia 2020 r. (dzien 
rozpocz^cia czynnosci kontrolnych).

[akta kontroli str 1-2, 75-85]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. 
z 2017 r. poz. 570 ze zm. - akt prawny obowi^zujqcy do 02.04.2019 r., Dz.U. z 2019 r. poz. 
700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze

2



zm.)2, rozdziatu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych 
dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadah 
publicznych, zatwierdzonych przez Ministra Cylfyzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 75-85]

Burmistrz Jezioran upowaznil do udzielania informacji i wyjasnien w okresie trwania 
czynnosci kontrolnych:
1. Inspektora ds. informacji publicznej i promocji gminy,
2. Inspektora ds. oswiaty, ochrony danych.

[akta kontroli str 94-95]

Na podstawie ustalen kontroli, realizacji zadah z zakresu dzialania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadah zleconych 
z zakresu administracji rzadowej ocenia si^ pozytywnie z nieprawidlowosciami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) objitych kontrol^.

Z informacji przekazanych przez Urz^d przed rozpocziciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika. ze w Urzidzie do realizacji zadah 
zleconych z zakresu administracji rzadowej wykorzystywane s^ 3 systemy teleinfonnatyczne:
1) Zrodlo (Rejestr PESEL, Rejestr Stanu Cywilnego. Rejestr Dowodow Osobistych),
2) PUMA (ewidencja ludnosci),
3) CEIDG (dzialalnosc gospodarcza).

Systemy teleinformatyczne wykorzystywane w Urzedzie:
1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodow osobistych) 

bezplatna aplikacja, ktora obsluguje wszystkie wymagane polskim prawem dzialania 
w zakresie rejestru PESEL. dowodow osobistych. Dodatkowo umozliwia rowniez realizacji 
zadah Systemu Odznaczeh Pahstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie 
ZRODLO to uniwersalne narzidzie obsluguj^ce m.in.: Rejestr PESEL, Rejestr Bazy Uslug 
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczeh 
Pahstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkahcow) posiada homologacji 
Ministerstwa Spraw Wewnitrznych, a jego zadaniem jest kompleksowa obsluga komorki 
ewidencji ludnosci. Aplikacja umozliwia miidzy innymi: gromadzenie, wyszukiwanie.

2 Zwanej dalej: ustawa 
1 Zwanego dalej: rozporzadzeniem KRI
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uzupelnianie oraz zmian$ w bazie danych wszystkich informacji znajduj^cych si^ na Karcie 
Osobowej Mieszkanca. Program automatyzuje prac$ i drukuje zawiadomienia w zakresie: 
meldowania. wymeldowania, rejestracji urodzen, zgonow, zmian stanu cywilnego - 
gromadzenia i dost^pu do danych historycznych mieszkahcow.

3) CEIDG jest to elektroniczny rejestr przedsi<?biorcow dzialaj^cych na terenie kraju. Portal 
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie firmy, 
aktualizacj^ danych, jak rowniez zamkni^cie czy zawieszenie dzialalnosci gospodarczej. 
Sluzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz 
wpisach do rejestrow.

Reiestry publiczne i ewidencje nrowadzone w Urzedzie:
- Rejestr dzialalnosci regulowanej w zakresie odbierania odpadow komunalnych od 

wlascicieli nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia 
1996 r. o utrzymaniu czystosci i porz^dku w gminach. Dz. U. z 2020 r., poz. 1439).

- Ewidencja udzielonych i cofni^tych zezwoleh na oproznianiem zbiornikow 
bezodplywowych i transport nieczystosci cieklych na terenie Gminy (podstawa prawna - 
art. 7 ust. 6b ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porz^dku w 
gminach, Dz. U. z 2020 r., poz. 1439).

- Rejestr instytucji kultury, dla ktorych organizatorem jest Gmina Jeziorany,
- Rejestr obowi^zujqcych miejscowych planow zagospodarowania przestrzennego.
- Ewidencja kqpielisk Gminy Jeziorany.

[akta kontroli str. 205-210, 466]

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia using drog^ 
elektroniczny.

1.1. Uslugi eiektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostgpnia elektronicznq skrzynkq 
podawczq, spelnicjqcq standardy okreslone i opublikowane na ePUAP przez ministra 
wlasciwego do spraw informatyzacji, oraz zapewnia jej obslug?.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KR1 interoperacyjnose na poziomie 
organizacyjnym osiqgana jest przez:
a) informowanie przez podmioty realizujqce zadania publiczne, w sposob umozliwia]qey 

skuteezne zapoznanie siq, o sposobie doslqpu oraz zakresie uzytkowym senvisow dla 
using realizowanych przez te podmioty;

b) publikowanie i uaktualnianie vi' Biuletynie Informacji Publiczne] przez podmiot 
realizujqcy zadania publiczne opisow procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresujego wlasciwosci drogq elektronicznq.

Urzyd posiada aktywny Elektroniczny Skrzynk^ Podawczy /281406/skrytka, znajdujycy si^
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na Elektronicznej Platformie Using Administracji Publicznej, umozliwiaj^ dor^czanie i 
odbieranie pism w formie dokumentow elektronicznych. Szczegolowe infonnacje dotycz^ce 
funkcjonowania oraz mozliwosc bezposredniego przejscia na glown^ strong e-PUAP, zawarto 
na glownej stronie internetowej BIP Urz^du.
Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to 
m.in.: ODF, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP, 
RAR, 7zip.

W zakresie publikacji procedur zalatwiania spraw realizowanych przez Urz^d nalezy 
stwierdzic, iz na stronie BIP w zakladce Urz^d Miejski - Poradnik interesanta, opublikowane 
s^ procedury stosowane przy zalatwianiu poszczegolnych spraw. Na stronie BIP 
opublikowane S3 rowniez podstawowe wzory wnioskow i formularzy, b^d3cych w zakresie 
poszczegolnych komorek organizacyjnych w Urz^dzie.
Urz3d nie swiadczyl using zwi3zanych z zalatwianiem spraw od pocz3tku do kohca w formie 
elektronicznej, za pomoc3 systemow teleinformatycznych.

W zwi3zku z powyzszym przedmiotowe cz3Stkowe zagadnienie ocenia si<^ pozytywnie.

[akta kontroli str. 467-470]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centralnego repozytorium oraz udostqpniajq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych 
stosuje sic miqdzynarodowe standard}’ dotyczqce sporzqdzania dokumentow elektronicznych 
przez organy administracji publicznej, z uwzglqdnieniem koniecznosci podpisywania ich 
kwalifikowanym podpisem eiektronicznym.

W celu ujednolicenia w skali kraju procedur using swiadczonych przez urz^dy drog3 
elektroniczn3. w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane S3 wzory dokumentow, jakie zostaly juz opracowane i S3 uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej. ktora 
funkcjonuje juz na koncie innego podmiotu. dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotycz3ce tej procedury znajduj3ce si^ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
uslug3 centrally, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia using przez inne podmioty niz udost^pniaj3cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi, dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi3zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z m3 zwi3zanych.
W trakcie kontroli ustalono, ze Urz3d w badanym okresie nie przekazywal wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow
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prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt, iz nie uruchamial nowej 
ustugi, dla ktorej nie ma wzorow dokumentow w CRWDE.
Jednoczesnie nalezy zaznaczyc, iz na stronie BIP kontrolowanego Urz^du opublikowano 
w wersji „do pobrania” fonnularze niektorych wzorow dokumentow niezb^dnych do 
zalatwienia poszczegolnych spraw w Urz^dzie.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontro/i str. 57, 470]

1.3. Model uslugowy
- Z § 15 ust. 2 rozporzcjdzenia KR1 wynika. ze zarzqdzanie uslugami realizowanymi przez 

systemy teleinformatyczne ma na cetu dostarczanie lych using na dek/arowanym poziomie 
dostqpnosci i odbywa siq w oparciu o udokumentowane procedury

Strona internetowa Urz^du dziala pod adresem https://iezioranv.eom.pl/. a strona intemetowa 
BIP Urz$du - pod adresem http://bip.ieziorany.nowoczesnatzmina.pl/.
Na stronie internetowej Urz^du zamieszczono bezposredni link do strony BIP Urz^du 
w prawej gomej cz^sci panelu strony. Na stronie glownej BIP Urz$du zamieszczono link do 
skrzynki podawczej ESP na platformie ePUAP.
W Urz^dzie brak jest formalnych procedur opisuj^cych obslug^ oraz monitorowanie using 
elektronicznych za pomoc^ systemow teleinformatycznych ze wzgl^du na fakt, iz instytucja 
ta nie swiadczyla using elektronicznych na zewn^trz za pomocc) systemow 
teleinformatycznych wykorzystywanych do realizacji zadah zleconych z zakresu 
administracji rz^dowej.
W zwi^zku z powyzszym przedmiotowe czqstkowe zagadnienie nie podlegalo ocenie.

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia K.RI interoperacyjnosc na poziomie semantycznym 

osiqgana jest przez: stosowanie vr rejestrach prowadzonych przez podmioty publiczne 
odwolan do rejestrow zawierajqcych done referencyjne w zakresie niezbqdnym do 
realizacji zadan:

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza si? w skladniki sprzqlowe lub oprogramowanie 
umozliwiajqce wymianq danych z innymi systemami teleinformatycznymi za pomocq 
protokolow komunikacyjnych i szyfrujqcych okreslonych vr obowiqzujqcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostkq 
normalizacyjnq lub jednostkq normalizacyjnq Unii Europejskiej.

Wide rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
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Ufatwieniem w zaiatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja, gdy podmiot 
publiczny nie b^dzie z^dal od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w iunych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 
realizacji zadan.

Z informacji uzyskanych z Urz^du wynika, ze, cyt.: „Zr6dlo-Puma - oddzielne Iqcze 
dedykowcme dla systemu zrodlo, puma zainslalowana na tym samym komputerze co zrodlo. 
Wspolpraca prograrnow odbywa si<? na poziomie wymiany danych. Platnik-kadry - pliki 
o rozszerzeniu .XML Generowane scj one w systemic kadry i wczytywane do systemu plalnik. 
Pliki generowane na jednym komputerze, obslugiwane wylqcznie przez 1 osob$. Bestia - 
program finansowo-ksiqgowy - pliki o rozszerzeniu XML Generowane sq w systemic 
finansowo-ksiqgowym i wczytywane do systemu bestia. Pliki generowane na jednym 
komputerze. ”

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 474]

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporzcjdzenia KRI wynika. ze zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu 
publicznego warunkow umozliwiajqcych realizacja i egzekwowanie, m. in. zabezpieczenia 
informacji w sposob uniemozliwiajqcy nieuprawnionemu jej ujawnienie, modyfikacje, 
usuniqcie lub zniszczenie.

Zgodnie z zarz^dzeniem Nr 56/2020 Bunnistrza Jezioran z dnia 23 lipca 2020 r. w sprawie 
wskazania systemu wykonywania czynnosci kancelaryjnych w Urz^dzie, podstawowym 
sposobem dokumentowania przebiegu zalatwiania i rozstrzygania spraw oraz gromadzenia 
i tworzenia dokumentacji w Urz^dzie jest system tradycyjny, przez ktory nalezy rozumiec 
system wykonywania czynnosci kancelaryjnych. dokumentowania przebiegu zalatwiania 
spraw, gromadzenia i tworzenia dokumentacji w postaci nieelektronicznej (papierowej) 
z mozliwosci^ wykorzystania narz^dzi informatycznych do wspomagania procesu obiegu 
dokumentacji papierowej.
W zarz^dzeniu okreslono sposob post^powania z korespondencj^ wplywaj^c^ i wyplywaj^c^ 
z Urz^du w formic papierowej i elektronicznej, co zgodnie z § 20 ust. 2 pkt 9 rozporz^dzenia 
KRI, umozliwia realizacja i egzekwow'anie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiajqcy nieuprawnionemu jej ujawnienie. modyfikacje, usuniecie lub zniszczenie.

W zwiqzku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia sie pozytywnie.
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/akta kontroli sir. 137-140]

1.6. Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporz^dzenia KRI kodowanie znakow w dokumentach wysylanych z systemow 

teleinfonnatycznych podmiotow realizujqcych zadania publiczne lub odbieranych przez 
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o He wymiana ta ma charakter wymiany znakow, 
odbywa siq wedlug standardu Unicode UTF-8 okreslonego przez norm? ISO/IEC 10646 
wraz ze zmianami lub normqjq zastgpujqcq;

- § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow' realizujqcych 
zadania publiczne udostepniajq zasoby informacyjne co najmniej vr jednym z formatow’ 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegolowych albo opublikowanych 
vr repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozliwiajq przyjmow'anie dokumentow 
elektronicznych sluzqcych do zalatwiania spraw nalezqcych do zakresu ich dziatania 
w’ formatach danych okreslonych vr zalqcznikach nr 2 i 3 do rozporzqdzenia.

Istot^ wspoldzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
fonnatach plikow.

Z informacji uzyskanych z Urz^du wynika. ze, cyt.: „Pliki generowane sq lokalnie na 
komputerze i wczytywane do wspolpracujqcego systemu teleinformatycznego. Dane sq 
udostgpniane w> formatach XML

[akta kontroli str. 474]

Majcje powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

II. System zarzqdzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzqdzenia KRI podmiot realizujqcy zadania publiczne opracowuje 

i ustanawia, wdraza i eksploatuje. monitoruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzania bezpieczenstwem informacji zapewniqjqcy poufnosc, dostgpnosc 
i integralnosc informacji z mvzglydnieniem takich atrybutow, jak autentycznosc, 
rozliczalnosc, niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane jest 
vr szczegblnosci przez zapewnienie przez kierownictw’o podmiotu publicznego warunkow
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umozliwiajqcych realizacje i egzekw}owanie dziaian zwiqzcmych z bezpieczenstwem 
infonnacji;

- § 20 ust. 2 pkt 1 rozporz^dzenia K.RI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewngtrznych 
w zakresie dotyczqcym zmieniajqcego sie otoczenia.

Realizacja ww. zadan wymaga od podmiotu publicznego opracowania dokumentacji SZBI 
(system zarz^dzania bezpieczenstwem informacji), w tym szeregu regulacji wewn^trznych 
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym zmieniajqcego si$ 
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarzqdzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten 
zazwyczaj zawiera wyrazonq przez kierownictwo deklaracj^ stosowania, opisuje organizacj^ 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informacji, sposob post^powania z poszczegolnymi rodzajami informacji.

Zarzqdzeniem 11/05 Burmistrza Jezioran z dnia 28 lutego 2005 r. r. wdrozono w Urz^dzie 
Polityk$ bezpieczenstwa systemow informatycznych sluzqcym do przetwarzania danych 
osobowych.
Zarzqdzenie wprowadzono zgodnie z ustawq z dnia 29 sierpnia 1997 roku o ochronie danych 
osobowych (Dz.U. 2002 r., Nr 101, poz. 926 Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 
i Nr 33, poz. 285.) oraz rozporzqdzeniem Ministra Spraw Wewn^trznych i Administracji z 29 
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz 
warunkow technicznych i organizacyjnych. jakim powinny odpowiadac urzqdzenia i systemy 
informatyczne siuzqce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 
1024).
Powyzsze stanowilo dokumentacji przetwarzania danych osobowych w rozumieniu §1 pkt 1 
rozporzqdzenia MSWiA z 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania 
danych osobowych (...). Sluzyla ona zapewnieniu poufnosci, integralnosci i rozliczalnosci 
przetwarzanych danych.

[akta kontroli str. 141-155]

W zwiqzku z wejsciem w zycie Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku. w sprawie ochrony osob fizycznych w zwiqzku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 
119, s.l) - zwanego dalej „RODO”, w Urz^dzie dokonano weryfikacji dokumentacji systemu 
zarzqdzania bezpieczenstwem informacji i opracowano:
- Zarzqdzenie wewnitrzne Nr 20/2018 Bumiistrza Jezioran z dnia 19 lipca 2018 r. 

wr sprawie Polityki Bezpieczenstwa Ochrony Danych Osobowych w Urz^dzie Miejskim 
w Jezioranach (zmienione zarzqdzeniami Nr 17/2019 z dnia 24 czerwca 2019 r. oraz Nr 
34/2019 z dnia 16 pazdziernika 2019 r.).
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- Zarz^dzenie wewn^trzne Nr 21/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r. 
w sprawie Instrukcji Zarz^dzania Systemem Informatycznym sluz^cym do przetwarzania 
danych osobowych w Urz^dzie Miejskim w Jezioranach,

Przedmiotow^ dokumentacj^ sporz^dzono na podstawie obowi^zuj^cych przepisow prawa, ij. 
„RODO” oraz ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. 
poz. 1000), w brzmieniu obowi^zuj^cym w tym okresie. Dokumentacja w zakresie ochrony 
danych dotyczyla danych przetwarzanych w Urz^dzie i sluzyla zapewnieniu poufnosci, 
integralnosci przetwarzania danych, jak rowniez monitorowania zdarzeh naruszaj^cych 
ochrony danych (w tym osobowych), zawierala takze opis post^powania w przypadku 
naruszenia zasad bezpieczehstwa danych osobowych. Przedmiotowa dokumentacja 
wchodz^ca w sklad systemu zarz^dzania bezpieczehstwem informacji w jednostce 
obowiqzywala do dnia 7 lipca 2020 roku.

[akta kontroli str. 156-204]

W wyniku przeprowadzonej kolejnej weryfikacji dokumentacji SZBI, w dniu 7 lipca 2020 r. 
przyj^to do stosowania i realizacji zarz^dzenie wewn^trzne Nr 17/2020 Burmistrza Jezioran 
w sprawie wprowadzenia Polityki Bezpieczehstwa Informacji w Urz^dzie Miejskim 
w Jezioranach. Jednym z zal^cznikow do przyj^tej polityki jest Instrukcja zarz^dzania 
systemem informatycznym w Urz^dzie Miejskim w Jezioranach (zal. 10).
Dokumentacja sporz^dzono na podstawie obowi^zuj^cych przepisow prawa. tj. „RODO” 
oraz ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781). 
Dokumentacja w zakresie ochrony danych dotyczyla danych przetwarzanych 
w Urz^dzie i sluzyla zapewnieniu poufnosci, integralnosci przetwarzania danych. jak rowniez 
monitorowaniu zdarzeh naruszaj^cych ochrony danych (w tym osobowych), zawierala takze 
opis post^powania w przypadku naruszenia zasad bezpieczehstwa danych osobowych.

[akta kontroli str. 312-359]

Bunnistrz Jezioran wyznaczyl Administratora Systemu Informatycznego w Urz^dzie (fmna 
zewn^trzna). Podpisal rowniez stosowne umowy na swiadczenie uslug Inspektora Ochrony 
Danych (IOD) w Urz^dzie (zgodnie z art. 37 RODO), a po rozwi^zaniu umowy z firma 
zewn^trzncj wyznaczyl IOD zgodnie z art. 37 ust. 5-6 RODO. Ponadto kazdorazowo 
dokonywal zgloszenia zmiany na stanowisku IOD do Urz^du Ochrony Danych Osobowych.

[akta kontroli str. 211-225, 363]

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizujqcy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruie i przeulada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.
Zgodnie z §14 pkt 4 zarz^dzenia wewn^trznego Nr 20/2018 Burmistrza Jezioran z dnia 19 
lipca 2018 r. w sprawie Polityki Bezpieczehstwa Ochrony Danych Osobowych (...),
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sprawdzeniu podlegaj^: systemy informatyczne przetwarzaj^ce dane osobowe. 
zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo osobowe oraz 
zgodnosc stanu faktycznego, z wymaganiami ustawy. IOD przygotowuje plan sprawdzen. 
ktory okresla przedmiot, zakres, termin przeprowadzenia poszczegolnych sprawdzen oraz 
sposob i zakres ich dokumentowania. Plan sprawdzen jest przygotowywany przez IOD na 
okres nie krotszy niz kwartal i nie dluzszy niz rok. Plan sprawdzen obejmuje co najmniej 
jedno sprawdzenie. Plan sprawdzen jest przedstawiany ADO (Administrator Danych 
Osobowych - Burmistrz Jezioran) nie pozniej niz na dwa tygodnie przed dniem rozpocz^cia 
okresu obj^tego planem. Po zakonczeniu sprawdzenia IOD przygotowuje ADO 
sprawozdanie, nie pozniej niz w terminie 30 dni od zakonczenia sprawdzenia. Na jego 
podstawie ADO inicjuje dzialania koryguj^ce lub zapobiegawcze.
Jednoczesnie zgodnie z §13 pkt 1 zarz^dzenia wewn^trznego Nr 21/2018 Bunuistrza Jezioran 
z dnia 19 lipca 2018 r. w sprawie Instrukcji Zarz^dzania Systemem Infomiatycznym 
sluz^cym do przetwarzania danych osobowych, Administrator Sieci Informatycznej (ASI) raz 
na 3 miesi^ce wykonuje generalny przegl^d systemu informatycznego polegaj^cy na 
ustaleniu poprawnosci dzialania tych jego elementow, ktore s^ niezb^dne do zapewnienia 
realizacji funkcji wynikaj^cych z instrukcji.

Na zadane przez kontroluj^cych pytanie odnosnie realizacji obowi^zku wynikaj^cego 
z rozporzqdzenia KRI oraz przyj^tych w Urz^dzie polityk (§14 pkt 4 zarz^dzenia 
wewn^trznego Nr 20/2018 oraz §13 pkt 1 zarz^dzenia wewn^trznego Nr 21/2018), 
otrzymano odpowiedz, cyt.: „Kontrola systemow jest przeprowadzana raz na 3 miesiqce 
i polega na fhycznym sprawdzeniu wszelkich zabezpieczen poczqwszy od fizycznych (UPSy, 
lishvy, popraxvne dzialanie komputerow i sprzqtu peryferyjnego) po systemowe (yip. kopie 
bezpieczenstwo, firewall systemy antywirusowe, zmiany hasel wygaszacze ekranow).
W przypadku stwierdzenia nieprawidlowosci, niezwlocznie sq podejmowane dzialania 
eliminujqce stwierdzone wady ”.
Z przekazanej odpowiedzi wynika, iz nalozony obowi^zek monitorowania, przegl^dania oraz 
utrzymania i doskonalenia systemu zarz^dzania bezpieczehstwem informacji nie byl w pelni 
realizowany w jednostce. Zgodnie z otrzymanq odpowiedzi^ zrealizowano wymog 
wynikajcjey z §13 pkt 1 obowi^zuj^cego w tym czasie zarz^dzenia wewn^trznego Nr 
21/2018. natomiast obowi^zek wynikaj^cy z §14 pkt 4 zarz^dzenia wewn^trznego Nr 
20/2018 nie zostal zrealizowany.
Brak realizacji wymaganych sprawdzen stanowi nieprawidlowosc skutkuj^c^ naruszeniem 
§ 20 ust. 1 rozporz^dzenia KRI oraz przyj^tych regulacji wewn^trznych, Osob^ 
odpowiedzialn^ za powstanie nieprawidlowosci jest IOD wyznaczony w jednostce w tym 
okresie.

[akta kontroli str. 474-475]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie 
z nieprawidlowosciami.
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2.2. Analiza zagrozen zwiijzanych z przehvarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporzcjdzenia KRI wynika. ze zarzqdzanie bezpieczemtwem informacji 
realizowane jest vr szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dostqpnosci lab poufhosci informacji oraz podejimnvania dzialan 
minimalizujqcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufhosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.

Z dokumentacji przedstawionej kontrolerom wynika, ze analiza ryzyka bezpieczehstwa 
informacji obejmuj^ca aspekty utraty integralnosci, dost^pnosci lub poufhosci informacji 
przeprowadzona zostala w Urz^dzie dopiero w 2020 r. Zgodnie z wymogiem wynikajtjcym 
z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka utraty integralnosci, dostqmosci lub 
poufhosci informacji powinna bye przeprowadzana okresowo, a w przypadku stwierdzenia 
podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac wprowadzone dziafania 
minimalizuj^ce to ryzyko. Pierwsza analiza ryzyka powinna zostac przeprowadzona w dniu 
wejscia w zycie zarzqdzenia wewn^trznego Nr 20/2018 Burmistrza Jezioran z dnia 19 lipca 
2018 r. w sprawie Polityki Bezpieczehstwa Ochrony Danych Osobowych w Urz^dzie 
Miejskim w Jezioranach, a nast^pne w kolejnych latach.

Jednoczesnie nalezy wskazac, ze w zarz^dzeniu wewn^trznym Nr 17/2020 Burmistrza 
Jezioran w sprawie wprowadzenia Polityki Bezpieczehstwa Informacji w Urz^dzie Miejskim 
w Jezioranach obowi^zuj^cym od dnia 7 lipca 2020 roku, w §15 ust. 1 zawarto zapisy. iz 
w celu zapewnienia bezpieczehstwa informacji w Urz^dzie minimum raz w roku 
przeprowadzana jest analiza ryzyka.

Z wyjasnienia uzyskanego z Urz^du w powyzszej sprawie wynika, ze cyt.: „Brak okresowych 
analiz i szacowania ryzyka wynikal z braku osoby kompetentnej do przeprowadzenia takich 
dzialan w naszym urzqdzie. W 2018 roku lOD byla osoba powolana osoba z zewnetrznej 
Kancelarii Prawnej, ktora takich analiz nie dokonywala. Urzqd planuje przeprowadzanie 
analiz po wdrozeniu nowego oprogramowania w; ramach projektu pn. "Opracowanie 
i wdrozenie e-using dla spoleczehstwa Gminy Jeziorany".

Brak przeprowadzonych okresowych (lata 2018-2019) analiz ryzyka utraty integralnosci. 
dost^pnosci lub poufhosci informacji w jednostce stanowi nieprawidlowosc. Obowi^zek 
wynikaje^cy z § 20 ust. 2 pkt 3 rozporz^dzenia KRI, w zakresie 2018-2019 roku nie zostal 
spefniony, co skutkowalo naruszeniem powyzszego przepisu. Osobq odpowiedzialn^ za 
powstanie nieprawidlowosci jest IOD jednostki pelni^cy stanowisko w tym okresie.

[akta kontroli str. 226-260, 475]
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Jednoczesnie nalezy wskazac, iz zgodnie z art. 30 ust. 1 RODO, w jednostce jest opracowany 
i prowadzony rejestr czynnosci przetwarzania danych.

[akta kontroli str. 261-287]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z nieprawidlowosciami.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczemtwem informacji 
realizow’ane jest w szczego/nosci przez: utrzymcmie aktualnosci inwentaryzacji sprzqtu 
/ oprogramowania siuzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguracjq.

Kontroluj^cym przedstawitmo aktualnq inwentaryzacja sprz^tu komputerowego 
uzytkowanego w Urz^dzie sporz^dzon^ zgodnie z § 20 ust. 2 pkt 2 rozporz^dzenia KRI. 
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowala mi^dzy innymi 
rodzaj i konfiguraej? sprz^tu.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 288-31J]

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzqdzenia KRI zarzqdzanie bezpieczemtwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dziaian zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan 
oraz obowiqzkow majqcych na cel it zapewnienie bezpieczenstwa informacji:

- § 20 ust. 2 pkt 5 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest vr szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien, 
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkow, a w przypadku zmiany zadan nast^puje rowniez zmiana ich 
uprawnien.

Zasady nadawanra i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic infonnatycznym) okreslone zostaly:
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- zarz^dzeniem wewn^trznym Nr 20/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r. 
w sprawie Polityki Bezpieczenstwa Ochrony Danych Osobowych w Urz^dzie Miejskim 
w Jezioranach (zmienionym zarz^dzeniami Nr 17/2019 z dnia 24 czerwca 2019 r. oraz Nr 
34/2019 z dnia 16 pazdziernika 2019 r.),

- w §4 zarz^dzenia wewn^trznego Nr 21/2018 Bunnistrza Jezioran z dnia 19 lipca 2018 r. 
w sprawie Instrukcji Zarz^dzania Systemem Informatycznym sluzqcym do przetwarzania 
danych osobowych w Urz^dzie Miejskim w Jezioranach.

- w §3-5 zarz^dzenia wewn^trznego Nr 17/2020 Burmistrza Jezioran w sprawie 
wprowadzenia Polityki Bezpieczenstwa Informacji w Urz^dzie Miejskim w Jezioranach,

- w §3 instrukcji zarz^dzania systemem informatycznym w Urz^dzie Miejskim 
w Jezioranach.

[akta kontroli str. 159, 182-189, 192, 327-328]

Osoby posiadaj^ce dost^p do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz do pracy w okreslonym zbiorze danych (systemie informatycznym).

[akta kontroli str. 364-390, 462-464]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzcjdzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczenstwa informacji, b) skntki naruszenia zasad bezpieczenstwa informacji, 
w tym odpowiedzialno.se prawna, c) stosowanie srodkow zapewniajqcych bezpieczehstwo 
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko blqdow Indzkich.

Z dokumentaeji przedstawionej kontroluj^cemu wynika. ze pracownicy Urz^du 
zaangazowani w proces przetwarzania informacji, uczestniczyli l^cznie w okresie obj^tym 
kontrol^ w 17 szkoleniach (zorganizowanych przez IOD), dotycz^cych ochrony danych 
osobowych, tj.:
- w 2018 roku przeprowadzono 2 szkolenia zbiorowe oraz zapoznano pracownikow 

z dokumentaeji Polityki bezpieczenstwa ochrony danych osobowych, jak rowniez 
z Instrukcji zarzidzania systemem informatycznym,

- w 2019 roku przeprowadzono 13 szkoleh, w tym 12 szkolenia - pojedyneze osoby, 
1 szkolenie zbiorowe. Ponadto zapoznano pracownikow z dokumentaeji Polityki 
bezpieczenstwa ochrony danych osobowych. jak rowniez z Instrukcji zarzidzania 
systemem informatycznym,

- w 2020 roku do dnia kontroli przeprowadzono 1 szkolenia zbiorowe oraz 1 szkolenie - 
pojedynezej osoby. Ponadto zapoznano pracownikow z dokumentaeji Polityki
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bezpieczenstwa ochrony danych osobowych, jak rowniez z Instrukcj^ zarzqdzania 
systemem informatycznym, wprowadzon^ zarz^dzeniem wewn^trznym Nr 17/2020 
Burmistrza Jezioran.

Inspektor Ochrony Danych powolany w jednostce przedstawil rowniez certyfikaty z 
odbytych w 2020 roku 2 szkoleh dotycz^cych: „RODO - najnowsze wytyczne” oraz 
„Powierzenie przetwarzania danych osobowych w praktyce”.

[akta kontroli str. 391-432]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.6. Praca na odleglosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem infonnacji 
realizowane jest w szczegolnosci przez: uslanowienie podstawowych zasad gwarantujqcych 
bezpiecznq pracq przy przehvarzaniu mobilnym i pracy na odleglosc.

Z uzyskanych podczas kontroli infonnacji wynika, ze cyt.: „R/ Urzqdzie Miejskim 
vi’ Jezioranach pracownicy nie wykonujq pracy na odleglosc. Przelwarzanie danych 
osobowych odbywa si$ vr siedzibie Urzqdu. Jednakze ze wzglqdu na posiadanie laptopow, 
w Zarzqdzeniu wewnqtrznym nr 21/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r. w § 6 
opisano procedwy Zabezpieczenia infrastruktury informatycznej i telckomunikacyjnej, w tym 
komputerow przenosnych

[akta kontroli str. 475]

Przedmiotowe cz^stkowe zagadnienie ze wzgl^du na wykorzystywanie sprz^tu w zakresie 
systemow teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb pracy) nie 
podlegalo ocenie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporzcjdzenia KRI zarzqdzanie bezpieczehstwem infonnacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisdw gwarantujqcych odpowiedni poziom bezpieczenstwa infonnacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwi^zah telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczehstwo infonnacji (BI) dla 
infonnacji uzyskanych przez wykonawcow w zwiqzku z ich realizacj^.

W Urz^dzie uzytkowany jest 1 system teleinformatyczny przeznaczony do realizacji zadah 
zleconych z zakresu administracii rzadowei zakupiony u zewn^trznego dostawcy, tj.: PUMA. 
W zwi^zku z zakupem ww. systemu podpisana zostala z firing ZETO SOFTWARE Sp. z o.o.
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w Olsztynie umowa licencyjna (opieka autorska), umozliwiaj^ca prawidlow^ eksploatacj? i 
rozvvqj systemu poprzez mozliwosc zglaszania bl^dow pytan i roszczen dotycz^cych 
uzytkowanego systemu.

[akta kontroli str. 456-461]

W ramach prowadzonych czynnosci kontrolnych stwierdzono, ze Urz^d zawarl z firing 
ZETO SOFTWARE Sp. z o.o. w Olsztynie stosown^ umow$ powierzenia danych na 
wypadek awarii systemu oraz koniecznosci ingerencji fumy jako autora oprogramowania 
w bazy danych zawieraj^ce dane osobowe.

[akta kontroli str. 453-438]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.8. Procedury zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporzpdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegohwsci przez: bezzwloczne zglaszanie incydentow’ naruszenia 
bezpieczenstw’a informacji w okreslony i z gory ustalony sposob. umozliwiajqcy szybkie 
podjqcie dzialan korygujqcych.

Instrukcja postppowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialan korygujqcych zostala uregulowana 
zarzqdzeniami:
- Nr 20/2018 Bumiistrza Jezioran z dnia 19 lipca 2018 r. w sprawie Polityki 

Bezpieczehstwa Ochrony Danych Osobowych w Urz^dzie Miejskim w Jezioranach 
(zmienionym zarzqdzeniami Nr 17/2019 z dnia 24 czei'wca 2019 r. oraz Nr 34/2019 z dnia 
16 pazdziernika 2019 r.) - Rozdzial V,

- Nr 17/2020 Bumiistrza Jezioran z dnia 7 lipca 2020 roku w sprawie wprowadzenia 
Polityki Bezpieczehstwa Informacji w Urzpdzie Miejskim w Jezioranach - §14.

[akta kontroli str. 162-166, 325]

Przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczehstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w’ szczegolnosci przez: zapewnienie okresowego audytu wewn^trznego 
w zakresie bezpieczenstw’a informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujqcy stwierdzili, iz w okresie objptym kontrolq 
tj. od 1 stycznia 2018 r. do dnia rozpoczpcia czynnosci kontrolnych (7 wrzesnia 2020 r.), 
w jednostce nie przeprowadzano audytu wewn^trznego w zakresie bezpieczehstwa 
infonnacji.
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Z wyjasnienia uzyskanego z jednostki wynika. ze: ,, Ununva z audytorem wewn$trznym 
zostala podpisana 15.10.201 X r. Zgodnie z planem audytu w 2018 r. przeprowadzono 
czymosci organizacyjne, w tym planowanie i .sprcnvozdawczosc. Opracowano K.si<?g$ 
procedur Audytu Wewnqtrznego Gminy Jeziorany, ktora zostala wprowadzona Zarzqdzeniem 
Burmistrza. Po przeprowadzeniu analizy ryzyka z okresleniem szacowanego poziomu ryzyka 
w danym obszarze 27 grudnia 2018 r. przyf^to Plan audytu na rok 2019. W zwiqzku z bardzo 
niskim poziomem ryzyka w zakresie informatyeznym i teleinformatycznym, oszacowanym na 
43% , procedury audytu w tym zakresie nie zostaly podjqte. W zwiqzku z wysokim poziomem 
ryzyka vr obszarze gospodarki finansowej i procedur zamowien publicznych (96%) audytor 
podjql kontrolq procedur w sferze najwyzszego zagrozenia. W 2020 r. w planie audytu 
rowniez ujqto zadanie o wysokim poziomie ryzyka - 96% dot. gospodarki finansowej 
(procedury cenlralizacji rozliczenia przez Gminq Jeziorany podatku od towarow i using). 
Jednakze w zwiqzku z istniejqcym obowiqzkiem przeprowadzenia audytu wewngtrznego 
w zakresie bezpieczenstwa informaeji. zgodnie z rozporzqdzeniem KRI. audyt ten zostanie 
ujqty w planie audytu na 2021 r.
Obecnie przygotowujemy sic? do realizacji prqjektu pn. "Opracowanie i wdrozenie e-uslug dla 
spoleczenstwa Gminy Jeziorany" (umowa Nr RPWM.03.01.00-28-0051/19-00 w ramach osi 
Priorytetowej 3-Cyfrowy Region. Dzialania 3.1 - "Cyfrowa dostqpnosc informaeji sektora 
publicznego oraz wysoka jako.se e-uslug publicznych" Regionalnego Programu Operacyjnego 
Wojewodztwa Warmihsko-Mazurskiego na lata 2014-2020 wspolfinansowanego ze srodkow 
Europejskiego Funduszu Rozwoju Regionalnego. Umowq zawarto w dniu 25 pazdziernika 
2019 r. z Wojewodztwem Warmihsko -Mazurskim. W zwiqzku z powyzszym audyt zostanie 
przeprowadzony po realizacji prqjektu w 2021 r. ”

Brak przeprowadzenia audytu wewn^trznego w zakresie bezpieczenstwa informaeji w 2018 
i 2019 roku skutkuje niedopelnieniem obowi^zku wynikaj^cego z § 20 ust. 2 pkt 14 
rozporz^dzenia KRI. Osobcj odpowiedzialn^ za powstanie nieprawidlowosci jest IOD 
kontrolowanej jednostki pelni^cy obowi^zki w tym okresie.
W przypadku roku 2020 r., istnieje jeszcze mozliwosc przeprowadzenia przez jednostk^ 
audytu bezpieczenstwa informaeji (do konca biez^cego roku). Wobec powyzszego 
dopelnienie obowi^zku wynikaj^cego z § 20 ust. 2 pkt 14 rozporz^dzenia KRI. w zakresie 
roku 2020. nie podlegalo ocenie.

[akta kontroli str. 372-385. 404, 443, 475]

Przedmiotowe cz^stkowe zagadnienie w zakresie lat 2018-2019 ocenia si^ negatywnie.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczehstwem 
informaeji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informaeji 
w wyniku award.

Jednym z kluczowych sposobow zapobiegania utracie informaeji w wyniku awarii jest
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wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonujcjc regularnie kopie zapasow'e calego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

W okresie obj^tym kontrol^ zasady tworzenia kopii zapasowych uregulowane zostaly: 
(Zarz^dzeniem wewn^trznym Nr 21/2018 Bunnistrza Jezioran z dnia 19 lipca 2018 r. 

w sprawie Instrukcji Zarz^dzania Systemem Informatycznym sluz^cym do przetwarzania 
danych osobow^ych w Urz^dzie Miejskim w' Jezioranach (obowi^zuj^cym do 7 lipca 2020 
r.) ktore stanowdlo, ze

- Zarz^dzeniem wewn^trznym Nr 17/2020 Burmistrza Jezioran w sprawie wprowadzenia 
Polityki Bezpieczehstwa Informacji w' Urz^dzie Miejskim w Jezioranach w sklad ktorego 
weszla Instrukcja zarz^dzania systemem informatycznym w Urz^dzie Miejskim 
w Jezioranach (zal. 10), ktora stanowi, ze dla zabezpieczenia integralnosci danych 
Administrator Systemow Informatycznych

Zabrania si^
przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do 
przechowywania zbiorow danych pozostajcjcych w biez^cym uzytkowaniu.

[akta kontroli str. 193, 329]

Z wyjasnienia przekazanego z Urz^du w powyzszej sprawie wynik, iz, cyt.: „

[akta kontroli str. 475, 477-478]

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii 
zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego
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przywrocenia i uruchomienia oprogramowania dziedzinowego po przywroceniu, zgodnie 
z zapisami przyj^tej polityki, ASI ponosi odpowiedzialnosc za okresowe sprawdzanie kopii 
pod k^tem ich dalszej przydatnosci do odtworzenia w wypadku awarii systemu. 
Kontroluj^cym nie przedstawiono zadnej dokumentacji potwierdzaj^cej wykonywanie 
w okresie obj^tym kontrolq testow w celu sprawdzenia poprawnosci tworzonych kopii 
zapasowych. Nie odniesiono si^ rowniez do przedmiotowego zagadnienia w wyjasnieniu 
skierowanym do kontrolujcjcych.

[akta kontroli str. 475]

Brak wykonywania testow w celu sprawdzenia poprawnosci tworzonych kopii zapasowych 
nalezy zakwalifikowac jako uchybienie skutkuj^ce naruszeniem § 20 ust. 2 pkt 12 lit. b 
rozporzqdzenia KR1. Osob^ odpowiedzialn^ za powstanie uchybienia jest ASI.
Nalezy wskazac, ze regulame testowanie jakosci kopii zapasowych jest kluczowym 
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane 
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia, 
w odlegiosci niezb^dnej do unikni^cia uszkodzeh spowodowanych przez katastrof^, ktora 
dotkn^laby podstawowy osrodek przetwarzania danych.
Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si<^ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizujqce zadania publiczne projektuje si$, wdraza oraz eksploatuje 
z uwzglytdnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i pielggnowalnosci, przy zastosowaniu norm oraz uznanych w ohrocie 
profesjonalnym standardow i metodyk.

Wykorzystywane w Urz^dzie systemy teleinformatyczne wspomagaj^ce realizacj? zadah 
z zakresu administracji rz^dowej dzielily sit^ na systemy centralne tj. ZRODLO i CEiDG oraz 
system wspieraj^cy zakupiony u dostawcy zewn^trznego - PUMA. Na obslug^ aktualnie 
zainstalowanego oprogramowania z firm^ dostarczaj^c^ system informatyczny zawarto 
stosown^ umow^ licencyjn^ (opieka autorska), gwarantuj^ce rozwoj systemu 
i dostosowanie do obowi^zujqcych przepisow prawa. System teleinformatyczny, 
w razie awarii podlega ekspertyzie technicznej zlecanej firmie dostarczaj^cej.

Jednoczesnie nalezy wspomniec. iz obslug? informatyczny Urz^du zapewnia firma 
zewn^trzna, z ktory Burmistrz podpisal stosowne umowy zarowno na zapewnienie biezycej 
i nieprzerwanej obslugi w zakresie funkcjonowania sprz^tu i oprogramowania, jak rowniez 
powierzenia danych w ramach swiadczonej uslugi.

Majyc powyzsze na uwadze przedmiotowe czystkowe zagadnienie ocenia si$ pozytywnie.
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[akta kontroli str. 440-451, 456-461]

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz^dzenia KRI wynika, ze zarzqdzcmie bezpieczenstwem informacji
realizowanejesl u’ szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji pried ich kradziezq, 

nieuprawnionym dostgpem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie 
dostqpu do informacji: b) czynnosci zmierzajqce do wykrycia nieauloryzowanych dzialan 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiqjqcych 
nieautoryzowany dost<?p na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjq, usuniqcie lub zniszczenie:

- pkt 11 uslalenie zasad postgpowania z informacjami. zapewniajqcych minimalizacj$ 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym 
i trzqdzen mo b ilnych.

W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wlasciwego 
do nich dost^pu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen 
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji 
przed ich kradziezq. nieuprawnionym dost^pem, uszkodzeniami lub zakloceniami, a takze np. 
kradziezq srodkow przetwarzania informacji.

Zgodnie z przyj^tym zarz^dzeniem wewn^trznym Nr 17/2020 Burmistrza Jezioran w sprawie 
wprowadzenia Polityki Bezpieczehstwa Informacji, w Urz^dzie Miejskim w Jezioranach 
ustalone zostaly nast^puj^ce zabezpieczenia techniczno-organizacyjne niezb^dnych do 
zapewnienia integralnosci. poufnosci oraz mozliwosci przetwarzania danych osobowych: 
Wprowadzone srodki fizyczne:



Wprowadzone srodki techniczne:

Worowadzone srodki onzanizacyme:

[akta kontroli str. 357-358]

Maj^c na uwadze powyzsze wyjasnienia przedmiotowe cz^stkowe zagadnienie ocenia si<? 
pozytywnie.
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2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporzqdzenia KRI zarzqdzcmie bezpieczenslwem informacji 
realizowcme jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
bezpieczemtwa w systemcich teleinformatycznych, polegajqcego w szczegolnosci na: 
a) dbalosci o aktualizacjq oprogramowania; b) minimalizowcmiu ryzyka utraty 
informacji w wyniku award; cj ochronie przed blgdami, nieuprawnionq modyfikacjq; 
d) stosowaniu mechanizmow kryptogrqficznych w sposob adekwatny do zagrozen lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczemtwa plikdw systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialah po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczemtwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczemtwa;

- § 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dzialah, o ktorych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

VV punkcie 2.12 wykazano mechaniziny jakie jednostka kontrolowana zastosowala w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub 
zakloceniami. Zapewniono rowniez srodki uniemozliwiaj^ce nieautoryzowany dost^p oraz 
zapewniaj^ce kontrol^ dost^pu do systemow teleinformatycznych sluz^cych do realizacji 
zadah zleconych z zakresu administracji rzqdowej, poprzez:

Ponadto zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, w Urz^dzie stosowane s^, 
cyt.: „(...)

(...). ”
[akta kontroli str. 476j

Przedmiotowe cz^stkowe zagadnienie ocenia sig pozytywnie.

2.14. Rozliczalnosc dzialah w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje si? obligatory]nie 

dzialania uzytkownikow lub obiektow systemowych polegajqce na dostepie do: l) systemu
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z uprawnieniami administracyjnymi; 2) konfiguracji systcmu, w tym konfiguracji 
zabezpieczen; 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie 
w zakresie wymaganym przepisami praxva;

- § 21 ust. 3 rozporzqdzenia KR1 poza informacjami wymienionymi w § 21 list. 2 
rozporzqdzenia KR1 sq odnotowywane dzialania uzytkownikxnv lub obiektow syslemowych, 
a takze inne zdarzenia zwiqzcme z eksploatacjq systemu w postaci: 1) dzialan 
uzytkowmkoxv nieposiadajqcych uprawnien administracyjnych. 2) zdarzen syslemowych 
nieposiadajqcych bytycznego znaczenia dla fimkcjonowania systemu, 3) zdarzen 
i parametrow srodowiska, w’ ktorym eksploatowany jest system teleinfonnatyczny - 
w zakresie wynikajqcym z analizy ryzyka;

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziermikach sysiemow przechowywane sq od 
dnia ich zapisu. przez okres w’skazany w przepisach odrebnych. a vr przypadku braku 
przepisow odrebnych przez dwa lata.

Z wyjasnien uzyskanych z Urz^du w powyzszej sprawie wynika, ze cyt.: „Kazde stanowisko 
ma przypisanq tylko jednq osobe do logowania. Dzieimiki logow sq gromadzone przez kazdy 
program oddzielnie. ”
Majqc na uwadze powyzsze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 476]

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniajqc potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwiqzania techniczne umozliwiajqce 
osobom niedoslyszqcym, niedowidzqcym lub niewidomym zapoznanie si^ z tresciq 
informacji, m.in. poprzez powi^kszenie czcionki. obrazu. zmian^ kontrastu. Zgodnie z § 19 
rozporzqdzenia KRI, w systemic teleinformatycznym podmiotu realizujqcego zadania 
publiczne sluzqce prezentacji zasobow informacji nalezy zapewnic spelnienie przez ten 
system wymagah Web Content Accessibility Guidelines (WCAG 2.0). z uwzgl^dnieniem 
poziomu AA. okreslonych w zalqczniku nr 4 do rozporzqdzenia KRI.

Systemy informatyczne wspomagajqce realizacj^ zadah zleconych z zakresu administracji 
rzqdowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie sq obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniajqcy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym 
latwiej odroznic obiekt, zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci
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wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian? wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego. Zarowno strona intemetowa 
BIP, jak i strona www. Urz^du zawieraj^ elementy umozliwiaj^ce zmian? wielkosci czcionki 
oraz kontrastu w celu ulatwienia korzystania z tresci na niej zawartych przez osoby 
niedowidz^ce. Zmiany wielkosci czcionki dokonuje si$ przy pomocy ikony - A +. Zgodnie 
z zal^cznikiem nr 4 do rozporz^dzenia KRI. strony BIP i www. spelniaj^ ponizsze zasady:
- postrzeganie - informacje oraz komponenty interfejsu strony byly przedstawione 

uzytkownikom w sposob dost^pny dla jego zmyslow,
- funkcjonalnosc - komponenty interfejsu stron umozliwialy korzystanie z nich,
- zrozumialosc - informacje oraz obsluga interfejsu byly zrozumiale.

Walidacja za pomocy narz^dzia http://wave.webaim.or^ tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP nie wykazala bl^dow, dla strony www. Urz^du wykazala bl^dy nie maj^ce 
wplywu na realizacj^ przedmiotowego zagadnienia.

[akta kontroli str. 452-455]
Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny wnosz^ o:
1. Zgodnie z § 20 ust. 1 rozporzcjdzenia KRI monitorowanie i dokonywanie cyklicznyeh 

przeglcjdow systemu zarz^dzania bezpieczenstwem informacji, w celu jego doskonalenia 
i utrzymywania go na odpowiednio wysokim poziomie.

2. Zgodnie z § 20 ust. 2 pkt 3 rozporz^dzenia KRI oraz zapisami przyj^tej w Urz^dzie Polityki 
bezpieczenstwa informacji. przeprowadzanie okresowych analiz ryzyka utraty integralnosci, 
dost^pnosci lub poufnosci informacji oraz podejmowania dzialan minimalizujqcych to 
ryzyko.

3. Zapewnienie w jednostce nie rzadziej niz raz na rok okresowego audytu wewn^trznego 
w zakresie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI.

4. Regularne testowanie jakosci wytworzonych kopii zapasowych poprzez odtworzenie 
danych systemu informatycznego z wytworzonej kopii oraz kazdorazowe dokumentowanie 
wykonywanych testow sprawdzenia poprawnosci tworzonych kopii zapasowych.

Prosz^ Pana Burmistrza o podj^cie dzialan maj^cych na celu usuni^cie stwierdzonych 
nieprawidlowosci i uchybieh oraz o poinformowanie Wojewody Warmihsko - Mazurskiego 
w tenninie 14 dni od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania 
uwag i wnioskow oraz wykonania zaleceh, a takze o podj^tych dzialaniach lub przyczynach 
niepodj<?cia dzialan.
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Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji rz^dowej 
od wyst^pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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