Olsztyn, ’$L= pazdziernika 2020 r.

WOJEWODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.14.2020

Szanowny Pan
Maciej Leszczynski
Burmistrz Jezioran
Plac Zamkowy 4

11-320 Jeziorany

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U. 2020 poz. 224), przekazuje Panu tres¢ wystgpienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miejskim w Jezioranach', Plac Zamkowy 4, 11-320
Jeziorany, NIP: 739-00-08-905, REGON: 000530293.

W okresie prowadzonych czynnosci kontrolnych stanowiska petnili:

1. Pan Maciej Leszczynski - Burmistrz wybrany na stanowisko w wyniku wyborow
bezposrednich w dniu 21 pazdziernika 2018 roku (kierownik jednostki kontrolowaney).

2 _ zatrudniona na podstawie umowy o pracg od
dnia 1 stycznia 2009 roku (nadzorujgca bezposrednio pracownikow realizujqcych zadania
objete kontrolg)

Odpowiedzialnymi za realizacj¢ zadania w Urzedzie byli:
.. [ - osocktor ds. informacji publicznej i promocji

gminy zatrudniona na podstawie umowy o prace _ roku.

_ - starszy informatyk zatrudniony na podstawie umowy o prace na 1/2
ctatu | N :oku. Od 8 marca 2019 roku

obsluga informatyczna Urzedu — firma zewnetrzna ||| | | | R

! - inspektor ds. o$wiaty, ochrony danych zatrudniony na podstawie
umowy o prace roku.

[akta kontroli str. 93]

t9

U2

Kontrole przeprowadzili pracownicy Wydzialu Finansow 1 Kontroli Warminsko-
Mazurskiego Urzedu Wojewodzkiego w Olsztynie:

! Zwany dalej: Urzedem



Radoslaw Gazda - inspektor wojewodzki; przewodniczacy zespolu kontrolnego,
legitymacja stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko -
Mazurskiego Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego
upowaznienia do kontroli nr FK-1V.0030.275.2020 z 20 sierpnia 2020 r., wydanego przez
Wojewode Warminsko-Mazurskiego.
Michal Wasilewski — inspektor wojewddzki; czlonek zespotu kontrolnego. legitymacja
stuzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do
kontroli nr FK-1V.0030.274.2020 z 20 sierpnia 2020 r., wydanego przez Wojewode
Warminsko-Mazurskiego.

[akta kontroli str. 23-27]

Kontrole przeprowadzono w dniach 7-28 wrzesnia 2020 r., co zostalo odnotowane w ksiazce
kontroli Urzedu pod pozycjg Nr 14/2020.

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow.,
z wykorzystaniem narzedzi informatycznych do zgromadzenia materialu dowodowego.,
w celu ustalenia stanu faktycznego, a nastepnie dokonania oceny dzialalnosci jednostki
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpoczecie
kontroli nastgpito podczas wideokonferencji, w trakcie ktorej okazano legitymacje stuzbowe
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia
kontroleréw do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem
platformy e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2020 r.,
poz. 346 ze zm.).
Okres objety kontrola: od dnia 1 stycznia 2018 r. do dnia 7 wrzesnia 2020 r. (dzien
rozpoczecia czynnosci kontrolnych).

[akta kontroli str. 1-2, 75-85]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt
2 ustawy z dnia 23 stycznia 2009 r. o0 wojewodzie i administracji rzadowej w wojewddztwie
(Dz. U. z 2019 r., poz. 1464). w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U.
z 2017 r. poz. 570 ze zm. - akt prawny obowigzujacy do 02.04.2019 r., Dz.U. z 2019 r. poz.
700 ze zm. - akt prawny obowigzujgcy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze



zm.)’, rozdzialu III i IV Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)*, jak rowniez Wytycznych
dla kontroli dzialania systeméw teleinformatycznych uzywanych do realizacji zadan
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 75-85]

Burmistrz Jezioran upowaznil do udzielania informacji 1 wyjasnien w okresie trwania
czynnosci kontrolnych:
1. Inspektora ds. informacji publicznej 1 promocji gminy,
2. Inspektora ds. o$wiaty, ochrony danych.
[akta kontroli str. 94-95]

Na podstawie ustalen kontroli, realizacj¢ =zadan 2z zakresu dzialania systemow
teleinformatycznych  uzywanych przez Urzad do realizacji zadan zleconych
z zakresu administracji rzadowej ocenia si¢ pozytywnie z nieprawidlowos$ciami.

Ocena dzialalnosci jednostki kontrolowanej wynika 2z ustalen i ocen dokonanych
w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez Urzad przed rozpoczgciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan
zleconych z zakresu administracji rzadowej wykorzystywane sa 3 systemy teleinformatyczne:
1) Zrédlo {Rejestr PESEL. Rejestr Stanu Cywilnego, Rejestr Dowodoéw Osobistych),

2) PUMA (ewidencja ludnosci),

3) CEIDG (dziatalnos¢ gospodarcza).

Systemy teleinformatyczne wykorzystywane w Urzedzie:

1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodow osobistych)
bezplatna aplikacja, ktéra obsluguje wszystkie wymagane polskim prawem dzialania
w zakresie rejestru PESEL. dowodow osobistych. Dodatkowo umozliwia réwniez realizacj¢
zadan Systemu Odznaczen Panstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie
ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr PESEL, Rejestr Bazy Ustug
Stanu Cywilnego (BUSC), Rejestr Dowoddéw Osobistych (RDO), System Odznaczen
Panstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludno$ci (rejestr mieszkancéw) posiada homologacje
Ministerstwa Spraw Wewnetrznych, a jego zadaniem jest kompleksowa obstuga komorki
ewidencji ludnosci. Aplikacja umozliwia miedzy innymi: gromadzenie, wyszukiwanie,

% Zwanej dalej: ustawa
¥ Zwanego dalej: rozporzadzeniem KR1



uzupelnianie oraz zmian¢ w bazie danych wszystkich informacji znajdujacych si¢ na Karcie
Osobowej Mieszkanca. Program automatyzuje prace i drukuje zawiadomienia w zakresie:
meldowania, wymeldowania, rejestracji urodzen, zgonéw, zmian stanu cywilnego -
gromadzenia i dostepu do danych historycznych mieszkancow.

3) CEIDG jest to elektroniczny rejestr przedsiebiorcow dzialajacych na terenie kraju. Portal

1.1.

ulatwia podatnikom prowadzenie dzialalno$ci gospodarczej. Umozliwia on zalozenie firmy,
aktualizacje danych, jak réwniez zamkniecie czy zawieszenie dziatalnosci gospodarcze;.
Stuzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz
wpisach do rejestrow.

Rejestry publiczne i ewidencje prowadzone w Urzedzie:

— Rejestr dzialalnosci regulowanej w zakresie odbierania odpadow komunalnych od
wiascicieli nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia
1996 r. o utrzymaniu czystosci i porzadku w gminach, Dz. U. z 2020 r., poz. 1439).

— Ewidencja udzielonych 1 cofnigtych zezwolen na opréznianiem zbiornikow
bezodplywowych i transport nieczystosci cieklych na terenie Gminy (podstawa prawna -
art. 7 ust. 6b ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzadku w
gminach, Dz. U. z 2020 r., poz. 1439).

— Rejestr instytucji kultury, dla ktérych organizatorem jest Gmina Jeziorany,

— Rejestr obowigzujacych miejscowych planéw zagospodarowania przestrzennego.

— Ewidencja kapielisk Gminy Jeziorany.

[akta kontroli str. 205-210, 466]

I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie S$wiadczenia uslug drogy
elektroniczng.

Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczq, spelniajgcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obsluge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osigganda jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sig, o sposobie dost¢gpu oraz zakresie uzytkowym serwisow dla
uslug realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowigzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogg elektroniczng.

Urzad posiada aktywna Elektroniczng Skrzynke Podawczg /281406/skrytka, znajdujacg si¢
4



1.2.

na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajacg dorgczanie i
odbieranie pism w formie dokumentoéw elektronicznych. Szczegélowe informacje dotyczace
funkcjonowania oraz mozliwo$¢ bezposredniego przejscia na glowng strong e-PUAP, zawarto
na gldwnej stronie internetowej BIP Urzedu.

Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to
m.in.: ODF, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP,
RAR, 7zip.

W zakresie publikacji procedur zalatwiania spraw realizowanych przez Urzad nalezy
stwierdzié, iz na stronie BIP w zakladce Urzad Miejski — Poradnik interesanta, opublikowane
sg procedury stosowane przy zalatwianiu poszczegdlnych spraw. Na stronie BIP
opublikowane sa rowniez podstawowe wzory wnioskow i formularzy, bedacych w zakresie
poszczegolnych komorek organizacyjnych w Urzedzie.

Urzad nie $wiadczyl ustug zwigzanych z zalatwianiem spraw od poczatku do konca w formie
elektronicznej, za pomoca systemow teleinformatycznych.

W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 467-470]

Centralne repozytorium wzorow dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujg do
centralnego repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elekironicznych
stosuje sie migdzynarodowe standardy dotyczgce sporzqdzania dokumentéw elektronicznych
przez organy administracji publicznej, z uwzglgdnieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur uslug $wiadczonych przez urzedy droga
elektroniczng, w tym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sg wzory dokumentow, jakie zostaly juz opracowane i sa uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac
z procedury obstugi tej ustugi oraz zastosowa¢ wzory dokumentéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustuga centralng, tzn. jest udostepniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do swiadczenia ustug przez inne podmioty niz udostepniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktérej nie ma wzoréw dokumentow w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedurg obstugi ustugi i wzory
dokumentéw elektronicznych z nig zwigzanych.

W trakcie kontroli ustalono, ze Urzad w badanym okresie nie przekazywal wzorow
dokumentéw elektronicznych do centralnego repozytorium wzoréw dokumentow
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1.3.

14.

prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt, iz nie uruchamial nowej
ustugi, dla ktorej nie ma wzoréw dokumentoéw w CRWDE.

Jednoczesnie nalezy zaznaczy¢, iz na stronie BIP kontrolowanego Urzedu opublikowano
w wersji ,,do pobrania” formularze niektorych wzoréw dokumentéw niezbednych do
zalatwienia poszczegoOlnych spraw w Urzedzie.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 57, 470]

Model uslugowy

— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzqdzanie uslugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych uslug na deklarowanym poziomie
dostgpnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziala pod adresem https://jeziorany.com.pl/, a strona internetowa
BIP Urzedu — pod adresem http://bip.jeziorany.nowoczesnagmina.pl/.

Na stronie internetowej Urzedu zamieszczono bezposredni link do strony BIP Urzedu
w prawej gornej czesci panelu strony. Na stronie glownej BIP Urzgdu zamieszezono link do
skrzynki podawczej ESP na platformie ePUAP.

W Urzgdzie brak jest formalnych procedur opisujacych obsluge oraz monitorowanie ustug
elektronicznych za pomoca systemow teleinformatycznych ze wzglgdu na fakt, iz instytucja
ta nie $wiadczyla wuslug elektronicznych na zewnatrz za pomocg systemow
teleinformatycznych wykorzystywanych do realizacji zadan zleconych 2z zakresu
administracji rzadowe;j.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie nie podlegalo ocenie.

Wspélpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwolan do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do
realizacji zadan;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza sie¢ w skladniki sprzgtowe lub oprogramowanie
umozliwiajgce wymiang danych z innymi systemami teleinformatycznymi za pomocq
protokolow komunikacyjnych i szyfrujgeyveh okreslonych w obowigzujgcych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
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1.5.

Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadal od obywatela lub podmiotu informacji bedgcych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym
prowadzony jest dany rejestr odwolywal si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbednym do
realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,Zrédlo-Puma - oddzielne Ilgcze
dedykowane dla systemu Zrédlo, puma zainstalowana na tym samym komputerze co zZrodlo.
Wspolpraca programow odbywa si¢ na poziomie wymiany danych. Platik-kadry - pliki
o rozszerzeniu XML Generowane sq one w systemie kadry i wezytywane do systemu platnik.
Pliki generowane na jednym komputerze, obslugiwane wylgcznie przez 1 osobe. Bestia -
program finansowo-ksiggowy - pliki o rozszerzeniu XML Generowane sq w systemie

finansowo-ksiegowym i wezytywane do systemu bestia. Pliki generowane na jednym

komputerze.”
W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 474]

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnoSci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia
informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

Zgodnie z zarzadzeniem Nr 56/2020 Burmistrza Jezioran z dnia 23 lipca 2020 r. w sprawie
wskazania systemu wykonywania czynnosci kancelaryjnych w Urzedzie, podstawowym
sposobem dokumentowania przebiegu zalatwiania i rozstrzygania spraw oraz gromadzenia
i tworzenia dokumentacji w Urzedzie jest system tradycyjny, przez ktory nalezy rozumiec
system wykonywania czynnosci kancelaryjnych, dokumentowania przebiegu zafatwiania
spraw, gromadzenia i tworzenia dokumentacji w postaci nieelektronicznej (papierowej)
z mozliwoscig wykorzystania narzedzi informatycznych do wspomagania procesu obiegu
dokumentacji papierowe;.

W zarzadzeniu okreslono sposdb postepowania z korespondencja wplywajaca i wyplywajacg
z Urzedu w formie papierowej i elektronicznej, co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia
KRI, umozliwia realizacie i egzekwowanie, m.in. zabezpieczenia informacji w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.

W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.



[akta kontroli str. 137-140]

1.6. Formaty danych udost¢pniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakéw w dokumentach wysylanych z systemow
teleinformatycznych podmiotéw realizujgcych zadania publiczne lub odbieranych przez
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa si¢ wedlug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646
wraz ze zmianami lub norme jq zastgpujgcg,

— § 18 ust. 1 rozporzagdzenia KRI systemy teleinformatyczne podmiotéw realizujgcych
zadania publiczne udostgpniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zalgczniku nr 2 do rozporzgdzenia;

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegolowych albo opublikowanych
w repozytorium interoperacyjnosci schematow XML lub innych wzoréw nie wynika
inaczej, podmioty realizujgce zadania publiczne umozliwiajqg przyjmowanie dokumentow
elektronicznych stuzqcych do zalatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zalgcznikach nr 2 i 3 do rozporzgdzenia.

Istota wspoldzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
pomiedzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostgpnych
formatach plikow.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,, Pliki generowane sq lokalnie na
komputerze i wczytywane do wspolpracujgeego systemu teleinformatycznego. Dane sq
udostepniane w formatach XML "

[akta kontroli str. 474]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
— § 20 ust. 1 rozporzadzenia KRI podmiot realizujqcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje. monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnosé, dostgpnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnosé¢, niezaprzeczalnosé i niezawodnosé,
— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
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umozliwiajgcych realizacje i egzekwowanie dzialan zwigzanych z bezpieczenstwem
informacji;

— § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewngtrznych
w zakresie dotyczqcym zmieniajgcego si¢ otoczenia.

Realizacja ww. zadan wymaga od podmiotu publicznego opracowania dokumentacji SZBI
(system zarzadzania bezpieczenstwem informacji), w tym szeregu regulacji wewnetrznych
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym zmieniajacego si¢
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb¢dnym, w celu
skutecznego zarzagdzania bezpieczenstwem informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje¢
informacji, sposob postepowania z poszczegolnymi rodzajami informacji.

Zarzadzeniem 11/05 Burmistrza Jezioran z dnia 28 lutego 2005 r. r. wdrozono w Urzedzie
Polityke bezpieczenstwa systemow informatycznych sluzgcym do przetwarzania danych
osobowych.

Zarzadzenie wprowadzono zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz.U. 2002 r., Nr 101, poz. 926 Nr 153, poz.1271 oraz z 2004 r. Nr 25, poz. 219
i Nr 33, poz. 285.) oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024).

Powyzsze stanowilo dokumentacje przetwarzania danych osobowych w rozumieniu §1 pkt 1
rozporzadzenia MSWiA z 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania
danych osobowych (...). Stuzyla ona zapewnieniu poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych.
[akta kontroli str. 141-155]

W zwigzku z wejsciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s.1) — zwanego dalej ,,RODO”, w Urzedzie dokonano weryfikacji dokumentacji systemu
zarzadzania bezpieczenstwem informacji i opracowano:
— Zarzadzenie wewnetrzne Nr 20/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r.
w sprawie Polityki Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Miejskim
w Jezioranach (zmienione zarzgdzeniami Nr 17/2019 z dnia 24 czerwca 2019 r. oraz Nr
34/2019 z dnia 16 pazdziernika 2019 r.),




— Zarzadzenie wewnetrzne Nr 21/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r.
w sprawie Instrukcji Zarzadzania Systemem Informatycznym sluzgcym do przetwarzania
danych osobowych w Urzedzie Miejskim w Jezioranach,

Przedmiotowa dokumentacje sporzadzono na podstawie obowigzujacych przepiséw prawa, tj.
»RODO” oraz ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r.
poz. 1000), w brzmieniu obowiazujacym w tym okresie. Dokumentacja w zakresie ochrony
danych dotyczyla danych przetwarzanych w Urzedzie i1 stuzyla zapewnieniu poufnosci,
integralno$ci przetwarzania danych, jak rowniez monitorowania zdarzen naruszajacych
ochrong danych (w tym osobowych). zawierala takze opis postgpowania w przypadku
naruszenia zasad bezpieczenstwa danych osobowych. Przedmiotowa dokumentacja
wchodzaca w sklad systemu zarzadzania bezpieczenstwem informacji w jednostce
obowigzywala do dnia 7 lipca 2020 roku.

[akta kontroli str. 156-204]

W wyniku przeprowadzonej kolejnej weryfikacji dokumentacji SZBI, w dniu 7 lipca 2020 r.
przyjeto do stosowania i realizacji zarzadzenie wewnetrzne Nr 17/2020 Burmistrza Jezioran
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Urzedzie Miejskim
w Jezioranach. Jednym z zalacznikow do przyjetej polityki jest Instrukcja zarzadzania
systemem informatycznym w Urzedzie Miejskim w Jezioranach (zal. 10).

Dokumentacj¢ sporzadzono na podstawie obowigzujacych przepisow prawa, tj. ,,RODO”
oraz ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781).
Dokumentacja w  zakresie ochrony danych dotyczyla danych przetwarzanych
w Urzedzie i sluzyla zapewnieniu poufnosci, integralnosci przetwarzania danych, jak rowniez
monitorowaniu zdarzen naruszajacych ochrong danych (w tym osobowych), zawierala takze
opis postepowania w przypadku naruszenia zasad bezpieczenstwa danych osobowych.

[akta kontroli str. 312-359]

Burmistrz Jezioran wyznaczyl Administratora Systemu Informatycznego w Urzedzie (firma
zewnetrzna). Podpisal rowniez stosowne umowy na swiadczenie ustug Inspektora Ochrony
Danych (IOD) w Urzedzie (zgodnie z art. 37 RODO), a po rozwiazaniu umowy z firma
zewnetrzng wyznaczyl 10D zgodnie z art. 37 ust. 5-6 RODO. Ponadto kazdorazowo
dokonywal zgloszenia zmiany na stanowisku IOD do Urzedu Ochrony Danych Osobowych.

[akta kontroli str. 211-225, 363]

W mysl § 20 ust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
1 ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji.

Zgodnie z §14 pkt 4 zarzadzenia wewnetrznego Nr 20/2018 Burmistrza Jezioran z dnia 19
lipca 2018 r. w sprawie Polityki Bezpieczenstwa Ochrony Danych Osobowych (...),
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sprawdzeniu  podlegajg: systemy informatyczne przetwarzajagce dane osobowe,
zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo osobowe oraz
zgodnos$¢ stanu faktycznego, z wymaganiami ustawy. 10D przygotowuje plan sprawdzen,
ktory okresla przedmiot, zakres, termin przeprowadzenia poszczegélnych sprawdzen oraz
sposob i zakres ich dokumentowania. Plan sprawdzen jest przygotowywany przez 10D na
okres nie krotszy niz kwartal i nie dluzszy niz rok. Plan sprawdzen obejmuje co najmniej
jedno sprawdzenie. Plan sprawdzen jest przedstawiany ADO (Administrator Danych
Osobowych — Burmistrz Jezioran) nie pézniej niz na dwa tygodnie przed dniem rozpoczecia
okresu objetego planem. Po zakonczeniu sprawdzenia 10D przygotowuje ADO
sprawozdanie, nie pdzniej niz w terminie 30 dni od zakonczenia sprawdzenia. Na jego
podstawie ADO inicjuje dzialania korygujace lub zapobiegawcze.

Jednoczesnie zgodnie z §13 pkt 1 zarzadzenia wewnetrznego Nr 21/2018 Burmistrza Jezioran
z dnia 19 lipca 2018 r. w sprawie Instrukcji Zarzgdzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych, Administrator Sieci Informatycznej (ASI) raz
na 3 miesigce wykonuje generalny przeglad systemu informatycznego polegajacy na
ustaleniu poprawnosci dzialania tych jego elementow, ktore sg niezbgdne do zapewnienia
realizacji funkcji wynikajgcych z instrukeji.

Na zadane przez kontrolujgcych pytanie odnosnie realizacji obowiazku wynikajacego
z rozporzadzenia KRI oraz przyjetych w Urzedzie polityk (§14 pkt 4 zarzadzenia
wewnetrznego Nr 20/2018 oraz §13 pkt 1 zarzadzenia wewngtrznego Nr 21/2018),
otrzymano odpowiedz, cyt.: ,,Kontrola systemow jest przeprowadzana raz na 3 miesigce
i polega na fizycznym sprawdzeniu wszelkich zabezpieczen poczgwszy od fizycznych (UPSy,
listwy, poprawne dzialanie komputerow i sprzetu peryferyjnego) po systemowe (np. kopie
bezpieczenstwa, firewall, systemy antywirusowe, zmiany hasel, wygaszacze ekranow).

W przypadku stwierdzenia nieprawidlowosci, niezwlocznie sq podejmowane dzialania
eliminujgce stwierdzone wady .

Z przekazanej odpowiedzi wynika, iz nalozony obowigzek monitorowania, przegladania oraz
utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem informacji nie byl w pelni
realizowany w jednostce. Zgodnie z otrzymang odpowiedzig zrealizowano wymog
wynikajacy z §13 pkt 1 obowigzujgcego w tym czasie zarzadzenia wewngtrznego Nr
21/2018, natomiast obowigzek wynikajacy z §14 pkt 4 zarzadzenia wewngtrznego Nr
20/2018 nie zostal zrealizowany.

Brak realizacji wymaganych sprawdzen stanowi nieprawidlowos¢ skutkujgcg naruszeniem
§ 20 ust. 1 rozporzadzenia KRI oraz przyjetych regulacji wewngtrznych, Osobg
odpowiedzialng za powstanie nieprawidlowosci jest IOD wyznaczony w jednostce w tym

okresie.
[akta kontroli str. 474-475]

Majac powyzsze na uwadze przedmiotowe czagstkowe zagadnienie ocenia si¢ pozytywnie
z nieprawidlowosciami.
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2.2. Analiza zagrozen zwigzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci  lub  poufnosci  informacji  oraz  podejmowania  dzialan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosei informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj ipoziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

7 dokumentacji przedstawionej kontrolerom wynika, ze analiza ryzyka bezpieczenstwa
informacji obejmujgca aspekty utraty integralnosci. dostepnosci lub poufnosci informacji
przeprowadzona zostala w Urzedzie dopiero w 2020 r. Zgodnie z wymogiem wynikajacym
z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka utraty integralnosci, dostgpnosci lub
poufnosei informacji powinna by¢ przeprowadzana okresowo, a w przypadku stwierdzenia
podwyzszonego ryzyka w przedmiotowym zakresie, powinny zosta¢ wprowadzone dzialania
minimalizujgce to ryzyko. Pierwsza analiza ryzyka powinna zosta¢ przeprowadzona w dniu
wejscia w zycie zarzgdzenia wewnetrznego Nr 20/2018 Burmistrza Jezioran z dnia 19 lipca
2018 r. w sprawie Polityki Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie
Miejskim w Jezioranach, a nastgpne w kolejnych latach.

Jednoczesnie nalezy wskazac¢, ze w zarzadzeniu wewnetrznym Nr 17/2020 Burmistrza
Jezioran w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Urzedzie Miejskim
w Jezioranach obowigzujacym od dnia 7 lipca 2020 roku, w §15 ust. 1 zawarto zapisy. iz
w celu zapewnienia bezpieczenstwa informacji w Urzedzie minimum raz w roku
przeprowadzana jest analiza ryzyka.

Z wyjasnienia uzyskanego z Urzedu w powyzszej sprawie wynika, ze cyt.: ,, Brak okresowych
analiz i szacowania ryzyka wynikal z braku osoby kompetentnej do przeprowadzenia takich
dzialan w naszym urzedzie. W 2018 roku 10D byla osoba powolana osoba z zewnetrznej
Kancelarii Prawnej, ktora takich analiz nie dokonywala. Urzqd planuje przeprowadzanie
analiz po wdrozeniu nowego oprogramowania w ramach projektu pn. "Opracowanie
i wdrozenie e-ustug dla spoleczenstwa Gminy Jeziorany".

Brak przeprowadzonych okresowych (lata 2018-2019) analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji w jednostce stanowi nieprawidlowosé. Obowiazek
wynikajgcy z § 20 ust. 2 pkt 3 rozporzadzenia KRI, w zakresie 2018-2019 roku nie zostat
spetniony, co skutkowalo naruszeniem powyzszego przepisu. Osobg odpowiedzialng za
powstanie nieprawidtowosci jest IOD jednostki pelnigcy stanowisko w tym okresie.

[akta kontroli str. 226-260, 475]
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2:3:

2.4.

Jednoczesnie nalezy wskazac, iz zgodnie z art. 30 ust. | RODO, w jednostce jest opracowany

1 prowadzony rejestr czynnosci przetwarzania danych.
[akta kontroli str. 261-287]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z nieprawidlowoseiami.

Inwentaryzacja sprz¢tu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania sluzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Kontrolujgcym  przedstawiono  aktualng inwentaryzacje sprzetu komputerowego
uzytkowanego w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowalta migdzy innymi
rodzaj i konfiguracje sprzetu.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 288-311]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan 0sob, o ktorych mowa w pki 4.

Istotnym elementem polityki Bl (bezpieczenstwa informacji) jest zarzadzanie dostgpem do
systemow teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostgpem ma
zapewni¢, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkow. a w przypadku zmiany zadan nastgpuje rowniez zmiana ich
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w okreslonym zbiorze danych (systemie informatycznym) okreslone zostaty:
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2.5.

— zarzadzeniem wewnetrznym Nr 20/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r.
w sprawie Polityki Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Miejskim
w Jezioranach (zmienionym zarzadzeniami Nr 17/2019 z dnia 24 czerwca 2019 r. oraz Nr
34/2019 z dnia 16 pazdziernika 2019 r.),

— w §4 zarzadzenia wewnetrznego Nr 21/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r.
w sprawie Instrukcji Zarzgdzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Miejskim w Jezioranach,

— w §3-5 zarzadzenia wewnetrznego Nr 17/2020 Burmistrza Jezioran w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w Urzgdzie Miejskim w Jezioranach,

— w §3 instrukcji zarzadzania systemem informatycznym w Urzedzie Miejskim
w Jezioranach.

[akta kontroli str. 159, 182-189, 192, 327-328]

Osoby posiadajgce dostep do danych osobowych posiadaly pisemne upowaznienie.
Prowadzona byla tez ewidencja 0sob upowaznionych do przetwarzania danych osobowych
oraz do pracy w okreslonym zbiorze danych (systemie informatycznym).

[akta kontroli str. 364-390, 462-464]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia o0sob zaangazowanych
w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacyi,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujgce ryvzyko bledow ludzkich.

Z dokumentacji przedstawionej kontrolujgcemu wynika, ze pracownicy Urzedu

zaangazowani w proces przetwarzania informacji, uczestniczyli fagcznie w okresie objetym

kontrola w 17 szkoleniach (zorganizowanych przez 10D), dotyczacych ochrony danych
osobowych, tj.:

- w 2018 roku przeprowadzono 2 szkolenia zbiorowe oraz zapoznano pracownikow
z dokumentacjg Polityki bezpieczenstwa ochrony danych osobowych, jak réowniez
z Instrukcjg zarzadzania systemem informatycznym,

- w 2019 roku przeprowadzono 13 szkolen, w tym 12 szkolenia - pojedyncze osoby,
1 szkolenie zbiorowe. Ponadto zapoznano pracownikow z dokumentacja Polityki
bezpieczenstwa ochrony danych osobowych, jak rowniez z Instrukcja zarzadzania
systemem informatycznym,

—~ w 2020 roku do dnia kontroli przeprowadzono 1 szkolenia zbiorowe oraz 1 szkolenie -
pojedynczej osoby. Ponadto zapoznano pracownikow z dokumentacja Polityki
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2.6.

2.7.

bezpieczenstwa ochrony danych osobowych, jak rowniez z Instrukcja zarzadzania
systemem informatycznym, wprowadzong zarzadzeniem wewnetrznym Nr 17/2020
Burmistrza Jezioran.

Inspektor Ochrony Danych powolany w jednostce przedstawil rowniez certyfikaty z
odbytych w 2020 roku 2 szkolen dotyczacych: ,RODO — najnowsze wytyczne” oraz
,Powierzenie przetwarzania danych osobowych w praktyce”.

[akta kontroli str. 391-432]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Praca na odleglo$¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzgdzanie bezpieczenistwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglosé.

Z uzyskanych podczas kontroli informacji wynika, ze cyt.. W Urzedzie Miejskim
w Jezioranach pracownicy nie wykonujg pracy na odleglos¢. Przetwarzanie danych
osobowych odbywa si¢ w siedzibie Urz¢du. Jednakze ze wzgledu na posiadanie laptopow,
w Zarzqdzeniu wewnetrznym nr 21/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r. w § 6
opisano procedury Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej, w tym
komputerow przenosnych”.

[akta kontroli str. 475]

Przedmiotowe czastkowe zagadnienie ze wzgledu na wykorzystywanie sprzetu w zakresie
systemOw teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb pracy) nie
podlegato ocenie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacyi.

W przypadku systemow informatycznych niezbedne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujagcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujacymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcow w zwiazku z ich realizacjg.

W Urzedzie uzytkowany jest 1 system teleinformatyczny przeznaczony do realizacji zadan
zleconych z zakresu administracji rzadowej zakupiony u zewngtrznego dostawcy, tj.: PUMA.
W zwigzku z zakupem ww. systemu podpisana zostala z firma ZETO SOFTWARE Sp. z o.0.
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2.8.

2.9.

w Olsztynie umowa licencyjna (opieka autorska), umozliwiajaca prawidlowa eksploatacje i
rozwdj systemu poprzez mozliwos¢ zglaszania bledow pytan i roszczen dotyczacych
uzytkowanego systemu.

[akta kontroli str. 456-461]

W ramach prowadzonych czynnosci kontrolnych stwierdzono, ze Urzad zawarl z firma
ZETO SOFTWARE Sp. z o0.0. w Olsztynie stosowng umowe¢ powierzenia danych na
wypadek awarii systemu oraz koniecznosci ingerencji firmy jako autora oprogramowania
w bazy danych zawierajace dane osobowe.

[akta kontroli str. 433-438]

Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Procedury zglaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzagdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajgcy szybkie
podjecie dzialan korygujgcych.

Instrukcja postgpowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych osobowych oraz podejmowanych dzialan korygujacych zostala uregulowana
zarzadzeniami:

— Nr 20/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r. w sprawie Polityki
Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Miejskim w Jezioranach
(zmienionym zarzadzeniami Nr 17/2019 z dnia 24 czerwca 2019 r. oraz Nr 34/2019 z dnia
16 pazdziernika 2019 r.) — Rozdzial V,

— Nr 17/2020 Burmistrza Jezioran z dnia 7 lipca 2020 roku w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji w Urzedzie Miejskim w Jezioranach - §14.

[akta kontroli str. 162-166, 325]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez. zapewnienie okresowego audytu wewneirznego
w zakresie bezpieczenstwa informacyi, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, iz w okresie objetym kontrolg
tj. od 1 stycznia 2018 r. do dnia rozpoczecia czynnosci kontrolnych (7 wrzesnia 2020 r.),
w jednostce nie przeprowadzano audytu wewngtrznego w zakresie bezpieczenstwa
informac;ji.
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2.10

Z wyjasnienia uzyskanego z jednostki wynika, ze: , Umowa z audytorem wewngtrznym
zostala podpisana 15.10.2018 r. Zgodnie z planem audytu w 2018 r. przeprowadzono
czynnosci organizacyjne, w tym planowanie i sprawozdawczos¢. Opracowano Ksiege
procedur Audytu Wewnetrznego Gminy Jeziorany, ktora zostala wprowadzona Zarzgdzeniem
Burmistrza. Po przeprowadzeniu analizy ryzyka z okresleniem szacowanego poziomu ryzyka
w danym obszarze 27 grudnia 2018 r. przyjeto Plan audytu na rok 2019. W zwigzku z bardzo
niskim poziomem ryzyka w zakresie informatycznym i teleinformatycznym, oszacowanym na
43% , procedury audytu w tym zakresie nie zostaly podjete. W zwigzku z wysokim poziomem
rvzvka w obszarze gospodarki finansowej i procedur zamowien publicznych (96%) audytor
podjgl kontrole procedur w sferze najwyzszego zagrozenia. W 2020 r. w planie audytu
rowniez ujeto zadanie o wysokim poziomie ryzyka - 96% dot. gospodarki finansowej
(procedury centralizacji rozliczenia przez Gming Jeziorany podatku od towaréw i ustug).
Jednakze w zwigzku z istniejgcym obowigzkiem przeprowadzenia audytu wewnegtrznego
w zakresie bezpieczenstwa informacji, zgodnie z rozporzgdzeniem KRI, audy! ten zostanie
ujety w planie audytu na 2021 r.

Obecnie przygotowujemy sig do realizacji projektu pn. "Opracowanie i wdrozenie e-ustug dla
spoleczenstwa Gminy Jeziorany" (umowa Nr RPWM.03.01.00-28-0051/19-00 w ramach osi
Priorytetowej 3-Cyfrowy Region, Dzialania 3.1 - "Cyfrowa dostepnos¢ informacji sektora
publicznego oraz wysoka jakos¢ e-ustug publicznych" Regionalnego Programu Operacyjnego
Wojewodztwa Warminsko-Mazurskiego na lata 2014-2020 wspolfinansowanego ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego. Umowg zawarto w dniu 25 pazdziernika
2019 r. z Wojewodztwem Warminsko -Mazurskim. W zwigzku z powyziszym audyt zostanie
przeprowadzony po realizacji projektu w 2021 r.”

Brak przeprowadzenia audytu wewnetrznego w zakresie bezpieczenstwa informacji w 2018
1 2019 roku skutkuje niedopelieniem obowigzku wynikajacego z § 20 ust. 2 pkt 14
rozporzadzenia KRI. Osoba odpowiedzialng za powstanie nieprawidlowosci jest 10D
kontrolowanej jednostki pelnigcy obowigzki w tym okresie.
W przypadku roku 2020 r., istnieje jeszcze mozliwos¢ przeprowadzenia przez jednostke
audytu bezpieczenstwa informacji (do konca biezacego roku). Wobec powyzszego
dopelnienie obowigzku wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w zakresie
roku 2020, nie podlegalo ocenie.

[akta kontroli str. 372-385, 404, 443, 475]

Przedmiotowe czastkowe zagadnienie w zakresie lat 2018-2019 ocenia si¢ negatywnie.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobdéw zapobiegania utracie informacji w wyniku awarii jest
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wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu cigglosci
dzialania. Celem tworzenia kopii zapasowych jest mozliwo$¢ odzyskania danych
1 przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osiggnac
wykonujac regularnie kopie zapasowe calego $rodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

W okresie objetym kontrolg zasady tworzenia kopii zapasowych uregulowane zostaty:

.Zarzz;dzeniem wewnetrznym Nr 21/2018 Burmistrza Jezioran z dnia 19 lipca 2018 r.
w sprawie Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Miejskim w Jezioranach (obowigzujacym do 7 lipca 2020
r.) ktore stanowilo, ze

— Zarzadzeniem wewngtrznym Nr 17/2020 Burmistrza Jezioran w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji w Urzedzie Miejskim w Jezioranach w sklad ktorego
weszla Instrukcja zarzadzania systemem informatycznym w Urzedzie Miejskim
w Jezioranach (zal. 10), ktora stanowi, ze dla zabezpieczenia integralnosci danych

Administrator SystemOow  Informatycznych

Zabrania si¢

o}

przechowywania kopii awaryjnych w  pomieszczeniach  przeznaczonych d

przechowywania zbioréw danych pozostajacych w biezacym uzytkowaniu.
[akta kontroli str. 193, 329]

7 wyjasnienia przekazanego z Urzedu w powyzszej sprawie wynik, iz, cyt.:

[akta kontroli str. 475, 477-478]

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii
zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego
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2.11.

przywrocenia i uruchomienia oprogramowania dziedzinowego po przywroceniu, zgodnie
z zapisami przyjetej polityki, ASI ponosi odpowiedzialnos¢ za okresowe sprawdzanie kopii
pod katem ich dalszej przydatnosci do odtworzenia w wypadku awarii systemu.
Kontrolujacym nie przedstawiono zadnej dokumentacji potwierdzajacej wykonywanie
w okresie objetym Kkontrolg testow w celu sprawdzenia poprawnosci tworzonych kopii
zapasowych. Nie odniesiono si¢ réwniez do przedmiotowego zagadnienia w wyjasnieniu
skierowanym do kontrolujacych.

[akta kontroli str. 475]

Brak wykonywania testow w celu sprawdzenia poprawnosci tworzonych kopii zapasowych
nalezy zakwalifikowa¢ jako uchybienie skutkujgce naruszeniem § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI. Osobg odpowiedzialng za powstanie uchybienia jest ASI.

Nalezy wskaza¢., ze regularne testowanie jakosci kopii zapasowych jest kluczowym
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane
jest przechowywanie Kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia,
w odleglosci niezbednej do uniknigcia uszkodzen spowodowanych przez katastrofe, ktora
dotknetaby podstawowy osrodek przetwarzania danych.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami.

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne  projektuje si¢, wdraza oraz eksploatuje
z  uwszglednieniem ich funkcjonalnosci, niezawodnosci,  uzywalnosci,  wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacj¢ zadan
z zakresu administracji rzadowej dzielily sie na systemy centralne tj. ZRODLO i CEiDG oraz
system wspierajgcy zakupiony u dostawcy zewnetrznego - PUMA. Na obsluge aktualnie
zainstalowanego oprogramowania z firma dostarczajaca system informatyczny zawarto
stosowng umowe licencyjng (opieka autorska), gwarantujgce rozwoj systemu
i dostosowanie do obowigzujgcych przepisow prawa. System teleinformatyczny,
w razie awarii podlega ekspertyzie technicznej zlecanej firmie dostarczajace;.

Jednoczesnie nalezy wspomnie¢. iz obsluge informatyczng Urzedu zapewnia firma
zewngetrzna, z ktérg Burmistrz podpisal stosowne umowy zardéwno na zapewnienie biezacej
i nieprzerwanej obstugi w zakresie funkcjonowania sprzgtu i oprogramowania, jak rowniez

powierzenia danych w ramach $wiadczonej ustugi.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
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[akta kontroli str. 440-451, 456-461]

2.12. Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji
Z

realizowane jest w szczegolnosci przez:

o

20 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji

pkt 7 zapewnienie ochrony przetwarzania informacji - przed ich kradziezq,
nieuprawnionym dostepem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie
dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dzialan
zwigzanych z przetwarzaniem informacji, ¢) zapewnienie Srodkow uniemozliwiajgcych
nieautoryzowany dost¢gp na poziomie systemow operacyjnych, ustug sieciowych
i aplikacji;

pkt 9 zabezpieczenie informacji w sposob uniemozZliwiajqcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie,

pkt 11 wstalenie zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryvzvka kradziezy informacji i Srodkéw przetwarzania informacji, w tym
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego
do nich dostgpu przez uprawnionych uzytkownikoéw stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zakldceniami, a takze np.
kradziezg srodkow przetwarzania informacji.

Zgodnie z przyjetym zarzadzeniem wewnetrznym Nr 17/2020 Burmistrza Jezioran w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji, w Urzedzie Miejskim w Jezioranach
ustalone zostaly nast¢pujace zabezpieczenia techniczno-organizacyjne niezbednych do
zapewnienia integralnosci, poufnosdci oraz mozliwosci przetwarzania danych osobowych:
Wprowadzone $rodki fizyczne:

o
o



Wprowadzone srodki techniczne:

Wprowadzone srodki organizacyjne:

[akta kontroli str. 357-358]

Majac na uwadze powyzsze wyjasnienia przedmiotowe czastkowe zagadnienie ocenia si¢
pozytywnie.



2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnoSci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajqcego w szczegolnosci na:
a) dbalosci o aktualizacje oprogramowania, b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; ¢) ochronie przed bledami, nieuprawniong modyfikacjq:
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub
wymogow przepisu prawa, e) zapewnieniu bezpieczenstwa plikow systemowych;
/) redukcji rvzyvk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa,

§ 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dzialan, o ktérych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotow realizujgcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu

zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow
teleinformatycznych przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub

zakloceniami. Zapewniono rowniez $rodki uniemozliwiajgce nieautoryzowany dostep oraz

zapewniajace kontrole dostepu do systemow teleinformatycznych stuzacych do realizacji

zadan zleconych z zakresu administracji rzagdowej, poprzez:

Ponadto zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, w Urzedzie stosowane sa,

cyt.:
R
I ).

(...

[akta kontroli str. 476]

Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

2.14

Rozliczalno$é¢ dzialan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemow odnotowuje si¢ obligatoryjnie

dzialania uzytkownikow lub obiektow systemowych polegajgce na dositepie do: 1) systemu
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II1.

z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen; 3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie
w zakresie wymaganym przepisami prawa,

— § 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sq odnotowywane dzialania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacjiq systemu w postaci: 1) dzialan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych  krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Z wyijasnien uzyskanych z Urzedu w powyzszej sprawie wynika, ze cyt.: ,, Kazde stanowisko
ma przypisang tylko jedng osobe¢ do logowania. Dzienniki logow sq gromadzone przez kazdy

program oddzielnie.’
Majac na uwadze powyzsze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 476]

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urz¢déw dla
0s6b niepelnosprawnych

Uwzgledniajgc potrzeby osdb niepelnosprawnych podmiot publiczny powinien zastosowaé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym lub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
rozporzgdzenia KRI, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne sluzace prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA., okreslonych w zalaczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzadowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewng¢trznymi za
posrednictwem publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spolecznym. Warunkiem dostgpnosci strony jest dobry kontrast
zapewniajacy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym
latwiej odréznic¢ obiekt, zdjecie czy tekst pierwszego planu od tla. Niski poziom kontrastu
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci
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wzroku, a takze osobom niedowidzgcym. Celem ulatwienia postrzegania tekstu
uzytkownikom niedowidzgcym mozna rowniez umozIliwi¢ zmiang wielkosci tekstu bez utraty
jego czytelnosci lub funkcjonalnosci serwisu internetowego. Zaréwno strona internetowa
BIP, jak i strona www. Urzedu zawierajg elementy umozliwiajace zmiang wielkosci czcionki
oraz kontrastu w celu ulatwienia korzystania z treSci na niej zawartych przez osoby

z zalgcznikiem nr 4 do rozporzadzenia KRI, strony BIP i www. spelniaja ponizsze zasady:
postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposéb dostepny dla jego zmystow.

funkcjonalno$¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,

|

|
} niedowidzace. Zmiany wielkosci czcienki dokonuje si¢ przy pomocy ikony — A +. Zgodnie
l
|

zrozumialos¢ — informacje oraz obstuga interfejsu byly zrozumiale.

Walidacja za pomocg narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
strony BIP nie wykazala bledow, dla strony www. Urzedu wykazala bledy nie majace
wplywu na realizacje przedmiotowego zagadnienia.

[akta kontroli str. 452-455]
Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.
IV. Zalecenia

Majac na uwadze powyzsze ustalenia i oceny wnosze o:

1. Zgodnie z § 20 ust. 1 rozporzadzenia KRI monitorowanie i dokonywanie cyklicznych
przegladow systemu zarzadzania bezpieczenstwem informacji, w celu jego doskonalenia
1 utrzymywania go na odpowiednio wysokim poziomie.

2. Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI oraz zapisami przyjetej w Urzedzie Polityki
bezpieczenstwa informacji. przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosei informacji oraz podejmowania dzialan minimalizujacych to
ryzyko.

3. Zapewnienie w jednostce nie rzadziej niz raz na rok okresowego audytu wewnegtrznego
w zakresie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

4. Regularne testowanie jakosci wytworzonych kopii zapasowych poprzez odtworzenie
danych systemu informatycznego z wytworzonej kopii oraz kazdorazowe dokumentowanie
wykonywanych testow sprawdzenia poprawnosci tworzonych kopii zapasowych.

Prosz¢ Pana Burmistrza o podjecie dzialan majacych na celu usunigcie stwierdzonych
nieprawidlowosci i uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego
w terminie 14 dni od dnia otrzymania niniejszego wystapienia, o sposobie wykorzystania
uwag i wnioskéw oraz wykonania zalecen, a takze o podjetych dzialaniach lub przyczynach
niepodjecia dzialan.
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Jednoczesnie informuje, Zze stosownie do art. 48 ustawy o kontroli w administracji rzadowej
od wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki






