Olsztyn, 27 czerwca 2019 1.

WODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.14.2019

Szanowny Pan
Dawid Kopaczewski

Burmistrz Miasta Ilawy
ul. Niepodleglosci 13
14-200 Ilawa

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.
U. Nr 185, poz. 1092), zwanej dalej ,,ustawg o kontroli w administracji rzadowe;j”, przekazuje
Panu tre$¢ wystgpienia pokontrolnego.

Wystapienie pokontrolne

Kontrolg¢ przeprowadzono w Urzedzie Miasta Itawy ul. Niepodlegtosci 13, 14 — 200 Itawa,
NIP: 744-000-30-93, REGON: 000524370

W okresie objetym kontrolg oraz w okresie prowadzenia kontroli stanowiska petnili:

1. Pan Dawid Kopaczewski - Burmistrz, wybrany na stanowisko w wyniku wyborow
bezposrednich w dniu 19 listopada 2018 roku (kierownik jednostki kontrolowanej,
nadzorujgcy bezposrednio pracownika realizujgcego zadania objete kontrolg),

2. Pan Arkadiusz Kasiulajtis - Podinspektor, zatrudniony na podstawie umowy o prac¢ od
dnia 1 maja 2016 roku (realizujqcy zadania objete kontrolg).

[akta kontroli str. 50]

Kontrole przeprowadzil pracownik Wydziatu Finanséw i Kontroli Warminsko- Mazurskiego
Urzedu Wojewddzkiego w Olsztynie, Radostaw Gazda — inspektor wojewodzki; legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do
kontroli nr FK-I1V.0030.401.2019 z 30 kwietnia 2019 r., wydanego przez Wojewode
Warminsko-Mazurskiego.

[akta kontroli str. 49]

Kontrole przeprowadzono w dniach 16-17 maja 2019 r., co zostalo odnotowane
w ksigzce kontroli Urzgdu Miasta [tawy pod pozycja Nr 3/2019.



Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U. z 2017 1. poz.
570 ze zm.). Okres objety kontrolg: od dnia 1 stycznia 2018 r. do dnia 16 maja br. (dzien
rozpoczecia czynnos$ci kontrolnych).

[akta kontroli str. 1, 30, 49]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092) oraz art. 28
ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewodztwie (tj. Dz. U. z 2017 r., poz. 2234) w zwigzku z art. 25 ust. 1 pkt 3 lit. a
ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujacych
zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze zm.), zwanej dalej ,,ustawg” oraz rozdziatu
IIT i IV Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 j.t.), zwanego dalej ,,rozporzadzeniem KRI”,
jak rowniez Wytycznych dla kontroli dziatania systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia
2015 .

[akta kontroli str. 1, 30, 49]

W czasie trwania czynno$ci kontrolnych informacji i wyjasnien udzielal pracownik
upowazniony przez Burmistrza Miasta Itawy, tj. Podinspektor Urzedu Miasta ltawy -
Informatyk.

[akta kontroli str. 51]

Na podstawie ustalen kontroli, realizacj¢ zadan z zakresu dziatania systemow
teleinformatycznych uzywanych przez Urzad Miasta Itawy do realizacji zadan zleconych
z zakresu administracji rzagdowej ocenia si¢ pozytywnie z uchybieniami.

Ocena dziatalnosci jednostki kontrolowanej wynika z nastgpujacych ustalen i1 ocen
dokonanych w poszczegdlnych obszarach (zagadnieniach) objetych kontrolg.

Z informacji przekazanych przez UM lfawy przed rozpoczgciem czynno$ci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w UM do realizacji zadan zleconych
z zakresu administracji rzadowej wykorzystywane sg 4 systemy teleinformatyczne oraz
prowadzony jest 1 rejestr publiczny.



Systemy teleinformatyczne wykorzystywane w Urzedzie Miasta Ilawy:

1) ZRODLO - bezplatna aplikacja, ktéra obstuguje wszystkie wymagane polskim prawem
dziatania w zakresie rejestru PESEL, dowodow osobistych i1 stanu cywilnego. Dodatkowo
umozliwia rowniez realizacj¢ zadan Systemu Odznaczen Panstwowych oraz Centralnego
Rejestru Sprzeciwow. W efekcie ZRODEO to uniwersalne narzedzie obshugujace m.in.:
Rejestr PESEL, Rejestr Bazy Uslug Stanu Cywilnego (BUSC), Rejestr Dowodoéw Osobistych
(RDO), System Odznaczen Panstwowych (SOP), Centralny Rejestru Sprzeciwow (CRS).

2) SELWIN - obstuga z zakresu ewidencji ludnosci oraz wyboréw. SYSTEM EWIDENCIJI
LUDNOSCI na platformie systemowej windows (SELWIN) przeznaczony do obstugi
procedur administracyjnych zwigzanych z ewidencja ludnosci wykonywanych w Referatach
Ewidencji Ludnosci podstawowych jednostek podziatu administracyjnego kraju. Realizacja
funkcji zwigzanych z obstugg procedur administracyjnych jest zgodna z obowigzujaca ustawa
o ewidencji ludnosci i dowodach osobistych z dn. 10 kwietnia 1974 r. wraz z pdzZniejszymi
zmianami oraz z obowigzujagcymi wytycznymi MSWiA sformutowanymi w dokumencie
L,LOKALNY BANK DANYCH PESEL SYSTEM EWIDENCJI LUDNOSCI” — Wytyczne
dla projektanta — programisty. SELWIN dedykowany jest do pracy jedno Ilub
wielostanowiskowej pod kontrolg systemu operacyjnego Windows. Dane ewidencyjne o
mieszkancach w postaci kartotek: statych mieszkancow, czasowych mieszkancow, bytych
mieszkancoOw oraz kartoteka przejsciowa utrzymywane sg w relacyjnej bazie danych MS
SQL Serwer.

3) POMOST - oprogramowanie do obstugi Zespotéw Interdyscyplinarnych (ZI) wydane przez
Firme¢ Sygnity S.A z siedzibg w Warszawie, ul. F. Klimczaka 1. Oprogramowanie stuzy do
obstugi niebieskich kart (rodzin dotknigtych przemoca). Dostep do oprogramowania ma 3
uzytkownikéw obstugujacych program i 1 administrator.

4) CEIDG jest to elektroniczny rejestr przedsigbiorcow dziatajacych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umozliwia on zalozenie firmy,
aktualizacj¢ danych, jak réwniez zamknigcie czy zawieszenie dzialalnosci gospodarcze;.

Rejestry publiczne prowadzone w Urzedzie Miasta Ilawy:

Rejestr dziatalno$ci regulowanej w zakresie odbierania odpadow komunalnych od wtascicieli
nieruchomos$ci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzes$nia 1996 r.
0 utrzymaniu czystosci i porzagdku w gminach, t. j. Dz. U. z 2017 r., poz. 1289 ze zm.).

[akta kontroli str. 28-29, 53-62]



I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug droga
elektroniczna.

1.1. Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczq, spetniajgcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostgpu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i wuaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowiqzujgcych przy zalatwianiu spraw
z zakresu jego wiasciwosci drogq elektroniczng.

Urzad Miasta Itawy posiada (strona BIP oraz www Urzedu) aktywna Elektroniczng Skrzynke
Podawczg /UMILAWA/SkrytkaESP znajdujaca si¢ na Elektronicznej Platformie Ustug
Administracji Publicznej, umozliwiajaca dorgczanie pism w formie dokumentow
elektronicznych. Szczegdlowe informacje dotyczace funkcjonowania oraz mozliwos¢
bezposredniego przej$cia na gtowng stron¢ e-PUAP, zawarto na stronie internetowej BIP
Urzedu, w lewym panelu ekranu w zaktadce Menu Przedmiotowe - Elektroniczna skrzynka
podawcza. Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki
Podawczej to: txt, pdf, doc, xls, csv, gif, jpg, zip.

Zgodnie z § 5 ust. 2 pkt 4 rozporzadzenia KRI interoperacyjno$¢ na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujacy zadania publiczne opisow procedur obowigzujacych przy zatatwianiu
spraw z zakresu jego wlasciwosci drogg elektroniczng.

Urzad Miasta Itawy w zwigzku z posiadaniem aktywnej Elektronicznej Skrzynki Podawczej
udostepnial oraz $wiadczyt ustugi elektroniczne, z wykorzystaniem ePUAP, tj. ,,Pismo
og6lne do podmiotu publicznego” oraz ,,Skargi, wnioski, zapytania do urzedu”. Ustugi te
umozliwiaja ztozenie do wybranego organu administracji publicznej pisma (podania) lub
skargi w sprawie. W zakresie publikacji procedur spraw realizowanych przez Urzad nalezy
stwierdzi¢, iz Urzad nie §wiadczyt ustug zwigzanych z zatatwianiem spraw od poczatku do
konca w formie elektronicznej. Na stronie BIP Urzedu istnieje zaktadka ,,Procedury
zalatwiania spraw” w ktorej powinny zosta¢ opisane obowigzujace procedury stosowane
przez Urzad przy zalatwianiu poszczegdlnych spraw bedacych w kompetencjach danego
wydziatu. Kontrolujacy stwierdzil, ze lista opublikowanych w zaktadce procedur obejmuje
jedynie 2 jednostki tj.: Stanowisko ds. ochrony srodowiska oraz Miejski Zespot Obstugi
Szkot 1 Przedszkoli. Opublikowane procedury zawierat dane dotyczace: wilasciciela ushugi
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1.2.

(komorka organizacyjna), podstawy prawnej, wymaganych dokumentoéw, wysokosci oplaty,
terminu i sposobu realizacji, trybu odwotawczego oraz dodatkowych informacji. Brak jest
publikacji procedur realizacji zadan dotyczacych pozostaltych wydziatow Urzedu, co stanowi
uchybienie. Osoba odpowiedzialng jest Kierownik kontrolowanej jednostki. Jednocze$nie
nalezy wspomnie¢, ze w BIP Urzedu podany jest zakres spraw realizowanych przez
poszczegolne wydziat (bedacych w ich kompetencji).
W zwiagzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami.

[akta kontroli str. 63-68]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do
centralnego repozytorium oraz udostgpniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych
stosuje sie migdzynarodowe standardy dotyczqce sporzgdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy droga
elektroniczng, w tym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sa wzory dokumentdéw, jakie zostaly juz opracowane i1 s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obslugi tej uslugi oraz zastosowa¢ wzory dokumentéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustuga centralng, tzn. jest udostepniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do $§wiadczenia ustug przez inne podmioty niz udost¢pniajacy, np. wszystkie gminy).
W przypadku uruchamiania uslugi, dla ktorej nie ma wzoréw dokumentéw w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedurg obstugi ustugi i wzory
dokumentow elektronicznych z nig zwigzanych.

W trakcie kontroli ustalono, ze Urzad Miasta Itawy w badanym okresie nie przekazywat
wzorow dokumentdéw elektronicznych do centralnego repozytorium wzoréw dokumentow
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt, iz nie uruchamial nowe;j
ustugi, dla ktorej nie ma wzoréw dokumentow w CRWDE. Jednocze$nie nalezy zaznaczyc,
1z na stronie BIP kontrolowanego Urzedu w zaktadce Menu Przedmiotowe — Druki 1 wzory
dokumentow, opublikowano w wersji ,,do pobrania” formularze wzoréw dokumentow
niezbednych do zalatwienia poszczegolnych spraw w Urzedzie.

Jednoczesnie Urzad Miasta Itawy udostgpnial oraz $wiadczyt ustugi elektroniczne,
z wykorzystaniem ePUAP, na podstawie ogdélnego wzoru: ,,Pismo ogoélne do podmiotu
publicznego” oraz ,,Skargi, wnioski, zapytania do urzedu”.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.



1.3.

1.4.

[akta kontroli str. 69, 75]

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem http:// www.ilawa.pl/, a strona internetowa BIP
Urzegdu — pod adresem http://bip.umilawa.pl/.

Na stronie internetowej Urzedu zamieszczono link do strony BIP Urzedu w prawej goérnej
czgsci panelu strony. Na stronie gtownej Urzedu w zaktadce Samorzad, Administracja -
Urzad Miasta zamieszczono link do skrzynki podawczej ESP na platformie ePUAP.

Na stronie gtéwnej BIP Urzedu, zamieszczono rowniez link do skrzynki podawczej ESP na
platformie ePUAP.

Ponadto na stronie internetowej UM 1 BIP UM, znajduje si¢ link do najwazniejszego serwisu

internetowego utatwiajacego odbiorcy internetowemu zalatwienie podstawowych spraw

urzedowych, tj.:

— OBYWATEL.GOV.PL, ktory powstal jako cze$¢ programu plLID, realizowanego
w ramach Programu Operacyjnego Innowacyjna Gospodarka (7. O$§ priorytetowa —
Spoteczenstwo informacyjne — budowa elektronicznej administracji) i wspotfinansowany
ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego. Znajduje si¢ tu kilkaset
najpopularniejszych ustug §wiadczonych przez administracj¢ publiczna.

W Urzedzie brak jest formalnych procedur opisujacych obsluge oraz monitorowanie ustug
elektronicznych, ze wzgledu na fakt, iz instytucja ta nie $wiadczyty ustug elektronicznych na
zewnatrz za pomocg systemoéw teleinformatycznych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzgdowej, w zwigzku z powyzszym przedmiotowe
czastkowe zagadnienie nie podlegato ocenie.

[akta kontroli str. 76-77]

Wspolpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwotan do rejestrow zawierajqcych dane referencyjne w zakresie niezbednym do
realizacji zadan;,

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujqce zadania publiczne wyposaza si¢ w skladniki sprzetowe lub oprogramowanie
umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za pomocq
protokotow komunikacyjnych i szyfrujgcych okreslonych w obowiqzujqcych przepisach,


http://www.ilawa.pl/
http://bip.bartoszyce.pl/#
http://www.ilawa.pl/page/20,Samorzad-Administracja.html
http://www.ilawa.pl/page/49,Urzad-Miasta-.html
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normach, standardach Ilub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje 1 przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym
prowadzony jest dany rejestr odwotywal si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbgednym do
realizacji zadan.

Z informacji uzyskanych w wyniku kontroli wynika, ze systemy teleinformatyczne
zainstalowane 1 uzytkowane w Urzedzie Miasta Itawy wspolpracuja z systemami
zewngtrznymi w nastgpujacych zakresach, cyt.: ,, Program SELWIN wspolpracuje z systemem
ZRODEO (SRP). Dane meldunkowe (PESEL) dane z zakresu stanu cywilnego (BUSC) oraz
dane z Dowodow osobistych (RDO) sq importowane do programu SELWIN w wydzielonej
sieci ZRODEO. Wspédlpraca jest mozliwa jedynie dzieki odpowiedniemu sprzetowi oraz
oprogramowaniu umozliwiajgcym wymiane danych z systemem ZRODEO”

Jednoczesnie nalezy wspomnieé, iz Zrédlo jest to system zarzadzany przez Ministerstwo
Cyfryzacji o charakterze ogoélnopolskim, umozliwia wspoOtprace z wczesniej opisywanym
systemem teleinformatycznym. Stacje robocze na ktérych zainstalowany jest system Zrédto
pracuja w odizolowanej sieci. Dostgp do systemu uprawnieni uzytkownicy uzyskuja
uwierzytelniajac si¢ poprzez logowanie do systemu Windows oraz przy pomocy kart
kryptograficznych z zainstalowanymi certyfikatami dedykowanymi dla uzytkownika
aplikacji. W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢
pozytywnie.

[akta kontroli str. 69]

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnos¢ przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajqcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

Zgodnie z Zarzadzeniem Nr 120-22/2014 Burmistrza Miasta Itawy z dnia 12 grudnia 2014 r.
w sprawie zasad i1 trybu wykonywania czynnosci kancelaryjnych w Urzedzie Miasta [tawy,
czynnosci kancelaryjne wykonywane sg w systemie tradycyjnym, ktory jest podstawowym
sposobem dokumentowania przebiegu spraw. Wspomagajaco w stosunku do systemu
tradycyjnego w Urzgdzie wdrozono elektroniczny system zarzadzania dokumentacja (EZD).
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1.6.

Jednoczes$nie, w okazanej dokumentacji Urzedu brak jest procedur dotyczacych
wykonywania czynno$ci kancelaryjnych, w ktorych okreslone bylyby szczegdétowe zasady
obiegu dokumentéw wptywajacych droga elektroniczng oraz zakres stosowania
elektronicznego obiegu dokumentow (skrzynka podawcza na platformie ePUAP e-mail, oraz
EZD), co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI, umozliwiloby realizacje
1 egzekwowanie, m.in. zabezpieczenia informacji w sposOb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniszczenie. Powyzsze stanowi
uchybienie.

Z wyjasnienia pracownika odpowiedzialnego za realizacje zadania wynika, ze cyt.: ,,W UM
nie ma regulacji wewnetrznych opisujgcych sposob zarzqdzania obiegiem dokumentow, w
tym zakres stosowania elektronicznego obiegu dokumentow, w celu zapewnienia
zabezpieczenia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie. Urzqd posiada tradycyjny obieg dokumentow oraz
wspomagajgcy system EZD. Wszystkie pisma elektroniczne sq pobierane do EZD i
przekazywane zgodnie z wlasciwosciq do odpowiedniego wydziatu. Odpowiedzi elektroniczne
sq rowniez realizowane tylko przez system EZD. Brak regulacji wewnetrznych spowodowane
jest tym, iz w tym roku jest planowane wdrozenie projektu Przyjazny Cyfrowy Urzqd w ltawie
i w ramach projektu udostepniony bedzie portal mieszkanca i spiety razem z EZD”.

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie uchybieniami. Osobg
odpowiedzialng jest Kierownik kontrolowanej jednostki.
[akta kontroli str. 69-70, 78-92]

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 wust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysylanych z
systemow  teleinformatycznych podmiotow  realizujgcych  zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sig¢ wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jg zastepujgcg,

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych
zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zalgczniku nr 2 do rozporzqdzenia;,

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegotowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej,
podmioty realizujgce zadania publiczne umozliwiajq przyjmowanie dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zatqcznikach nr 2 i 3 do rozporzgdzenia.

Istotag wspotdzielenia informacji w urzedach jest stworzenie mozliwo$ci wymiany danych
pomiedzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
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2.1.

dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.
Z informacji uzyskanych w trakcie kontroli wynika, ze cyt.. ,,Dane z systemow sq
udostepniane w powszechnie dostepnych formatach plikow (zat. nr 2 do KRI) np. podf, xls,
xml, odt, html. Wymiana odbywa si¢ za pomocq standardu kodowania znakow Unicode UTF-
8. Systemy posiadajg mozliwos¢ importu dokumentow elektronicznych.”
Systemy teleinformatyczne uzytkowane w UM Itawy umozliwiaja przyjmowanie
dokumentéw w wybranych formatach plikow o ktéorych mowa w zataczniku 2 rozporzadzenia
KRI w zakresie niezbednym do prawidlowego zalatwienia sprawy. Majac powyzsze na
uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 69]

II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 wust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnosé, niezaprzeczalnos¢ i niezawodnosé,

— § 20 ust. 2 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych z bezpieczenstwem
informacji;

— § 20 wust. 2 pkt 1 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczgcym zmieniajgcego sig otoczenia.

Podmiot publiczny realizujagcy zadania publiczne opracowuje i1 ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i1 integralnos$¢ informacii.
Wymaga to opracowania dokumentacji SZBI (system zarzadzania bezpieczenstwem
informacji), w tym szeregu regulacji wewnetrznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczacym zmieniajgcego si¢ otoczenia. Kompleksowa dokumentacja
SZBI jest warunkiem niezb¢dnym mozliwo$ci skutecznego zarzadzania bezpieczenstwem
informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
1 ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialno$ci, wprowadza klasyfikacje
informacji, sposob postgpowania z poszczegdlnymi rodzajami informacji.



— Zarzadzeniem Nr 0050-5/2013 Burmistrza Miasta Itawy z dnia 15 stycznia 2013 r.
(zmienionym Zarzadzeniem Nr 0120-11/2013 Burmistrza Miasta Itawy z dnia 7 maja
2013 r.) wprowadzono do stosowania w UM Itawy Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz Polityke
bezpieczenstwa danych osobowych, zgodnie z obowigzujagcymi w tym okresie przepisami
prawa, tj. ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. 2002
r., Nr 101, poz. 926 ze zm.) oraz rozporzadzeniem Ministra Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz. 1024). Powyzsze dokumenty, a w szczegdlnosci instrukcja
zarzadzania systemem informatycznym w Urzedzie, stanowily dokumentacje
przetwarzania danych osobowych w rozumieniu §1 pkt 1 rozporzadzenia MSWiA z 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych (...). Shuzyly
one zapewnieniu poufnos$ci, integralnosci 1 rozliczalnosci przetwarzanych danych.

[akta kontroli str. 222-250]

— Zarzadzeniem Nr 120-14/2018 Burmistrza Miasta Itawy z dnia 10 sierpnia 2018 r.
w sprawie wprowadzenia Polityki Ochrony Danych przyjeto dokument stanowiacy
Polityk¢ Ochrony Danych Osobowych w jednostce. Polityke¢ Ochrony Danych
Osobowych sporzadzono na podstawie obowigzujacych przepisoéw prawa, tj. RODO.
Dokumentacja w zakresie ochrony danych dotyczyta danych przetwarzanych w Urzedzie i
stuzyta zapewnieniu poufno$ci, integralnosci przetwarzania danych, jak réwniez
monitorowania zdarzen naruszajacych ochron¢ danych (w tym osobowych), zawierata
takze opis postepowania w przypadku naruszenia zasad bezpieczenstwa danych
osobowych.

[akta kontroli str. 98-164]

Jednoczes$nie nalezy zaznaczy¢, ze zgodnie z punktem 21 (Aktualizacje Polityki Ochrony
Danych) przyjetej w UM Itawy Polityki Ochrony Danych, powinna ona podlega¢ regularnym
(nie rzadziej niz raz na rok) przegladom dokonywanym przez Inspektora Ochrony Danych.
W zaleznosci od potrzeb moga zostaé przeprowadzone przez niego takze dodatkowe
przeglady po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu si¢ zasadniczych
zmian w jednostce, jego strukturze lub jego otoczeniu (nowe zagrozenia, technologie). Celem
przegladow polityki powinno by¢ zapewnienie jejrozliczalnosci w stosunku do
realizowanych zadan oraz mozliwosci obstugi interesantow w kazdych warunkach
niezaleznie od okolicznosci 1 zmian.

Do dnia kontroli tj. 16 maja 2019 r. IOD UM Itawy nie przeprowadzil (brak dokumentacji w
powyzszym zakresie) takiego przegladu. Powyzszego zagadnienia nie poddano ocenie ze
wzgledu na istniejacg jeszcze mozliwos¢ przeprowadzenia przegladu zgodnie z przyjetym w
Polityce okresem czasowym - nie rzadziej niz raz na rok.
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2.2.

Zgodnie z pkt 18.1 Polityki, Informatyk przeprowadzil okresowa kontrol¢ uprawnien i kont
uzytkownikéw, w celu weryfikacji czy uzytkownicy posiadajg uprawnienia adekwatne do
wykonywanej pracy w systemach informatycznych.

[akta kontroli str. 21, 23, 625]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Analiza zagrozen zwiazanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dzialan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnos$ci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj ipoziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z przyjeta w UM Polityka Ochrony Danych pkt 19 - Przeprowadzanie okresowych
analiz ryzyka w zakresie bezpieczenstwa informacji, gtdbwnym celem analizy ryzyka
bezpieczenstwa informacji jest wyznaczenie wiasciwych kierunkow dziatania kierownictwa
oraz okreslenie priorytetow dla zarzadzania ryzykami i zabezpieczeniami. Wyniki analizy
ryzyka prowadza do opracowania planu postgpowania zryzykiem obejmujacego
wprowadzenie rozwigzan umozliwiajacych odpowiednio: unikanie tych ryzyk, ograniczanie
ich do akceptowanego poziomu, przeniesienie lub $wiadomg ich akceptacje. Zaleca sig¢, by
zarzadzanie ryzykiem w bezpieczenstwie informacji zapewniato:
1) zidentyfikowanie ryzyka,
2) oszacowanie ryzyka z punktu widzenia nastgpstw dla dziatalnosci oraz
prawdopodobienstwa wystapienia,
3) informowanie o prawdopodobienstwie i nastepstwach ryzyka oraz zrozumienie tych
informac;ji,
4) ustanowienie priorytetow postgpowania z ryzykiem,
5) okreslenie priorytetow dla dziatan podjetych w celu zredukowania ryzyka,
6) regularne monitorowanie i przeglad réznych typdéw ryzyka oraz procesu zarzadzania
ryzykiem,
7) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,
8) szkolenie kierownictwa w zakresie ryzyka oraz dzialan podejmowanych
w celu postepowania z ryzykiem.
Zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 3 rozporzadzenia KRI, jak rowniez
przyjete] w UM Itawy Polityki Ochrony Danych w dniu 17 kwietnia 2019 roku Inspektor
Ochrony Danych przeprowadzil analize ryzyka w zakresie bezpieczenstwa informacji
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2.3.

24.

w Urzedzie Miasta [tawy i1 dokonat analizy zagrozen przy przetwarzaniu danych osobowych
w ktorej okreslono zrodta ryzyka, dokonano ich oceny (oszacowano % ryzyka i wage dla
IOD) oraz okreslono dzialania jakie nalezy podja¢ w celu redukcji wykazanych zagrozen
(wydane zalecenia).

[akta kontroli str. 252-280]

Jednoczesnie nalezy wskaza¢, iz w jednostce prowadzony jest rejestr czynnoSci
przetwarzania danych osobowych zgodnie z art. 30 RODO.
[akta kontroli str. 281-297]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Inwentaryzacja sprzetu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzqcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Kontrolujacemu przedstawiono aktualng inwentaryzacj¢ sprz¢tu komputerowego
uzytkowanego w UM Itawy sporzadzong na potrzeby spisu inwentarzowego. Przedmiotowy
spis zawieral dane dotyczace opisu sprzetu, numeru inwentarzowego, umiejscowienia i 0soby
odpowiedzialnej. Bardziej szczegdélowa inwentaryzacja sprzetu 1 oprogramowania
sporzadzona zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI, prowadzona jest w formie
elektronicznej przy pomocy oprogramowania LOG System. Przedmiotowa inwentaryzacja
zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI obejmowala miedzy innymi rodzaj i
konfiguracje sprzetu. Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie
ocenia si¢ pozytywnie.

[akta kontroli str. 183-196]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 wust. 2 pkt 4 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 wust. 2 pkt 5 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI jest zarzadzanie dostgpem do systemow teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostgpem ma zapewnic¢, ze osoby zaangazowane
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W proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkow,
a w przypadku zmiany zadan nastgpuje rowniez zmiana ich uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w systemie informatycznym okreslone zostaly w Zarzadzeniu Nr 120-14/2018
Burmistrza Miasta Itawy z dnia 10 sierpnia 2018 r. w sprawie wprowadzenia Polityki
Ochrony Danych. Zgodnie z procedurg opisang w punkcie 12.1 Polityki:

1) Informatyk nadaje uprawnienia uzytkownikom do pracy w systemach informatycznych
na podstawie upowaznienia zatwierdzonego przez Administratora - wzor wniosku
stanowi zatgcznik nr 10 do Polityki ochrony danych.

2) Informatyk dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
uzytkownikéw systemow informatycznych na podstawie informacji otrzymanej od
kierownikow wydziahu.

3) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajace]
blokadg (wyrejestrowanie czasowe),

b) usuni¢cie danych uzytkownika z bazy uzytkownikdw systemu (wyrejestrowanie
trwale).

4) Wyrejestrowanie, moze mie¢ charakter czasowy lub trwaty.

Kazdy z pracownikéw przetwarzajacych dane osobowe jak rowniez pracujacy w danym
systemie teleinformatycznym otrzymal, zgodnie ze wzorem stanowigcym zatgcznik nr 10 do
Polityki stosowne imienne upowaznienie do przetwarzania danych osobowych oraz do
dostgpu do danego systemu teleinformatycznego przetwarzajgcego dane osobowe.
Wszyscy pracownicy potwierdzili stosownym podpisem fakt zapoznania si¢ z Polityka
Ochrony Danych. W Urzedzie prowadzona byla ewidencja os6éb upowaznionych do
przetwarzania danych osobowych zgodnie z zat. nr 12 do Polityki, w tym ewidencja osob
uprawnionych do pracy w systemach, zawierajgca: imi¢ i nazwisko, stanowisko, date
nadania, dat¢ ustania oraz zakres upowaznienia. Majac powyzsze na uwadze przedmiotowe
czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 197-217]

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych w
proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacyi,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

W okresie objetym kontrolg pracownicy UM uczestniczacy w procesie przetwarzania danych
brali udziat w szkoleniach, w zakresie zdobycia wiedzy i umiejetnosci dotyczacych ochrony
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danych osobowych:
— w dniu 18 wrze$nia 2018 r. — szkolenie z ochrony danych osobowych RODO,
— w dniu 22 stycznia 2019 r. — szkolenie z ochrony danych osobowych RODO,
— w dniu 18 marca 2019 r. — szkolenie z ochrony danych osobowych RODO,
— w dniu 17 kwietnia 2019 r. — szkolenie z ochrony danych osobowych RODO.
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 94-97]

Praca na odleglos$¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢.

Z informacji uzyskanych w UM Itawy wynika ze cyt.: ,, Wszystkie komputery przenosne majq

mozliwos¢ pracy tylko w Urzedzie Miasta. Pracownicy nie zabierajq ze sobg komputerow do

domu. Prowadzona jest inwentaryzacja laptopow. Informatyk posiada laptop poza miejscem
pracy. Laptop jest zaszyfrowany programem TrueCrypt oraz posiada zabezpieczenie

w postaci loginu i hasta do systemu windows. Polgczenie z UM odbywa sie za pomocq

dedykowanego oprogramowania z UTM poprzez polgczenie VPN, (komputer oraz uzytkownik

jest zautoryzowany w UTM - Nie ma mozliwosci polgczenia z zewngtrz z innego
komputera).”

Ponadto wprowadzona w UM Itawy Polityka Ochrony Danych w przypadku urzadzen

przeno$nych stanowi, ze:

— Zakazuje si¢ podlaczania no$nikéw pamigci flash na stuzbowych komputerach. Zakaz
dotyczy wszelkich no$nikow jak pendrive, telefon, karty SD itp.

— Pamigci flash wynoszone poza obszar przetwarzania jakim jest Urzad muszg by¢
szyfrowane, zabezpieczone hastem co najmniej 8 - znakowym zawierajacym: male,
wielkie litery, znaki specjalne lub cyfry

— Transportu 1 uzytkowanie komputera przenosnego musi si¢ odbywaé w sposob
minimalizujacy ryzyko kradziezy lub zniszczenia, zdecydowanego 1 skutecznego
uniemozliwienia korzystania z komputera osobom nieuprawnionym (np. rodzinie,
dzieciom, znajomym).

Przedmiotowe czastkowe zagadnienie ze wzgledu na wykorzystywanie sprz¢tu w zakresie
systemoOw teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb pracy) nie
podlegato ocenie.

[akta kontroli str. 70, 111]
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2.8.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacyji.

W przypadku systeméw informatycznych niezbgdne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego 1 systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujagcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujacymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcoéw w zwiazku z ich realizacja.

W Urzedzie Miasta Itawy uzytkowane sg 2 systemy teleinformatyczne do realizacji zadan
publicznych zakupione u zewnetrznego dostawcy, tj.: SELWIN oraz Pomost. W zwigzku z
zakupem ww. systemOw podpisane zostaly umowy licencyjne z firmami: Sygnity SA
(Pomost - oprogramowanie do obstugi Zespoldw Interdyscyplinarnych ZI) oraz ARAM
Software Sp. z 0.0. (SELWIN).

Wraz z umowami licencyjnymi (asysta techniczna) z kazda firmg dostarczajaca dany system
informatyczny powinna zosta¢ podpisana wilasciwa umowa powierzenia danych,
gwarantujaca poprzez zawarcie w niej okreslonych zapisow wlasciwe zabezpieczenie danych
w przypadku awarii systemu oraz gwarantujgca bezpieczenstwo informacji uzyskanych przez
wykonawcow w zwigzku z realizacja umowy. W wyniku prowadzonych czynno$ci
kontrolnych nie stwierdzono w przedstawionej dokumentacji przedmiotowych umow
powierzenia — co stanowi uchybienie. Zapisy zawarte w umowach licencyjnych gwarantuja
pewien poziom bezpieczenstwa, jednak podpisanie wlasciwych uméw powierzenia danych
gwarantuje odpowiedni wysoki poziom bezpieczenstwa przetwarzanych informacji. Na
zadane przez kontrolujacego pytanie dotyczace przyczyny braku podpisanych umow
powierzenia danych osobowych, zgodnie ze wzorem stanowigcym =zal. nr 16 do
wprowadzonej Polityki Ochrony Danych Osobowych, Podinspektor (Informatyk) UM Itawy
wyjasnil, ze brak podpisanych umoéw powierzenia danych wynika z niedopatrzenia i zostanie
uzupelniony w najblizszym czasie.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z
uchybieniami. Osoba odpowiedzialna jest Podinspektor (Informatyk) UM Itawy.

[akta kontroli str. 70, 152, 168-182]

Procedury zglaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnoSci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslonym i z gory ustalony sposob, umozliwiajqcy szybkie
podjecie dziatan korygujgcych.

Sposob zglaszania incydentow naruszenia ochrony danych osobowych w przypadku Urzedu
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Miasta Itawy zostal uregulowany Zarzadzeniem Nr 120-14/2018 Burmistrza Miasta
Itawy z dnia 10 sierpnia 2018 r. w sprawie wprowadzenia Polityki Ochrony Danych, zat. nr
18 — Procedura zgltaszania naruszen ochrony danych osobowych.
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 159-165]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Zgodnie z Zarzadzeniem Nr 120-14/2018 Burmistrza Miasta [tawy z dnia 10 sierpnia 2018 r.
w sprawie wprowadzenia Polityki Ochrony Danych pkt 20 — Audyt wewnetrzny w zakresie
bezpieczenstwa informacji podmioty realizujace zadania publiczne zobowigzane sg do
przeprowadzenia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji
nie rzadziej niz raz na rok, bowiem utrzymywanie wysokiego poziomu bezpieczenstwa
informacji, wymaga stalego monitorowania i okresowego badania stanu zabezpieczenia
wszystkich elementoéw tego systemu.

W okresie objetym kontrolg obejmujacym okres od 1 stycznia 2018 rok do dnia rozpoczecia
czynnosci kontrolnych (16 maja 2019 r.) przeprowadzono jedno zadanie audytowe. W dniach
od 14.06.2018 r. do 30.07.2018 r. zostal przeprowadzony w Urzedzie Miasta Itawy przez
firme¢: Centrum Bezpieczenstwa Informatycznego audyt bezpieczenstwa informacji. W
ramach przeprowadzonego audytu dokonano réwniez analizy wykorzystania sprzetu oraz
przeprowadzono audyt zainstalowanego oprogramowania. Celem audytu bylo przedstawienie
zaobserwowanego przez audytoroOw stanu bezpieczenstwa informacji w jednostce oraz
wskazanie ewentualnych podatno$ci majacych wpltyw na przetwarzane dane. Audyt zostat
przeprowadzony pod katem zgodnosci z obowigzujacymi przepisami prawa w zakresie
przetwarzania informacji oraz dobrych praktyk i standardow bezpieczenstwa. Audyt zostal
zrealizowany na podstawie udostgpnionej przez Urzad dokumentacji (procedur) oraz sprzetu.

[akta kontroli str. 298-613]

W zakresie realizacji rekomendacji poaudytowych pracownik Urzedu wyjasnit, ze cyt:
W UM zostaly zabezpieczone drzwi w serwerowni, czujnik dymu, wymieniony zasilacz UPS
z kartq sieciowq, zostata wylqczona ogolnodostepna sie¢ WI-FI, aktualizacje systemu sq
przeprowadzane na biezqco z poziomu konsoli oprogramowania antywirusowego.
Wprowadzono rejestr osob pobierajgcych klucze zapasowe, zmieniono domysine hasta
administratora w urzgdzeniach, sporzqdzono ewidencje hasetl i zdeponowano jg w sejfie.
Domena Active Directory na systemie Samba 4.”

[akta kontroli str. 70]

16



2.10.

W zwiazku z dopetnieniem w 2018 roku obowigzku wynikajacego z § 20 ust. 2 pkt 14
rozporzadzenia KRI oraz Polityki Ochrony Danych, ktéry stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczeg6lnosci przez zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok - przedmiotowe czastkowe zagadnienie w zakresie 2018 roku ocenia si¢ pozytywnie.
W przypadku 2019 roku zaznaczy¢ nalezy, ze do dnia kontroli (16.05.2019) wymagany
roczny audyt bezpieczenstwa informacji nie zostal jeszcze przeprowadzony. Wobec
powyzszego dopelnienie obowigzku wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI,
w przypadku roku 2019 nie podlegato ocenie, ze wzgledu na istniejaca mozliwosé
przeprowadzenia przez jednostke audytu bezpieczenstwa informacji do konca 2019 roku.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobdw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciggtosci
dzialania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania danych
1 przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymdg ten mozna osiaggnaé
wykonujac regularnie kopie zapasowe calego Srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego 1 informacji w nim przechowywanych.

Procedura tworzenia kopii zapasowych w przypadku Urzgdu Miasta Itawy okre$lona zostata
w Polityce Ochrony Danych przyjetej Zarzadzeniem Nr 120-14/2018 Burmistrza Miasta
Itawy z dnia 10 sierpnia 2018 r. Zgodnie z wytycznymi zawartymi w Polityce dane osobowe
przetwarzane w formie elektronicznej w systemach teleinformatycznych podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych
odpowiada informatyk zatrudniony w jednostce. Czgstotliwos$¢ tworzenia kopii zapasowych
danych przetwarzanych w Urzegdzie zgodnie z przyjeta Polityka okreslono jako cykl
codzienny.

Z wyjasnienia pracownika odpowiedzialnego za wykonywanie kopii zapasowych
(Informatyk UM Itawy) wynika, ze cyt.: ,, Kopie zapasowe sq tworzone w harmonogramie:
codziennie 60 kopii rotacyjnych i 5 pelnych kopii kazdego uzytkownika, ktore sq trzymane na
serwerze w UM. O prawidlowosci wykonania kopii zapasowej administrator powiadamiany
jest codziennie raportem mailowym (...).” Powyzsze potwierdza pobrana w toku kontroli
dokumentacja.

Jednoczesnie kontrolujacy stwierdzit, ze w UM Itawy nie sg wykonywane jakiekolwiek testy
w celu sprawdzenia poprawnos$ci wykonywania kopii zapasowych oraz sprawdzenie
przydatnosci utworzonych kopii podczas proby symulowanego przywrdcenia i uruchomienia
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2.11.

2.12.

oprogramowania dziedzinowego po przywroceniu. Powyzszy stan potwierdzil réwniez
pracownik odpowiedzialny za realizacj¢ zadania. Brak przeprowadzanych testow w celu
sprawdzenia poprawnosci wykonywania kopii zapasowych stanowi uchybienie.

Jednoczes$nie nalezy zaznaczy¢, iz problem dotyczacy braku testowania kopii zapasowych
sygnalizowany byl rowniez w przeprowadzonej w Urzgdzie analizie ryzyka przy
przetwarzaniu danych osobowych, gdzie ryzyko wpltywu na proces przetwarzania danych
osobowych oszacowano jak jedno z wigkszych.

Odnosza si¢ do powyzszego nalezy stwierdzi¢, iz regularne testowanie jakosci kopii
zapasowych poprzez odtworzenie systemu informatycznego z kopii zwykle na niezaleznym
od $rodowiska produkcyjnego sprzetowym sSrodowisku testowym oraz testowaniu pracy
uzytkowej odtworzonego systemu jest kluczowym dziataniem w celu minimalizowania
ryzyka utraty informacji w wyniku awarii. Wskazane jest przechowywanie kopii zapasowych
w innej lokalizacji niz miejsce ich tworzenia, w odleglosci niezbednej do uniknigcia
uszkodzen spowodowanych przez katastrofe, ktéra dotkngtaby os$rodek podstawowy
przetwarzania danych.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z
uchybieniami. Osoba odpowiedzialna jest Podinspektor (Informatyk) UM Itawy.

[akta kontroli str. 70, 147-148, 274, 277, 614-616]

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzZywane przez
podmioty realizujgce zadania publiczne projektuje sige, wdraza oraz eksploatuje z
uwzglednieniem  ich  funkcjonalnosci,  niezawodnosci,  uzywalnosci,  wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej dzielity sie na systemy centralne tj. ZRODLO i CEiDG oraz
2 systemy wspierajace zakupione u dostawcow zewnetrznych SELWIN oraz Pomost. Na
obstluge aktualnie zainstalowanego oprogramowania z kazda firma dostarczajaca dany system
informatyczny zawarto stosowne umowy licencyjne (asysta techniczna), gwarantujace rozwoj
systemu i dostosowanie do obowigzujacych przepiséw prawa. Systemy teleinformatyczne, w
razie awarii podlegaja ekspertyzie technicznej zlecanej firmie zewnetrznej. Majac powyzsze
na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 28, 168-175, 179-180]

Zabezpieczenia techniczno-organizacyjne dostepu do informacji
Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez:
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pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg,
nieuprawnionym dostgpem, uszkodzeniami lub zakloceniami, przez: a)monitorowanie
dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych

z  przetwarzaniem  informacji, c¢) zapewnienie Srodkow  uniemozZliwiajgcych
nieautoryzowany dostgp na poziomie systemow operacyjnych, ustug sieciowych i
aplikacji;

pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

pkt 11 wustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wtasciwego
do nich dostgpu przez uprawnionych uzytkownikéw stosowany jest szereg zabezpieczen

informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji

przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zaktdceniami, a takze np.
kradzieza §rodkow przetwarzania informacji.

Z wyjasnien uzyskanych w UM Ifawy wynika, ze w celu zabezpieczenia danych begdacych w
posiadaniu w UM oraz uzyskania maksymalnego poziomu bezpieczenstwa ich przetwarzania
zastosowano:

Monitoring wizyjny - rejestrator znajduje si¢ w pomieszczeniu Serwerowni.

System alarmowy - instalacja alarmowa obejmuje IV strefy: - Ksiegowosc¢/Kase, |
kondygnacje, II kondygnacj¢ oraz pomieszczenia Urzedu Stanu Cywilnego. Kazda strefa
posiada wydzielony alarm. Czujki zlokalizowane sa na korytarzach oraz w wigkszosci
pomieszczen. Instalacja uruchamiana jest za pomoca kodéw, do ktoérych dostep maja
upowaznieni pracownicy.

Po zakonczeniu pracy - kazdy pracownik zamyka pomieszczenie i deponuje klucz w
wyznaczonym punkcie. Klucze do pomieszczen biurowych pracownicy deponuja w
punkcie obstugi interesanta w gablocie zamykanej na klucz. Klucz do gabloty znajduje si¢
w dyspozycji pracownika, a po godzinach urzegdowania - w dyspozycji pracownika
ochrony.

Klucze zapasowe zdeponowane s3: w oddzielnym pomieszczeniu w gablocie zamykanej
na klucz bedacy w dyspozycji upowaznionej osoby. Prowadzony jest rejestr osob
pobierajacych klucze zapasowe.

Monitoring stacji roboczych oraz ruchu sieciowego odbywa si¢ za pomoca
oprogramowania LOGSystem.

Dostep do stron zabronionych, gier online, gier hazardowych i innych niepozadanych
tre$ci blokowane z poziomu UTM (wielofunkcyjne zapory sieciowe).

UTM na koncowce INTERNET.
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2.13.

e Na kazdym komputerze jest mozliwos¢ zalogowania si¢ na wydzielone konto
administratora domeny oraz na konto lokalnego administratora — uzytkownicy nie
posiadaja praw administratora.

e Urzad posiada licencje na oprogramowanie antywirusowe COMODO na 100 licencji
z zaporg sieciowg, automatyczna piaskownicag oraz mozliwoscig aktualizacji
oprogramowania WINDOWS.

[akta kontroli str. 70-71, 621-624, 626-627]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Zabezpieczenia techniczno-organizacyjne systemow informatycznych

Stosownie do:

— § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnoSci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegolnosci na: a)
dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty informacji w
wyniku awarii; c) ochronie przed bledami, nieuprawniong modyfikacjq; d) stosowaniu
mechanizmow kryptograficznych w sposob adekwatny do zagrozen Ilub wymogow
przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych;, g) niezwlocznym podejmowaniu  dziatan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa, h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatan, o ktorych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotow realizujgcych zadania publiczne nalezy ustanowié dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano stosowane mechanizmy jakie jednostka kontrolowana zastosowata
w celu zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow
teleinformatycznych przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zakloceniami. Odbywa si¢ to rowniez poprzez dzialania zwigzane z zapewnieniem $rodkow
uniemozliwiajacych nieautoryzowany dostgp oraz kontrolg dostgpu do systemoOw
teleinformatycznych stuzacych do realizacji zadan zleconych z zakresu administracji
rzadowej. W systemach: CEIDG, POMOST, SelWIN logowanie odbywa si¢ za pomocg
przyznanego loginu i hasta, ktére wymaga okresowej wymiany. W systemie Zrodto
logowanie odbywa si¢ poprzez imienng karte dostepowa 1 indywidualne hasto dostepowe.
Zastosowano urzadzenia typu UPS chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania,

Podczas kontroli dokonano takze ogledzin pomieszczenia serwerowni Urzedu Miasta
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Itawy. W wyniku ogledzin stwierdzono, ze drzwi wejsciowe do serwerowni s3 to
specjalistyczne drzwi wzmocnione zabezpieczone zamkiem szyfrowym odblokowywanym
karta kodowa, pinem lub kluczem. W serwerowni zamontowano czujnik wejscia 1 wyjscia z
powiadomieniem (sms) na telefon informatyka. W pomieszczeniu zainstalowano urzadzenie
klimatyzujace, UPS oraz czujki monitorujagce zadymienie 1 temperaturg. W przypadku
naglego wzrostu temperatury w pomieszczeniu urzadzenie wysyla powiadomienie (sms) na
telefon informatyka. Stwierdzone uchybienia to: brak czujki monitorujacej wilgotnos¢, brak
czujki monitorujgcej zalanie pomieszczenia (w pomieszczeniu znajduje si¢ sie¢ CO).
W pomieszczeniu ponadto przechowywany byt stary sprzet przeznaczony do utylizacji.
Powyzsze potwierdza dokumentacja z przeprowadzonych ogledzin.

[akta kontroli str. 70, 644-654]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z uchybieniami.

Rozliczalno$¢ dzialan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemow odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie w
zakresie wymaganym przepisami prawa,

— § 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sq odnotowywane dziatania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen i
parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny — w
zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Z wyjasnienia pracownika odpowiedzialnego za realizacje zadania wynika, ze cyt.: ,, Urzqd
gromadzi logi systemowe w bazach posiadanych programow. Logi przechowywane sq
w programie SELWIN od co najmniej 2016 r.” Z przekazanej dokumentacji wynika ze logi
w zakresie systemu POMOST przechowywane sg roéwniez od 2016 r.

Majac na uwadze powyzsze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 71, 617-620]
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IIl. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedow dla
0s0b niepelnosprawnych

Uwzgledniajac potrzeby 0sob niepetnosprawnych podmiot publiczny powinien zastosowac
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym Ilub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
rozporzadzenia KRI, w systemie teleinformatycznym podmiotu realizujagcego zadania
publiczne stuzace prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zatgczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacj¢ zadan zleconych z zakresu administracji
rzadowej w Urzegdzie Miasta Itawy, ze wzgledu na brak interakcji z klientami zewne¢trznymi
za posrednictwem publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Zaréwno strona internetowa BIP jaki i www Urzedu zawieraly elementy umozliwiajace
zmiang¢ kontrastu oraz wielko$ci czcionki. Dostosowanie to zostalo wykonane z mozliwoscia
zmiany kontrastu oraz kilku rozmiaréw czcionki, za pomoca ikony - wersja
wysokokontrastowa w przypadku BIP oraz ikony dla niedowidzacych - w przypadku strony
www., a takze (A+ A-) umieszczone] w przypadku obydwu stron w gbérnej czesci panelu
strony. Zgodnie z zatacznikiem nr 4 do rozporzadzenia KRI, strona internetowa Urzedu oraz
BIP Urzedu spetniaty ponizsze zasady:
- postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposob dostepny dla jego zmystow,

- funkcjonalnos$¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,
- zrozumiato$¢ — informacje oraz obstuga interfejsu bylty zrozumiate.
Powyzsze zagadnienie oceniono pozytywnie.

[akta kontroli str. 655-656]

Do ustalen kontroli nie zostalty wniesione zastrzezenia.
IV. Zalecenia

Majac na uwadze powyzsze ustalenia 1 oceny wnosz¢ o:

1. Uzupetnienie strony BIP Urzedu (zaktadka ,,Procedury zalatwiania spraw”), poprzez
opisanie wszystkich obowigzujacych procedur stosowanych przez Urzad przy
zatatwianiu poszczegdlnych spraw bedacych w kompetencjach danego wydziatu.

2. Opracowanie wewnetrznych procedur dotyczacych  wykonywania  czynnoSci
kancelaryjnych, w ktérych okreslone bylyby zasady obiegu dokumentéw wpltywajacych
do Urzedu drogg elektroniczng.

3. Podpisanie z kazda firmg zewnegtrzng dostarczajaca dany system informatyczny
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wykorzystywany do realizacji zadan zleconych z zakresu administracji rzadowej,
wlasciwej umowa powierzenia danych, gwarantujacej odpowiednie zabezpieczenie
danych w przypadku awarii systemu oraz bezpieczenstwo informacji uzyskanych przez
wykonawcow w zwigzku z realizacjg umowy.

4. Przeprowadzanie testow poprawnosci wykonywanych kopii zapasowych, w celu
zminimalizowania ryzyka utraty danych.

5. Doposazenie pomieszczenia serwerowni o czujke monitorujaca wilgotnos$¢ oraz czujke
sygnalizujaca zalanie pomieszczenia, jak rdwniez usunig¢cie z pomieszczenia serwerowni
zuzytego sprzetu elektronicznego przeznaczonego do utylizacji.

Prosz¢ Pana Burmistrza o podjecie dzialan majacych na celu usunigcie stwierdzonych
uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni
od dnia otrzymania niniejszego wystgpienia, o sposobie wykorzystania uwag 1 wnioskow
oraz wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodjecia
dziatan.

Jednocze$nie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji rzagdowej
od wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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