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Wydziat Finansow i Kontroli 
FK-IV.431.12.2022

Szanowny Pan 
Maciej Radtke 
Burmistrz Miasta Lubawa 
ul. Rzepnikowskiego 9a 
14-260 Lubawa

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz.U. 
2020 poz. 224), przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wystgpienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miasta Lubawa1,, ul. Rzepnikowskiego 9a, 14-260 Lubawa, 
NIP jednostki: 744-000-55-54, REGON jednostki: 510011569 .

W okresie obj^tym kontrolq oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki byt Pan Maciej Radtke Burmistrz Miasta Lubawa, 
wybrany na stanowisko w wyniku wyborow bezposrednich w dniu 21 pazdziernika 2018 r.

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnymi za realizacj^ zadania 
objetego kontrola w Urzedzie byli:

Osobq bezposrednio nadzoruj^cq pracownikow odpowiedzialnych za realizacj^ zadania 
byta Pani Katarzyna Zuchowska - Sekretarz Miasta, powotana na stanowisko 1 lutego 
2007 r. zatrudniona na podstawie umowy o prac$ od dnia 1 stycznia 2009 r.

[akta kontroli str. 62-71]

Kontrol^ przeprowadzili pracownicy Wydziatu Finansow i Kontroli Warmihsko- Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie:
Radostaw Gazda - inspektor wojewodzki; przewodnicz^cy zespotu kontrolnego, legitymacja 
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warmihsko - Mazurskiego Urz^du
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Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.557.2022 z 15 lipca 2022 r.; wydanego przez Wojewod^ Warminsko-Mazurskiego. 
Michat Wasilewski - inspektor wojewodzki; cztonek zespoiu kontrolnego, legitymacja stuzbowa 
nr 2^2020, wydana przez Dyrektora Generalnego Warminsko 
Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.558.2022 z 15 lipca 2022 rv wydanego przez Wojewod^ Warminsko-Mazurskiego.

Mazurskiego Urz^du

[akta kontroli str. 21-22]

Kontroli przeprowadzono w dniach 16 sierpnia - 2 wrzesnia 2022 r.; co zostato odnotowane 

w ksiqzce kontroli Urz^du pod pozycj^, Nr 4/2022.

[akta kontroli str. 61]

Kontrola prowadzona byta w trybie hybrydowym, tj. w dniu 16 sierpnia - rozpocz^cie czynnosci 
kontrolnych w Urz^dzie Miasta Lubawa oraz ogl^dziny serwerowni na miejscu 
w jednostce. Pozostate dni (17 sierpnia - 2 wrzesnia br.) kontrola prowadzona byta zdalnie, bez 
osobistej obecnosci kontrolerow w Urz^dzie, z wykorzystaniem narz^dzi informatycznych do 
zgromadzenia materiafu dowodowego, w celu ustalenia stanu faktycznego, a nast^pnie 
dokonania oceny dziatalnosci jednostki kontrolowanej, a takze sformutowanie ewentualnych 
zaleceh pokontrolnych. W dniu rozpocz^cia czynnosci kontrolnych okazano legitymacja oraz 
upowaznienia do kontroli, poinformowano o zasadach kontroli w trybie hybrydowym, 
wymaganych dokumentach do kontroli oraz formach i terminie ich przekazywania.

Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez 
jednostki samorzqdu terytorialnego do realizacji zadah zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dziatalnosci podmiotow realizujqcych zadania publiczne (Dz.U. z 2021 r., poz. 
2070). Okres obj^ty kontrol$: od 1 stycznia do 31 grudnia 2021 r.

[akta kontroli str. 1-2, 19, 38-50]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 15 
lipca 2011 r. o kontroli w administracji rz$dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2 
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie (Dz. U. 
z 2022 r., poz. 135), w zwi$zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o 
informatyzacji dziatalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2021 r., poz. 
2070)2, rozdziatu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjnosci, minimalnych wymagah dla rejestrow publicznych i wymiany 
informacji w postaci elektronicznej oraz minimalnych wymagah dla systemow 
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych dla kontroli 
dziatania systemow teleinformatycznych uzywanych do realizacji zadah publicznych, 
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 38-50]

2 Zwanej dalej: ustawy
3 Zwanego dalej: rozporz^dzeniem KRI
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Burmistrz Lubawy upowaznit Sekretarza Miasta, Starszego Informatyka oraz IOD wyznaczonego 
w UrzQdzie, do udzielania informacji w okresie trwania czynnosci kontrolnych.

[akta kontroli str. 62-71]

Na podstawie ustalen kontroli, realizacj^ zadan z zakresu dziatania systemow 
teleinformatycznych uzywanych przez Urzqd do realizacji zadan zleconych z zakresu administracji 
rz^dowej ocenia si$ pozytywnie z nieprawidtowosciami.
Ocena dziatalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) obj^tych kontrol$.

Z informacji przekazanych przez Urz^d przed rozpocz^ciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urz^dzie do realizacji zadan zleconych 
z zakresu administracji rzqdowej wykorzystywane sq 3 nizej wymienione systemy 
teleinformatyczne.

Svstemv teleinformatvczne wvkorzvstvwane w Urzedzie:

[akta kontroli str. 36-37]

I. Wymiana informacji w postaci elektronicznej, w tym wspotpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drog^ 
elektroniczn^.

1.1. Ustugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udost^pnia elektronicznq skrzynk^ 
podawcz$, spetniaj^cq standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego 
do spraw informatyzacji, oraz zapewnia jej obstugQ.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osi^gana jest przez:
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a) informowanie przez podmioty realizuj^ce zadania publiczne, w sposob umozliwiaj^cy 
skuteczne zapoznanie si^; o sposobie dost^pu oraz zakresie uzytkowym serwisow dla ustug 
realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizuj^cy 
zadania publiczne opisow procedur obowiqzuj^cych przy zatatwianiu spraw z zakresu jego 
wtasciwosci drog^ elektroniczn^.

Urzqd posiada aktywn^ Elektroniczn^ Skrzynk^ Podawczq /UMLUBAWA/skrytka, znajdujqc^ si^ 
na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiaj^c^ dor^czanie 
i odbieranie pism w formie dokumentow elektronicznych. Bezposredni odnosnik stuz^cy do 
przejscia do skrzynki podawczo-odbiorczej, zawarto na stronie internetowej BIP Urz^du, jednak 
podczas prowadzenia czynnosci kontrolnych byt on nieaktywny. Formaty danych przyjmowane za 
posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF, BMP, 
JPG, PDF, ZIP.

Na stronie gtownej Urz^du w zaktadce „e-ustugr zawarto odnosnik do elektronicznego biura 
obslugi interesanta eBOI. Zgodnie z informacja zawart^ na stronie portal e-Ustugi to 
nowoczesny system wymiany informacji pomi^dzy Jednostkami Samorzqdu Terytorialnego 
a Mieszkahcami. Jego gtownym celem jest dostarczanie niezb^dnych informacji mieszkahcom 
na temat dziatalnosci danej jednostki samorz$dowej, a takze udost^pnienie wygodnego kanatu 
komunikacji elektronicznej z urz^dem.

Portal udostQpnia zarowno ogolnodost^pne informacje o jednostce samorz^dowej, jak i dane 
dedykowane Interesantom, ktorzy uzyskali dost^p do portalu. Dodatkowo umozliwia dost^p do 
ustug swiadczonych elektronicznie przez dany urz^d. Za pomoc^ systemu e-ustug internetowych 
mieszkancy mogq ztozyc wniosek do swojego urz^du, a nast^pnie na biezqco monitorowac 
status prowadzonej sprawy. W podzaktadce „kategorie ustug" opublikowane s$ ustugi 
realizowane za posrednictwem e-BOl, wraz z wzorami wnioskow.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporz^dzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osiqgana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez 
podmiot realizuj^cy zadania publiczne opisow procedur obowiqzuj^cych przy zatatwianiu spraw 
z zakresu jego wtasciwosci drog$ elektroniczn^.
W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzqd nalezy stwierdzic, ze 
na stronie BIP w zaktadce „Poradnik interesanta (jak zatatwic sprawy)", opublikowany jest 
przydatny dla petentow wykaz ustug, ktore realizowane s^ przez poszczegolne wydziatu Urz^du. 
Ponadto na stronie BIP w zaktadce „Poradnik interesanta (jak zatatwic sprawy)", opublikowane 
s$ wzory wnioskow i formularzy niezb^dnych do zatatwienia wybranych spraw, b^d^cych 
w zakresie dziatania poszczegolnych wydziatow w Urz^dzie.

Jednoczesnie nalezy zaznaczyc, ze Urz^d nie swiadczyt ustug zwi^zanych z zatatwianiem spraw od 
poczqtku do kohca w formie elektronicznej, za pomocq systemow teleinformatycznych.
Ponadto Urz$d udost^pniat oraz swiadczyt rowniez ustugi elektroniczne, z wykorzystaniem 
ePUAP, tj. „Pismo ogolne do podmiotu publicznego". Ustuga ta umozliwia ztozenie do wybranego 
organu administracji publicznej pisma w sprawie.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 130-133]
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1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy; organy administracji publicznej przekazuj^ do centralnego 
repozytorium oraz udost^pniaj^ w Biuletynie Informacji Publicznej wzory dokumentow 
elektronicznych. Przy sporz^dzaniu wzorow dokumentow elektronicznych stosuje s\q 
mi^dzynarodowe standardy dotyczqce sporz^dzania dokumentow elektronicznych przez organy 
administracji publicznej, z uwzgl^dnieniem koniecznosci podpisywania ich kwalifikowanym 
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug swiadczonych przez urz^dy drogq 
elektroniczn^, wtym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane s$ wzory dokumentow, jakie zostaty juz opracowane i s$ uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obstugi tej ustugi oraz zastosowac wzory dokumentow elektronicznych dotycz^ce tej 
procedury znajduj^ce s\q w CRWDE (nie dotyczy to sytuacji gdy ustuga jest usiugq centraln$, tzn. 
jest udost^pniania przez jeden podmiot, np. wiasciwego ministra, ale stuzy do swiadczenia ustug 
przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). W przypadku uruchamiania ustugi, 
dla ktorej nie ma wzorow dokumentow w CRWDE, podmiot publiczny jest zobowigzany 
przekazac do CRWDE procedure obstugi ustugi i wzory dokumentow elektronicznych z nig 
zwigzanych.

W trakcie kontroli ustalono, ze w okresie objgtym kontrolg Urzgd nie przekazywat wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji._____________________________________________

Ponadto na stronie BIP w zaktadce „Poradnik interesanta (jak zatatwic sprawg)", opublikowane 
sg wzory wnioskow i formularzy niezbgdnych do zatatwienia wybranych spraw, bgdgcych 
w zakresie dziatania poszczegolnych wydziatow w Urzgdzie.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sig pozytywnie.

[akta kontroli str. 262-265]

1.3. Model ustugowy
- Z § 15 ust. 2 rozporzgdzenia KRI wynika, ze zarzgdzanie ustugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie 
dostgpnosci i odbywa s\q w oparciu o udokumentowane procedury.

Strona internetowa Urzgdu dziata pod adresem http://lubawa.pl/, a strona internetowa BIP 
Urzgdu - pod adresem http://lubawa.bip-wm.pl/public/
Na stronie internetowej Urzgdu zamieszczono bezposredni link do strony BIP Urzgdu, w 
srodkowej czgsci panelu strony. Na portalu znajdujg sig rowniez odnosniki do przydatnych dla
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mieszkanca stron i informacji. Na stronie gtownej Urz^du w zaktadce „e-ustugi" zawarto 
odnosnik do elektronicznego biura obstugi interesanta eBOI.

[akta kontroli str. 130-133]

W Urz^dzie brak jest formalnych procedur opisuj^cych obstugi oraz monitorowanie ustug 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do realizacji 
zadan zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, ze jednostka nie 
swiadczyta ustug elektronicznych na zewnqtrz za pomoc^ tych systemow. Majqc powyzsze na 
uwadze przedmiotowe cz^stkowe zagadnienie nie podlegato ocenie.

1.4. Wspotpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym osi$gana 

jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotah do 
rejestrow zawieraj^cych dane referencyjne w zakresie niezb^dnym do realizacji zadah;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza s\§ w sktadniki sprz^towe lub oprogramowanie 
umozliwiaj^ce wymian^ danych z innymi systemami teleinformatycznymi za pomoc^ 
protokotow komunikacyjnych i szyfrujqcych okreslonych w obowiqzuj^cych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajow^ jednostk^ 
normalizacyjnq lub jednostk^ normalizacyjn^ Unit Europejskiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Utatwieniem wzatatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja, gdy podmiot 
publiczny nie b^dzie z$dat od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym prowadzony 
jest dany rejestr odwotywat si$ bezposrednio do danych gromadzonych w innych rejestrach 
publicznych uznanych za referencyjne w zakresie niezb^dnym do realizacji zadah.

[akta kontroli str. 262-265]

W zwiqzku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporzqdzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego 
warunkow umozliwiaj^cych realizacji i egzekwowanie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiajicy nieuprawnionemu jej ujawnienie, modyfikacje, usuniicie lub zniszczenie.
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[akta kontroli str. 134-142]

W okazanej dokumentacji Urz^du zawarte 53 procedury dotyczqce wykonywania czynnosci 
kancelaryjnych, w ktorych okreslone zasady obiegu dokumentow wptywajqcych 
i wyptywajqcych drog$ elektroniczn^ oraz zakres stosowania elektronicznego obiegu 
dokumentow (skrzynka podawcza na platformie ePUAP), co zgodnie z § 20 ust. 2 pkt 9 
rozporz^dzenia KRI, umozliwia realizacjQ i egzekwowanie, m.in. zabezpieczenia informacji 
w sposob uniemozliwiaj^cy nieuprawnionemu jej ujawnienie, modyfikacj^, usuni^cie lub 
zniszczenie. Opracowanie zasad post^powania z dokumentacji elektroniczni (wnioski 
elektroniczne, e-maile) oraz wymagan organizacyjno-technicznych dotyczicych zarz^dzania ti 
dokumentacji pozwala wiasciwie dbac 0 jej bezpieczehstwo.

Jednoczesnie kontrolujicy poddaji pod rozwazenie zastosowanie w przysztosci w Urz^dzie 
elektronicznego systemu zarzidzania dokumentami, ktory z pewnoscii wptynie 
na usprawnienie przeptywu dokumentow w podmiocie, znaczico usprawni ich archiwizacji 
oraz zapewni tatwy dost^p do dokumentow archiwalnych, co z kolei wptynie na przyspieszenie 
zafatwianych spraw w tym realizowanych przez podmiot ustug oraz pozwoli na minimalizowanie 
naktadu pracy a takze podniesie poziom Bezpieczehstwa Informacji. Celem wdrozenia systemu 
elektronicznego zarzadzania dokumentacji jest wyeliminowanie z obiegu wewnQtrznego 
podmiotu dokumentow papierowych, co spowodowatoby dodatkowo obnizenie kosztow.

Przedmiotowe czistkowe zagadnienie ocenia sii pozytywnie.

1.6. Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporzidzenia KRI kodowanie znakow w dokumentach wysytanych z systemow 

teleinformatycznych podmiotow realizujicych zadania publiczne lub odbieranych przez takie 
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami 
na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow, odbywa sii wedtug 
standardu Unicode UTF-8 okreslonego przez norms ISO/IEC 10646 wraz ze zmianami lub 
norms ji zastspujscs;

- § 18 ust. 1 rozporzidzenia KRI systemy teleinformatyczne podmiotow realizujicych zadania 
publiczne udostspniaji zasoby informacyjne co najmniej w jednym z formatow danych 
okreslonych w zaticzniku nr 2 do rozporzidzenia;

- § 18 ust. 2 rozporzidzenia KRI jezeli z przepisow szczegofowych albo opublikowanych 
w repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej, 
podmioty realizujice zadania publiczne umozliwiaji przyjmowanie dokumentow 
elektronicznych stuzicych do zatatwiania spraw nalezicych do zakresu ich dziatania 
w formatach danych okreslonych w zaticznikach nr 2 i 3 do rozporzidzenia.

Istoti wspotdzielenia informacji w urzsdach jest stworzenie mozliwosci wymiany danych 
pomisdzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dostspu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostspnych 
formatach plikow.
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[akta kontroli str. 262-265]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si§ pozytywnie.

II. System zarzgdzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczehstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzqdzenia KRI podmiot realizuj^cy zadania publiczne opracowuje

i ustanawia, wdraza i eksploatuje, monitoruje i przegl$da oraz utrzymuje i doskonali system 
zarz^dzania bezpieczenstwem informacji zapewniajqcy poufnosc, dost^pnosc
i integralnosc informacji z uwzgl^dnieniem takich atrybutow, jak autentycznosc, rozNczalnosc, 
niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporzqdzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane jest w 
szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow 
umozliwiaj^cych realizacjQ i egzekwowanie dziatan zwiqzanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewn^trznych
w zakresie dotycz^cym zmieniaj^cego siQ otoczenia.

W zwi^zku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 2016/^79 
z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwi^zku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119, s.l) - zwanego dalej 
"RODO", zarz^dzeniem Nr 76/2018 Burmistrza Miasta Lubawa, z dnia 25 maja 2018 r. w sprawie 
wprowadzenia Polityki bezpieczehstwa danych osobowych oraz instrukcji zarz^dzania systemem 
informatycznym w Urzedzie Miasta Lubawa przyjeto nastepujacq dokumentacj^:

[akta kontroli str. 74-129]

Realizacja zadah w zakresie ochrony danych wymaga od podmiotu publicznego opracowania 
dokumentacji SZBI (system zarz^dzania bezpieczenstwem informacji), w tym szeregu regulacji 
wewn^trznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotycz^cym zmieniaj^cego 
si$ otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarzqdzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczehstwa Informacji. Polityka zazwyczaj 
zawiera wyrazon^ przez kierownictwo deklaracj^ stosowania, opisuje organizacj^ i ustala osoby
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odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ informacji, sposob 
post^powania z poszczegolnymi rodzajami informacji. PBI moze okreslac aktywa oraz ich 
wtascicieli, oraz sposob szacowania ryzyka i post^powania z ryzykiem.
Zazwyczaj w ramach SZBI funkcjonuj^ inne polityki, regulaminy i procedury np.:

• Polityka bezpieczeristwa teleinformatycznego;
• Polityka bezpieczehstwa fizycznego;
• Polityka bezpieczehstwa danych osobowych.
• Procedura zarzadzania ryzykiem;
• Regulamin korzystania z zasobow informatycznych;
• Procedura zarzadzania sprz^tem i oprogramowaniem;
• Procedura zarzadzania konfiguracjq;
• Procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
• Procedura monitorowania poziomu swiadczenia ustug;
• Procedura bezpiecznej utylizacji sprz^tu elektronicznego;
• Procedura zarzadzania zmianami i wykonywaniem testow;
• Procedura stosowania srodkow kryptograficznych;
• Procedura okreslania specyfikacji technicznych wymagah odbioru systemow IT;
• Procedura zgtaszania i obstugi incydentow naruszenia bezpieczehstwa informacji;
• Procedura wykonywania i testowania kopii bezpieczehstwa;
• Procedura monitoringu i kontroli dost^pu do zasobow teleinformatycznych, prowadzenia 

logow systemowych.

Dokumentacj^ SZBI stanowi^ takze:
• Dokumentacja z przegl^dow SZBI;
• Dokumentacja z szacowania ryzyka Bl;
• Dokumentacja post^powania z ryzykiem;
• Dokumentacja akceptacji ryzyka;
• Dokumentacja audytow z zakresu Bl;
• Dokumentacja incydentow naruszenia Bl;
• Dokumentacja zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
• Dokumentacja zarzadzania sprz^tem i oprogramowaniem teleinformatycznym;
• Dokumentacja szkolenia pracownikow zaangazowanych w proces przetwarzania 

informacji.

W Urz^dzie nie opracowano i nie wdrozono catosciowej SZBI, w szczegolnosci nie wdrozono 
zaktualizowanej polityki bezpieczehstwa informacji - PBI.
Byto to niezgodne z § 20 ust. 1 rozporz^dzenia KRI, w mysl ktorego podmiot realizuj^cy zadania 
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przegl^da oraz utrzymuje 
i doskonali system zarzadzania bezpieczehstwem informacji zapewniajqcy poufnosc, dost^pnosc 
i integralnosc informacji z uwzgl^dnieniem takich atrybutow, jak autentycznosc, rozliczalnosc, 
niezaprzeczalnosc i niezawodnosc.
Z § 20 ust. 3 rozporzqdzenia KRI wynika natomiast, ze wymagania okreslone w ust. 1 tego 
paragrafu uznaje s\q za spetnione, jezeli system zarzadzania bezpieczehstwem informacji zostat 
opracowany na podstawie Polskiej Normy PN-ISO/IEC 270017 (Polska Norma PN-EN ISO/IEC 
27001:2017 Technika Informatyczna. Techniki bezpieczehstwa. Systemy zarzqdzania 
bezpieczehstwem informacji. Wymagania.), a ustanawianie zabezpieczeh, zarzqdzanie ryzykiem 
oraz audytowanie odbywa siQ na podstawie Polskich Norm zwi^zanych z t$ norm^ (PN-ISO/IEC 
27002 - w odniesieniu do ustanawiania zabezpieczeh, PN-ISO/IEC 27005 - w odniesieniu do
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zarzqdzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej 
po katastrofie w ramach zarzqdzania ciqgtosciq dziatania.).
Jednoczesnie w pkt 5.1 Polskiej Normy PN-EN ISO/IEC 27002, wskazano opracowanie 
i stosowanie dokumentu polityki bezpieczehstwa informacji.

Odnosz^c s\q do udzielonego wyjasnienia, nalezy stwierdzic, ze opracowane i wdrozone w 2018 r. 
zarz^dzenie Nr 76/2018 Burmistrza Miasta Lubawa, z dnia 25 maja 2018 r. w sprawie 
wprowadzenia Polityki bezpieczehstwa danych osobowych oraz instrukcji zarzqdzania systemem 
informatycznym w Urzqdzie Miasta Lubawa, nie obejmowato wszystkich informacji jakie sq 
przetwarzane w Urzqdzie, lecz przede wszystkim dane osobowe. Majqc na wzglqdzie przepisy § 
20 ust. 3 rozporzqdzenia KRI nalezy uznac, ze przyjqta w Urzqdzie polityka bezpieczehstwa 
danych osobowych stanowi tylko jednq ze sktadowych dokumentacji ustanawiajqcej SZBI 
w jednostce i nie dopetnia w catosci obowiqzku wynikajqcego z cytowanych powyzej przepisow.

[akta kontroli str. 74-129, 262-265]

Powyzsze stanowi nieprawidtowosc, skutkujqcq naruszeniem § 20 ust. 1 rozporzqdzenia KRI. 
Osobq odpowiedzialnq za powstanie nieprawidtowosci jest IOD petniqcy funkcjq w tym okresie.

W mysl § 20 ust. 1 rozporzqdzenia KRI podmiot realizujqcy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali system 
zarzqdzania bezpieczehstwem informacji.
Rola podmiotu nie kohczy siq tylko i wytqcznie na opracowaniu i wdrozeniu do eksploatacji 
systemu zarzqdzania bezpieczehstwem informacji. Obowiqzkiem podmiotu jest takze 
monitorowac, przeglqdac i utrzymywac jak rowniez doskonalic ten system tak, aby zapewniac 
poufnosc, dostqpnosc i integralnosc informacji. Powyzsze oznacza, iz realizacja obowiqzku 
wynikajqcego z § 20 ust. 1 KRI nie kohczy siq z momentem wdrozenia do stosowania SZBI, lecz 
wymaga ona nieustannej uwagi.

Z powyzszych wyjasnieh wynika, ze w Urzqdzie w 2021 r. nie byty prowadzone dodatkowe 
dziatania w postaci sprawdzeh dokonywanych w zakresie utrzymania oraz zarzqdzania 
bezpieczehstwem informacji, obejmujqce jego monitoring i przeglqd. Powyzsze stanowi 
uchybienie.
Brak okresowych przeglqdow i monitoringu SZBI w jednostce skutkuje naruszeniem § 20 ust. 1 
rozporzqdzenia KRI. Osobq odpowiedzialnq jest IOD jednostki petniqcy funkcjq w okresie 
objqtym kontrolq oraz informatyk urzqdu.

[akta kontroli str. 262-265]

Burmistrz powotat w jednostce Inspektora Ochrony Danych (IOD) oraz Administratora 
Bezpieczehstwa informacji (ABI). Opracowano rowniez zakresy obowiqzkow ABI i IOD.

[akta kontroli str. 143-167]
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Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z nieprawidtowosciami.

2.2. Analiza zagrozeh zwiqzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji oraz podejmowania dziatan 
minimalizuj^cych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od waznosci 
aktywow informatycznych danego podmiotu. Analiza ryzyka jest waznym wymaganiem 
natozonym na administratorow i podmioty przetwarzaj^ce. Proces szacowania ryzyka powinien 
bye przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane 
i wprowadzono odpowiednie srodki obrony. Szacowanie ryzyka pozwala na aktywne zarz^dzanie 
bezpieczehstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz ograniczanie skutkow 
zmaterializowanych ryzyk, a takze wptywa na racjonalne zarz^dzanie srodkami finansowymi 
poprzez stosowanie zabezpieczeh adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie 
nalezy zaznaezye, ze prawidtowo przebiegajqca analiza ryzyka nie jest jednorazowym dziataniem, 
lecz regularnie i ci^gle monitorowanym procesem.

Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana okresowo, 
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac 
wprowadzone dziatania minimalizuj^ce to ryzyko.
Kontroluj^cym przedstawiono dokumentacj^ (stanowiqc^ akta kontroli) swiadczqc^ 
o przeprowadzeniu okresowej analizy ryzyka utraty integralnosci, dost^pnosci lub poufnosci 
informacji w Urz^dzie.

[akta kontroli str. 168-186]

W toku prowadzonych czynnosci kontrolnych stwierdzono, ze w jednostce zgodnie z art. 30 
RODO oraz pkt 21 przyj^tej PBDO, prowadzony jest rejestr czynnosci przetwarzania oraz rejestr 
kategorii czynnosci przetwarzania.

[akta kontroli str. 187-231]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatyeznego
Z § 20 ust. 2 pkt 2 rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzaeji sprz^tu 
i oprogramowania stuz^cego do przetwarzania informacji obejmuj^cej ich rodzaj 
i konfiguracj^.

Kontroluj^cym nie przedstawiono dokumentaeji w zakresie spetnienia obowiqzku wynikaj^cego 
z § 20 ust. 2 pkt 2 rozporz^dzenia KRI, tj. prowadzenia inwentaryzaeji sprz^tu
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i oprogramowania stuzqcego do przetwarzania informacji obejmuj^cej ich rodzaj 
i konfiguracjQ.

Zgodnie z przyj^tym Programem kontroli nie sporzqdzanie biez^cej i aktualnej informacji nt. 
sprz^tu i oprogramowania wykorzystywanego do przetwarzania informacji stanowi uchybienie, 
skutkujqce naruszeniem z § 20 ust. 2 pkt 2 rozporzqdzenia KRI. Powyzsze skutkuje rowniez 
brakiem mozliwosci sprawnego odtworzenia infrastruktury informatycznej, w przypadku 
wystqpienia katastrofy lub innego zdarzenia losowego. Osobami odpowiedzialnymi za powstanie 
uchybienia sq: ASI (Informatyk) oraz Kierownik kontrolowanej jednostki.

[akta kontroli str. 258-260, 262-265]

Majqc powyzsze na uwadze, brak realizacji przedmiotowego cz^stkowego zagadnienia stanowi 
uchybienie.

2.4. Zarzgdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji realizowane 

jest w szczegolnosci przez: podejmowanie dziatah zapewniaj^cych, ze osoby zaangazowane w
posiadaj$informacji uprawnieniaprzetwarzania stosowneproces

i uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie zadah oraz
obowiqzkow maj^cych na celu zapewnienie bezpieczehstwa informacji;

- § 20 ust. 2 pkt 5 rozporz^dzenia KRI zarzqdzanie bezpieczehstwem informacji realizowane 
jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnieh, 
w przypadku zmiany zadah osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki Bl (bezpieczehstwa informacji) jest zarz^dzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadaj^ stosowne 
uprawnienia i uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadah oraz obowi^zkow, a w przypadku zmiany zadah nast^puje rowniez zmiana ich uprawnieh.

Zasady nadawania uprawnieh do przetwarzania danych osobowych oraz do pracy w okreslonym 
zbiorze danych (systemie informatycznym), oraz wzor upowaznienia, oswiadczenia i ewidencji

[akta kontroli str. 74-129, 232-251]
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Osoby posiadaj^ce dost^p do danych osobowych posiadaty pisemne upowaznienia do ich 
przetwarzania. Zgodnie z wyjasnieniem udzielonym przez Burmistrza oraz przekazan$ 
dokumentacjq prowadzona byta tez ewidencja osob upowaznionych do przetwarzania danych 
osobowych.
W powyzszej sprawie nalezy jednak zauwazyc, ze wydane upowaznienia dajq jedynie 
uprawnienia do przetwarzania danych osobowych, a nie do przetwarzania informacji stosownie 
i adekwatnie do realizowanych przez pracownika obowi^zkow. W przedstawionych wybranych 
upowaznieniach nie wskazano konkretnie do jakiego systemu teleinformatycznego dana osoba 
ma nadane przez ASI uprawnienia. Powyzsze stanowi uchybienie skutkuj^ce naruszeniem § 20 
ust. 2 pkt 4 rozporz^dzenia KRI poprzez brak wtasciwego zarzqdzania dost^pem do systemow 
teleinformatycznych w sposob zapewniaj^cy, ze osoby zaangazowane w proces przetwarzania 
informacji uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie zadah 
oraz obowi^zkow majqcych na celu zapewnienie bezpieczehstwa informacji.
Jednoczesnie nalezy nadmienic, ze we wzorze upowaznienia do przetwarzania danych 
osobowych przekazanego kontroluj^cym wraz z dokumentacjq do kontroli, zawarto mozliwosc 
wskazania zbiorow i zakresu do ktorych przetwarzania pracownik jest upowazniony.
Osobami odpowiedzialnymi za powstanie nieprawidtowosci s$ IOD oraz ASI powotani 
w Urz^dzie.

[akta kontroli str. 232-251, 258-260, 262-265, 269-282]

Maj^c powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia siQ pozytywnie 
z uchybieniami.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzgl^dnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki naruszenia zasad bezpieczehstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniaj^cych bezpieczehstwo 
informacji, wtym urz^dzenia i oprogramowanie minimalizuj^ce ryzyko bt^dow ludzkich.

W dokumentacji przedstawionej kontroluj^cym brak jest dowodow (w postaci list obecnosci, 
programow szkoleh) swiadcz^cych o tym, ze wszyscy pracownicy Urz^du zaangazowani w proces 
przetwarzania informacji uczestniczyli w okresie obj^tym kontroli w szkoleniach, dotycz^cych 
bezpieczehstwa informacji. Przeszkolenie podstawowe w zakresie ochrony danych osobowych 
odbyli w okresie objQtym kontrolq jedynie pracownicy przyj^ci do pracy w Urz^dzie (2 osoby).
Na zapytanie kontrolujqcych dotyczqce zapewnienia szkolenia osob zaangazowanych w proces 
przetwarzania informacji ze szczegolnym uwzgl^dnieniem takich zagadnieh, jak zagrozenia 
bezpieczehstwa informacji, skutki naruszenia zasad bezpieczehstwa informacji, w tym 
odpowiedzialnosc prawna, stosowanie srodkow zapewniaj^cych bezpieczehstwo informacji, w 
tym urz^dzenia i oprogramowanie minimalizuj^ce ryzyko bt^dow ludzkich, uzyskano odpowiedz 
ze szkolenia nie byty prowadzone ze wzgl^du na mnogosc innych zadah wynikajqcych z zakresu 
obowiqzkow.

Maj^c powyzsze na uwadze, nalezy stwierdzic, ze brak przeprowadzonych szkoleh osob 
zaangazowanych w proces przetwarzania informacji stanowi nieprawidtowosc. Skutkiem 
nieprawidtowosci jest naruszenie § 20 ust. 2 pkt 6 rozporz^dzenia KRI, a co za tym idzie 
niedoinformowanie oraz ograniczenie wiedzy pracownikow uczestnicz^cych w procesie
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przetwarzania informacji w zakresie przepisow prawa regulujqcych powyzsz^ tematyk^. Osob^ 
odpowiedzialn^ jest IOD petni^cy funkcj^ w tym okresie.

[akta kontroli str. 62-71, 258-260, 262-265]

Maj^c powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie 
z nieprawidtowosciami.

2.6. Praca na odlegtosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzqdzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantuj^cych 
bezpieczn^ prac^ przy przetwarzaniu mobilnym i pracy na odlegtosc.

Zarz^dzeniem Burmistrza Miasta Lubawa nr 2^2020 z dnia 16 marca 2020 r. w sprawie 
wprowadzenia zasad pracy zdalnej w zwi^zku z zapobieganiem zakazenia wirusem SARS-CoV-2, 
przyj^to regulamin pracy zdalnej, stanowiqcych zbior zasad do stosowania podczas swiadczenia 
pracy na odlegtosc.

[akta kontroli str. 252-256, 258-260, 262-268]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantuj^cych odpowiedni poziom bezpieczehstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwiqzah telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie pracy 
systemu w przypadku awarii oraz gwarantuj^cymi bezpieczehstwo informacji (Bl) dla informacji 
uzyskanych przez wykonawcow w zwiqzku z ich realizacj^.
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W zwi^zku z zakupem ww. systemu podpisane zostafy z dystrybutorem stosowne umowy 
licencyjne, umozliwiaj^ce prawidtow^ eksploatacjQ i rozw6j; poprzez mozliwosc zgtaszania 
bt^dow pytan i roszczen, dotycz^cych uzytkowanego systemu. Zawarte zostaty rowniez 
stosowne umowy powierzenia danych gwarantuj^ce wtasciwe zabezpieczenie danych 
w przypadku awarii systemu oraz gwarantuj$ce bezpieczehstwo informacji uzyskanych przez 
wykonawc^ w zwi^zku z realizacj^ umowy.

[akta kontroli str. 98-129, 283-325]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia s\q pozytywnie.

2.8. Procedury zgtaszania incydentow naruszenia Bl
Z § 20 ust. 2 pkt 13 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: bezzwtoczne zgtaszanie incydentow naruszenia 
bezpieczehstwa informacji w okreslony i z gory ustalony sposob, umozliwiaj^cy szybkie podj^cie 
dziaian koryguj^cych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dziatan koryguj$cych zostata uregulowana

[akta kontroli str. 74-97]

Przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI zarz^dzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewn^trznego 
w zakresie bezpieczehstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontroluj^cy stwierdzili, ze w okresie objQtym kontrol$ 
w jednostce przeprowadzono zadanie sprawdzaj^ce pod nazw$ Audyt Wewn^trzny Krajowych 
Ram Interoperacyjnosci. Zadanie zostato przeprowadzone przez IOD oraz Informatyka Urz^du. 
Zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI zarz$dzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie okresowego audytu wewn^trznego 
w zakresie bezpieczehstwa informacji, nie rzadziej niz raz na rok.
Audyt bezpieczehstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania 
zagrozeh mogqcych skutkowac utrat^ poufnosci, integralnosci lub dost^pnosci informacji. Celem 
audytu wewn^trznego bezpieczehstwa informacji jest ocena zakresu zgodnosci Systemu 
Zarz^dzania Bezpieczenstwem Informacji jednostki z kryteriami audytu.
Kontrolujqcy stwierdzaj^, ze dokument kohcowy z przeprowadzonego zadania nie wypelnia do 
kohca znamion dokumentu stanowi$cego sprawozdanie z audytu. Odnosi si$ wprawdzie do 
poszczegolnych zagadnieh w zakresie bezpieczehstwa informacji zawartych w KRI, ale brak 
w nim jest informacji w zakresie ustalenia stanu faktycznego, odniesienia czy jednostka spetnia

15/23



w catosci, czqsc'iowo lub nie spetnia wymogow KRI (ocena zgodnosci z kryteriami), jak rowniez 
ewentualnych zaleceh w celu wyeliminowania niezgodnosci.
Wybor audytorow i sposob przeprowadzenia audytu powinny zapewnic obiektywnosc 
i bezstronnosc procesu audytowego. Audytorzy nie powinni audytowac swojej wtasnej pracy; co 
miato miejsce w przypadku przeprowadzonego zadania. Audytor nie powinien takze audytowac 
obszaru, co do ktorego istnieje podejrzenie, ze b^dzie miat trudnosci z zachowaniem 
obiektywizmu.

Maj^c powyzsze na uwadze, nalezy stwierdzic, ze obowi^zek wynikajqcy z § 20 ust. 2 pkt 14 
rozporz^dzenia KRI - w 2021 r. nie zostat w petni zrealizowany, co stanowi uchybienie, 
skutkujgce cz^sciowym naruszeniem § 20 ust. 2 pkt 14 rozporz^dzenia KRI. Osob$ 
odpowiedzialn^ za powstanie uchybienia jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 252-256, 326-329]

Przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie z uchybieniami.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzqdzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^gtosci 
dziatania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonuj^c regularnie kopie zapasowe catego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.
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Na podstawie udost^pnionej dokumentacji oraz wyjasnien kontroluj^cy stwierdzili, ze 
w UrzQdzie wykonywane kopie zapasowe z systemow.

Odnosz^c siQ do przekazanych wyjasnien nalezy stwierdzic, ze regularne testowanie jakosci kopii 
zapasowych jest kluczowym dziataniem w celu minimalizowania ryzyka utraty informacji 
w wyniku awarii. Prawidtowo zdefiniowana polityka kopii bezpieczenstwa oraz gruntownie 
przetestowane procesy odtwarzania systemow teleinformatycznych s$ istotnymi aspektami 
w kazdej jednostce, ktorej procesy opieraj$ si^ na dziataniu systemow informatycznych. 
Prawidtowo zdefiniowana i wykonana procedura pozwala miec pewnosc, ze w razie awarii 
systemu, wytworzone backupy spetni^ swoje zadanie i nie odbije si^ to negatywnie na ciqgtosci

W swietle powyzszego; brak (w okresie obj^tym kontrol^) podejmowanych dziatan w zakresie 
wykonywania testow w celu sprawdzenia poprawnosci wytworzonych kopii zapasowych, nalezy 
uznac za uchybienie skutkujqce naruszeniem 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI oraz 
przyj^tej do stosowania Procedury P5-IZSI (Z4/IZSI). Przyczynq powstania uchybienia jest 
niestosowanie przepisow prawa oraz przyj^tych norm w tym zakresie. Osob^ odpowiedzialn$ 
jest Informatyk urz^du.

[akta kontroli str. 98-129, 258-260, 262-265]

Maj^c powyzsze na uwadze przedmiotowe cz$stkowe zagadnienie ocenia siQ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizuj^ce zadania publiczne projektuje si^, wdraza oraz eksploatuje 
z uwzgl^dnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci 
i piel^gnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym 
standardow i metodyk.
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Zakupiony system teleinformatyczny, w razie awarii podlega
ekspertyzie technicznej zlecanej firmie dostarczajqcej.

[akta kontroli str. 36-37]

Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporzqdzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym 

dost^pem, uszkodzeniami lub zakioceniami, przez: a) monitorowanie dost^pu do informacji; 
b) czynnosci zmierzaj^ce do wykrycia nieautoryzowanych dziatan zwiqzanych 
z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych nieautoryzowany 
dost^p na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;
pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacj^, usuni^cie lub zniszczenie;

- pkt 11 ustalenie zasad post^powania z informacjami, zapewniaj^cych minimalizacj^ 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, wtym urz^dzen 
mobilnych.

W celu uzyskania odpowiedniego poziomu Bl, przy jednoczesnym zapewnieniu wtasciwego 
biez^cego dost^pu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczeh 
technicznych. Celem zabezpieczeh jest uzyskanie ochrony przetwarzanych informacji przed ich 
kradziezy, nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. kradziezy
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[akta kontroli str. 258-260, 262-265]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporz^dzenia KRI zarz$dzanie bezpieczehstwem informacji realizowane 
jest w szczegdlnosci przez: zapewnienie odpowiedniego poziomu bezpieczehstwa 

teleinformatycznych,
a) dbatosci o aktualizacjQ oprogramowania; b) minimalizowaniu ryzyka utraty informacji 
w wyniku awarii; c) ochronie przed bt^dami, nieuprawnion^ modyfikacjq; 
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczehstwa plikow systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatah po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczehstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczehstwa;
§ 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dziatah, o ktorych mowa 
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

szczegdlnoscipolegaj$cegosystemach na:ww

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziezq, nieuprawnionym dost^pem, uszkodzeniami lub 
zaktdceniami.
Zapewniono rdwniez srodki uniemozliwiaj^ce nieautoryzowany dost^p oraz zapewniaj^ce 
kontroli dost^pu do systemow teleinformatycznych stuzqcych do realizacji zadah zleconych 
z zakresu administracji rzqdowej, poprzez:
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Powyzsze uchybienia, skutkowac mog^ utrat^ przetwarzanych informacji w wyniku awarii 
sprz^tu lub nieautoryzowanego dost^pu. Przyczyn^ powstania uchybieh jest niepetne 
dostosowanie pomieszczenia petni^cego rol^ serwerowni do pracy jednostek centralnych, na 
ktorych opiera si$ dziatanie poszczegolnych systemow informatycznych w Urz^dzie. Osobg 
odpowiedzialn^ jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 51-60, 257]

Przedmiotowe cz$stkowe zagadnienie ocenia si^ pozytywnie z uchybieniami.
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2.14. Rozliczalnosc dziatan w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje s\q obligatoryjnie 

dziatania uzytkownikow lub obiektow systemowych polegaj^ce na dost^pie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczen;
3) przetwarzanych w systemach danych podlegaj^cych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporz^dzenia KRI poza informacjami wymienionymi w § 21 ust. 2 
rozporzgdzenia KRI s^ odnotowywane dziatania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwi^zane z eksploatacjq systemu w postaci: 1) dziatan uzytkownikow 
nieposiadaj^cych uprawnieh administracyjnych, 2) zdarzeh systemowych nieposiadaj^cych 
krytycznego
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny - 
w zakresie wynikajqcym z analizy ryzyka;

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziennikach systemow przechowywane s$ od 
dnia ich zapisu, przez okres wskazany w przepisach odr^bnych, a w przypadku braku 
przepisow odr^bnych przez dwa lata.

3) zdarzehdla funkcjonowaniaznaczenia systemu,

Zgodnie z § 21 ust. 1 KRI, rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow 
(logach).

Maj^c na uwadze powyzsze przedmiotowe czgstkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 258-260, 262-265]

Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla osob 
niepetnosprawnych

Uwzgl^dniajqc potrzeby osob niepetnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiaj^ce 
osobom niedostysz^cym, niedowidzqcym lub niewidomym zapoznanie siQ z tresci^ informacji, 
m.in. poprzez powi^kszenie czcionki, obrazu, zmianQ kontrastu. Zgodnie z § 19 rozporz^dzenia 
KRI, w systemie teleinformatycznym podmiotu realizujqcego zadania publiczne stuz^ce 
prezentacji zasobow informacji nalezy zapewnic spetnienie przez ten system wymagah Web
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Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem poziomu AA, okreslonych 
w zatqczniku nr 4 do rozporzqdzenia KRI.

Systemy informatyczne wspomagajqce realizacj^ zadah zleconych z zakresu administracji 
rz^dowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za posrednictwem 
publicznej sieci Internet nie S3 obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spotecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym iatwiej 
odroznic obiekt, zdj^cie czytekst pierwszego planu odtta. Niski poziom kontrastu utrudnia 
korzystanie z witryny przede wszystkim uzytkownikom 0 mniejszej ostrosci wzroku, a takze 
osobom niedowidz^cym. Celem utatwienia postrzegania tekstu uzytkownikom niedowidz^cym 
mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty jego czytelnosci lub 
funkcjonalnosci serwisu internetowego. Strona internetowa BIP Urz^du zawierata elementy 
umozliwiaj^ce korzystanie z tresci na niej zawartych przez osoby niedowidz^ce. Zastosowane 
utatwienia to:

- mozliwosc doboru odpowiedniego kontrastu (dwa rodzaje),
- mozliwosc powi^kszenia wielkosci liter na stronie,
- modut wyszukiwania.

Portal www. Urz^du nie posiadat na swojej gtownej stronie takich mozliwosci. Jedynym 
zaobserwowanym przez kontroluj^cych utatwieniem byto umozliwienie w zaktadce - wiadomosci 
- zmiany dost^pnosci tekstu w zakresie 80%-100%-150%, polegaj^cej jedynie na zmianie 
rozmiaru nagtowkow tytufowych zawartych tresci.

Brak petnej zgodnosci z ustawq
o dost^pnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow publicznych, 
w tym niepetne dostosowanie portalu do standardow WCAG 2.0, nalezy ocenic jako uchybienie. 
Przyczynq uchybienia jest brak petnej dost^pnosci cyfrowej stron internetowych. Skutek 
uchybienia
Odpowiedzialnym za powstanie uchybienia jest osoba nadzoruj^ca portal internetowy 
kontrolowanej jednostki.

brak zapewnienia maksymalnego wsparcia osobom niepetnosprawnym.

[akta kontroli str. 72-73]

Do ustaleh kontroli nie zostaty wniesione zastrzezenia.

IV. Zalecenia

Majqc na uwadze powyzsze ustalenia i oceny, wnosz^ o:
1) Opracowanie i stosowanie w Urz^dzie petnej dokumentacji (w postaci regulacji 

wewn^trznych), ustanawiaj^cej System Zarzadzania Bezpieczehstwem Informacji, 
wymaganej zgodnie z § 20 ust. 1 rozporz^dzenia KRI.

2) Dokonywanie cyklicznych okresowych przegl^dow i monitoringu SZBI w jednostce zgodnie 
z § 20 ust. 1 rozporz^dzenia KRI.
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3) Prowadzenie inwentaryzacji sprz^tu i oprogramowania stuz^cego do przetwarzania 
informacji (obejmuj^cej ich rodzaj i konfiguracj^) zgodnie z § 20 ust. 2 pkt 2 rozporz^dzenia
KRI.

4) Stosowanie wtasciwych drukow w zakresie upowaznieh do przetwarzania informacji 
w Urz^dzie, zawieraj^cych wskazanie systemu teleinformatycznego do pracy w ktorym dana 
osoba ma nadane przez ASI uprawnienia w stopniu adekwatnym do realizowanych przez nie 
zadah oraz obowiqzkow.

5) Przeprowadzanie szkoleh osob zaangazowanych w proces przetwarzania informacji, zgodnie 
z § 20 ust. 2 pkt 6 rozporz^dzenia KRI ze szczegolnym uwzgl^dnieniem takich zagadnien, jak: 
a) zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa 
informacji, w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajqcych 
bezpieczenstwo informacji, w tym urzqdzenia i oprogramowanie minimalizuj^ce ryzyko 
bt^dow ludzkich.

6) Zapewnienie petnego i adekwatnego okresowego audytu wewn^trznego w zakresie 
bezpieczenstwa informacji nie rzadziej niz raz na rok, zgodnie z § 20 ust. 2 pkt 14 
rozporzqdzenia KRI.

7) Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzqdzenia KRI regularne testowanie jakosci 
wytworzonych kopii zapasowych poprzez odtworzenie danych systemu informatycznego 
z wytworzonej kopii. Ponadto kazdorazowe dokumentowanie wykonywanych testow 
poprawnosci tworzonych kopii zapasowych.

8) Dostosowanie pomieszczenia serwerowni do standardow przewidzianych w tym zakresie - 
w miar$ mozliwosci finansowych Urz^du.

9) Podj^cie dziatah w celu dostosowania portalu internetowego Urz^du do wymogow 
dost^pnosci, w tym standardow WCAG 2.0.

ProszQ Pana Burmistrza o podj^cie dziatah maj^cych na celu usuni^cie stwierdzonych 
nieprawidtowosci i uchybieh oraz o poinformowanie Wojewody Warmihsko - Mazurskiego 
w terminie 14 dni od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania uwag i 
wnioskow oraz wykonania zaleceh, a takze o podj^tych dziataniach lub przyczynach niepodj^cia 
dziatah.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wystqpienia pokontrolnego nie przystuguj$ srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
/podpisono podpisem elektronicznym/
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