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Niniejsze ogtoszenie w witrynie TED: https://ted.europa.eu/udl?uri=TED:NOTICE:261510-2020: TEXT:PL:HTML

Polska-Warszawa: Pakiety oprogramowania zabezpieczajacego pliki
2020/S 108-261510

Ogtoszenie 0 zaméwieniu

Dostawy

Podstawa prawna:
Dyrektywa 2014/24/UE
Sekcja I: Instytucja zamawiajgca

1.1)

1.2)
1.3)

1.4)

1.5)

Nazwa i adresy

Oficjalna nazwa: Narodowe Centrum Badan i Rozwoju
Adres pocztowy: Nowogrodzka 47a

Miejscowos¢: Warszawa

Kod NUTS: PL911 Miasto Warszawa

Kod pocztowy: 00-695

Panstwo: Polska

Osoba do kontaktéw: Dziat Administracji i Zakupow
E-mail: przetargi@ncbr.gov.pl

Adresy internetowe:

Gloéwny adres: http://www.ncbr.gov.pl

Informacja o zaméwieniu wspdéinym

Komunikacja

Nieograniczony, petny i bezposredni dostep do dokumentéw zamdwienia mozna uzyskac bezpfatnie pod
adresem: https://bip.ncbr.gov.pl/zamowienia-publiczne/

Wiecej informacji mozna uzyskaé¢ pod adresem podanym powyzej

Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesyta¢ drogg elektroniczng za
posrednictwem: https://epuap.gov.pl/

Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesyta¢ na adres podany powyzej
Rodzaj instytucji zamawiajacej

Agencja/urzad krajowy lub federalny

Gioéwny przedmiot dziatalnosci

Inna dziatalno$¢: nauka i rozwgj

Sekcja Il: Przedmiot

11.1) Wielkos¢€ lub zakres zaméwienia
11.1.1) Nazwa:
Zapewnienie bezpieczenstwa IT poprzez odnowienie subskrypcji i wsparcia dla posiadanych dwéch urzadzen
Palo Alto PA-3250.
Numer referencyjny: 20/20/PN/P8
I1.L1.2) Gtéwny kod CPV
48731000 Pakiety oprogramowania zabezpieczajacego pliki
I1.L1.3) Rodzaj zamdéwienia
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Dostawy
11.1.4)  Kroétki opis:
Przedmiotem zamdwienia jest zapewnienie bezpieczenstwa IT poprzez odnowienie subskrypcji i wsparcia
dla posiadanych przez Zamawiajgcego dwoch urzadzen Palo Alto PA-3250 wraz ze wsparciem technicznym
producenta przez caly okres trwania umowy.
11.1.5) Szacunkowa catkowita wartos¢
Wartos¢ bez VAT: 355 604.50 PLN
I1.L1.6) Informacje o czesciach
To zamoOwienie podzielone jest na czesci: nie
11.2) Opis
11.2.1) Nazwa:
[1.2.2) Dodatkowy kod lub kody CPV
48731000 Pakiety oprogramowania zabezpieczajacego pliki
11.2.3) Miejsce Swiadczenia ustug
Kod NUTS: PL POLSKA
I1.2.4)  Opis zaméwienia:
Odnowienie, posiadanych przez Zamawiajgcego, licencji subskrypciji i wsparcia technicznego producenta dla
urzadzen PaloAlto, sktadajacych sie z:
— PAN-PA-3250-TP-3YR-HA 2-R Threat prevention subscription 3-year prepaid renewal fordevice in an HA
pair, PA-3250 2 szt.,
— PAN-PA-3250-URL4-3YR- HA2-R PANDB URL filtering subscription 3-year prepaid renewal for device in an
HA pair, PA-3250 2 szt.,
— PAN-PA-3250-WF-3YR-HA 2-R WildFire subscription renewal 3-year prepaid for device in an HA pair, PA-
3250 2 szt.,
— PAN-SVC-BKLN-3250-3Y R-R Premium support 3 year prepaid renewal, PA-3250 2 szt.
Zapewnienie wsparcia certyfikowanych przez producenta inzynieréw w konfiguracji i administracji uzytkowanymi
przez Zamawiajacego urzadzeniami Palo Alto w wymiarze 30 godzin z mozliwoscig wykorzystania w okresie
trwania subskrypcji. Zamawiajgcy wymaga aby dostawca posiadat minimum dwoch inzynieréw z waznym
certyfikatem Palo Alto Networks Certified Network Security Engineer (PCNSE).
Jako prawo opcji — odnowienie licencji subskrypcji wsparcia technicznego Producenta dla posiadanej konsoli
zarzgdzajgcej Palo Alto Panorama PANPRA-25, sktadajgcego sie z:
— PAN-SVC-BKLN-PRA-25-3YR-R, Partner enabled premium support 3-year prepaid renewal, Panorama 25
devices — 1 szt.
Przedtuzenie wsparcia technicznego i subskrypcji licencji jest kontynuacjg obecnie posiadanych licencji. Nie
dopuszcza sie tym samym oferowania innych produktéw, ktore nie sg w petni kompatybilne z infrastrukturg
Zamawiajgcego.
Zamawiajgcy wymaga licencji pozwalajgcej na inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np. komunikacji uzytkownikow
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surfujgcych w Internecie) oraz ruchu przychodzacego do serwerdw firmy. Licencja musi umozliwia¢ urzadzeniu
deszyfracje niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji nie mniej niz:

— wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention),

— wirusy i inny zto$liwy kod (ochrona anty-wirus i anty-spyware),

— filtracja plikéw, danych i URL,

— Zamawiajacy wymaga licencji umozliwiajgcej realizacje funkcjonalnosci podmieniania adreséw domen
uznanych za ztosliwe na zdefiniowany adres lokalny w odpowiedziach na zapytania DNS, w celu wykrycia
hostow z sieci wewnetrznej, prébujgcych nawigza¢ komunikacje ze ztosliwymi domenami,

— Zamawiajacy wymaga licencji pozwalajacej na realizacje funkcjonalnosci wykrywania i blokowania atakéw
intruzoéw w warstwie 7 modelu OSI (IPS),

— Zamawiajacy wymaga licencji pozwalajgcej na realizacje funkcjonalnosci inspekcji antywirusowej,
kontrolujgcej protokoty przynajmniej: SMTP, HTTP i HTTPS oraz podstawowe rodzaje plikéw, tj. doc, xls,

pdf, itp. Licencja ma umozliwia¢ przechowywania bazy AV na urzadzeniu i regularnego aktualizowana jej
aktualizowana w sposéb automatyczny,

— Zamawiajgcy wymaga licencji pozwalajgcej na realizacje funkcjonalnosci filtrowania stron WWW w
zaleznosci od kategorii tre$ci stron bez koniecznosci dokupowania jakichkolwiek innych komponentow, poza
licencja. Baza kategorii stron musi by¢ przechowywana na urzadzeniu i regularnie aktualizowana w sposob
automatyczny,

— Zamawiajacy wymaga licencji pozwalajgcej na realizacje funkcjonalnosci blokowania domen ze szkodliwym
oprogramowaniem,

— Zamawiajacy wymaga licencji pozwalajgcej na ochrone przed atakami typu zeroday oraz APT,

— Zamawiajacy wymaga dostarczenia odnawialnej licencji Premium Support na okres 36 miesiecy.
Zapewnienie wsparcia certyfikowanych przez producenta inzynieréw w konfiguracji i administracji uzytkowanymi
przez Zamawiajacego urzadzeniami Palo Alto

W wymiarze 30 godzin z mozliwo$cig wykorzystania w okresie trwania subskrypcji. Zamawiajacy wymaga aby
dostawca posiadat minimum dwéch inzynieréw z waznym certyfikatem Palo Alto Networks Certified Network
Security Engineer (PCNSE). Szczegotowy opis przedmiotu zaméwienia znajduje sie w Zatgczniku nr 1 do
Specyfikacji Istotnych Warunkéw Zamdowienia.

[1.2.5)  Kryteria udzielenia zaméwienia
Kryteria okreslone ponizej
Cena
[1.2.6) Szacunkowa wartosé
Warto$¢ bez VAT: 355 604.50 PLN
I1.2.7)  Okres obowigzywania zaméwienia, umowy ramowej lub dynamicznego systemu zakupow
Okres w miesigcach: 36
Niniejsze zamdwienie podlega wznowieniu: nie
11.2.10) Informacje o ofertach wariantowych
Dopuszcza sie sktadanie ofert wariantowych: nie
[1.2.11) Informacje o opcjach
Opcje: tak
Opis opciji:
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11.2.12)
11.2.13)

11.2.14)

Jako prawo opciji:

Odnowienie licencji subskrypcji wsparcia technicznego producenta dla konsoli zarzadzajgcej Palo Alto
Panorama PAN-PRA-25, skladajgcego sie z:

— PAN-SVC-BKLN-PRA-25-3YR-R, Partner enabled premium support 3-year prepaid renewal, Panorama 25
devices — 1 szt.

Zamawiajgcy wymaga aby posiadany system zarzgdzania objety byt wsparciem technicznym producenta na
okres 3 (trzech) lat.

Zamawiajacy wymaga w ramach wsparcia technicznego producenta nastepujacych opciji:

— zasoby pomocy online — mozliwo$¢ zadawania pytan, korzystania z bazy wiedzy i forow dyskusyjnych
uzytkownikow, dostep do aktualnej dokumentacji produktow,

— aktualizacje — mozliwos$¢ pobierania najnowszych aktualizaciji oprogramowania,

— zarzadzanie zgtoszeniami online — zaktadanie, aktualizowanie oraz zarzgdzanie wszystkimi swoimi
zgtoszeniami bezposrednio online. Autoryzowane centra wsparcia zapewniajgce ,Premium Partner Support”
moga sktadaé zgtoszenia online w imieniu Zamawiajacego.

Uruchomienie prawa opcji nastepuje poprzez ztozenia oswiadczenia woli w przedmiocie skorzystania z prawa
opcji w okreslonym przez niego zakresie. Zamawiajacy przewiduje mozliwos¢ skorzystania z prawa opcji w
przypadku zwiekszenia potrzeb Zamawiajgcego. Zamawiajgcy o$wiadcza, iz z prawa opcji skorzysta do dnia 1
grudnia 2020 r. Zamawiajgcy zastrzega sobie prawo skorzystania z prawa opcji jednokrotnie. Realizacja prawa
opcji nastgpi w terminie do 7 dni roboczych od dnia ztozenia pisemnego zaméwienia.

Informacje na temat katalogéw elektronicznych

Informacje o funduszach Unii Europejskiej
Zamowienie dotyczy projektu/programu finansowanego ze srodkéw Unii Europejskiej: nie

Informacje dodatkowe
Zaoferowany przedmiot zamoéwienia musi spetnia¢ minimalne wymagania Zamawiajacego okreslone w
Zataczniku nr 1 do SIWZ lub posiadac lepsze parametry.

Sekcja lll: Informacje o charakterze prawnym, ekonomicznym, finansowym i technicznym

I11.1)
1.1.1)

11.1.2)

Warunki udziatu

Zdolnos$é do prowadzenia dziatalno$ci zawodowej, w tym wymogi zwiazane z wpisem do rejestru
zawodowego lub handlowego

Sytuacja ekonomiczna i finansowa

Whykaz i krotki opis kryteriow kwalifikacji:

1. Zamawiajacy wykluczy Wykonawcéw, jezeli zajdzie co najmniej jedna z przestanek opisanych w art. 24 ust. 1
i ust. 5 pkt 1 ustawy z 29.1.2004 Prawo zamdwien publicznych.

2. Wykonawca jest zobowigzany ztozy¢, za posrednictwem miniPortalu (https://miniportal.uzp.gov.pl/),
Zamawiajagcemu razem z ofertg aktualne na dzien sktadania ofert oSwiadczenie w zakresie wskazanym w
zalgczniku nr 4 do SIWZ (JEDZ). Informacje zawarte w o$wiadczeniu beda stanowi¢ wstepne potwierdzenie,

ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udzialu w postepowaniu. W tresci przestanej
wiadomosci nalezy wskazaé oznaczenie i nazwe postepowania, ktérego JEDZ dotyczy. Komisja Europejska
udostepnita narzedzie umozliwiajgce utworzenie, wypetnienie i ponowne wykorzystanie standardowego
formularza jednolitego europejskiego dokumentu zamdéwienia (JEDZ/ESPD) w wersji elektronicznej (eESPD—
(https://ec.europa.eu/growth/tools-databases/espd/filter?lang=pl). Szczegdbtowe informacje mozna takze znalez¢
na stronie internetowej Urzedu Zamoéwien Publicznych (https://www.uzp.gov.pl/baza-wiedzy/jednolityeuropejski-
dokument-zamowienia/elektroniczne-narzedzie-do-wypelniania-jedzespd). W przypadku, gdyby serwis eESPD
nie funkcjonowat Urzad Zamowien Publicznych przygotowat narzedzie do wypetniania JEDZ. Szczegdtowe
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11.1.3)

111.1.5)
111.2)
1.2.2)

111.2.3)

informacje mozna znalez¢ pod adresem: (https://espd.uzp.gov.pl/filter?lang=pl) JEDZ nalezy przekaza¢ w
postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym.

3. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informaciji, o ktérej mowa w art.
86 ust. 5 ustawy Pzp, przekaze Zamawiajacemu oswiadczenie o przynaleznosci lub braku przynaleznosci do tej
samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp.

4. Zamawiajacy przed udzieleniem zaméwienia, wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona,
do zlozenia droga elektroniczna w wyznaczonym, nie krotszym niz 10 dni, terminie aktualnych na dzien ztozenia
nastepujacych o$wiadczen lub dokumentow:

a) informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13 i 14 ustawy Pzp (dla
osoby), wystawiona nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert;

b) informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 21 ustawy Pzp (dla
podmiotu zbiorowego), wystawiona nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert;

¢) odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej;

d) oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub ostatecznej
decyzji administracyjnej o zaleganiu z uiszczaniem podatkow, optat lub skladek na ubezpieczenia spoteczne lub
zdrowotne albo — w przypadku wydania takiego wyroku lub decyzji — dokumentdéw potwierdzajgcych dokonanie
Ptatnosci tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzacego porozumienia
w sprawie spfat tych naleznosci;

e) oswiadczenia Wykonawcy o braku orzeczenia wobec niego tytutem $rodka zapobiegawczego zakazu
ubiegania sie 0 zaméwienia publiczne;

f) oSwiadczenia Wykonawcy o niezaleganiu z optacaniem podatkow i optat lokalnych, o ktérych mowa w ustawie
z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz.U. z 2016 r. poz. 716);

h) wykaz oséb.

Zdolnos¢ techniczna i kwalifikacje zawodowe

Wykaz i krotki opis kryteriow kwalifikacji:

W zakresie warunku udziatu w postepowaniu okreslonego w art. 22 ust. 1b pkt 3 ustawy Pzp (zdolnosci
technicznej lub zawodowej) Wykonawcy ubiegajacy sie o udzielenie zamowienia winni wykazac, ze dysponujg
lub beda dysponowacé co najmniej dwiema osobami posiadajacymi certyfikat Palo Alto Networks (PCNSE).
Minimalna liczba cztonkéw zespotu wynosi 2. W celu wykazania spetnienia powyzszych wymogéw Wykonawca
przeditozy wypetiony formularz, zgodnie ze wzorem stanowigcym Zatgcznik nr 9 (wykaz oséb). Ocena
spetnienia ww. warunku odbywac sie bedzie metoda spetnia/nie spehia.

Informacje o zaméwieniach zastrzezonych
Warunki dotyczace zaméwienia

Warunki realizacji umowy:

Istotne dla stron postanowienia zostaly zawarte we wzorze umowy. Wzér umowy stanowi Zatgcznik nr 10 SIWZ.
Ztozenie oferty jest jednoznaczne z akceptacjg wszystkich warunkéw zawartych we wzorze umowy.

Informacje na temat pracownikéw odpowiedzialnych za wykonanie zaméwienia

Obowigzek podania imion i nazwisk oraz kwalifikacji zawodowych pracownikéw wyznaczonych do wykonania
zamowienia

Sekcja IV: Procedura

IV.1) Opis
IV.1.1) Rodzaj procedury
Procedura otwarta
IV.1.3) Informacje na temat umowy ramowej lub dynamicznego systemu zakupéw
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IV.1.4)
IV.1.6)
IV.1.8)

IV.2)
IV.2.1)
IV.2.2)

IV.2.3)

IV.2.4)

IV.2.6)

IV.2.7)

Zmniejszenie liczby rozwiagzan lub ofert podczas negocjacji lub dialogu
Informacje na temat aukcji elektronicznej

Informacje na temat Porozumienia w sprawie zamoéwien rzadowych (GPA)
Zamowienie jest objete Porozumieniem w sprawie zamaéwien rzgdowych: nie

Informacje administracyjne
Poprzednia publikacja dotyczgca przedmiotowego postepowania

Termin sktadania ofert lub wnioskéw o dopuszczenie do udziatu
Data: 09/07/2020
Czas lokalny: 12:00

Szacunkowa data wystania zaproszen do sktadania ofert lub do udziatu wybranym kandydatom

Jezyki, w ktérych mozna sporzadza¢ oferty lub wnioski o dopuszczenie do udziatu:
Polski

Minimalny okres, w ktérym oferent bedzie zwigzany oferta
Okres w miesigcach: 2 (od ustalonej daty sktadania ofert)

Warunki otwarcia ofert

Data: 09/07/2020

Czas lokalny: 13:00

Miejsce:

Narodowe Centrum Badan i Rozwoju, ul. Nowogrodzka 47a, Warszawa, POLSKA.

Otwarcie ofert jest jawne. Szczegoty zostaly opisane w SIWZ.

Informacje o osobach upowaznionych i procedurze otwarcia:

Oferta powinna by¢ sporzadzona w jezyku polskim z zachowaniem postaci elektronicznej w jednym z
nastepujacych formatéw danych: .pdf, .doc, .docx, .rtf, .xps, .odt, i podpisana kwalifikowanym podpisem
elektronicznym. Sposob ztozenia oferty w tym zaszyfrowania oferty opisany zostat w regulaminie korzystania z
miniPortalu dotgczonym do SIWZ.

Sekcja VI: Informacje uzupetniajace

VI.1) Informacje o powtarzajacym sie charakterze zamoéwienia
Jest to zamdwienie o charakterze powtarzajgcym sie: nie
VI.2) Informacje na temat proceséw elektronicznych
VI.3) Informacje dodatkowe:
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V1.4)
V1.4.1)

VI1.4.2)
V1.4.3)

V1.4.4)

a. Zamawiajacy Zgodnie z art. 24aa ustawy Pzp, najpierw dokona oceny ofert, a nastepnie zbada, czy
Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spetnia
warunki udziatu w postepowaniu.

b. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czeSciowych i wariantowych.

c. Zamawiajacy nie przewiduje mozliwosci udzielenia zaméwien, o ktérych mowa w art. 67 ust. 1 pkt 6 ustawy
Pzp.

d. Zamawiajgcy nie przewiduje zawarcia umowy ramowe;j.

e. Zamawiajacy nie przewiduje ustanowienia dynamicznego systemu zakupoéw.

f. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej.

g. Wykonawca zobowigzany jest do wniesienia wadium przed uptywem terminu sktadania ofert. Wadium nalezy
wnies¢ w wysokosci 2 000 PLN (stownie: dwa tysigce ztotych) na zasadach opisanych w rozdziale 9 SIWZ.

h. W niniejszym postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym a Wykonawcami
odbywa sie przy uzyciu miniPortalu (https://miniportal.uzp.gov.pl/), ePUAPu (https://epuap.gov.pl/wps/portal)
oraz za posrednictwem poczty elektronicznej — adres e-mail: przetargi@ncbr.gov.pl

Procedury odwotawcze

Organ odpowiedzialny za procedury odwotawcze
Oficjalna nazwa: Prezes Krajowej Izby Odwotawczej
Adres pocztowy: ul. Postepu 17 a

Miejscowos¢: Warszawa

Kod pocztowy: 02-676

Panstwo: Polska

E-mail: odwolania@uzp.gov.pl

Tel.: +48 224587801

Faks: +48 224587801

Adres internetowy: http://www.uzp.gov.pl

Organ odpowiedzialny za procedury mediacyjne

Sktadanie odwotan

Doktadne informacje na temat terminéw sktadania odwotan:

Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego zamoéwienia
oraz poniost lub moze ponies$¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow ustawy

Pzp przystuguja srodki ochrony prawnej przewidziane w dziale VI ustawy Pzp jak dla trybu przetargu
nieograniczonego o warto$ci przekraczajacej 139 000 EUR. Srodki ochrony prawnej wobec ogtoszenia o
zamoéwieniu oraz SIWZ przystuguja réwniez organizacjom wpisanym na liste, o ktérej mowa w art. 154 pkt 5
ustawy Pzp.

Zrédto, gdzie mozna uzyskaé informacje na temat sktadania odwotan
Oficjalna nazwa: Urzad ZamoOwien Publicznych, Departament Odwotan
Adres pocztowy: ul. Postepu 17 a

Miejscowosé: Warszawa

Kod pocztowy: 02-676

Panstwo: Polska

E-mail: odwolania@uzp.gov.pl

Tel.: +48 224587801

Faks: +48 224587801

Adres internetowy: http://www.uzp.gov.pl
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