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WODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.6.2019
Szanowny Pan
Zbigniew Pietkiewicz

Burmistrz Miasta i Gminy
Frombork, ul. Mlynarska 5 A
14 - 530 Frombork

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.
U. Nr 185, poz. 1092), zwanej dalej ,,ustawg o kontroli w administracji rzadowej”, przekazuje
Panu tre$¢ wystgpienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miasta i Gminy Frombork ul. Mtynarska 5 A,
14 - 530 Frombork, NIP: 5821577720, REGON: 170747974

W okresie objetym kontrolg oraz w okresie prowadzenia kontroli stanowiska penili:

1. Pan Zbigniew Pietkiewicz - Burmistrz, wybrany na stanowisko w wyniku wyborow
bezposrednich w dniu 4 listopada 2018 roku (kierownik jednostki kontrolowanej),

2. Pani Barbara Chomacka - Sekretarz, powotana na stanowisko w dniu 1 marca 2019 r.
roku (nadzorujgca bezposrednio pracownika realizujgcego zadania objete kontrolg),

3. Pan Damian Krasinski - Starszy Informatyk, zatrudniony na podstawie umowy o prace
od dnia 1 kwietnia 2009 roku (realizujgcy zadania objete kontrolg),

[akta kontroli str. 34]

Kontrole przeprowadzit pracownik Wydzialu Finanséw 1 Kontroli Warminsko- Mazurskiego
Urzedu Wojewddzkiego w Olsztynie, Radostaw Gazda — inspektor wojewddzki; legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzgdu Wojewodzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienie do
kontroli nr FK-IV.0030.259.2019 z 20 marca 2019 r., wydanego przez Wojewodg
Warminsko-Mazurskiego.

[akta kontroli str. 33]

Kontrole przeprowadzono w dniach 25-26 marca 2019 r., co zostalo odnotowane
w ksigzce kontroli Urzgdu Miasta i Gminy Frombork pod pozycja Nr 9/2019.



Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U. z 2017 1. poz.
570 ze zm.). Okres objety kontrola: od dnia 1 stycznia 2018 r. do dnia 25 marca br. (dzien
rozpoczecia czynnos$ci kontrolnych).

[akta kontroli str. 1, 20, 33]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092) oraz art. 28
ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewodztwie (tj. Dz. U. z 2017 r., poz. 2234) w zwigzku z art. 25 ust. 1 pkt 3 lit. a
ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujacych
zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze zm.) zwanej dalej ,,ustawa” oraz rozdziatu
IIT i IV Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 j.t.) zwanego dalej ,,rozporzadzeniem KRI”,
jak rowniez Wytycznych dla kontroli dziatania systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia
2015 .

[akta kontroli str. 1, 20, 33]

W czasie trwania czynno$ci kontrolnych informacji i wyjasnien udzielali pracownicy
upowaznieni przez Burmistrza Miasta i Gminy Frombork, tj.: Sekretarz Urzgdu Miasta
1 Gminy oraz Starszy Informatyk. Biezaca kontrola byta pierwsza kontrolg zewngtrzng z tego
zakresu przeprowadzang w Urzedzie Miasta i Gminy Frombork.

[akta kontroli str. 35-36]

Na podstawie ustalen kontroli, realizacj¢ zadan z zakresu wykorzystania systemow
teleinformatycznych uzywanych przez Urzad Miasta i Gminy Frombork do realizacji zadan
zleconych z zakresu administracji rzadowej ocenia si¢ pozytywnie z uchybieniami.

Ocena dziatalnosci jednostki kontrolowanej wynika z nastgpujacych ustalen i ocen
dokonanych w poszczegdlnych obszarach (zagadnieniach) objetych kontrolg.

Z informacji przekazanych przez UMiG Frombork przed rozpoczeciem czynnosci
kontrolnych oraz uzyskanych w trakcie prowadzenia kontroli wynika, ze w UMiG Frombork
do realizacji zadan zleconych z zakresu administracji rzgdowej wykorzystywane sg 4 systemy
teleinformatyczne oraz prowadzony jest 1 rejestr publiczny. Ponadto w MGOPS Frombork
wykorzystywany jest 1 system teleinformatyczny, tj. SYGNITY, ktorego wtascicielem jest
MGOPS Frombork. Kontrolg objeto UMiG Frombork.



Svystemy teleinformatyczne wykorzystywane w Urzedzie Miasta i Gminy Frombork:

1) ZRODLO - bezptatna aplikacja, ktora obstuguje wszystkie wymagane polskim prawem
dziatania w zakresie rejestru PESEL, dowodow osobistych i1 stanu cywilnego. Dodatkowo
umozliwia rowniez realizacje¢ zadan Systemu Odznaczen Panstwowych oraz Centralnego
Rejestru Sprzeciwow. W efekcie ZRODEO to uniwersalne narzedzie obstigujace m.in.:
Rejestr PESEL, Rejestr Bazy Ustug Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych
(RDO), System Odznaczen Panstwowych (SOP), Centralny Rejestru Sprzeciwow (CRS).

2) AA_USC - modul wspomagajacy w zakresie kompleksowej obstugi stanu cywilnego.
Migracja aktow stanu cywilnego do ZRODLA. Producent Technika IT Sp. z o.o.
Wymienione oprogramowanie wspiera tworzenie plikow XML z tres$cig aktoéw stanu
cywilnego, przenoszonych z dotychczasowych systeméw PB USC lub AA USC do
centralnego rejestru stanu cywilnego za posrednictwem aplikacji ZRODLO, zgodnie
z aktualnymi wymaganiami MC/COI dla tworzonych plikow XML

3) SelWIN - obsluga z zakresu ewidencji ludnosci oraz wyborow. SYSTEM EWIDENCIJI

LUDNOSCI na platformie systemowej windows (SELWIN) przeznaczony do obstugi
procedur administracyjnych zwigzanych z ewidencja ludnosci wykonywanych w Referatach
Ewidencji Ludnosci podstawowych jednostek podziatu administracyjnego kraju. Realizacja
funkcji zwigzanych z obstuga procedur administracyjnych jest zgodna z obowigzujaca ustawa
o ewidencji ludnos$ci i dowodach osobistych z dn. 10 kwietnia 1974 r. wraz z pdzniejszymi
zmianami oraz z obowigzujagcymi wytycznymi MSWiA sformutowanymi w dokumencie
LLOKALNY BANK DANYCH PESEL SYSTEM EWIDENCJI LUDNOSCI” — Wytyczne
dla projektanta — programisty.
SELWIN dedykowany jest do pracy jedno lub wielostanowiskowej pod kontrolg systemu
operacyjnego Windows. Dane ewidencyjne o mieszkancach w postaci kartotek: stalych
mieszkancow, czasowych mieszkancow, bytych mieszkancow oraz kartoteka przej$ciowa
utrzymywane s3 w relacyjnej bazie danych MS SQL Serwer.

4) CEIDG jest to elektroniczny rejestr przedsigbiorcow dziatajacych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umozliwia on zatozenie firmy,
aktualizacje¢ danych, jak réwniez zamknigcie czy zawieszenie dzialalnosci gospodarcze;.

Rejestry publiczne prowadzone w Urzedzie Miasta i Gminy Frombork:

Rejestr dziatalno$ci regulowanej w zakresie odbierania odpadow komunalnych od wiascicieli
nieruchomos$ci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrze$nia 1996 r.
o utrzymaniu czysto$ci i porzadku w gminach, t. j. Dz. U. z 2017 r., poz. 1289 ze zm.).

[akta kontroli str. 18, 37-38, 39-40]



I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug droga
elektroniczna.

1.1. Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczq, spetniajgcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostgpu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i wuaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowiqzujgcych przy zalatwianiu spraw
z zakresu jego wiasciwosci drogq elektroniczng.

Urzad Miasta i Gminy Frombork posiada aktywng Elektroniczng Skrzynke Podawcza
/umigfrombork/SkrytkaESP znajdujaca si¢ na Elektronicznej Platformie Ustug Administracji
Publicznej, umozliwiajacg doreczanie pism w formie dokumentéw elektronicznych.
Szczegbdlowe informacje dotyczace funkcjonowania oraz mozliwos¢ bezposredniego przejscia
na gléwng stron¢ e-PUAP, zawarto na stronie internetowej BIP Urzedu, w lewym panelu
ekranu w zaktadce Urzad Miasta i Gminy - ePUAP - Elektroniczna skrzynka podawcza.

W  wyniku prowadzonej kontroli stwierdzono, iz w ramach funkcjonujacej strony
internetowej BIP Urzedu Miasta i Gminy Frombork dziata Elektroniczne Biuro Obstugi
Interesanta (eBOI). Portal Biuro Obstugi Interesanta stuzy do komunikacji interesanta
z urzedem. Dzigki udostepnieniu przez BOI katalogu spraw w postaci elektronicznej,
interesanci moga zatatwi¢ czg$¢ spraw za posrednictwem Internetu. Interesant moze
zatatwia¢ sprawy, bez konieczno$ci wizyty osobiste] w urzedzie, moze tez z tego miejsca
pobra¢ 1 wydrukowa¢ dokumenty niezbgdne do zalatwienia spraw, w ktéorych obecnosé¢
osobista jest wymagana. Do wypeknienia 1 wystania formularzy elektronicznych niezbedne
jest posiadanie kwalifikowanego podpisu elektronicznego, badz tez profilu zaufanego na
platformie ePUAP. Na portalu interesant moze zapozna¢ si¢ mi¢dzy innymi z katalogiem
spraw $wiadczonych przez dany urzad jak rdwniez moze sprawdzi¢ na jakim etapie realizacji
znajduje si¢ konkretna sprawa.

Urzad Miasta 1 Gminy udostgpnial oraz $wiadczyt rowniez wustugi elektroniczne,
z wykorzystaniem ePUAP, tj. ,,Pismo og6lne do podmiotu publicznego” oraz ,,Petycje, skargi,
wnioski, zapytania do urzedu”. Ushlugi te umozliwiaja zlozenie do wybranego organu
administracji publicznej pisma (podania) lub skargi w sprawie.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
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[akta kontroli str. 40-69]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do
centralnego repozytorium oraz udostgpniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych
stosuje sie migdzynarodowe standardy dotyczqce sporzgdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy droga
elektroniczng, w tym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sg wzory dokumentow, jakie zostaly juz opracowane i1 s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obstugi tej ustugi oraz zastosowa¢ wzory dokumentdéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustuga centralng, tzn. jest udostepniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do §wiadczenia ustug przez inne podmioty niz udost¢pniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktorej nie ma wzoréw dokumentéw w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedure obstugi ustugi i wzory
dokumentow elektronicznych z nig zwigzanych.

Z informacji przekazanych przez UMiG Frombork wynika, Ze w ramach uruchomienia eBOI,

w ramach projektu pn. ,,Rozwoj e-ustug w Gminie Frombork™ zgodnie z umowg nr UDA-

RPWM.06.01.01-28-001/13-00 dofinansowanego ze $rodkéw Europejskiego Funduszu

Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Warmia i Mazury

na lata 2007-2013 do centralnego repozytorium w 2014 roku zostaly zatozone nastepujace

karty spraw :

— dostep do systemu teleinformatycznego,

— ustalenie lokalizacji inwestycji celu publicznego,

— deklaracja na podatek od nieruchomosci,

— deklaracja, korekta deklaracji o wysokosci optaty za gospodarowanie odpadami
komunalnymi,

— ustalenie warunkow zabudowy,

— zaswiadczenie o przeznaczeniu terenu w planie miejscowym,

— jednorazowe zaswiadczenie na sprzedaz napojow alkoholowych,

— wydanie zezwolenia na sprzedaz napojow alkoholowych przeznaczonych do spozycia
w miejscu lub poza miejscem sprzedazy,

— skargi, wnioski, zapytania do urzgdu,
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— deklaracja na podatek lesny,

— deklaracja na podatek od srodkow transportowych,

— deklaracja na podatek rolny,

— informacja w sprawie podatku lesnego,

— informacja w sprawie podatku od nieruchomosci,

— informacja w sprawie podatku rolnego,

— zezwolenie na usunigcie drzew i krzewow,

—  Wypisy 1 wyrysy z miejscowego planu zagospodarowania przestrzennego,

— zezwolenie na zajecie pasa drogowego w celu umieszczenia w nim urzgdzen
infrastruktury technicznej niezwigzanych z potrzebami zarzadzania drogami lub
potrzebami ruchu drogowego.

Jednoczesnie Urzad Miasta 1 Gminy udostgpnial oraz $wiadczyt ustugi elektroniczne,
z wykorzystaniem ePUAP, na podstawie ogdélnego wzoru: ,,Pismo ogdélne do podmiotu
publicznego” oraz ,,Petycje, skargi, wnioski, zapytania do urzedu”.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 44, 70-104]

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzqdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem http://www.frombork.pl/, a strona internetowa
BIP Urzedu — pod adresem http://frombork.samorzady.pl/.

Na stronie internetowej Urzedu zamieszczono link do strony BIP Urzedu w prawej goérnej
czesci panelu strony. Na stronie gtownej BIP Urzgdu, w lewym panelu ekranu zamieszczono
link do skrzynki podawczej ESP na platformie ePUAP.

Na stronie internetowej UMiG, znajduja si¢ linki do najwazniejszych serwiséw internetowych

utatwiajgcych odbiorcy internetowemu zatatwienie podstawowych spraw urzedowych, tj.:

— OBYWATEL.GOV.PL, ktory powstal jako cze$¢ programu plLID, realizowanego
w ramach Programu Operacyjnego Innowacyjna Gospodarka (7. O$§ priorytetowa —
Spoteczenstwo informacyjne — budowa elektronicznej administracji) i wspotfinansowany
ze srodkow Europejskiego Funduszu Rozwoju Regionalnego. Znajduje si¢ tu kilkaset
najpopularniejszych ushug §wiadczonych przez administracj¢ publiczna.

— Emp@tia portal informacyjno-ustugowy. Portal zawiera informacje wazne przy ubieganiu
si¢ o Swiadczenia z pomocy spotecznej, $wiadczenia rodzinne, a takze z funduszu
alimentacyjnego, informacje o formach opieki nad dzieckiem do lat trzech. Przekazuje
rowniez, jakie $wiadczenia przystuguja osobom przemieszczajacym si¢ w obrgbie Unii
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Europejskiej 1 na czym polega koordynacja systemow zabezpieczenia spolecznego.
— CEiDG - portal umozliwiajacy zalozenie dziatalno$ci gospodarcze;.

Urzad w ramach dzialania portalu Elektroniczne Biuro Obshlugi Interesanta stuzacego do
komunikacji interesanta z urzgdem, oferuje katalogu spraw w postaci elektronicznej, dzigki
ktoremu interesanci mogg zatatwi¢ cze$¢ spraw za posrednictwem Internetu.

W Urzedzie brak jest formalnych procedur opisujacych obstuge oraz monitorowanie ustug
elektronicznych, ze wzgledu na fakt, ze instytucje te nie §wiadczyly ustug elektronicznych na
zewnatrz za pomocg systemow teleinformatycznych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzadowej, w zwiazku z powyzszym przedmiotowe
czastkowe zagadnienie nie podlegalo ocenie.

[akta kontroli str. 40, 42, 105]

Wspolpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwotan do rejestrow zawierajqcych dane referencyjne w zakresie niezbednym do
realizacji zadan,

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza si¢ w skiadniki sprzetowe lub oprogramowanie
umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za pomocgq
protokotow komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach,
normach, standardach Ilub rekomendacjach ustanowionych przez krajowqg jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Ulatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie be¢dzie zadal od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym
prowadzony jest dany rejestr odwotywat si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb¢dnym do
realizacji zadan.

Z informacji uzyskanych w wyniku kontroli wynika, ze cyt.: ,,Systemy teleinformatyczne

zainstalowane w Urzedzie Miasta i Gminy we Fromborku wspolpracujq z systemami

zewnetrznymi w nastepujgcych zakresach:

a) AA USC — wspélpraca z systemem Zrodlo /Ministerstwo Cyfivzacji — Rejestry
Panstwowe/ w zakresie interakcji posredniej. System pozwala wygenerowaé plik
z obowigzujgcym formacie XML z danymi jednej, bgdz wielu kartotek ze zbiorow Urzedu
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Stanu Cywilnego we Fromborku. Nastepnie tak utworzomy plik wczytywany jest do
systemu Zrodlo, uzupelniajgc ogdlnopolskq baze danych w zakresie aktow stanu
cywilnego. System AA_USC oparty jest na dziataniu w aplikacji poprzez przeglgdarke
internetowq, bezposredni dostep do oprogramowania dziedzinowego zainstalowanego na
stanowisku pracy uzytkownika opiera si¢ na logowaniu trojetapowym. BIOS, logowanie
do systemu Windows oraz logowanie do aplikacji za pomocq loginu i hasta uprawnionej
osoby. (...).

b) SelWIN — wspolpraca z systemem Zrodlo /Ministerstwo Cyfryzacji — Rejestry Panstwowe/
w zakresie interakcji bezposredniej. System przy uzyciu stosownych certyfikatow
wydawanych przez MC /w przypadku gmin miejsko-wiejskich dwa certyfikaty, waznosé
certyfikatu dla  Gminy  Frombork — 05.03.2021/ przy pomocy  aplikacji
Subskrybent PESEL, stanowigcej modut SelWIN, zainstalowanej na stacji roboczej na
ktorej dziala system Zrédlo, w odpowiednio ustawionych czasookresach, umozliwia
komunikacje i pobieranie danych, uzupetniajgc lokalng baze danych /interakcja
Jjednokierunkowa/. System SelWIN oparty jest na dzialaniu w zainstalowanej aplikacyi,
bezposredni dostep do oprogramowania dziedzinowego zainstalowanego na stanowisku
pracy uzytkownika opiera sie na logowaniu trojetapowym: BIOS, logowanie do systemu
Windows oraz logowanie do aplikacji za pomocg loginu i hasta uprawnionej osoby. (...)

¢) Zrédlo — system zarzqdzany przez Ministerstwo Cyfrvzacji o charakterze ogélnopolskim,
umozliwia wspolprace z wezesniej opisywanymi systemami teleinformatycznymi (lit. a i b).
Stacje robocze na ktorych zainstalowany jest system pracujq w odizolowanej sieci LAN
/brak dostepu do sieci WAN Urzedu, dostep do sieci LAN jest mozliwy tylko w zakresie
opisanym w dokumencie ,, Podlgczenie infrastruktury gminnej do sieci dedykowanej
OST112” (...) umozliwiajgc prawidtlowg wymiane danych. Dostep do systemu uprawnieni
uzytkownicy uzyskujq uwierzytelniajgc sig trojetapowo: BIOS, logowanie do systemu
Windows oraz przy pomocy kart kryptograficznych z zainstalowanymi certyfikatami
dedykowanymi dla uzytkownika aplikacji Zrédlo /praca w  trybie przeglgdarki
internetowej/. (...).

d) CEIDG - system zarzqdzany przez Ministerstwo Przedsiebiorczosci i Technologii
o charakterze ogolnopolskim, oparty na pracy w przeglgdarce internetowej. Dostep do
systemu uprawnieni uzytkownicy uzyskujq uwierzytelniajgc sie trojetapowo: BIOS,
logowanie do systemu Windows oraz przy pomocy kart kryptograficznych
z zainstalowanymi certyfikatami kwalifikowanymi, bqdz przy uzyciu Profilu Zaufanego na
Stronie internetowej https.//prod.ceidg.gov.pl/ceidg.cms.engine/ W Urzedzie Miasta

i Gminy we Fromborku nie ma zainstalowanego oprogramowania dziedzinowego
wspolpracujgcego z systemem CEIDG.”
W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 108-110]

1.5. Obieg dokumentéw w podmiocie publicznym


https://prod.ceidg.gov.pl/ceidg.cms.engine/

1.6.

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnos¢ przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

W Urzedzie Miasta i Gminy Frombork zgodnie z § 64 pkt 3 Regulaminu Organizacyjnego
wprowadzonego zarzadzeniem Nr 24/2019 Burmistrza Miasta i Gminy Frombork z dnia 1
marca 2019 r., czynno$ci biurowe i kancelaryjne reguluje rozporzadzenie Prezesa Rady
Ministrow z dnia 18 stycznia 2011 roku w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazoéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zakladowych (Dz.U. Nr 14, poz. 67 z pdzn. zm.) oraz zarzadzenie w sprawie instrukcji
kancelaryjnej dla Urzgedu Miasta i Gminy Frombork oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwum zakladowego z ktorego wynika, ze podstawowym sposobem
dokumentowania przebiegu zalatwiania i1 rozstrzygania spraw w Urze¢dzie Miasta i Gminy
Frombork jest system tradycyjny.

Jednoczesnie, w okazanej dokumentacji Urzedu brak jest procedur dotyczacych
wykonywania czynno$ci kancelaryjnych, w ktorych okreslone bylyby szczegdétowe zasady
obiegu dokumentéw wplywajacych droga elektroniczng oraz zakres stosowania
elektronicznego obiegu dokumentow (skrzynka podawcza na platformie ePUAP oraz
Elektroniczne Biuro Obstugi Interesanta), co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI,
umozliwitoby realizacj¢ 1 egzekwowanie, m.in. zabezpieczenia informacji w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.
Powyzsze stanowi uchybienie.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
uchybieniami. Osobg odpowiedzialng jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 115-175]

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 wust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysylanych z
systemow  teleinformatycznych podmiotow realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takZze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedlug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jg zastepujqcg,

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych
zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zalgczniku nr 2 do rozporzqdzenia,

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegotowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej,
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podmioty realizujgce zadania publiczne umozliwiajq przyjmowanie dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zatqcznikach nr 2 i 3 do rozporzgdzenia.

Istotag wspotdzielenia informacji w urzedach jest stworzenie mozliwo$ci wymiany danych
pomigdzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.

Z informacji uzyskanych w wyniku kontroli wynika, ze cyt.: ,, Zgodnie z opisem systemow
teleinformatycznych wykorzystywanych w Urzedzie Miasta i Gminy we Fromborku (ust.1)
podstawowym  dokumentem  stuzgqcym wymianie danych jest plik XML zgodny
z obowigzujgcymi standardami i uwarunkowania prawnymi, zastosowano w nim odpowiednie
kodowanie na poziomie Unicode UTF-8. Systemy teleinformatyczne sq na bieZzgco
aktualizowane do nowych uwarunkowan legislacyjnych, umozliwiajgc utrzymanie zasad
zachowania  bezpieczenstwa informacji na jak najwyiszym  poziomie.  Systemy
teleinformatyczne umozliwiajq przyjmowanie dokumentow w formatach plikow o ktorych
mowa w zatgczniku 2 i 3 rozporzgdzenia KRI w zakresie niezbednym do prawidtowego
zatatwienia sprawy.”

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 110]
II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 wust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosc, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnosé, niezaprzeczalnosé i niezawodnosc;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dzialan zwigzanych z bezpieczenstwem
informacji;

— § 20 wust. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczqgcym zmieniajgcego sie otoczenia.

Podmiot publiczny realizujagcy zadania publiczne opracowuje 1 ustanawia, wdraza
1 eksploatuje, monitoruje i1 przeglada oraz utrzymuje i1 doskonali system zarzadzania
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bezpieczenstwem informacji zapewniajacy poufnosé, dostepnosé i integralnos¢ informacji.
Wymaga to opracowania dokumentacji SZBI (system zarzadzania bezpieczenstwem
informacji), w tym szeregu regulacji wewnetrznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczacym zmieniajgcego si¢ otoczenia. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym mozliwosci skutecznego zarzadzania bezpieczenstwem
informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
1 ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialno$ci, wprowadza klasyfikacje
informacji, sposob postgpowania z poszczegdlnymi rodzajami informacji.

— Zarzadzeniem Nr 25/2016 Burmistrza Miasta i Gminy Frombork z dnia 23 marca2016 r.
wprowadzono obowiazujaca (do 25 maja 2018 r.) Polityke bezpieczenstwa oraz Instrukcje
zarzadzania systemem informatycznym w Urzedzie Miasta i Gminy Frombork, zgodnie
z obowigzujagcymi w tym okresie przepisami prawa, tj. ustawg z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (Dz.U. 2014 r., poz. 1182 ze zm.) oraz
rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024). Powyzsze
dokumenty, a w szczeg6élnosci instrukcja zarzadzania systemem informatycznym w
Urzegdzie, stanowity dokumentacje przetwarzania danych osobowych w rozumieniu §1 pkt
1 rozporzadzenia MSWiA z 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania
danych osobowych (...). Stuzyly one zapewnieniu poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych.

[akta kontroli str. 176-200]

— Zarzadzeniem Nr 26/2018 Burmistrza Miasta i Gminy Frombork z dnia 25 maja 2018 r.
w sprawie wprowadzenia Polityki Ochrony Danych w Miescie i Gminie Frombork oraz
wyznaczenia Inspektora Ochrony Danych Osobowych przyjeto dokument stanowigcy
Polityke Ochrony Danych Osobowych oraz wyznaczono IOD w jednostce. Polityke
Ochrony Danych Osobowych sporzadzono na podstawie obowigzujacych przepiséw, tj.
RODO i ustawy z dnia 10 maja 2018 r. o Ochronie Danych Osobowych (Dz. U. z 2018 r.
poz. 1000).

Dokumentacja w zakresie ochrony danych dotyczyta wszystkich danych przetwarzanych
w Urzedzie 1 stuzyla zapewnieniu poufnosci, integralnosci przetwarzania danych, jak
roOwniez monitorowania zdarzen naruszajacych ochron¢ danych (w tym osobowych),
zawierala takze opis postepowania w przypadku naruszenia zasad bezpieczenstwa danych
osobowych.

[akta kontroli str. 2001-377]

— Zarzadzeniem Nr 66/2018 Burmistrza Miasta 1 Gminy Frombork z dnia 26 listopada 2018
11



2.2.

r. w sprawie wprowadzenia ,,Instrukcji postgpowania z kluczami oraz zabezpieczenia
pomieszczen 1 obiektu Urzedu Miasta i Gminy Frombork”, okreslono zasady
zabezpieczenia pomieszczen Urzedu z uwagi na przetwarzane dane osobowe.

[akta kontroli str. 378-385]

Jednoczesnie nalezy zaznaczy¢, ze Urzad Miasta i1 Gminy Frombork, przeprowadzat
okresowe przeglady systemu informatycznego shuzacego do przetwarzania danych
osobowych, kontrole wewnetrzne w zakresie nadzoru nad bezpieczenstwem danych
osobowych i dokumentéw oraz okresowe kontrole zabezpieczenia systemu informatycznego,
jak rdwniez przeprowadzit analiz¢ i szacowanie ryzyka ochrony danych - szczegdétowo w pkt
2.2.

[akta kontroli str. 386-398]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Analiza zagrozen zwiazanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dzialan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnos$ci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj ipoziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

W dniu wejscia w zycie Zarzadzenia Nr 26/2018 Burmistrza Miasta i Gminy Frombork
z dnia 25 maja 2018 r. w sprawie wprowadzenia Polityki Ochrony Danych w Miescie
1 Gminie Frombork oraz wyznaczenia Inspektora Ochrony Danych Osobowych
przeprowadzona zostata analiza ryzyka w zakresie ochrony danych osobowych, w ktorej
okreslono zrodta ryzyka, dokonano ich oceny (prawdopodobienstwo zdarzenia
1 konsekwencje) oraz okre$lono dziatania jakie nalezy podja¢ w celu redukcji wykazanych
zagrozen.

[akta kontroli str. 386-398]

Zgodnie z przyjeta Politykg Ochrony Danych w UMiG Frombork (rozdziat XXII), IOD nie
rzadziej niz raz na 12 miesiecy dokonuje regularnej oceny ryzyka ochrony danych
osobowych. Z wyjasnienia uzyskanego z Urzedu wynika, ze cyt.: ,,Zgodnie z terminem
wprowadzenia w Urzedzie Miasta i Gminy we Fromborku Polityki Ochrony Danych
przypadajgcej na dzien 25 maja 2018 roku, regularna ocena ryzyka zostanie przeprowadzona
do dnia 25 maja 2019 roku, podczas wizytacji IOD w siedzibie Urzedu.”
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2.3.

24.

Jednoczes$nie nalezy wskaza¢, iz w jednostce prowadzony jest rejestr czynnoS$ci
przetwarzania zgodnie z art. 30 RODO.
[akta kontroli str. 399-407]

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Inwentaryzacja sprz¢tu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzqcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Kontrolujagcemu przedstawiono aktualng inwentaryzacje oprogramowania oraz sprzg¢tu
komputerowego. Inwentaryzacja sporzadzona zostata zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Przedmiotowa inwentaryzacja obejmowata rodzaj i konfiguracje sprzetu
oraz dodatkowo informacj¢ dotyczaca uzytkownika i miejsce uzytkowania.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 408-415]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 wust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 wust. 2 pkt 5 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI jest zarzadzanie dostgpem do systemow teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostgpem ma zapewnic, ze osoby zaangazowane
W proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesiec w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkow,
a w przypadku zmiany zadan nastgpuje rowniez zmiana ich uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w systemie informatycznym okreslone zostalty w zarzadzeniu Nr 26/2018 Burmistrza
Miasta i Gminy Frombork z dnia 25 maja 2018 r. w sprawie wprowadzenia Polityki Ochrony
Danych w Mieécie 1 Gminie Frombork oraz wyznaczenia Inspektora Ochrony Danych
Osobowych, rozdziat X — nadawanie i odbieranie uprawnien oraz rozdziat XI — procedura
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2.5.

2.6.

dostepu do danych osobowych w systemie informatycznym. Wszyscy pracownicy zlozyli
oswiadczenie o przestrzeganiu zasad ochrony danych osobowych. W Urzedzie prowadzona
byta ewidencja 0sob upowaznionych do przetwarzania danych osobowych oraz ewidencja
0sOb uprawnionych do pracy w systemach.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 223, 247-249, 260-264, 284-285, 416-418]

Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych w
proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzgdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

W okresie objetym kontrolg pracownicy UM uczestniczacy w procesie przetwarzania danych
brali udzial w szkoleniach, organizowanych przez zewnetrzng firme, w zakresie zdobycia
wiedzy 1 umiejetnosci dotyczacych ochrony danych osobowych.

W dniach 12-13 czerwca 2018 r. przeprowadzono szkolenie w zakresie ,,Ochrona danych
osobowych — zmiany wprowadzone Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.” W dniu 5 marca 2019 r. przeprowadzono szkolenie, ktére
swoim zakresem obejmowato m.in. zmiany aktéw prawnych w zwigzku z wejsciem w Zycie
RODO, kontrole Urzedu Ochrony Danych Osobowych, zadania IOD, absurdy RODO.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 419-422]

Praca na odleglo$¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

Z informacji uzyskanych w UMiG Frombork wynika ze cyt.: ,, W Urzedzie Miasta i Gminy
we Fromborku obowigzuje (...) Polityka Ochrony Danych, w ktorej w Rozdziale 1X (...)
znajdujq sie regulacje dot. pracy uZytkownikow na odleglos¢ za pomocq urzgdzen
przenosnych. Przetwarzanie danych w ten sposob moze odbywac sie wylgcznie za pomocg
zgody Administratora. Pracownik, uzyskujqcy takq zgode, zobowigzany jest do zachowania
szczegolnej ostroznosci podczas transportu, przechowywania i uzytkowania urzqdzen
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2.7.

2.8.

)

przenosnych. Ponadto, ma catkowity zakaz pozostawiania takich urzqgdzen bez nadzoru.’
Ponadto z uzyskanych z Urzedu wyjasnien wynika, ze pracownicy jednostki pracujg tylko
1 wylacznie wewnatrz si¢ LAN urzedu, nie ma przypadkéw pracy ,,na odlegtos¢”. Laptopy
uzytkowane w jednostce stuzg tylko 1 wytacznie do pracy wewnatrz sieci LAN Urzedu np.
podczas sesji, czy spotkan. Nie sg one wynoszone na zewnatrz strefy administracyjnej. Tylko
dwa dyski zewnetrzne zostaly dopuszczone do pracy - archiwizacji danych wewnatrz Urzedu,
uzywanie prywatnych no$nikoéw danych w Urzedzie jest zabronione.
Przedmiotowe czastkowe zagadnienie ze wzgledu na wykorzystywanie sprz¢tu w zakresie
systemOw teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb pracy) nie
podlegato ocenie.

[akta kontroli str. 111, 222, 227, 288, 522]

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systemoéw informatycznych niezbgdne jest objgcie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujagcymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcoéw w zwigzku z ich realizacja.

W Urzedzie Miasta i Gminy Frombork uzytkowane sa 2 systemy teleinformatyczne do
realizacji zadan publicznych zakupione u zewngtrznego dostawcy, tj.: AA USC oraz
SelWIN.

W zwiazku z zakupem ww. systemow podpisane zostaly umowy licencyjne z firmami:
Sputnik Software Sp. z 0.0. oraz Technika IT Sp. z 0.0. Wraz z umowami licencyjnymi
(asysta techniczna) z kazdg firmg dostarczajacg dany system informatyczny podpisana zostata
wlasciwa umowa powierzenia danych, gwarantujgca poprzez zawarcie okreslonych zapisow
wlasciwe =zabezpieczenie danych w przypadku awarii systemu oraz gwarantujgca
bezpieczenstwo informacji uzyskanych przez wykonawcow w zwigzku z realizacja umowy.
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 423-452]

Procedury zglaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslonym i z gory ustalony sposob, umozliwiajqcy szybkie
podjecie dzialan korygujgcych.
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2.9.

Sposob zglaszania incydentéw naruszenia bezpieczenstwa informacji w przypadku Urzedu
Miasta i Gminy Frombork zostat uregulowany Zarzadzeniem Nr 26/2018 Burmistrza Miasta
1 Gminy Frombork z dnia 25 maja 2018 r. w sprawie wprowadzenia Polityki Ochrony
Danych w Miescie i Gminie Frombork oraz wyznaczenia Inspektora Ochrony Danych
Osobowych — rozdziat XXI.
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 232-234]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Z dokumentacji audytowej udostepnionej kontrolujacemu wynika, ze w okresie objetym

kontrola przeprowadzone zostaly 2 zadania audytowe przez zewnetrzng firme, tj. Kancelaria

Doradztwa Podatkowego Wyrzykowski Sp. z 0.0.:

— wdniu 13 czerwca 2018 r. (raport z dnia 12 lipca 2018 r.), przeprowadzono audyt, ktérego
celem byta weryfikacja zgodnosci zasad przetwarzania danych osobowych przez ADO
z wymogami RODO. Audytem objeto komoérki organizacyjne ADO bioragce udziat
w procesie przetwarzania danych osobowych. W wyniku przeprowadzonego audytu
uznano, ze poprawy wymaga stopien zabezpieczenia danych osobowych
przechowywanych w archiwum, dostep do serwerowni powinien by¢ nalezycie
zabezpieczony 1 monitorowany oraz wymagane jest wprowadzenie odgornie okreslonej
oraz stosowanej przez wszystkich pracownikéw procedury kluczy.

[akta kontroli str. 453-486]

— w dniu 23 stycznia 2019 r. (raport z dnia 4 marca 2019 r.), przeprowadzono audyt, ktorego
celem byla weryfikacja proceséw przetwarzania danych i kategorii danych osobowych
wykorzystywanych przez pracownikéw w komoérkach organizacyjnych ADO. W wyniku
przeprowadzonego audytu rekomendowano jednostce:
= wszelkie druki i formularze zawierajace pole do wypelnienia numeru telefonu badz
adresu e-mail nalezy zmieni¢ zgodnie z rekomendacjami o dobrowolnosci ich podania
(propozycje zapisow znajduja si¢ w rekomendacjach do kazdej komorki
organizacyjnej).

= zgodnie ze stanowiskiem Urzedu Ochrony Danych Osobowych do oznaczania stron
postepowania w decyzjach administracyjnych nie mozna uzywa¢ numeru PESEL -
wystarczajagcym jest wskazanie: imienia, nazwiska i1 adresu zamieszkania.

» w Urzedzie powinna by¢ prowadzona ewidencja pobrania i zdania kluczy.

» ckrany monitoréw pracownikow powinny by¢ ustawione w taki sposob, aby interesanci
nie mieli do nich dostgpu wizyjnego. Obowigzek prawidlowego umiejscowienia
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monitordw spoczywa kazdorazowo na pracowniku.

» dokumentacja papierowa, zawierajaca dane osobowe, powinna by¢ przechowywana

» w zamykanych szafach na klucz. Klucz na koniec dnia powinien by¢ chowany w
miejscu znany tylko pracownikom, a z pewnos$cig niewidocznym dla sprzataczek.

= w ramach dostepu do serwerowni powinny zosta¢ nadane upowaznienia. Nalezy
prowadzi¢ ewidencje wejscia 1 wyjscia oraz wyposazyC serwerowni¢ w gasnice
1 czujnik wilgoci.

» klucze do drzwi od pomieszczen nie moga pozostawa¢ w zamku zewngtrznym w
trakcie pracy, ze wzgledu na potencjalne niebezpieczenstwo zabrania ich przez osoby
postronne np. interesantow.

» pendrive'y powinny by¢ odpowiednio zabezpieczone poprzez ich szyfrowanie badz
hastowanie.

= zaleca si¢ prowadzenie ewidencji zewnetrznych nosnikow danych osobowych.

» rekomendujemy zakupienie skrzynki na klucze do Sekretariatu, ktora nie bylaby
mobilna

* 1 nie musialaby by¢ chowana do szafy zamykanej na klucz. Najlepszym rozwigzaniem
jest skrzynka kodowana.

= regulamin ZFSS powinien zosta¢ zmieniony ze wzgledu na przepisy dot. ochrony
danych osobowych.

[akta kontroli str. 487-520]

W zakresie realizacji rekomendacji poaudytowych pracownik Urzedu wyjasnit, ze cyt:
Jezeli chodzi o wprowadzanie w Urzedzie zalecen pokontrolnych to sq one wprowadzane na
biezgco, dokumenty dostosowywane na stanowiskach pracy do nowych uwarunkowan RODO
i stwierdzonych brakow pokontrolnych. Wszystkie zalecenia nie wymagajqce zabezpieczenia,
czy wydatkowania duzych naktadow pienieznych staramy si¢ wprowadzac¢ zaraz po
stwierdzeniu brakow, a dodatkowe szkolenia prowadzone przez firme Kancelaria
Wyrzykowcy, uswiadamiajq pracownikom waznos¢ i zasadnos¢ stosowanych zabezpieczen
(zachowania zasady czystego burka i drukarki, zamykania szaf, chronienia dokumentow oraz
ustawiania ekranow w sposob zapewniajgcym brak wglgdu osobom nieupowaznionym).
Dodatkowo wszystkie zalecenia weryfikowane sq przez samych audytorow podczas
comiesigcznych wizyt w siedzibie Urzedu — najblizsza odbedzie si¢ 15 kwietnia. Po audytach
w pokojach w ktorych nie byto zamykanych szaf, zostaly zakupione nowe spetniajgce
wymagania RODO. Jestesmy na etapie wdrazania nowej, bardziej restrykcyjnej polityki
postepowania z kluczami. Planujemy wnioskowac o dofinansowanie doposazenia Serwerowni
w nowe zabezpieczenia rejestrujgce wejscia i wyjscia, automatyczny System ppoz. oraz
przeciwprzepieciowy, system monitorujgcy parametry pomieszczenia (rozbudowanie
istniejgcego systemu pomiarowego). Zostal wprowadzony zakaz stosowania wiasnych
urzqdzen przenosnych.”

[akta kontroli str. 521]
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2.10.

W zwiazku z dopetnieniem obowiazku wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI
ktéry stanowi, ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok - przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, Ze zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu cigglosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwo$¢ odzyskania danych
1 przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymodg ten mozna osiggnac
wykonujac regularnie kopie zapasowe calego S$rodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

Procedura tworzenia kopii zapasowych w przypadku Urzedu Miasta i Gminy Frombork
zostala uregulowana Zarzadzeniem Nr 26/2018 Burmistrza Miasta i Gminy Frombork z dnia
25 maja 2018 r. w sprawie wprowadzenia Polityki Ochrony Danych w Miescie i Gminie
Frombork oraz wyznaczenia Inspektora Ochrony Danych Osobowych — rozdziat XIII.

Z wyjasnienia przekazanego przez pracownika Urzedu realizujacego zadanie wynika, ze

., Kazde stanowisko komputerowe oraz pomieszczenie i urzqdzenia serwerowni wyposazone

zostaly w dodatkowe zasilanie awaryjne UPS. Kopie bezpieczenstwa wykonywane sq z

nastepujgcych stanowisk komputerowych przetwarzajgcych dane osobowe:

a) Pokoj nr 9 — Kasa — oprogramowanie HomeBanking — kopia tworzona w cyklu
codziennym, zapisywana na serwerze plikow NAS TS-459 Pro+, s/m: Q114105178,
10.89.67.31

b) Pokoj nr 8 — Place — oprogramowanie Platnik — kopia tworzona w cyklu codziennym,
zapisywana na serwerze plikow NAS TS-459 Pro+, s/n: Q114105178, 10.89.67.31

¢) Pokoj nr 14 — Serwerownia - SRV-HV2: 9c-8e-99-63-31-92, 10.89.67.4, P/N 661384-001
(667267-001), S/N CZ243307V0, Win Server 2012 64 bit — maszyna wirtualna SRV-SQL
— 00-15-5d-43-04-00, 10.89.67.6 — oprogramowanie dziedzinowe wykorzystywane w
UMiG Frombork oparte na systemie bazodanowym MS SQL — kopia tworzona w cyklu
codziennym zapisywana dwustopniowo:

o na serwerze plikow NAS TS-459 Pro+, s/n: Q114105178, 10.89.67.31
o na serwerze SRV-HV2: 9c-8e-99-63-31-92, 10.89.67.4, P/N 661384-001 (667267-
001), S/N CZ243307V0, Win Server 2012 64 bit

d) Pokoj nr 14 — Serwerownia — oprogramowanie Gravis — kopia tworzona w cyklu

codziennym, zapisywana na komputerze Informatyka Picasso MS-500 15-74-
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00/GT1030/8GB/128GB+1TB/WXP, s/n: FOTP9UVSHMRS, EAN: 6097203886269,
10.89.67.63, Win 10 64 bit

e) W cyklu miesigcznym kopie zapisywane sq na nosniku zewnetrznym SEAGATE
Expansion Portable Drive — s/n: NASNN4ZC

f)  Kopie zapasowe catych maszyn wirtualnych znajdujg si¢ na nosniku WD MyBook E4C
GAABGA 4517Q — s/n: VLKKYHO0Z

Lokalne testy przydatnosci kopii zapasowych wykonywane sq w cyklu 6-miesigcznym,

przeglady odnotowywane sq w stosownych protokotach z przeprowadzone kontroli. Kopie

bezpieczenstwa nie sq przechowywane poza granicami strefy administracyjnej Urzedu. (...)".

Zgodnie z protokolem kontroli dotyczacym tworzenia i testu kopii zapasowych w Urzedzie
Miasta 1 Gminy Frombork w dniu 31 pazdziernika 2018 r. przeprowadzono sprawdzenie
poprawnosci wykonywania kopii zapasowych oraz sprawdzenie przydatnosci utworzonych
kopii podczas proby symulowanego przywrdcenia 1 uruchomienia oprogramowania
dziedzinowego po przywroceniu. Ustalenia kontroli wskazywaly na prawidtowe
wykonywanie i poprawnos$¢ uruchomionych kopii zapasowych.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 226, 395]

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzZywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z
uwzglednieniem  ich  funkcjonalnosci,  niezawodnosci,  uzZywalnosci,  wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej dzielily si¢ na systemy centralne tj. ZRODLO i CEiDG oraz
2 systemy wspierajace zakupione u dostawcoOw zewnetrznych SelWIN oraz AA USC.
Obydwa systemy wspomagajacych realizacj¢ zadan zakupione u zewngtrznego dostawcy
wspétpracuja z systemami centralnymi np. ZRODELO. Na obstuge aktualnie zainstalowanego
oprogramowania z kazda firmg dostarczajaca dany system informatyczny zawarto stosowne
umowy licencyjne (asysta techniczna), gwarantujace rozwdj systemu i dostosowanie do
obowigzujacych przepisow prawa. Systemy teleinformatyczne, w razie awarii podlegaja
ekspertyzie technicznej zlecanej firmie zewnetrznej. Majac powyzsze na uwadze
przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 13, 423-452]

2.12. Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji
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2.13.

Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzgqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami, przez: a)monitorowanie
dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych
z  przetwarzaniem  informacji, c¢) zapewnienie Srodkow  uniemozliwiajgcych
nieautoryzowany dostgp na poziomie systemow operacyjnych, ustug sieciowych i
aplikacji;

—  pkt 9 zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie,

— pkt 11 wustalenie zasad postgpowania z informacjami, zapewniajqcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkow przetwarzania informacji, w tym
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego
do nich dostgpu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zaktdceniami, a takze np.
kradzieza srodkoéw przetwarzania informacji.
Z wyjasnien uzyskanych w UMiG Frombork wynika, ze cyt.: ,, Kazda stacja robocza posiada
zainstalowane oprogramowanie antywirusowe Eset Endpoint Antivirus NOD32 Client z
licencjqg wazng do 22 sierpnia 2020 roku (Nr certyfikatu: NL2017/029969). Bazy sygnatur
aktualizowane sq przynajmniej raz dziennie. Dodatkowo zastosowano urzgdzenie brzegowe
firewall Cyberoam CR50iNG /identyfikator urzqdzenia C16615497591-IGDOWI/, ktore
wyposazono w nastgpujgce moduly zabezpieczajqce zgodnie z licencjami na:

o  Web and Application Filter — wazna do 16 stycznia 2020

o [PS—wazna do 16 stycznia 2020

o Gateway Anti Virus — wazna do 16 stycznia 2020

e Gateway Anti Spam — wazna do 16 stycznia 2020

o 8x5 Support — wazna do 16 stycznia 2020
Urzgdzenie zapewnia prawidlowy poziom zabezpieczen miegdzy sieciami LAN-WAN,
sygnatury aktualizowane zgodnie z harmonogramem producenta urzqdzenia.
Ponadto, w Urzedzie Miasta i Gminy we Fromborku obowigzuje ww. Polityka Ochrony
Danych, w ktorej w Rozdziatach VIII, IX, XI i XIV znajdujq sie opisane zabezpieczenia
techniczno-organizacyjne dostepu do informacji”.

[akta kontroli str. 113, 529]

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Zabezpieczenia techniczno-organizacyjne systemow informatycznych

Stosownie do:
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— § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegolnosci na: a)
dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty informacji w
wyniku awarii; c) ochronie przed bledami, nieuprawniong modyfikacjq, d) stosowaniu
mechanizmow kryptograficznych w sposob adekwatny do zagrozen Ilub wymogow
przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; g) niezwlocznym podejmowaniu  dziatan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa, h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatan, o ktorych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotow realizujgcych zadania publiczne nalezy ustanowié dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano stosowane mechanizmy jakie jednostka kontrolowana zastosowata
w celu zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow
teleinformatycznych przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zaktoceniami. Odbywa si¢ to rOwniez poprzez dziatania zwigzane z zapewnieniem Srodkow
uniemozliwiajagcych nieautoryzowany dostep oraz kontrole dostgpu do systemow
teleinformatycznych stuzacych do realizacji zadan zleconych z zakresu administracji
rzadowej. W systemach: CEIDG, AA USC, SelWIN logowanie odbywa si¢ za pomocg
przyznanego loginu i hasta, ktére wymaga okresowej wymiany. W systemie Zrédto
logowanie odbywa si¢ poprzez imienng kart¢ dostepowa 1 indywidualne hasto dostgpowe.

Oprécz zabezpieczen systemow teleinformatycznych wykazanych w punkcie 2.12, stosowane
sg rowniez fizyczne zabezpieczenia na wypadek proby dostepu do danych przetwarzanych
przez systemy. Urzad zapewnia fizyczne bezpieczenstwo przetwarzanych informacji, m.in.
poprzez, cyt.: ,,Budynek Urzedu Miasta i Gminy we Fromborku objety jest catodobowym
monitoringiem wizualnym oraz antywlamaniowym, zgodnie z podpisang umowq z firmgq
zewnetrzng. Sam obiekt podzielony zostal na 5 kodowanych stref alarmowych, do ktorych
dostep majg tylko uprawnieni uzytkownicy, wprowadzono ,, Instrukcje postgpowania
z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu Miasta i Gminy Frombork”.

[akta kontroli str. 113, 523-528]

Srodki ochrony, zastosowane przez Informatyka dla zapewnienia poufnosci, integralnosci,
rozliczalnosci i cigglosci przetwarzanych danych, obejmuja:

e Srodki ochrony fizycznej,

e $rodki techniczne,

e Srodki organizacyjne.
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SRODKI OCHRONY FIZYCZNEJ DANYCH:

a)

b)

c)
d)

e)
f)

Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone s3 za pomocg krat,

Dostep do pomieszczen, w ktorych przetwarzany jest zbidr danych osobowych,
kontrolowany jest przez system monitoringu z zastosowaniem kamer,

Zbior danych osobowych w formie papierowej przechowywany jest w zamknigtej szafie,
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtej
szafie metalowej,

Pomieszczenie, w ktorym przetwarzane s3 zbiory danych osobowych, zabezpieczone jest
przed skutkami pozaru za pomoca wolnostojacej gasnicy,

Dokumenty zawierajace dane osobowe po ustaniu przydatno$ci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

SRODKI OCHRONY TECHNICZNEJ DANYCH:

a) Zastosowano urzadzenia typu UPS chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania,

b) Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych,

c) Zastosowano systemowe mechanizmy wymuszajace okresowg zmiang hasel,

d) Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych,

e) Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem,

f) Uzyto system Firewall do ochrony dostepu do sieci komputerowej,

g) Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej,

h) Zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych,

i) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

j)  Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe,

k) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci
pracy uzytkownika.

SRODKI ORGANIZACYJNE:

a) Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych,

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego,

¢) Osoby =zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy,

d) Monitory komputerow, na ktorych przetwarzane sg dane osobowe ustawione sg w sposob

uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,
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e) Kopie zapasowe zbioru danych osobowych przechowywane s3 w innym pomieszczeniu
niz to, w ktérym znajduje si¢ serwer, na ktéorym dane osobowe przetwarzane sg na
biezaco.

Podczas kontroli dokonano takze oglgdzin pomieszczenia serwerowni Urzedu Miasta
1 Gminy Frombork. W wyniku ogledzin stwierdzono, ze przed wejSciem do pomieszczenia
serwerowni zainstalowano panel aktywujacy dodatkowa stref¢ alarmowa jaka objete jest
pomieszczenie serwerowni. Zmiana kodu dodatkowej strefy alarmowej nastgpuje raz do roku.
Drzwi wejsciowe do serwerowni zabezpieczone zostaly dwoma zamkami konwencjonalnymi
1 umieszczona zostala na nich tablica z napisem: ,,Nieupowaznionym wstep wzbroniony”.
Jednoczes$nie nalezy zaznaczy¢, ze drzwi wejsciowe do serwerowni sg to standardowe drzwi
wewngetrzne — dodatkowo nie wzmocnione. Nalezy rozwazy¢ ich wymiang na specjalistyczne
drzwi wzmocnione.

Ponadto w pomieszczeniu zainstalowano urzadzenie klimatyzujace oraz czujke monitorujgca
parametry srodowiskowe (temperatura i wilgotno$¢), a panel odczytu parametrow znajduje
si¢ bezposrednio na stanowisku Informatyka. Pomieszczenie wyposazono w gasnice
przystosowang do gaszenia urzadzen pod napigciem, Okno serwerowni zabezpieczono krata
stalowa. Powyzsze potwierdza dokumentacja z przeprowadzonych ogledzin.

[akta kontroli str. 530-532]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Rozliczalno$¢ dzialan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemow odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie w
zakresie wymaganym przepisami prawa,

— § 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sq odnotowywane dziatania uzytkownikow lub obiektow systemowych,
a takze inne zdarzemia zwigzane z eksploatacjqg systemu w postaci: 1) dzialan
uzytkownikow nieposiadajqcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen i
parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny — w
zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Z wyjasnienia pracownika odpowiedzialnego za realizacje zadania wynika, ze cyt.: ,,Logi
z prowadzonych dziatan w systemach teleinformatycznych gromadzone sq bezterminowo
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poprzez systemy operacyjne oraz aplikacje dziedzinowe zainstalowane na stanowiskach
komputerowych uzytkownikow. Kazdy uzytkownik otrzymuje indywidulany login i hasto
dostegpu do komputera /profilu/ przydzielane przez przydzielane przez Administratora
Systemow Informatycznych, weryfikowane przez kontroler domeny ActiveDirectory, do
aplikacji dziedzinowych przydzielane przez Administratora Systemow Informatycznych bgdz
przez urzedy certyfikujgce w przypadku logowania przy pomocy kart kryptograficznych.
Zasady oraz procedury dostepu okreslone zostaty w Polityce Ochrony Danych wprowadzonej
Zarzqdzeniem Burmistrza Miasta i Gminy Frombork nr 26/2018 z dnia 25 maja 2018 roku.”
Majac na uwadze powyzsze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 113-114]

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedow dla
0sob niepelnosprawnych

Uwzgledniajac potrzeby oséb niepelnosprawnych podmiot publiczny powinien zastosowac
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym lub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
rozporzadzenia KRI, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne stuzace prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zatagczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacj¢ zadan zleconych z zakresu administracji
rzadowej w Urzedzie Miasta i Gminy Frombork, ze wzgledu na brak interakcji z klientami
zewngtrznymi za posrednictwem publicznej sieci Internet nie sa objete wymogami WCAG
2.0.

W toku kontroli dokonano weryfikacji zgodnosci ze standardem WCAG 2.0 strony
internetowej Urzgdu oraz BIP Urzedu, za pomocg bezptatnego wvalidatora on-line
https://validator.utilitia.pl/analyses/new. Obydwie strony spetniaty kryteria dostepnosci.

Zaréwno strona internetowa BIP jaki i www Urzedu zawieraly elementy umozliwiajace
zmiang kontrastu oraz wielkosci czcionki. Dostosowanie to zostalo wykonane z mozliwoscia
zmiany kontrastu oraz kilku rozmiar6w czcionki, za pomocg ikony (wysoki kontrast) oraz
(A+ A-) umieszczonej w przypadku obydwu stron w lewym gérnym rogu panelu strony.
Zgodnie z zalgcznikiem nr 4 do rozporzadzenia KRI, strona internetowa Urzedu oraz BIP
Urzedu spetnialy ponizsze zasady:

- postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione

uzytkownikom w sposob dostepny dla jego zmystow,
— funkcjonalnos$¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,
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- zrozumiato$¢ — informacje oraz obstuga interfejsu byly zrozumiate.
Powyzsze zagadnienie oceniono pozytywnie.
[akta kontroli str. 539-544]

Do ustalen kontroli nie zostaly wniesione zastrzezenia.
IV. Zalecenia

Majac na uwadze powyzsze ustalenia i oceny wnosze¢ o opracowanie wewngetrznych procedur
dotyczacych wykonywania czynnosci kancelaryjnych, w ktérych okreslone bylyby zasady
obiegu dokumentoéw wplywajacych do Urzedu droga elektroniczng.

Prosz¢ Pana Burmistrza o podjecie dziatan majacych na celu usunigcie stwierdzonych
uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni
od dnia otrzymania niniejszego wystgpienia, o sposobie wykorzystania uwag 1 wnioskow
oraz wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodjgcia
dziatan.

Jednocze$nie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji rzagdowej
od wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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