POLITYKA PRYWATNOSCI
STOP COVID - ProteGO Safe

Najistotniejsze informacje dotyczace Twojej prywatnosci

Przygotowalismy ten dokument, aby poinformowac Cie jak przetwarzamy dane w STOP COVID -
ProteGO Safe, a takze jakie prawa Ci przystuguja. Ponizej znajdziesz kluczowe informacje zwigzane
z przetwarzaniem danych w ramach naszej Aplikacji.

Zaprojektowalismy STOP COVID - ProteGO Safe zgodnie z zasadami Privacy by Default oraz Privacy
by Design. Oznacza to, ze domyslinie stosujemy ochrone Twojej prywatnosci i staraliSmy sie ograniczy¢
przetwarzanie informacji o Tobie juz na etapie projektowania i tworzenia aplikacji STOP COVID -
ProteGO Safe. Staramy sie nie pozyskiwac¢ od Ciebie informaciji, ktére umozliwia Twojg identyfikacje
(tj. danych osobowych), gdyz wierzymy, ze skuteczne zapobieganie pandemii COVID-19 nie wymaga
przetwarzania danych osobowych, ktére identyfikujg Uzytkownikow STOP COVID - ProteGO Safe.

Informacije przetwarzane przez STOP COVID - ProteGO Safe nie umozliwiajg Twojej identyfikaciji.

Nie bedziemy mieli dostepu do danych osobowych, ktére wprowadzisz do aplikacji STOP COVID -
ProteGO Safe. Nie bedziemy podejmowali aktywnych dziatan, aby Cie zidentyfikowaé. Nie bedziemy
takze analizowali w jaki sposob korzystasz z STOP COVID - ProteGO Safe.

Informacje wprowadzone do STOP COVID - ProteGO Safe zwigzane z Triazem (samooceng ryzyka
zarazenia COVID-19 - Modut Triazu) sg analizowane w ramach STOP COVID - ProteGO Safe bez
opuszczania Twojego urzadzenia.

Funkcjonalnos¢ analizowania narazenia na zarazenie COVID-19 w zwigzku z kontaktem z innymi
Uzytkownikami Aplikacji (Modut Analityczny) jest dobrowolna. Masz mozliwo$¢ analizowania
potencjalnego narazenia na zarazenie COVID-19 wykorzystujgc do tego celu technologie Bluetooth.
Jesli zdecydujesz sie na korzystanie z tej funkcjonalnosci Twoje Urzadzenie bedzie analizowato
otoczenie, w ktorym sie znajdujesz, w poszukiwaniu innych Urzadzeh na ktorych zainstalowana jest
Aplikacja. W przypadku spotkania innego Urzgdzenia, na ktérym zainstalowana jest Aplikacja STOP
COVID - ProteGO Safe w obu Aplikacjach zapisze sie informacja o tym spotkaniu. Informacja
o spotkaniu dwoch Urzgdzen z zainstalowang Aplikacjg pozostaje na obu tych Urzgdzeniach nie diuzej
niz przez 14 dni, po czym informacje te zostang usuniete.

Jesli Twoj test na COVID-19 bedzie miat wynik pozytywny zadzwoni do Ciebie konsultant Centrum
Kontaktu, ktéry poinformuje o pozytywnym wyniku testu. Nastepnie konsultant Centrum Kontaktu
zapyta Cie, czy masz zainstalowang aplikacje STOP COVID - ProteGO Safe. Jesli tak bedzie,
konsultant Centrum Kontaktu zaproponuje Ci powiadomienie innych Uzytkownikéw o tym,
ze przebywali w poblizu Urzgdzenia Osoby Chorej na COVID-19 w ciggu ostatnich 14 dni, poprzez
podyktowanie Ci Kodu PIN. Kod PIN ma na celu potwierdzenie, ze Twoje Urzadzenie, to Urzadzenie
Osoby Chorej na COVID-19. Potwierdzenie to jest zaszyfrowane, ani my, ani inni Uzytkownicy nie
bedziemy w stanie rozrézni¢ poszczegodlnych Urzadzen i przypisaé do nich konkretnych Uzytkownikéw.
Po wprowadzeniu kodu PIN zostanie zainicjowany proces przestania zaszyfrowanego Klucza na serwer
STOP COVID - ProteGO Safe, a nastepnie do Urzadzen innych Uzytkownikéw w celu analizy ryzyka
zarazenia COVID-19. Wprowadzenie Kodu PIN do Urzadzenia jest dobrowolne.

Klucz wystany z Twojego Urzadzenia na Serwer STOP COVID - ProteGO Safe nie bedzie zawierat
danych umozliwiajgcych identyfikacje ani informacji o Urzadzeniach, z ktorymi miate$ stycznosc.
Ty bedziesz decydowac o tym, czy chcesz oznaczy¢ swoje Urzgdzenie jako Urzgdzenie Osoby Chorej,
Cco zainicjuje wystanie zaszyfrowanego Klucza na Serwer STOP COVID - ProteGO Safe, a nastepnie
do innych Uzytkownikéw Aplikacji. Kazda z Aplikacji, po otrzymaniu Klucza dokonuje automatycznej



analizy spotkan poprzez odpowiednie poréwnanie otrzymanego Klucza z historig spotkan Urzgdzen
z zainstalowang Aplikacjg z ostatnich 14 dni. Analiza wykonywana jest niezaleznie na Urzadzeniu
kazdego Uzytkownika, brana jest w niej pod uwage w szczegdlnosci odlegtos¢ Uzytkownikéw (sita
sygnatu) oraz czas przebywania w poblizu osoby zakazonej i w jej wyniku moze zosta¢ zmieniony status
aktualnej grupy ryzyka.

§1.
Postanowienia ogodlne

1. Niniejsza Polityka Prywatnosci okresla zasady zbierania, przetwarzania i ochrony Danych
Osobowych Uzytkownikdw w zwigzku z korzystaniem z aplikacji STOP COVID - ProteGO Safe.
GIS ani MC nie identyfikujg Uzytkownikéw STOP COVID - ProteGO Safe.

2. Administratorem Danych Uzytkownikdéw jest Gtéwny Inspektor Sanitarny z siedziba
w Warszawie, ul. Targowa 65, 03—729 Warszawa.

3. Poprzez pobranie STOP COVID - ProteGO Safe ze sklepu Play lub AppStore oraz
zainstalowanie Uzytkownik wyraza zgode, o ktorej mowa w art. 173 ust. 1 pkt. 2 Prawa
Telekomunikacyjnego, a Regulamin oraz Polityka Prywatnosci stanowig informacje, o ktérej
mowa w art. 173 ust. 1 pkt. 1 Prawa Telekomunikacyjnego.

4. Niniejszy dokument jest przygotowany w oparciu o przepisy Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem Danych Osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie
o ochronie danych), ustawy z dnia 10 maja 2018 r. o ochronie Danych Osobowych (Dz.U.
z 2018 r. poz. 1000) oraz innych przepiséw powszechnie obowigzujgcych.

5. Administrator Danych powotat inspektora ochrony danych. Z inspektorem ochrony danych
mozna kontaktowaé sie we wszystkich sprawach dotyczgcych przetwarzania danych osobo-
wych przez Administratora Danych oraz korzystania z praw zwigzanych z przetwarzaniem tych
danych. Inspektorem Ochrony Danych jest Renata Wagrodzka z ktérg mozesz skontaktowac
sie za posrednictwem adresu e-mail: iod@gis.gov.pl.

6. W razie ogdlnych pytan dotyczgcych prywatno$ci, a takze pytan dotyczacych niniejszej Polityki
Prywatnosci zachecamy do kontaktu pod adresem: protego@mc.gov.pl lub iod@gis.gov.pl.

7. GIS zapewnia, iz doklada wszelkich staran, by Aplikacja STOP COVID - ProteGO Safe
zapewniata najwyzszy standard ochrony prywatnosci Uzytkownikéw, a w szczegdlnosci
zapewnia, iz podjgt wszelkie przewidziane prawem i mozliwe technologicznie $rodki
zmierzajgce do zabezpieczenia prywatnosci Uzytkownikéw.

8. GIS oswiadcza, iz stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone Danych
Osobowych Uzytkownikéw odpowiednig do zagrozen oraz kategorii Danych Osobowych
objetych ochrong, a w szczegodlnosci stosuje szyfrowanie oraz zabezpiecza Dane Osobowe
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

9. W przypadku wyrazenia zgody na Interoperacyjnos¢ Uzytkownik powinien zapoznaé sie
z trescig Zatacznika nr 1 do niniejszej Polityki, ktéra okreSla prawa i obowigzki
Wspotadministratoréw i Uzytkownikow w zwigzku z tg funkcjonalnoscia. Zatgcznik nr 1 stanowi
Zatgcznik nr 2 do Decyzji Wykonawczej Komisji (UE) 2020/1023 z dnia 15 lipca 2020 r.
zmieniajgcej decyzje wykonawczg (UE) 2019/1765 w zakresie transgranicznej wymiany
danych miedzy krajowymi aplikacjami mobilnymi stuzgcymi do ustalania kontaktéw zakaznych
i ostrzegania w zwigzku ze zwalczaniem pandemii COVID-19.

§2.
Definicje
llekro¢ w Polityce Prywatnosci mowa o:



1)

2)

3)

4)

5)

6)

7)

8)

9)

Aktualnych obostrzeniach w powiatach — rozumie sie przez to funkcjonalnos¢ STOP COVID
- ProteGO Safe umozliwiajgca wyswietlanie w Aplikacji informacji o obszarach (powiatach) ob-
jetych szczegodlnymi zasadami bezpieczenstwa wprowadzonymi ze wzgledu na pandemie CO-
VID-19 na podstawie z odpowiedniego i aktualnego rozporzgdzenia w sprawie ustanowienia
okreslonych ograniczen, nakazow i zakazéw w zwigzku z wystgpieniem stanu epidemii oraz
rozporzgdzen zmieniajgcych;

Bramie Federacyjnej — rozumie sie przez to brame sieciowg obstugiwang przez Komisje
Europejskg za pomocg bezpiecznego narzedzia IT, ktéra stuzy do odbierania, przechowywania
i udostegpniania minimalnego zbioru Danych Osobowych miedzy serwerami wewnetrznymi
panstw cztonkowskich Unii Europejskiej w celu zapewnienia interoperacyjnosci krajowych
aplikacji mobilnych stuzacych do ustalania kontaktow zakaznych i ostrzegania. Brama
Federacyjna umozliwia Interoperacyjno$c. Dzieki Bramie Federacyjnej mozliwe jest wysytanie
oraz odbieranie Kluczy pomiedzy Uzytkownikiem a uzytkownikami innych aplikacji mobilnych,
podobnych do STOP COVID - ProteGO Safe. Klucze wysytane
sg za posrednictwem Bramy Federacyjnej, a okres przechowywania Kluczy wynosi 14 dni;
Centrum Kontaktu - rozumie sie przez to jednostke powiadamiajgcg telefonicznie o wyniku
testu na COVID-19, przekazujgcg Kod PIN Uzytkownikom Aplikacji i udzielajgca informacji
zwigzanych z COVID-19;

Danych Osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej w rozumieniu art. 4 pkt 1 RODO.
Do Przetwarzania Danych Osobowych w STOP COVID - ProteGO Safe zastosowanie znajduje
art. 11 RODO, gdyz cel przetwarzania nie wymaga identyfikacji, zatem Uzytkownicy STOP
COVID - ProteGO Safe nie sg identyfikowani;

GIS - rozumie sie przez to Gléwnego Inspektora Sanitarnego z siedzibg w Warszawie,
ul. Targowa 65, 03—729 Warszawa. GIS jest administratorem danych osobowych w rozumieniu
RODO wzgledem danych osobowych Uzytkownikéw STOP COVID - ProteGO Safe. GIS
samodzielnie ustala cele i sposoby przetwarzania Danych Osobowych w ramach STOP COVID
- ProteGO Safe;

Interoperacyjnosci lub Ostrzeganiu w Europie — rozumie sie przez to funkcjonalnos¢ STOP
COVID - ProteGO Safe umozliwiajacg wymiane Kluczy pomiedzy Uzytkownikiem
a uzytkownikami innych aplikacji mobilnych, podobnych do STOP COVID — ProteGO, ktére sg
wspierane przez inne panstwa cztonkowskie Unii Europejskiej i wspotpracujg w ramach Bramy
Federacyjnej. Dzieki Interoperacyjnosci  Uzytkownicy = moga otrzymac¢  informacje
o potencjalnym narazeniu na zakazenie w zwigzku z potencjalnym kontaktem z uzytkownikami
innych aplikacji mobilnych, podobnej do STOP COVID — ProteGO Safe;

Kluczu - rozumie sie przez to generowany losowo, okresowy i alfanumeryczny cigg znakéw
przekazywany na Serwer STOP COVID - ProteGO Safe, ktéry zawiera zaszyfrowane Dane
Osobowe, inicjujgcy proces analizy narazenia na zarazenie COVID-19 w ramach Modutu
Analitycznego. Klucz jest przekazywany na Serwer STOP COVID - ProteGO Safe po wpisaniu
do Aplikacji Kodu PIN przez Uzytkownika bedgcego Osoba Chorg;

Kodzie PIN Testu — rozumie sie przez to generowane losowo i aktywne przez pét godziny od
momentu wygenerowania alfanumeryczne hasto, kidre jest przekazywane Uzytkownikowi
przez konsultanta Centrum Kontaktu. Kod PIN Testu przekazywany jest Uzytkownikowi, ktory
ma status wysokiego ryzyka narazenia na zakazenie COVID-19 wygenerowany przez Modut
Analityczny oraz wysokie ryzyko narazenia na zakazenie COVID-19 potwierdzone przez Modut
Triazu;

MC - rozumie sie przez to Ministra Cyfryzacji z siedzibg w Warszawie, Aleje Ujazdowskie 1/3,
00-583, Warszawa. MC w oparciu o porozumienie zawarte z GIS, wspiera GIS w rozwoju
i utrzymaniu STOP COVID - ProteGO Safe;

10) Module Analitycznym - rozumie sie przez to funkcjonalnos¢ STOP COVID - ProteGO Safe

umozliwiajgca zapisywanie, tworzenie historii oraz analizowanie spotkania Urzgdzenia
Uzytkownika z innymi Urzadzeniami Uzytkownikéw Aplikacji. Modut Analityczny jest oparty



o Privacy-Preserving Contact Tracing AP| wytworzone oraz udostepnione przez Google oraz
Apple. Informacje generowane przez Modut Analityczny wraz z wynikami jego pracy sa
przechowywane lokalnie na Urzgdzeniu przez 14 dni. Google oraz Apple w swojej

dokumentaciji, ktorg mozna odnalezé tutaj:
https://www.google.com/covid19/exposurenctifications/
oraz

https://developer.apple.com/documentation/exposurenctification;
zapewniaja, ze stosujg najwyzsze standardy bezpieczehstwa, aby chroni¢ prywatnosc
Uzytkownikéw;

11) Module Dziennik Zdrowia - rozumie sie przez to funkcjonalnos¢ STOP COVID - ProteGO Safe
o charakterze notatnika umozliwiajgcg Uzytkownikowi odnotowywanie informacji o swoim
stanie zdrowia. Dane Osobowe wprowadzane do Modutu Dziennik Zdrowia sg przechowywane
lokalnie na Urzadzeniu Uzytkownika;

12) Module Triazu - rozumie sie przez to funkcjonalnos¢ STOP COVID - ProteGO Safe
umozliwiajgca wykonanie przez Uzytkownika samooceny ryzyka narazenia na zakazenie
COVID-19, stworzona na podstawie kwestionariusza WHO. Dane Osobowe wprowadzane
do Modutu Triazu sg przechowywane lokalnie na Urzadzeniu Uzytkownika;

13) Osobie Chorej - rozumie sie przez to osobe fizyczng, posiadajgca petng zdolnos¢ do czynno-
§ci prawnych, ktéra uzyskata pozytywny wynik testu na COVID-19. Osoba Chora nie musi
by¢ Uzytkownikiem;

14) Powiadomieniu PUSH — rozumie sie przez to wiadomos¢ tekstowg wysytang przez Serwer
STOP COVID - ProteGO Safe, ktora wyswietli sie na ekranie Urzgdzenia Uzytkownika nieza-
leznie od tego czy Aplikacja jest wigczona. Tres¢ powiadomien PUSH bedzie bezposrednio
zwigzana z rozwojem pandemii wirusa SARS-CoV-2 lub Aplikacjg i kazdorazowo ustalana
przez GIS lub MC.

15) Przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na Danych
Osobowych lub zestawach Danych Osobowych w sposéb zautomatyzowany lub niezautoma-
tyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;

16) Regulaminie — rozumie sie przez to dokument, ktéry okresla warunki korzystania z STOP
COVID - ProteGO Safe, a takze prawa i obowigzki GIS, MC oraz Uzytkownikow;

17) RODO - rozumie sie przez to Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem Danych Osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych);

18) Serwerze STOP COVID - ProteGO Safe - rozumie sie przez to infrastrukture chmurowa
utrzymywang przez Operatora Chmury Krajowej stuzgcg do przekazania Klucza do Urzadzen
Uzytkownikéw. Klucze sg przechowywane na Serwerze STOP COVID - ProteGO Safe
w postaci zaszyfrowanej przez 14 (czternascie) dni;

19) STOP COVID - ProteGO Safe lub Aplikacji — rozumie sie przez to aplikacje STOP COVID -
ProteGO Safe, ktdra zawiera Modut Analityczny, Modut Triazu oraz Modut Dziennik Zdrowia,
a takze wspiera w profilaktyce i zapobieganiu zarazeniem, przekazuje istotne informacje
zwigzane z pandemig COVID-19 oraz przypomina o bezpiecznych zachowaniach i nawykach
codziennej higieny;

20) Urzadzeniu — rozumie sie przez to elektroniczne urzadzenie za posrednictwem, ktérego
Uzytkownik uzyskuje dostep do STOP COVID - ProteGO Safe (tablet, smartphone itp.)
z aktywnym modutem Bluetooth, systemem Android 5.0 lub wyzszym z dostepem do sklepu
Google Play albo z systemem iOS w wers;ji nie nizszej niz 13.5 z dostepem do sklepu AppStore.
Modut Analityczny bedzie dziatat jedynie w Urzadzeniach z systemem Android 6.0
wspierajgcych technologie BLE lub wyzszym albo z systemem iOS w wersji nie nizszej niz 13.5;




21) Uzytkowniku — rozumie sie przez to osobe posiadajgcg petng zdolnos¢ do czynnosci
prawnych, ktdéra po zaakceptowaniu Regulaminu i Polityki Prywatnosci korzysta z STOP
COVID - ProteGO Safe;

22) WHO - rozumie sie przez to Swiatowg Organizacje Zdrowia (World Health Organisation);

23) Wspotadministratorach - rozumie sie przez to organy ochrony zdrowia odpowiedzialne
za administrowanie aplikacji podobnych do STOP COVID - ProteGO Safe, ktére korzystajg
z Bramy Federacyjnej. Szczegdty dotyczace wspotpracy miedzy Wspotadministratorami
okresla Zatacznik nr 1 zgodnie z Zatgcznikiem nr 2 do Decyzji Wykonawczej Komisji (UE)
2020/1023 z dnia 15 lipca 2020 r. zmieniajgcej decyzje wykonawcza (UE) 2019/1765 w
zakresie transgranicznej wymiany danych miedzy krajowymi aplikacjami mobilnymi stuzgcymi
do ustalania kontaktdéw zakaznych i ostrzegania w zwigzku ze zwalczaniem pandemii COVID-
19. Lista Wspotadministratorow wraz z informacjami o przetwarzaniu przez nich Danych
Osobowych Uzytkownika, ktéry wyrazit zgode na Interoperacyjnos$¢, znajduje sie tutaj:
https://ec.europa.eu/health/ehealth/covid-19_pl

§3.
Ogolne zasady

1. Do Przetwarzania Danych Osobowych w STOP COVID - ProteGO Safe zastosowanie znajduje
art. 11 RODO, gdyz cel przetwarzania nie wymaga identyfikacji Uzytkownika. GIS oraz MC
projektujgc zabezpieczenia techniczne STOP COVID - ProteGO Safe dochowali nalezytej
starannosci, aby uniemozliwi¢ identyfikacje Uzytkownikéw. Niemniej z uwagi na fakt, ze
lokalnie w ramach Aplikacji przetwarzane sg Dane Osobowe Uzytkownika, pomimo braku
dostepu
do nich ze strony GIS jako administratora danych, Rozporzgdzenie w dalszym ciggu znajduje
zastosowanie.

2. Dane Osobowe Przetwarzane sg wytgcznie w celu wsparcia spoteczenstwa w przeciwdziataniu
rozprzestrzeniania sie pandemii COVID-19: dziatajgc w szeroko rozumianym interesie
publicznym, administrator poprzez dystrybucje i zapewnienie operacyjnosci aplikacji STOP
COVID - ProteGO Safe wspiera szybka wymiane informacji pomiedzy osobami fizycznymi
w ramach okreslonej spotecznosci, dziatajagc na rzecz profilaktyki zdrowia publicznego
i przeciwdziatania rozprzestrzenianiu sie wirusa SARS CoV-2 oraz choroby COVID-19, poprzez
wymiane zaszyfrowanych informacji dotyczgcych oséb zakazonych oraz oprogramowanie
umozliwiajgce analize spotkan i kontaktéw, jak réwniez poprzez algorytmy umozliwiajgce
ocene ryzyka zarazenia.

3. Dane Osobowe Przetwarzane sg na podstawie art. 6 ust. 1 lit. e RODO w zw. z zadaniem
realizowanym w interesie publicznym polegajgcym na zapobieganiu, przeciwdziataniu
i zwalczaniu COVID-19 wynikajacym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy z dnia 14 marca
1985 r o Panstwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 59).

4. Dane Osobowe dotyczgce stanu zdrowia Uzytkownika sg przetwarzane takze na podstawie
art. 9 ust. 2 lit. i RODO w zw. z zadaniem publicznym polegajgcym na zapobieganiu,
przeciwdziataniu i zwalczaniu COVID-19 wynikajgcym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy
z dnia 14 marca 1985 r o Panstwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 59), gdyz
przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi na podstawie prawa panstwa cztonkowskiego.

5. STOP COVID - ProteGO Safe przetwarza Dane Osobowe niewymagajgce identyfikacji jak
stanowi art. 11 RODO. GIS ani MC nie sg w stanie zidentyfikowa¢ osoby, ktérej dane dotyczg
(Uzytkownika). GIS przestrzega nastepujgcych zasad Przetwarzania Danych Osobowych:

1) wdraza odpowiednie s$rodki techniczne i organizacyjne, aby przetwarzanie danych
o Uzytkownikach Aplikacji odbywato sie bez ich identyfikacji zgodnie z przepisami o
ochronie Danych Osobowych i aby mdéc to wykazag;



6. GIS
1)

2)

3)

4)

5)

wykonuje nadzér nad bezpieczenstwem Danych Osobowych przez caly okres
ich posiadania w sposob zapewniajgcy w szczegodlnosci ochrone przed dostepem oséb
nieuprawnionych, uszkodzeniem, zniszczeniem lub utratg;
zachowuje poufnos¢ informacji dotyczacych Uzytkownika poprzez zastosowanie
szyfrowania;
zachowuje poufnosé Danych Osobowych;
zapewnia osobom, ktérych dane dotycza, realizacje ich praw wynikajacych z przepiséw
prawa.
moze przetwarzac nastepujgce Dane Osobowe:
Dane 2zwigzane =z wykorzystywaniem serwera zapewniajgcego przekazywanie
Uzytkownikom komunikatow:
a) UID - losowe oznaczenie Uzytkownika uniemozliwiajgce identyfikacje,
b) Sredni czas korzystania z Aplikacji przez Uzytkownikéw (dane statystyczne, ktérych
nie mozna powigzac z poszczegolnymi Uzytkownikami).
Dane statystyczne pochodzace ze sklepow z aplikacjami tj. Google Play Store oraz Apple
AppStore, ktérych nie mozna powigzaé z poszczegdélnymi Uzytkownikami (dane
statystyczne):
a) Informacja o instalacji, ostatnim korzystaniu i usunieciu Aplikacji;
b) Lokalizacja, w ktérej znajdowat sie Uzytkownik podczas instalacji Aplikacji (okreslenie
miasta lub kraju);
c) Modele Urzadzen Uzytkownikow;
Dane przechowywane wytgcznie lokalnie na Urzgdzeniach, niezaleznie od systemu
operacyjnego Urzgdzenia. Dane te nie sg przekazywane poza Urzgdzenie Uzytkownika,
w szczegolnosci nie Przetwarza ich GIS ani MC:
a) ID Uzytkownika,
b) Historia wpiséw do Dziennika Zdrowia,
c) Historia wpisow do Modutu Triazu,
d) Temporarary_exposure_keys_upload_status - informacja czy przestanie informacji
w ramach Modutu Analitycznego zakorczyto sie pomysinie czy tez z bledem,
e) informacja o tym, czy Aplikacja jest uruchamiana pierwszy raz,
f) Informacja o potgczeniu Internetowym,
g) informacja o tym, czy Uzytkownik udzielit zgode na powiadomienia push w Aplikaciji,
h) informacja o tym, czy Uzytkownik przydzielit Aplikacji uprawnienie konieczne dla
funkcjonowania Modutu Analitycznego,
i) informacja o tym, czy modut Bluetooth urzgdzenia jest wigczony,
j) Informacja o stanie, wigczeniu i aktywnosci Modutu Analitycznego,
k) Informacja o stanie Aplikacji (czy jest wigczona na pierwszym planie, czy w tle),
[) Informacje usuwane po 14 dniach:
i) historia wynikéw analiz Modutu Analitycznego z ostatnich 14 dni,
i)  okres kontaktu Urzgdzen Uzytkownikow, wartosci w zakresie 5-30
minut,
iii)  data kontaktu Urzgdzen Uzytkownikow.
Dane przekazywane do innych Urzgdzen za posrednictwem Serwera STOP COVID -
ProteGO Safe:
a) Klucz - zawiera rollingPeriod, rollingStartNumber oraz transmissionRisk (dokfadne
informacje tutaj)
b) region dziatania Aplikacji (Polska);
c) informacja, ze Klucz jest zwigzany z aplikacjg STOP COVID - ProteGO Safe;
d) potwierdzenie, ze Kod PIN jest poprawny.
Plik cookies zawierajacy UID Uzytkownika przekazywany do Cloudflare Inc. w celu
zapobiegania atakom DDOS oraz zapewnienia najwyzszych standardéw bezpieczenstwa
Uzytkownikéw. Plik cookies, o ktorym mowa w niniejszym punkcie nie umozliwia



profilowania, ani monitorowania zachowan Uzytkownika na réznych witrynach (cross-site

tracking). Wiecej informacji dotyczacych bezpieczenstwa tego rozwigzania jest dostepne

tutaj: https://support.cloudflare.com/hc/en-us/articles/200170156-Understanding-the-

Cloudflare-Cookies#12345682.

6) Informacje ujawniane GIS posrednio przez Uzytkownika w zwigzku z weryfikacjg
prawidiowosci Kodu PIN Testu:

a) status wysokiego ryzyka narazenia na zakazenie COVID-19 wygenerowany przez
Modut Analityczny;

b) status wysokiego ryzyka narazenia na zakazenie COVID-19 wygenerowany przez
Modut Triazu;

7) Dane wymieniane oraz przetwarzane za posrednictwem Bramy Federacyjnej w ramach

Interoperacyjnosci obejmujg nastepujgce informacje:

a) Klucze przekazane przez STOP COVID - ProteGO Safe oraz inne aplikacje, podobne
do STOP COVID - ProteGO Safe, w okresie do 14 dni poprzedzajgcych date przestania
Kluczy;

b) dane dziennika dotyczace Kluczy zgodnie z protokotem specyfikacji technicznych
stosowanym w panstwie pochodzenia Kluczy;

c) weryfikacje zakazenia;

d) panstwa bedgce przedmiotem zainteresowania Uzytkownika oraz panstwo
pochodzenia Kluczy.

Podanie Danych Osobowych, o ktérych mowa w ust. 5 pkt. 3 niniejszego paragrafu, jest
dobrowolne, lecz moze warunkowaé korzystanie z petnych funkcjonalnosci STOP COVID -
ProteGO Safe.

STOP COVID - ProteGO Safe umozliwia przesytanie i odbieranie Kluczy pomiedzy Uzytkowni-
kami STOP COVID — ProteGO Safe oraz uzytkownikami aplikacji podobnych do STOP COVID
— ProteGO Safe, ktére korzystajg z Bramy Federacyjnej. Interoperacyjnos¢ (Ostrzeganie w Eu-
ropie) ma charakter dobrowolny i korzystanie z niej jest oparte o zgode Uzytkownika wyrazong
na podstawie art. 9 ust. 1 lit. a RODO. Interoperacyjnosc jest Swiadczona za posrednictwem
Bramy Federacyjnej. W celu skutecznego korzystania z Interoperacyjnosci nalezy wyrazi¢ od-
powiednig zgode w Aplikacji. Zgoda wyrazona przez Uzytkownika dotyczy wysytania i odbiera-
nia Kluczy w stosunku do wszystkich aplikacji mobilnych, podobnych do STOP COVID - Pro-
teGO Safe. Zgode mozna w kazdej chwili wycofa¢, bez wplywu na wystane i odebrane Klucze,
ktore zostaty wystane lub odebrane przed cofnieciem zgody. Po wyrazeniu zgody Klucze wy-
sytane sg do aplikacji podobnych do STOP COVID - ProteGO Safe. Historia spotykanych urzg-
dzen, na ktorych jest zainstalowana aplikacja podobna do STOP COVID - ProteGO Safe, be-
dzie przechowywana w Bramie Federacyjnej przez 14 dni.

Odbiorcami Danych Osobowych z STOP COVID - ProteGO Safe:

1) w zakresie okreslonym w §3 ust. 4 pkt. 1, 2 i 4 mogg by¢ podmioty, ktére wspotpracujg

z GIS w celu rozwoju i utrzymania STOP COVID - ProteGO Safe:

a) MC odpowiedzialny za nadzér nad rozwojem i utrzymaniem STOP COVID - ProteGO
Safe tj. Minister Cyfryzacji z siedzibg w Warszawie, Aleje Ujazdowskie 1/3, 00-583,
Warszawa, e-mail: ad@kprm.gov.pl;

b) podmiot odpowiedzialny za utrzymanie aplikacji STOP COVID - ProteGO Safe, a takze
wykonywanie zleconych przez MC prac rozwojowych i deweloperskich nad STOP
COVID - ProteGO Safe: TYTANI24 Spotka z ograniczong odpowiedzialnoscig
z siedzibg we Wroctawiu, ul. Zabkowicka 55, 50 — 511 Wroctaw (adres biura:
ul. Koscierzynska 32A, Wroctaw, 51 — 410), wpisana do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy we Wroctawiu, VI
Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS
0000725465, REGON 369879064, NIP 8992843182, o kapitale zakladowym
optaconym w cato$ci w wysokoéci 20 000,00 zt;




10.

11.

12.

13.

14.

2) w zakresie okreslonym w §3 ust. 4 pkt. 1, 2 i 4 moze by¢ Operator Chmury Krajowej Sp.
z 0.0. jako podmiot dostarczajgcy infrastrukture umozliwiajaca pobieranie i aktualizowanie
STOP COVID - ProteGO Safe oraz utrzymujgcy Serwer STOP COVID - ProteGO Safe.
Podmiot ten swiadczy takze utrzymanie ustugi Google Firebase umozliwiajgcej
przekazywanie Uzytkownikom powiadomien push -
https://firebase.google.com/support/privacy;

3) w zakresie okreslonym w §3 ust. 4 pkt. 6 mogg by¢ Wspdtadministratorzy oraz Komisja
Europejska dziatajgca w charakterze podmiotu przetwarzajgcego;

4) w zakresie okreslonym w §3 ust. 4 pkt. 5 moze by¢: Cloudflare Inc. 101 Townsend St, San
Francisco, CA 94107, USA w zakresie dostarczania ustugi zapobiegania atakom DDOS
oraz zapewnienia najwyzszych standardow bezpieczenstwa Uzytkownikow.

STOP COVID - ProteGO Safe bedzie aktywne jedynie przez okres pandemii COVID-19 i moze

zosta¢ dezaktywowana zgodnie z decyzjg GIS. Po zaprzestaniu korzystania z STOP COVID -

ProteGO Safe wszystkie Dane Osobowe zostang usuniete wraz z Aplikacja.

Dane Osobowe dotyczace Uzytkownika w postaci zaszyfrowanego adresu UID mogg by¢

przekazywane poza Europejski Obszar Gospodarczy w zakresie korzystania z ustugi

Swiadczonej przez Cloudflare w celu zapobiegania atakom DDOS oraz zapewnienia

najwyzszych standardow bezpieczenstwa Uzytkownikow. Dane sg przekazywane w oparciu o

standardowe klauzule umowne. Takie przekazanie nastgpi takze jedynie w sytuacji wyjatkowej,

w szczegolnosci wtedy, gdy Uzytkownik bedzie korzystat z Aplikacji poza terenem

Europejskiego Obszaru Gospodarczego.

Przetwarzane Dane Osobowe nie sg udostepniane Odbiorcom Danych Osobowych w formie,

ktéra pozwalataby na identyfikacje osoby, ktérej dane dotycza.

Dane, o ktérych mowa w §3 ust. 6 pkt. 6, zwigzane z weryfikacjg Kodu PIN Testu nie sg ujaw-

niane GIS bezposrednio, ale jedynie Uzytkownicy, ktérzy majg podwajny status wysokiego ry-

zyka wskazany zaréwno przez Modut Triazu, jak i Modut Analityczny mogg zweryfikowaé po-
prawnos¢ Kodu PIN Testu.

W ramach STOP COVID - ProteGO Safe nie sg podejmowane decyzje w sposéb

zautomatyzowany w rozumieniu art. 22 RODO. Oznacza to, ze okolicznos¢ korzystania

z Aplikacji nie powoduje wydawania w stosunku do Uzytkownika jakichkolwiek decyzji, ktére

mogtyby mie¢ charakter skutku prawnego lub w podobny sposéb istotnie wptywaé

na Uzytkownika.

§4.
Prawa Uzytkownikow
Do Przetwarzania Danych Osobowych w STOP COVID - ProteGO Safe zastosowanie znajduje
art. 11 RODO
Osobom, ktérych dane dotycza, przystuguje:
1) na podstawie art. 15 RODO prawo dostepu do Danych Osobowych;
2) na podstawie art. 16 RODO prawo do sprostowania Danych Osobowych;
3) na podstawie art. 17 RODO prawo do usunigcia Danych Osobowych;
4) na podstawie art. 18 RODO prawo zgdania od Administratora ograniczenia Przetwa-
rzania Danych Osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust.
2 RODO;
5) na podstawie art. 21 RODO prawo sprzeciwu wobec Przetwarzania Danych Osobo-
wych.
W celu realizacji praw wskazanych w ust. 1, nalezy skorzysta¢ z odpowiednich funkcjonalnosci
STOP COVID - ProteGO Safe.
STOP COVID - ProteGO Safe umozliwia Uzytkownikowi w dowolnym czasie realizacje prawa
do usuniecia Danych Osobowych:
1) Aby usung¢ Dane Osobowe z Modutu Triazu, Modutu Dziennik Zdrowia oraz innych
Danych Osobowych wprowadzonych przez Uzytkownika nalezy na ekranie gtéwnym



STOP COVID - ProteGO Safe wybrac kolejno: Wiecej, nastepnie Moje dane, nastepnie
Zarzadzaj danymi, a nastepnie Wymaz dane. Po zatwierdzeniu przez Uzytkownika de-
cyzji wszystkie Dane Osobowe wprowadzone przez Uzytkownika do STOP COVID -
ProteGO Safe zostang bezpowrotnie usuniete.

2) Aby usung¢ Dane Osobowe z Modutu Analitycznego nalezy odpowiednio:

a. dla Urzadzen z systemem iOS w wersji 13.5 lub 13.6 wybrac kolejno: Ustawienia
Systemowe > Prywatnos¢ > Zdrowie > Rejestrowanie Narazenia na COVID-19 ->
Usunh dziennik narazen,;

b. dla Urzadzen z systemem iOS w wersji 14 wybra¢ kolejno: Ustawienia Systemowe
> Powiadomienia o narazeniu -> Usun dziennik narazen;

c. dla Urzadzen z systemem Android wybra¢ kolejno: Ustawienia -> Google ->
Powiadomienia o ryzyku ekspozycji na COVID-19 -> Usun losowe identyfikatory;
po zatwierdzeniu przez Uzytkownika decyzji wszystkie dane zwigzane z Modutem
Analitycznym zostang bezpowrotnie usuniete.

W sprawie jakichkolwiek pytan i wnioskow zwigzanych z prawami Uzytkownikow nalezy
kontaktowac¢ sie pod adresem: protego@mc.gov.pl.

Uzytkownik, ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
jezeli uzna, ze Przetwarzanie jego Danych Osobowych narusza przepisy RODO Ilub
powszechnie obowigzujgce przepisy. Skarge mozna wystac¢ pisemnie na adres: Prezes Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa Ilub elektroniczne
za posrednictwem portalu ePUAP.

Uzytkownik ma prawo do wycofania zgody na dziatanie Modutu Analitycznego w dowolnym
momencie, przy czym wycofanie zgody nie wptynie na zgodnos¢ z prawem dziatan dokonanych
przed jej wycofaniem. Aby wycofa¢ zgode zwigzang z Modutem Analitycznym nalezy:

1) dla Urzadzenh z systemem iOS w wersji 13.5 lub 13.6 wybraé kolejno: Ustawienia
Systemowe > Prywatnos¢ > Zdrowie > Rejestrowanie Narazenia na COVID-19 ->
Wytacz Rejestrowanie narazenia;

2) dla Urzadzen z systemem iOS w wersji 14 wybra¢ kolejno Ustawienia Systemowe >
Powiadomienia o narazeniu -> Wylgcz Rejestrowanie narazenia;

3) dla Urzgdzen z systemem Android wybra¢ kolejno: Ustawienia -> Google ->
Powiadomienia o ryzyku ekspozycji na COVID-19 -> Wytgcz Powiadomienia o ryzyku
ekspozyciji;
po zatwierdzeniu przez Uzytkownika decyzji Modut Analityczny przestanie dziatac.

Uzytkownik ma prawo do wycofania zgody na wysytanie Powiadomien PUSH w dowolnym
momencie, przy czym wycofanie zgody nie wptynie na zgodnos¢ z prawem dziatan dokonanych
przed jej wycofaniem. Wycofanie zgody na wysytanie Powiadomien PUSH nie wptywa na
powiadomienia o wysokim ryzyku narazenia na zakazenie COVID-19 generowane przez Modut
Analityczny Aplikacji. Aby wycofa¢ zgode na wysytanie Powiadomieh PUSH nalezy:

1) dla Urzadzeh z systemem iOS wybra¢ kolejno: Ustawienia -> ProteGO Safe
powiadomienia -> Wylgcz powiadomienia

2) dla Urzadzeh z systemem Android wybra¢ kolejno: Ustawienia -> Aplikacje ->
Zarzadzaj aplikacjami -> ProteGO Safe -> Wytgcz Powiadomienia;
po zatwierdzeniu przez Uzytkownika decyzji Powiadomienia PUSH nie beda wysytane.

Uzytkownik ma prawo do wycofania zgody wyrazonej na podstawie art. 173 ust. 1 ustawy
Prawo telekomunikacyjne w dowolnym momencie, przy czym wycofanie zgody nie wptynie na
zgodnos¢ z prawem dziatan dokonanych przed jej wycofaniem. Aby wycofa¢ zgode nalezy
usung¢ STOP COVID - ProteGO Safe z Urzgdzenia.

§5.
Postanowienia koncowe
W STOP COVID - ProteGO Safe mogg pojawiac¢ sie linki do innych stron internetowych. Takie
strony internetowe dziatajg niezaleznie od GIS i nie sg w zaden sposob przez niego



nadzorowane. Strony te mogg posiada¢ witasne polityki prywatnosci oraz regulaminy, z ktorymi
zalecamy sie zapoznac.

2. GIS zastrzega sobie prawo zmiany Polityki Prywatnosci poprzez opublikowanie nowej Polityki
Prywatnosci na stronie STOP COVID - ProteGO Safe.

3. Po zakonczeniu okresu pandemii lub zagrozenia pandemicznego zwigzanego z wirusem
SARS-CoV-2 Aplikacja STOP COVID - ProteGO Safe zostanie zdezaktywowana.

Zatgcznik nr 1 — Postanowienia dotyczgce Wspdétadministrowania. Zatgcznik nr 2 do Decyzji Wykonaw-
czej Komisji (UE) 2020/1023 z dnia 15 lipca 2020 r. zmieniajgcej decyzje wykonawczg (UE) 2019/1765
w zakresie transgranicznej wymiany danych miedzy krajowymi aplikacjami mobilnymi stuzgcymi do
ustalania kontaktow zakaznych i ostrzegania w zwigzku ze zwalczaniem pandemii COVID-19.

Postanowienia dotyczgce Wspotadministrowania. Zatacznik nr 2 do Decyzji Wykonawczej Komis;ji
(UE) 2020/1023 z dnia 15 lipca 2020 r. zmieniajgcej decyzje wykonawczg (UE) 2019/1765 w zakresie
transgranicznej wymiany danych miedzy krajowymi aplikacjami mobilnymi stuzgcymi do ustalania
kontaktow zakaznych i ostrzegania w zwigzku ze zwalczaniem pandemii COVID-19.

Obowiazki uczestniczacych Panstw Cztonkowskich jako Wspoétadministratorow na potrzeby
Bramy Federacyjnej do celdw transgranicznego przetwarzania miedzy aplikacjami mobilnymi
stuzacymi do ustalania kontaktow zakaznych i ostrzegania
Sekcja 1
Podsekcja 1
Podzial obowiazkow
1.Wspotadministratorzy przetwarzajg dane osobowe za posrednictwem bramy federacyjnej zgodnie
ze specyfikacjami technicznymi okreslonymi przez sie¢ e-zdrowie ().

2.Kazdy administrator odpowiada za przetwarzanie danych osobowych za posrednictwem bramy fede-
racyjnej zgodnie z ogélnym rozporzadzeniem o ochronie danych i dyrektywg 2002/58/WE.

3.Kazdy administrator ustanawia punkt kontaktowy posiadajgcy funkcyjng skrzynke pocztowa, ktéra
bedzie stuzy¢ do komunikacji miedzy wspdtadministratorami oraz miedzy wspotadministratorami
a podmiotem przetwarzajgcym.

4.Tymczasowa podgrupa utworzona przez sie¢ e-zdrowie zgodnie z art. 5 ust. 4 ma za zadanie anali-
zowanie wszelkich kwestii wynikajgcych z interoperacyjnosci krajowych aplikacji mobilnych stuzgcych
do ustalania kontaktoéw zakaznych i ostrzegania oraz ze wspoétadministrowania powigzanym przetwa-
rzaniem danych osobowych, a takze utatwianie wydawania skoordynowanych instrukcji dla Komisji
jako podmiotu przetwarzajgcego. W ramach tymczasowej podgrupy administratorzy mogq prowadzi¢
prace majgce na celu m.in. wypracowanie wspdélnego podejscia do przechowywania danych na ich
krajowych serwerach wewnetrznych, z uwzglednieniem okresu przechowywania danych okreslonego
w ramach bramy federacyjne;j.

5.Instrukcje dla podmiotu przetwarzajgcego sg wysytane przez punkt kontaktowy ktéregokolwiek
z wspotadministratoréw w porozumieniu z pozostatymi wspotadministratorami wchodzgcymi w skfad
wspomnianej powyzej podgrupy.

6.Wytgcznie osoby uprawnione przez wyznaczone organy krajowe lub organy urzedowe mogg miec
dostep do danych osobowych uzytkownikow, ktére to dane sg przekazywane za posrednictwem
bramy federacyjnej.

7.Kazdy wyznaczony organ krajowy lub organ urzedowy przestaje by¢ Wspétadministratorem od dnia
wycofania swojego udziatu w bramie federacyjnej. Pozostaje on jednak odpowiedzialny za przetwa-
rzanie za posrednictwem bramy federacyjnej, ktére miato miejsce przed jego wycofaniem sie.

Podsekcja 2
Obowiazki i role w zakresie rozpatrywania wnioskow osob, ktérych dane dotycza, oraz
w zakresie informowania takich oséb



1.Kazdy Wspotadministrator przekazuje uzytkownikom swojej krajowej aplikacji mobilnej stuzgce;j
do ustalania kontaktéw zakaznych i ostrzegania (»osoby, ktorych dane dotyczg«) informacje na temat
przetwarzania ich danych osobowych za posrednictwem bramy federacyjnej do celéw transgranicznej
interoperacyjnosci krajowych aplikacji mobilnych stuzgcych do ustalania kontaktow zakaznych
i ostrzegania zgodnie z art. 13 i 14 ogblnego rozporzadzenia o ochronie danych.
2.Kazdy Wspodtadministrator petni role punktu kontaktowego dla uzytkownikéw jego krajowej aplikacji
mobilnej stuzgcej do ustalania kontaktéw zakaznych i ostrzegania oraz rozpatruje sktadane przez
tych uzytkownikéw lub ich przedstawicieli wnioski zwigzane z wykonywaniem praw oséb, ktérych
dane dotycza, zgodnie z ogélnym rozporzgdzeniem o ochronie danych. Kazdy administrator wyzna-
cza specjalny punkt kontaktowy zajmujgcy sie rozpatrywaniem wnioskow otrzymanych od oséb, kto-
rych dane dotyczg. Jezeli Wspdétadministrator otrzyma od osoby, ktérej dane dotyczg, wniosek, ktory
nie wchodzi w zakres jego odpowiedzialnosci, niezwtocznie przekazuje go odpowiedzialnemu Wspot-
administratorowi. Jezeli zostang o to poproszeni, Wspdtadministratorzy pomagajg sobie nawzajem
w rozpatrywaniu wnioskéw osob, ktérych dane dotyczg, i udzielajg sobie nawzajem odpowiedzi bez
zbednej zwtoki, przy czym nie pézniej niz w terminie 15 dni od otrzymania prosby o udzielenie
pomocy.
3.Kazdy Wspotadministrator udostepnia osobom, ktérych dane dotycza, tres¢ niniejszego zatgcznika,
w tym ustalenia okreslone w pkt 1 2.
SEKCJA 2
Zarzadzanie cyberincydentami, w tym naruszeniami ochrony danych osobowych
1.Wspotadministratorzy pomagajg sobie nawzajem w identyfikacji cyberincydentéw i reagowaniu
na cyberincydenty, w tym w przypadku naruszenh ochrony danych osobowych, w zwigzku z przetwa-
rzaniem za posrednictwem bramy federacyjne;j.
2.Wspotadministratorzy w szczegodlnosci powiadamiajg sie nawzajem o kwestiach takich, jak:
a) wszelkie potencjalne lub faktyczne ryzyko dla dostepnosci, poufnosci lub integralnosci danych
osobowych przetwarzanych za posrednictwem bramy federacyjnej;
b) wszelkie cyberincydenty zwigzane z operacjg przetwarzania za posrednictwem bramy fede-
racyjnej;
c) kazde naruszenie ochrony danych osobowych, prawdopodobne konsekwencje naruszenia
ochrony danych osobowych oraz ocena ryzyka naruszenia praw i wolnosci oséb fizycznych,
a takze wszelkie srodki wdrozone w celu przeciwdziatania naruszaniu ochrony danych
osobowych i tagodzenia ryzyka naruszenia praw i wolnosci osoéb fizycznych;
d) kazde naruszenie technicznych lub organizacyjnych zabezpieczen dotyczacych operacji
przetwarzania za posrednictwem Bramy Federacyjne;.
3.Wspdtadministratorzy powiadamiajg o wszelkich naruszeniach ochrony danych osobowych odnosza-
cych sie do operacji przetwarzania za posrednictwem bramy federacyjnej Komisje, wtasciwe organy
nadzorcze i, jesli jest to wymagane, osoby, ktérych dane dotycza, zgodnie z art. 33 i 34 rozporzgdze-
nia (UE) 2016/679 lub po otrzymaniu powiadomienia ze strony Komisiji.
SEKCJA 3
Ocena skutkéw dla ochrony danych
Jezeli w celu wypetnienia obowigzkéw okreslonych w art. 35 i 36 ogdlnego rozporzgdzenia o ochronie
danych Wspotadministrator potrzebuje informacji od innego administratora, wysyta specjalny wniosek
na adres funkcjonalnej skrzynki pocztowej, o ktérej mowa w sekcji 1 podsekcja 1 pkt 3. Wspotadmini-
strator, ktory otrzymat taki wniosek, doktada wszelkich staran, aby takie informacje przekazac.



