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Bl Poziomy przeciwdziatania

* Poziom polityczny

* Poziom prawny

* Poziom organizacyjny

* Poziom technologiczny



IR Poziom polityczny

e dyrektywa Parlamentu i Rady UE w sprawie srodkow
na rzecz wysokiego wspolnego poziomu

bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii

* uchwata nr 52/2017 Rady Ministrow z dnia 27
kwietnia 2017 r. w sprawie Krajowych Ram Polityki

Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017 —2022



BBl Poziom organizacyjny

System Zarzagdzania Bezpieczenstwem Informacji



PROCESY |

Zarzadzanie aktywami Kontrola dostepu PRSI el
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Ciggtos¢ dziatania Zarzadzanie dostawcami Zarzadzanie incydentami
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B8l Poziom technologiczny

* Budowa systemow teleinformatycznych zgodnie
Z zasadg ,,secure by design”

e Szacowanie ryzyka w czasie rzeczywistym
e Utrzymywanie systemu w aktualnosci

* Monitorowanie systemu w czasie rzeczywistym



Ustawa o krajowym systemie
cyberbezpieczenstwa



UStawa O kSC Dziennik Urzedowy L. 194

Unii Europejskicy

5 |
* Implementacja dyrektywy 2016/1148

(Dyrektywa NIS) i

DYREKTYWY

* Dyrektyws Parlamentu Evrvopejskicge | Rady (UE) 20161148 2 daia 6 Mpca 2016 r. w
sprawie srodkew ma rzecz wysoklego wipdlnego poziomu  bezpleczeastwa  siecl
i svstemow infermatyvezaych na terytorium Unii

torych tvtuly wydrukowano rwykls czcoonka, odoosza mie do bieracego zarzadzanm

* Wejscie w zycie — 28 sierpnia 2018 r. l o1 '

Iyvudy wezystioch maych aksow popezedze owiazdin, & drokye sy C2ZL100ES pogruhor

Cel ustawy:

* Pierwsza kompleksowa regulacja
* implementacja dyrektywy NIS

dotyczgca cyberbezpieczenstwa w
Polsce, dotyczgca obstugi incydentow e utworzenie efektywnego
zarowno w sektorze publicznym jak i systemu bezpieczenstwa
prywatnym teleinformatycznego
funkcjonowania panstwa.



R Podmioty krajowego systemu cyberbezpieczenstwa

Organy wiasciwe do spraw cyberbezpieczenstwa;

CSIRT poziomu krajowego;

Operatorzy ustug kluczowych i dostawcy ustug cyfrowych;
Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa

Podmioty Swiadczgce ustugi z zakresu cyberbezpieczeristwa (CSIRT
komercyjne)

Rzadowe Centrum Bezpieczenstwa (w zakresie zarzgdzania kryzysowego
i ochrony infrastruktury krytycznej)

Przedsiebiorcy telekomunikacyjni
Administracja publiczna



8l Pojecia ustawowe

Ustuga kluczowa - ustuga majgca kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej

Operator ustugi kluczowej — podmiot z sektora energii, transportu,
bankowosci, infrastruktury rynkow finansowych, stuzby zdrowia,
zaopatrzenia w wode pitng, infrastruktury cyfrowe;

> spetniajgcy kryteria okreslone w ustawie

CSIRT — zespot reagowania na incydenty bezpieczenstwa komputerowego

10



8l Definicje

Cyberbezpieczenstwo — stan systemow informacyjnych oznaczajgcy
odpornosc tych systemow, przy danym poziomie zaufania, na wszelkie
dziatania naruszajgce dostepnosc, autentycznosé, integralnosc lub
poufnosc¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy informacyjne

Incydent — zdarzenie, ktére ma lub moze miec niekorzystny wptyw na
cyberbezpieczenstwo

Powazny incydent — incydent lub grupe incydentow, ktore powodujg lub
moga spowodowac krytyczne obnizenie jakosci Swiadczonej ustugi lub
przerwanie ciggtosci dziatania swiadczonej ustugi
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ARCHITEKTURA KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA
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Rl Organy wtasciwe

Organy wtasciwe do spraw
cyberbezpieczenstwa:

1.

2.
3.
4

analizujg sektor
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Bl Etapy obstugi incydentow wg UKSC

Obstuga incydentu — czynnosci umozliwiajgce:
* wykrywanie,

* rejestrowanie,

* analizowanie,

* klasyfikowanie,

* priorytetyzacje,

* podejmowanie dziatan naprawczych,

e ograniczenie skutkow incydentu;
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Bl Zintegrowany system zarzadzania bezpieczefistwem cyberprzestrzeni RP

Art. 46. Minister Cyfryzacji zapewnia rozwoj lub utrzymanie systemu
teleinformatycznego wspierajacego:

 wymiane informacji na potrzeby wspotpracy podmiotow wchodzacych
w sktad krajowego systemu cyberbezpieczenstwa,

e generowanie i przekazywanie rekomendacji dotyczgcych
dziatan podnoszacych poziom cyberbezpieczenstwa,

e zgtaszanie i obstuge incydentow,
e szacowanie ryzyka na poziomie krajowym,

e ostrzeganie o zagrozeniach cyberbezpieczenstwa.
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| Narodowa Platforma Cyberbezpieczenstwa

N Pl : i INFORMACJE O ZDARZENIACH
PLATFORMA '
: BEZPIECZENSTWA W
BAZA N6 CYBERBEZPIECZENSTWA ORGANIZAC)!

KILKADZIESIAT ZRODEL DANYCH

ZIDENTYFIKOWANE
PODATNOSCI

10C, ZDARZENIA Z SIECI

ANALITYCY SOC

UCZESTNIK PLATFORMY

INFORMACIE O

SIEC WYMIANY INFORMA
PODATNOSCIACH CWYMIANY | al

KILKANASCIE ZRODEL DANYCH ZESPOL ANALITYKOW

CVE, NVD, 0S: WINDOWS, INFORMACJE O ZDARZENIACH
DEBIAN, UBUNTU, ... BEZPIECZENSTWA W
ORGANIZACJI

ZIDENTYFIKOWANE
PODATNOSCI

ANALITYCY SOC

CENTRUM OPERACYINE UCZESTNIK PLATFORMY
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Bl Rozporzgdzenia wykonawcze

* Rozporzadzenie RM ws. ustug kluczowych (RC39)

* Rozporzadzenie RM ws. incydentu powaznego (RC38)

Rozporzadzenie RM ws
Rozporzadzenie MC ws
Rozporzgdzenie MC ws
Rozporzadzenie RM ws
Rozporzgdzenie MC ws

Rozporzadzenie MC ws

. dokumentacji (RD387)

. warunkow organizacyjnych (111)

. certyfikatow (112)

. Kolegium Cyberbezpieczennstwa (RD388)
. formularza (113)

. kryteriow (114)
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B Wykaz ustug kluczowych

,Art. 5. ust. 2. Organ wtasciwy do spraw cyberbezpieczenstwa wydaje
decyzje o uznaniu podmiotu za operatora ustugi kluczowej, jezeli:

1) podmiot Swiadczy ustuge kluczows;
2) swiadczenie tej ustugi zalezy od systemow informacyjnych;

3) incydent miatby istotny skutek zaktécajacy dla Swiadczenia ustugi
kluczowej przez tego operatora.”

* Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie
wykazu ustug kluczowych oraz progow istotnosci skutku zaktocajgcego
incydentu dla swiadczenia ustug kluczowych

* Publikator: Dz. U. poz. 1806

18


http://www.dziennikustaw.gov.pl/DU/2018/1806/1

8l Istotny skutek zaktocajacy

* liczby uzytkownikow zaleznych od swiadczonej ustugi;
 zaleznosci innych sektorow od ustugi Swiadczonej przez ten podmiot;

* wptywu, jaki incydent mogtby miec¢ na dziatalnos¢ gospodarczy i
spoteczng lub bezpieczenstwo publiczne;

* udziatu podmiotu swiadczacego ustuge kluczowa w rynku;

* zasiegu geograficznego zwigzanego z obszarem, ktérego mogtby
dotyczyC incydent;

* znaczenie podmiotu dla utrzymywania wystarczajgcego poziomu
Swiadczenia ustugi przy uwzglednieniu dostepnosci alternatywnych
sposobow jej Swiadczenia.
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il Progi incydentéw powaznych

e ,Art. 11 ust. 1. Operator ustugi kluczowej (...) klasyfikuje incydent
jako powazny na podstawie progow uznawania incydentu za powazny
[oraz] zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu
24 godzin od momentu jego wykrycia, do wtasciwego CSIRT (...)”

* Rozporzadzenie Rady Ministrow w sprawie progdw uznania incydentu
Za powazny

* Dostepny na stronie RCL
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https://legislacja.rcl.gov.pl/projekt/12312202

Bl Dokumentacja

* ,Art. 10 ust. 1. Operator ustugi kluczowej opracowuje, stosuje |
aktualizuje dokumentacje dotyczacg cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej”

e Rozporzadzenie Rady Ministrow w sprawie dokumentac;ji
cyberbezpieczenstwa systemow informacyjnych wykorzystywanych do
swiadczenia ustug kluczowych

* Dostepny na stronie RCL
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https://legislacja.rcl.gov.pl/projekt/12312851

BBl Warunki organizacyjne

e ,Art. 14. 1. Operator ustugi kluczowej w celu realizacji zadan (...)
powotuje wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo lub zawiera umowe z podmiotem sSwiadczgcym
ustugi z zakresu cyberbezpieczenstwa.”

* Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w
sprawie warunkow organizacyjnych i technicznych dla podmiotéw
Sswiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo

* Publikator: Dz. U. poz. 1780
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http://www.dziennikustaw.gov.pl/DU/2018/1780/1

BBl Wyznaczanie operatora ustugi kluczowej

OUK
realizuje
obowigzKki
wyhikajgce
Z ustawy

23



Bl Wyznaczanie operatora ustugi kluczowej

DECYZJA ADMINISTRACYJNA

* decyzja jest natychmiast wykonalna

* od dnia otrzymania decyzji biegng terminy dotyczace
realizacji obowigzkow

e wpis do wykazu operatorow ustug kluczowych i wykreslenie
z tego wykazu nastepuje na wniosek ME (nie ma wptywu na
obowigzki operatora - czynnosc¢ techniczna)
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Bl Obowiazki operatora ustugi kluczowej

WDROZENIE SYSTEMU ZARZADZANIA BEZPIECZENSTWEM W SYSTEMIE

INFORMACYIJNYM

systematyczne szacowanie ryzyka wystgpienia incydentu oraz zarzgdzanie tym
ryzykiem,

wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy,
zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na
incydenty systemu informacyjnego,

zarzgdzanie incydentami,

stosowanie srodkow zapobiegajacych i ograniczajgcych wptyw incydentow na
bezpieczenstwo systemu informacyjnego,

stosowanie srodkow tgcznosci umozliwiajacych prawidtowg i bezpieczng
komunikacje w ramach krajowego systemu cyberbezpieczenstwa.
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ol Obowiazki operatora ustugi kluczowej

Srodki techniczne i organizacyjne:

utrzymanie i bezpieczna eksploatacja systemu informacyjnego
bezpieczenstwo fizyczne, sSrodowiskowe

kontrola dostepu

bezpieczenstwo i ciggtos¢ dostaw ustug

wdrozenie plandw dziatania - niezaktécone swiadczenie ustugi,
zapewnienie poufnosci, integralnosci, dostepnosci i autentycznosc
informacji

system monitorowania w trybie ciggtym
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il Obowiagzki operatora ustugi kluczowej

Srodki zapobiegajace i ograniczajace wptyw incydentow:

* mechanizmy zapewniajgce poufnosc, integralnosc, dostepnosc i
autentycznosc¢ danych

e aktualizacja oprogramowania
e ochrona przed nieuprawniong modyfikacjg danych

* podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen

27



Rl Obowiazki operatora ustugi kluczowej

OSOBY KONTAKTOWE | INFORMACIE

Operator wyznacza osobe odpowiedzialng za utrzymywanie kontaktow z innymi
podmiotami krajowego systemu cyberbezpieczenstwa

Operator przekazuje do organu wtasciwego do spraw cyberbezpieczenstwa,
wtasciwego CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowego zespotu
cyberbezpieczenstwa dane osoby kontaktowej w terminie 14 dni od dnia jej
wyznaczenia/zmiany

Operator zapewnia uzytkownikom ustugi kluczowej dostep do wiedzy pozwalajacej na
Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow
zabezpieczania sie przed tymi zagrozeniami - publikowanie informacji na ten temat na
stronie internetowej
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Bl Obowiazki operatora ustugi kluczowej

INFORMACIJE O INCYDENTACH

Operator zgtasza (musi zgtosi¢) incydent powazny niezwtocznie, nie pozniej niz w
ciggu 24 godzin od momentu jego wykrycia, do wtasciwego CSIRT MON, CSIRT NASK
lub CSIRT GOV

Operator przekazuje informacje znane mu w chwili dokonywania zgtoszenia, ktore
uzupetnia w trakcie obstugi incydentu powaznego

Operator moze przekazywac jednoczesnie takie informacje do sektorowego CSIRT

Operator ustugi kluczowej moze przekazywac do wtasciwego CSIRT o innych
incydentach, jak rowniez o zagrozeniach cyberbezpieczenstwa, informacje dotyczace
szacowania ryzyka, informacje o podatnosciach systemu oraz o wykorzystywanych
technologiach
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Terminy realizacji obowigzkow



Bl Terminy realizacji obowigzkéw

W TERMINIE 3 MIESIECY:

e systematyczne szacowanie ryzyka wystgpienia incydentu oraz zarzgdzanie
tym ryzykiem

e zarzadzanie incydentami

* przekazywanie informacji o incydentach do CSIRT

* wyznhaczenie osoby kontaktowej

* informacje i dziatania edukacyjne dla uzytkownikow (strony www itp.)

e obstuga incydentow we wtasnych systemach

 wskazywane i usuwanie podatnosci

e zgtaszanie powaznych incydentow

* powotanie wewnetrznych struktur cyberbezpieczenstwa lub zawarcie
umowy
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BBl Terminy realizacji obowigzkéw

W TERMINIE 6 MIESIECY:

wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkow technicznych i organizacyjnych

zbieranie informacji o zagrozeniach cyberbezpieczenstwa i
podatnosciach na incydenty systemu

stosowanie srodkow zapobiegajgcych i ograniczajgcych wptyw
incydentow na bezpieczenstwo systemu informacyjnego

stosowanie srodkow tgcznosci umozliwiajgcych prawidtows i bezpieczna
komunikacje w ramach ksc

opracowanie i wdrozenie dokumentacji dotyczacej cyberbezpieczenstwa
systemu

ustanowienie nadzoru nad dokumentacj3 i zasad jej przechowywania
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Bl Terminy realizacji obowigzkow

W TERMINIE 12 MIESIECY:

e przeprowadzenie audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej

* przekazanie sprawozdania z audytu wskazanym w ustawie podmiotom
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cyberbezpieczenstwa




I Nowe inicjatywy europejskie w obszarze cyberbezpieczenstwa

* X %
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% *
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European
Commission

EU cybersecurity
initiatives

working towards
a more secure
online environment




Bl Cybersecurity Act

* Rozporzadzenie UE

* Cele:
e Staty mandat dla ENISA
e Stworzenie europejskich ram certyfikacji

cyberbezpieczenstwa:
* Europejski certyfikat cyberbezpieczenstwa

* Unijna deklaracja zgodnosci

 Stan prac nad rozporzgdzeniem:

e grudzien 2018 r.— uzgodniono ostateczng tres¢ Aktu;

* Potowa marca br.— gtosowanie w PE;
* Wejscie w zycie — Il kwartat 2019 r.

NEWS 11 December 2018 | Brussels

Cybersecurity Act

S

~fAGREED|

EU CYBERSECURITY
| ACT

* Whniosek do ENISA o przygotowanie propozycji europejskiego programu certyfikacji

— |l kwartat 2019,



Rl Cybersecurity Act w Polsce

* Dostosowanie polskiego prawa do rozporzadzenia UE

e Utworzenie urzedu ds. nadzoru nad certyfikacja
cyberbezpieczenstwa

* Wyznaczenie jednostki oceniajgcej zgodnosc

* Utworzenie Krajowego Systemu

Certyfikacji Cyberbezpieczenstwa (KSCCyber)



Wl Certyfikacja cyberbezpieczeristwa urzadzen, oprogramowania i ustug

Ustanowienie w Polsce skutecznego i efektywnego systemu
certyfikacji wyrobow, ustug i procesow sektora technologii
informacyjno-komunikacyjnych jest warunkiem zapewnienia
bezpiecznego tancucha dostaw



& Elementy Krajowego Systemu Certyfikacji Cyberbezpieczeristwa

* Krajowy organ nadzoru nad systemem oceny i certyfikacji —
wspotpraca z Polskim Centrum Akredytacji

 Jednostki certyfikujace

* Laboratoria dokonujgce oceny wyrobow, ustug lub procesow zgodnie z
przyjetymi programami certyfikacji (na poziomie krajowym i UE)

* Kryteria oceny i wymagania bezpieczenstwa

* Deklaracje zgodnosci producentow



| Certyfikacja cyberbezpieczenstwa urzadzen, oprogramowania i ustug — KSO3C

@I_ KSO3C

Projek! "Krojowy schemat oceny 1 certyfikacii bezpieczenstwa oraz prywatnosci produktéw i systeméw IT zgodny z Common Criteria” (KSO3C) jest realizowany przez
Konseorcjum naukowe ziozene z trzech jednostek naukowo-badawczych, nadzorowanych przez Ministra Cyfryzacji tzn: Instytut Lgcznosci - Panstwowy Instytut 1
Badawczy [Lider Konsorcjum), Naukowa | Akademicka Siec Komputerowa - Panstwowy Instytut Badawczy oraz Instytut Technik Innowacyjnych EMAG.

NASIK l' INSTYTUT LACZNOSCI N:mag

PANSTWOWY INSTYTUT BADAWCZY

& Narodowe Centrum

Badar i Rozwoju

Projekt KSO3C jest wspélfinansowany przez Narodowe Centrum Badari i Rozwoju w ramach Programu CyberSecldent.




Dziekuje za uwage

Andrzej Szyszko

Departament Bezpieczenstwa i Zarzqgdzania Kryzysowego
Ministerstwa Energii
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