MINISTER EDUKAC]I I NAUKI

Warszawa, /¢ listopada 2020 .
DKO-WEK.0913.1.2019

Pan

Marcin Smolik

Dyrektor

Cenftralnej Komisji Egzaminacyjnej
ul. Jézefa Lewartowskiego 6
00-190 Warszawa

Wystgpienie pokontrolne

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracii
rzqdowej (Dz. U. Nr 185, poz. 1092) przedstawiam Wystqpienie pokontroline
z konfroli przeprowadzone] w Centralnej Komisji Egzaminacyjnej
dotyczqcej dziatania ibezpieczenstwa  wybranych  systemdw
teleinformatycznych wykorzystywanych do realizacji zadar publicznych.

Na podstawie art. 6 ust. 3 pkt 1 ustawy o kontroli w administracji rzqdowej
oraz art. 25 ust. 1 pkt 3 lit. b ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdéw realizujqcych zadania publiczne (j.t. Dz. U.z 2017
r. poz. 570), Ministerstwo Edukacji Narodowej! w okresie od 25 listopada
2019 r. do 17 stycznia 2020 r. przeprowadzito kontrole w Centralnej Komisji
Egzaminacyjnej, z siedzibq w Warszawie przy ul. Jozefa Lewartowskiego 6.

! Kontrole przeprowadzili pracownicy Ministerstwa Edukacii Narodowes:

1. Pan Marian Piofr Romanowski, gtéwny specjalista w Wydzicle Efektéw Ksztatcenia
Departamentu Ksztatcenia Ogdinego, na podstawie upowaznienia nr 50/2019 z 25 listopada
2019,

2. Pani Urszula Witkowska, naczelnik wydziatu w Wydziale Efektéw Ksztatcenia Departamentu
Ksziatcenia Ogdinego, na podstawie upowaznienia nr 49/2019 z 25 listopada 2019 r.,

3. Pani Magdalena Tomaszewska, kierownik Zaktadu Aplikacii i Systemdw Informatycznych w
Centrum Informatycznym Edukacji Ministerstwa Edukacji Narodowej, na podstawie
upowaznienia nr 51/2019 z 25 listopada 2019 r.,

4. Pan Marcin Napidrski, kierownik Zaktadu Infrastruktury Teleinformatyczne] w Centrum
Informatycznym Edukacji Ministerstwa Edukacji Narodowej, ha podstawie upowaznienia nr
52/2019 z 25 listopada 2019 1.,

5. Pan Maciej Moraczewski, starszy informatyk w Zaktadzie Infrastruktury Teleinformatycznej
w Centrum Informatycznym Edukacji Ministerstwa Edukacji Narodowej, na podstawie
upowaznienia nr 06/2020 z 30 kwietnia 2020 r.



Kontrola zostata przeprowadzona w zakresie dziatania i bezpieczehstwa
wybranych systemow teleinformatycznych wykorzystywanych
do redlizacji zadah publicznych. Kontrola stanowita readlizacje Planu
Kontroli Ministra Edukacji Narodowej na rok 2019 oraz priorytetu Szefa
Kancelari Prezesa Rady Ministrow na rok 2019: Bezpieczenstwo
teleinformatyczne w administracji rzqdowe.

Celem konftroli byto:

‘1) sprawdzenie, czy procedury i regulacje wewnetrzne dotyczgce
systemow  teleinformatycznych  wykorzystywanych przez CKE
do realizacji zadah publicznych, spetniajg minimalne wymagania
w zakresie elektronicznej wymiany informacii (interoperacyjnosci)
oraz bezpieczehstwa i dostepnosci informacii;

2) ocena funkcjonujgcych procedur zapewnigjgcych:

— wspdtdziatanie réinych systemow teleinformatycznych poprzez
witasciwg organizacje wymiany informacji w postaci elektroniczne;,
wspdtprace  zinnymi systemami informatycznymi oraz procesy
wspomagania §wiadczenia ustug drogq elekironiczng;

- skuteczne zarzgdzanie bezpieczehstwem informacii dla badanych
systemow teleinformatycznych, w tym zapewnienia dostepnosci,
autentycznosci, poufnosci, niezawodnosci iintegralnosci danych
przetwarzanych przez system;

3) sprawdzenie  dostepnosci  freSci  zawartych  na  stronach
internetowych dla 0séb z niepetnosprawnosciami.

Kontrolg objeto okres od 1 stycznia 2017 r. do 26 listopada 2019 r.
(tj. dnia rozpoczecia kontroli).

Centralna Komisja Egzaminacyjna (dalej: CKE) zostata powotana z dniem
1 stycznia 1999 r. na mocy ustawy z dnia 25 lipca 1998 r. o zmianie ustawy
o systemie oswiaty (Dz. U. Nr 117, poz. 759). Zadania CKE zostaty okreSlone
w art. 9a ust. 2 ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty (J.t. z
dnia 18 czerwca 2020 r. Dz. U. z 2020 r. poz. 1327).

Obszary objete kontrolg regulowaty nastepujgce przepisy:

— art. 9c ust. 2 i 9d ust. 1 ustawy z dnia 7 wrzesnia 1991 r. o systemie
os$wiaty (j.t. Dz. U. z 2019 r. poz. 1481, z pdin. zm.) — dalej: ustawa
o systemie oswiaty;

— art. 25 ust. 1 pkt 3 lit. b ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci  podmiotéw  realizujgcych  zadania  publiczne,
dotyczqcego przeprowadzania  konfroli  dziatania  sysfemow
teleinformatycznych, uvzywanych do realizacji zadan publicznych (j.t.
Dz. U.z 2019 r. poz. 700, z pbdin. zm.) — dalej: ustawa o informatyzaci,



— ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
infernetowych i aplikacji mobilnych podmiotédw publicznych (Dz. U.
poz. 848) - dalej: ustawa o dostepnosci cyfrowey;

— rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych iwymiany informacji w postaci elekfronicznej
oraz minimalnych wymagan dla systemdw teleinformatycznych (j.t.
Dz. U.z 2017 r. poz. 2247, z pdin. zm.) — dalej: rozporzqdzenie KR.

W CKE wykorzystywane sqg nastepujgce systemy teleinformatyczne:

- System Informatyczny Obstugi Egzamindéw Potwierdzajgcych
Kwadlifikacje w Zawodzie - stuzgcy do organizacii i obstugi egzaminu
potwierdzajgcego kwalifikacje w zawodzie;

— Scoris Assessor — stuzgcy do przeprowadzania oceniania egzaminu
gimnazjalnego z matematyki w trybie zdalnym;

- System Informatyczny Obstugi Bankdw Zadanh;

— Serwis BIP — stuzgcy do redlizacji przepisdéw o dostepie do informagiji
publicznej;

— Elektroniczna skrzynka podawcza (ESP).

Konfrolg  objeto  System  Informatyczny  Obstugi  Egzamindéw
Potwierdzajgcych Kwalifikacje w Zawodzie (dalej: SIOEPKZ). System zostat
wyprodukowany przez Polskg Wytwdmie Papieréw Wartosciowych S.A.
i uruchomiony produkcyjnie 1 stycznia 2018 r.

Celem stosowania SIOEPKZ jest organizacja i obstuga egzaminu
potwierdzajgcego kwalifikacje w zawodzie. Gtdéwne funkcje systemu to:
~ Zgtaszanie oraz przesytanie deklaracji przystgpienia do egzaminu
zdajgcych,
- planowanie egzaminu,
- przeprowadzanie  elekironicznego  egzaminu  za  pomocqg
wirtualnego serwera egzaminacyjnego,
— zamawianie i wprowadzanie zadah egzaminacyjnych,
— udostepnianie wynikow i statystyk szkotom i zdajgcym.

System przetwarza dane osobowe dyrektoréw i pracownikdw szkdt,
egzaminatoréw, zdajgcych, informacje o wynikach egzamindéw
zdajgcych. Przetwarzane sq réwniez treSci zadan i harmonogramy
wszystkich egzamindw potwierdzajgcych kwadlifikacje w  zawodzie.
Wewnetrznymi uzytkownikami systemu sq pracownicy CKE, oke oraz firmy
utrzymujgcej system. Aktualnie w systemie znajduje sie okoto 30000
uzytkownikéw (dyrektorzy i pracownicy szkdt, egzaminatorzy, pracownicy
CKE i oke).



Ocena dziatalnosci kontrolnej.

Na podstawie wynikdw konfroli, dziatalnos¢ CKE w zakresie objetym
kontrolg zostata oceniona pozytywnie z uchybieniami. Uchybienia
stwierdzono w dwodch kontrolowanych obszarach, 1. w obszarze
bezpieczehstwa informacji oraz w obszarze dostosowania iresci
zawartych na stronach internetowych dla oséb z niepetnosprawnosciami.

Ocenie podlegaty niezaleznie trzy gtdwne obszary kontroli, fj.
interoperacyjnos¢  systemdw  teleinformatycznych, bezpieczenstwo
informacji oraz dostosowanie systemow teleinformatycznych dla oséb
niepetnosprawnych. Ocene kontrolowanej dziatalnosci uzasadniajg
ustalenia kontroli.

W trakcie kontroli analizg objeto procedury i regulacje wewnetrzne CKE

dotyczgce badanego obszaru, 1j.:

— zarzqdzenie nr 670 dyrektora CKE w sprawie wprowadzenia polityki
bezpieczenstwa i Instrukcji zarzqdzania systemami informatycznymi
stuzqgcymi do przetwarzania danych osobowych,

— zarzgdzenie nr 518 dyrektora CKE w sprawie wprowadzenia w CKE

Polityki  Bezpieczenstwa  SIOEPKZ i SIOBZ (dalej:  Polityka
bezpieczenstwa SIOEPKZ),

— zarzgdzenie nr 594 dyrektora CKE z 5.10.2017 r. — |Instrukcja
inwentaryzacyjna,

— zarzgdzenie nr 521 dyrektora CKE zmieniajqce zarzqgdzenie w sprawie
wprowadzenia instrukcji  kancelaryjnej, jednolitego rzeczowego
wykazu akt, instrukcji w sprawie organizacji i zakresu dziatania
archiwum zaktadowego CKE (dalej: JRWA),

— dokumentacje powykonawczqg — warstwa infrastrukturalna SIOEPKZ,

— dokumentacje powykonawczg - procedura aktualizaciji
oprogramowania systemowego SIOEPKZ,
- dokumentacje powykonawczg - procedura aktualizaciji

oprogramowania systemowego SIOEPKZ,

- dokumentacja powykonawczg - procedura odtwarzania serwera
fizycznego SIOEPKZ,

- dokumentacje powykonawczg — procedura uruchomienia SIOEPKZ,

— dokumentacje powykonawczq — procedura wytgczenia SIOEPKZ,

— dokumentacje powykonawczg — procedura wymiany tasm SIOEPKZ,

— dokumentacje powykonawczg - procedura zmiany retencji kopii
bezpieczehstwa na tasmie SIOEPKZ,

—~ dokumentacje powykonawczg - warstwa infrastrukturalna -
procedury utrzymaniowe SIOEPKZ,

- dokumentacje powykonawczg — warstwa bazy danych SIOEPKZ,

— dokumentacje powykonawczqg — warstwa aplikaciji SIOEPKZ.



Wyniki kontroli w poszczegdlnych obszarach.

I Interoperacyjno$¢ - wymiana informacji w postaci elektronicznej,
wtym wspélpraca z innymi systemami informatycznymi
i wspomaganie swiadczenia ustug drogq elektroniczng.

Wymogi dotyczgce interoperacyjnosci systemoéw  teleinformatycznych
zostaty okreSlone w § 5, 15 - 181 20 - 21 rozporzqdzenia KR! oraz art. 16
ustawy o informatyzacji.

Lgodnie z art. 16 ust. la ustawy o informatyzacji CKE udostepnia
elektroniczng skrzynke podawczq spemiajgcq standardy okre$lone przez
ministra wiasciwego do spraw informatyzacji oraz zapewnia jej obstuge.
Na gtodwnej stronie Biuletynu Informaciji Publicznej (dalej: BIP) CKE
zamieszczony jest odnosnik do platformy e-PUAP, jednak ze wzgledu na
niepowigzanie go z hipertgczem, klikniecie odnosnika nie powoduje
nawigzania potgczenia z e-PUAP.

Adres skrytki odbiorczej platformy e-PUAP jest dostepny na stronie BIP CKE,
jednak jest zamieszczony w sposdb nieintuicyjny (nie jest zamieszczony
w kontakty” ale w ,zatatwianie spraw"— ,skargi, wnioski i petycje”).
Nalezy zwrécic uwage, ze zgodnie z § 5 ust. 2 pkt 1 4 rozporzqdzenia KR,
na stronie BIP powinny by¢ zamieszczane i aktualizowane opisy procedur
obowiqzujgcych przy zatatwianiu spraw drogg elekironiczng oraz o
sposobie dostepu oraz zakresie uzytkowym serwiséw CKE.

Zgodnie z § 15 ust. 2 rozporzqdzenia KRI CKE zarzgdza systemami w taki
sposdb’ aby dostarczaé ustugi na deklarowanym poziomie dostepnosci
na podstawie udokumentowanej procedury. W celu realizacji tych
zobowigzah w umowie utrzymania systemu SIOEPKZ zdefiniowano SLA
(service level agreement?) oraz Polityke bezpieczenstwa SIOEPKZ.
Zleceniobiorca zostat zobligowany do dziatania zgodnie z normami
jakosci ISO/IEC 9001, bezpieczenstwa ISO/IEC 27001, zarzgdzania
ustugami w IT ISO/IEC 20000, zarzgdzania ciggtoscig dziatania 1SO 22301
lub  réwnowaznymi, 1. zapewniajgcymi  osiggniecie  wszystkich
minimalnych paramentéw okreslonych w ww. normach.

Labezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu
jel ujawnienie, modyfikacje, usuniecie lub zniszczenie zostato
uregulowane wzarzgdzeniu nr 521 dyrektfora CKE w sprawie
wprowadzenia instrukcji - kancelaryjnej JRWA, insfrukcji w  sprawie
organizacji i zakresu dziatania archiwum zaktadowego.

2 SLA to umowa o gwarantowanym poziomie éwiadczenia ustug poprzez ustalenie miedzy
klientem a ustugodawcg poziomu jakosci ustug w statym cyklu obejmujgcym: uzgodnienia,
monitorowanie ustugi, raportowanie i przeglad osigganych wynikow.
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Serwery systemu SIOEPKZ potgczone sq za pomocqg dedykowanych
urzgdzen sprzetowo-szyfrujgcych majgcych certyfikaty ABW/SKW.

Systemy teleinformatyczne CKE redalizujg przestanki interoperacyjnosci
zawarte w rozporzgdzeniu KRI. Wymiana uporzgdkowanych w okreslonej
strukturze danych, miedzy systemami wykazanymi w trakcie kontroli,
odbywa sie za pomocgq sieci teleinformatycznej.

Na podstawie ustalen dokonanych w frakcie konftroli stwierdzono, ze w
obszarze interoperacyjnosci CKE ofrzymuje ocene czgstkowqg pozytywna.

Il. Bezpieczenstwo informacji - system zarzqdzania bezpieczenstwem
infformacji w systemach teleinformatycznych.

Wymogi dotyczqce systemu zarzgdzania bezpieczehstwem informacii
zostaty okreslone w § 20 rozporzqdzenia KRI.

Igodnie z § 20 ust. 1-2 rozporzqdzenia KRI, w CKE opracowano,
ustanowiono i wdrozono System Zarzgdzania Bezpieczehstwem Informacii
(dalej: SIBI), ktéry zapewnia poufnosé, dostepnosc i integralnosé
informaciji z uwzglednieniem autentycznosci, rozliczalnosci,
niezaprzeczalnosci i niezawodnosci.

W ramach SZBI, opracowano:

— Polityke bezpieczenstwa systemow SIOEPKZ i SIOBZ, ktdéra zostata
wprowadzona zarzgdzeniem nr 518 dyrektora CKE z 1 grudnia 2016,

- Polityke bezpieczenstwa i instrukcje zarzqdzania systemami
informatycznymi stuzqcymi do przetwarzania danych osobowych,
ktéra zostata wprowadzona zarzgdzeniem nr 670 dyrektora CKE z 26
wrzesnia 2018 r.

SZBl jest monitorowany i poddawany przeglgdom w ramach umowy
utrzymaniowej. Raz w tygodniu odbywajq sie spotkania komitetu do spraw
systemu (w sktad komitetu wchodzi dyrekcja CKE oraz specjalisci i
pracownicy firmy utrzymaniowej). Zgodnie z wyjasnieniami CKE, do dnia
przeprowadzenia kontroli nie zaistniata potrzeba nowelizowania Polityki
bezpieczenstwa.

Zakres utrzymania aktualnosci inwentaryzacji sprzetu i oprogramowania
Systemu, zostat uregulowany w umowie utrzymaniowej. Raz w miesigcu
przekazywane sqg akfualne kody zrédtowe systemdow umozliwiajgcych
niezalezne uruchomienie systemodw. Kody sg niezbedne w sytuacjach
kryzysowych, np. po catkowitym zatamaniu systemu we wszystkich
lokalizacjach. Kody #rédtowe systemu sg przechowywane w kilku
lokalizacjaoch (innych niz lokalizacja elementdw systemu). Zgodnie
zumowg wykonawca dokonuje przeglgdu sprzetu infrastruktury
z dostatecznym wyprzedzeniem pozwalajgcym utrzymac  ciggtose
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dziatania systemu po wygasnieciu umowy.

Zasady udzielania dostepu do poszczegdinych elementdw i danych
Systemu okre$lone zostaty w Polityce bezpieczernstwa SIOEPKZ w pkt. 7.

Igodnie z § 20 wust. 2 pkt 4 - 5 rozporzqdzenia KRI, zarzgdzanie
bezpieczenstwem informacji realizowane jest przez: podejmowanie
dziatah zapewniajgcych, ze osoby zaangazowane w  proces
przetwarzania informacii posiadajqg stosowne uprawnienia i uczestniczg w
tym procesie w stopniu adekwatnym do realizowanych przez nie zadah
oraz obowigzkdw majacych na celu zapewnienie bezpieczehstwa
informaciji (pkt 4); bezzwtocznej zmiany uprawnien, w przypadku zmiany

zadah osdéb, o ktérych mowa w pkt 4 (pkt 5).

Uprawnienia udzielone uzytkownikom Systemu sg okresowo przeglgdane
w kontekScie rél wykonywanych w systemie. Z dniem ustania stosunku
pracy pracownika, uprawnienia sq bezzwtocznie odbierane. Uzytkownicy
przy kazdym logowaniu do systemu potwierdzajg znajomosci polityki
bezpieczenstwa. Dostgp do pracy w systemie udzielany jest po
wczesniejszym zapoznaniu sie z elementami polityki bezpieczehstwa
witasciwymi dla danej roli uzytkownika w systemie.

Igodnie z § 20 wust. 2 pkt 14 rozporzqdzenia KR! zarzgdzanie
bezpieczenstwem informacji realizowane jest przez zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczehstwa informacgji,
nie rzadziej niz raz na rok. W trakcie kontroli ustalono, ze w CKE nie

realizowano audytu wewnetrznego w zakresie bezpieczenstwa informacii
CO najmniej raz w roku.

Zgodnie z wyjasnieniem CKE: Audyfor wewnetrzny zatrudniony jest
obecnie w CKE na 0,5 etfatu. W zwiqzku z liczng tematykq dziatan
audytowych przeprowadzanie audytu raz w roku nie byto mozliwe.

W 2019 r. w CKE przeprowadzony zostat audyt zewnetrzny w zakresie
bezpieczenstwa informacji SIOEPKZ przez podmiot zewnetrzny. W raporcie
z audytu zawarto informacje o podatnosciach w zakresie aplikacji. W
opinii kontrolerdw podatnodci te mogqg stwarzaé ryzyko wystgpienia
zdarzenh zwigzanych z naruszeniem bezpieczenstwa informacii.

CKE poinformowato rowniez, ze: (...) audyty wewnefrzne odnoszqce sie
do KRl bedq od 2020 roku przeprowadzane pod koniec kazdego roku
kalendarzowego.

Audyt wewnetrzny w zakresie bezpieczenstwa informacji, na 2020 rok
zostat zaplanowany na |V kwartat.

We wrzesniu 2020 r. CKE powotata zespdt ds. obstugi informatycznej (ZOl).
CKE poinformowata, ze: w zakres kompetencji kierownika ZO! wchodzi
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bezposrednio nadzorowanie dziatan odnoszqcych sie do bezpieczenstwa
informacji zgodnie z KRI. Umiejscowienie dziatan odnoszqcych sie do KRl
w dedykowanym zespole, w ktorym zostali zatfrudnieni specjalisci ds.
systemow informatycznych, pozwoli na petniejsze usfrukturyzowanie
dziatan CKE w zakresie KRI.

CKE poinformowata, ze funkcjonalnosci w systemie SIOEPKZ obcigzone
podatnoscig na dane zagrozenie sqg dostepne tylko dla konkretnych
typow uzytkownikdw i ich priorytet jest nieproporcjonalny do liczby osdb,
ktére majg do nich dostep. Zgodnie z § 20 ust. 1 rozporzgdzenia KRI
podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali system
zarzqgdzania bezpieczehstwem informacji zapewnigjgcy poufnosé,
dostepnosc i integralno$¢ informaciji z uwzglednieniem takich atrybutdw,
jak autentycznosg, rozliczalnosé, niezaprzeczalnose i niezawodnose.

Rozporzgdzenie KRI nie réznicuje wiec zabezpieczenia systemow zaleinie
od liczby uzytkownikdw. Wobec powyiszego, mniejsza liczba
uzytkownikdw systemu nie moze by<& wskazaniem do ograniczenia
zabezpieczeh systemowych. Majgc na uwadze przepisy rozporzgdzenia
KRI stwierdzone w ww. raporcie z audytu zewnetrznego podatnosci
powinny zostac usuniete.

Konstrukcja Systemu zapewnia odpowiedni poziom bezpieczehstwa
polegajgcy w szczegdlnosci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii (zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzqdzenia KRI).
Celem zapewnienia ochrony przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami
okreslone zostaty procedury bezpieczehstwa w Polityce bezpieczernstwa
SIOEPKZ w pkt. 8 ,,Bezpieczenstwo fizyczne i srodowiskowe" (zgodnie z § 20

ust. 2 pkt 7 rozporzqdzenia KRI).

W ocenie kontrolujgcych niektére zapisy Polityki bezpieczenstwa SIOEPKZ
sg zbyt szczegdtowe. Ujawnienie niektorych informacji zawartych
w dokumencie moze mie¢ wptyw na zapewnienie bezpieczenstwa
informaciji. W zwiqzku z powyzszym, zasadne jest przeprowadzenie analizy
dokumentu w zakresie obecnego stopnia szczegdtowosci informacji w

nim zawartych, a wrazliwych dla srodowiska systemu.

Igodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI zarzgdzanie
bezpieczenstwem informacji readlizowane jest  rowniez przez
przeprowadzanie okresowych analiz ryzyka utfraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatah
minimalizujgcych to ryzyko, stosownie do wynikdw przeprowadzonej
analizy.



CKE na biezgco monitoruje ryzyka zwigzane z utrzymaniem, srodowiskiem
utrzymania i zmianami w Systemie SIOEPKZ, w postaci przeprowadzanej
analizy ryzyka. Analiza ryzyka skupia sie jednak gtéwnie na ryzykach
zwigzanych z danymi przetwarzanymi w systemie, a w matym stopniu na
aspektach zwigzanych z analizg bezpieczehstwa, ciqgtoscig dziatania
I obcigzeniem systemu. Nie okreslane sq ryzyka zwigzane ze srodowiskiem
technicznym, niezbednym do przetwarzania danych systemu SIOEPKZ.

Podczas konftroli ustalono przewidywany czas utrzymania Systemu (50 lat),
liczbe lokalizacji Sytemu (1j. 9 lokalizacii).

Biorgc powyzsze pod uwage w ocenie kontroleréw zasadne jest zatem
objecie andalizg ryzyka réwniez ww. spraw zwigzanych z utrzymaniem
systemu SIOEPKZ, w tym liczbe lokalizacji.

CKE nie prowadz plandw postepowania ze zidentyfikowanymi ryzykami.
Plany te wspomagatyby proces monitorowania ryzyk, w przypadkach
gdyby proces ich minimalizacji byt dtugotrwaty lub ich minimalizacja nie
byta mozliwa.

CKE nie przeprowadzato testdbw ciggtosci dziatania w przypadku awarii
jednej bgdz wielu lokalizacji serwerowni oraz przeprowadzenia testdw
odtworzeniowych w przypadku awarii systemu. W rozdziale 12.1. Polityki
bezpieczenstwa CKE zawarto, ze:

— Plany ciggtosci dziatania muszq by<¢ aktualizowane | testowane
w regularnych odstepach czasu co najmniej raz w roku. Po wykonaniu
kazdego testu sporzqdzany jest pisemny raport do Kierownictwa CKE,
zawierajqcy szczegotowe rezultaty testu i opis srodkdéw zaradczych,
jakie powinny by¢ powziete w przysztosci.

— Personel teleinformatyczno-techniczny, zajmujqcy sie eksploatacjq
SIOEPKZ we wspdtpracy z innymi jednostkami organizacyjnymi, musi
przygofowywac, okresowo uaktualniaé i regularnie testowadé plany
reagowania na wypadek awarii lub katastrofy.

Przedstawiony przez CKE miesieczny raport z dziatania systemu, nie
zawierat informacji dotyczgcych przeprowadzania ww. testow.

System zostat przekazany do utrzymania podmiotowi zewnetrznemu.
Utrzymanie systemu, zgodnie z dokumentaciq, przewidziane jest na 50 lat.
CKE nie posiada petnej dokumentacji systemu SIOEPKZ. W opinii
kontfrolerow brak petnej dokumentacji technicznej w CKE moze mieé¢
wptyw na dziatanie systemu, w przypadku potrzeby zmiany dostawcy
ustug utrzymania, rozszerzenia systemu lub integracji z innymi systemami.

W wyniku kontroli stwierdzono, Zze nie zostaty opracowane nizej
wymienione polityki wskazane w Polityce bezpieczenstwa, 1j.:



- polityka zarzgdzania ciggtosciqg dziatania,
— polityka przetwarzania mobilnego.

Igodnie z § 20 wust. 2 pkt 6 rozporzqdzenia KRI, zarzgdzanie
bezpieczenstwem informacji realizowane jest w rowniez przez
zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania
informacji ze szczegolnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczehstwa informacgii,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna,
c) stosowanie srodkdw zapewniajgcych bezpieczehstwo informacii, w
tym urzgdzenia | oprogramowanie minimalizujgce ryzyko bteddw
ludzkich.

W okresie objetym kontrolg odbyty sie nastepujace szkolenia grupowe,
w ktdérych brali udziat pracownicy oraz kierownictwo CKE:
,Ochrona danych osobowych w praktyce - warsztaty
kompetencyjne dla pracownikow CKE" (10-11 maja 2018 r.),
»Katalog wtadciwych zachowan wobec zagrozeh informacyjnych”
(5-7 listopada 2019 r.).

CKE poinformowato réowniez, ze przedstawiciele CKE (1. Pethomocnik
ds. ochrony informaciji niejawnych i kierownik WAG koordynujgcy ochrone
danych osobowych) wzieli udziat w V Konferencji Naukowej — Ochrona
Danych Osobowych, Informacji Niejawnych i Prawnie Chronionych w
Systemie Bezpieczehstwa Panstwa (w dniu 26 wrzesnia 2019 r.), a
doswiadczenie i wiedza nabyte podczas tej konferencji sg
wykorzystywane W biezgcych dziataniach zZwigzanych
z bezpieczehstwem informacji.

W zakresie szkoler indywidulanych dla pracownikdéw CKE odnoszgcych sie
do spraw bezpieczehstwa informacji poinformowano, Ze nowo
zatrudnieni pracownicy CKE sg zapoznawani z zasadami ochrony
informacii. Przeszkolenie w ww. zakresie pracownik potwierdza podpisem
na oSwiadczeniu o zachowaniu danych w poufnosci, ktérego wzor
stanowi zatgcznik do ogodlnej polityki bezpieczehstwa CKE.

CKE przekazato rowniez nw. informacje, ze uzytkownik systemu potwierdza
znajomosci polityki bezpieczehstwa i skutkdw jej naruszania przy kazdym
logowaniu do systemu w zaleznosci od roli jakg petni. Uzytkownik ma
dostep do pracy wsystemie po wczedniejszym zapoznaniu sie z
elementami polityki bezpieczenstwa.

Na podstawie ustalefh dokonanych w frakcie kontroli stwierdzono, ze
w obszarze bezpieczenstwa informacji CKE otrzymuje ocene czgstkowq
pozytywng z uchybieniami.
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lll.  Zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedéw dia oséb z niepetnosprawnosciami.

WCAG (web content accessability guidelines) to zbiér rekomendaciji,
ktdrych nalezy przestrzegaé, aby zapewnié dostep do tresci
internetowych mozliwie szerokiej grupie uzytkownikdw, wtgczajgc w to
osoby z niepetnosprawnosciami. Wymogi okreslone w ww. dokumencie
zostaty wprowadzone do obowigzujgcego prawa izapisane w § 19
I zatgczniku 4 do rozporzgdzenia KRI.

Ustawa o dostepnosci cyfrowej zobowigzuje w art. 10 ust. 1 podmioty
publiczne do sporzqdzenia Deklaracji dostepnosci w sposéb dostepny
cyfrowo. Deklaracja dostepnosci na stronie BIP podmiotu powinna zostad
opublikowana od 23 wrzeénia 2019 r.

W gdmym pasku strony internetowej CKE jest odnosnik ,Deklaracja
dostepnodci” dodatkowo oznaczony symbolem osoby na wdzku
inwalidzkim, jednak po kliknieciu uzytkownik jest informowany, ze strona
jest w trakcie przygotowania. Na stronie BIP CKE jest zamieszczony
dokument pn. ,,Oswiadczenie o dostepnosci cyfrowej 2019”. Dokument
ten jest jednak zamieszczony w nieoczywistym miejscu, fj. dziatalnosé
CKE—dostepnoé¢ cyfrowa. Zgodnie z ww. dokumentem ,,CKE o$wiadcza,
ze jej strony internetowe sq w petni zgodne z przepisami ustawy3”. Nie
stwierdzono dowoddw przeprowadzenia testéw potwierdzajgcych
spetnienie wymogow dostepnosci WCAG.

Na podstawie ustalen dokonanych w trakcie konftroli stwierdzono, 7e
w obszarze dostosowania dla oséb z niepetnosprawnosciami CKE
ofrzymuje ocene czgstkowq pozytywng z uchybieniami.

Zalecenia i wnioski

Na podstawie art. 46 ust. 3 pkt 1 ustawy o kontroli w administracji rzqdowej,
w zwigzku z wyzej przedstawionymi ustaleniami, ponizej przedstawiom
zalecenia oraz wnioski:

Zdalecenia:

1. Doprowadzi¢ do petnego stosowania przepiséw § 5 ust. 2 pkt 1 4
rozporzqdzenia KRI, zgodnie z ktérymi na stronie BIP powinny byé
zamieszczane i aktualizowane opisy procedur obowiqgzujgcych przy
zatatwianiu spraw drogqg elekironiczng oraz o sposobie dostepu
oraz zakresie uzytkowym serwiséw CKE.

* Ustawa o dostepnosci cyfrowey.
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2. Przeprowadzaé okresowy audyt wewnetrzny w  zakresie

bezpieczehstwa informacii, nie rzadziej niz raz na rok, zgodnie z § 20
ust. 2 pkt 14 rozporzqdzenia KRI.

Usungé podatnosci w zakresie aplikacji stwierdzone w raporcie z
audytu zewnetrznego z 2019 r.

Przeprowadzac testy ciggtosci dziatania w przypadku awarii jednej
bgdz wielu lokadlizacji serwerowni oraz przeprowadzac testy
odtworzeniowe w przypadku awarii systemu.

Opracowad, zgodnie z Politykq bezpieczenstwa, nie opracowane
dotychczas polityki: polityke zarzgdzania ciggtosciqg dziatania
i polityke przetwarzania mobilnego.

Wnioski:

1.

Przeprowadzi¢ analize polityki bezpieczenstwa SIOEPZK w zakresie
stopnia szczegdtowosci informacji w niej zawartych celem
mozliwosci ich ograniczenia.

W analizie ryzyka zwigzanej z utrzymaniem, srodowiskiem utrzymania
i zmianami w Systemie SIOEPKZ, uwzgledniaC ryzyka zwigzane
ze Srodowiskiem technicznym, f1j. utrzymaniem systemdw oraz
przewidywanym czasem ich funkcjonowania, jak rowniez rozwazy<
stworzenie plandw postepowania ze wszystkimi zidentyfikowanymi
ryzykami.

Zapewni¢ w siedzibie CKE dostep do petnej dokumentacii systemu
SIOEPKZ.

Zamieszcza¢ deklaracje dostepnosci w taki sposdb, aby uzytkownik
strony internetowej mégt mie¢ do niej dostep podczas nawigacj po
stronie oraz podjg¢ dziatania celem udokumentowania spetniania
wymogodw dostepnosci WCAG.

Na podstawie art. 49 usfawy o konfroli w administracji rzgdowej,
przedstawigjgc powyisze wystgpienie pokontrolne, prosze o przekazanie,
w terminie 21 dni od daty otrzymania niniejszego wystgpienia, informaciji
o sposobie wykonania zaleceh i wnioskow.

Wystgpienie pokontrolne sporzgdzono w dwodch jednobrzmigcych
egzemplarzach.

Calts
Stawop u’ﬁ?‘mec
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