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Specjalista
Do spraw: bezpieczenstwa informacji w Wydziale Bezpieczehnstwa Niegjawnych Systeméw
Teleinformatycznych w Departamencie Bezpieczehstwa
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Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Opiniuje, w zakresie ochrony informacji niejawnych, dokumentacje zwigzanga z prowadzeniem postepowan o udzielenie
zamdwienia publicznego dla komdrek organizacyjnych Ministerstwa.

Petni funkcje inspektora bezpieczenstwa teleinformatycznego dla systemdw teleinformatycznych, w ktérych
przetwarzane sg informacje niejawne, wspomaga osoby funkcyjne systeméw, w ktérych przetwarzane sg informacje
niejawne. Prowadzi weryfikacje i biezacg kontrole zgodnosci funkcjonowania systemu teleinformatycznego z jego
dokumentacjg bezpieczenstwa.

Petni funkcje administratora systemu dla systemdw teleinformatycznych, w ktérych przetwarzane sa informacje
niejawne, wspomaga osoby funkcyjne oraz uzytkownikéw tych systeméw. Zapewnia prawidtowe funkcjonowanie
systemoéw oraz przestrzeganie zasad i wymagan bezpieczenstwa dla nich przewidzianych. Szkoli osoby funkcyjne i
uzytkownikdéw z zakresu bezpieczenstwa teleinformatycznego oraz obstugi stanowisk systeméw, w ktérych przetwarzane
sg informacje niejawne.

Opracowuje i aktualizuje dokumentacje bezpieczenstwa, w tym szczegdlne wymagania bezpieczeistwa oraz procedur
bezpiecznej eksploatacji, dla systeméw i sieci teleinformatycznych, projektowanych, wdrazanych i eksploatowanych
przez MSWIA, w ktérych przetwarzane sg informacje niejawne w oparciu o przepisy prawa, normy i zalecenia krajowe i
miedzynarodowe. Konfiguruje i utrzymuje stanowiska systemoéw teleinformatycznych, w ktérych przetwarzane sa
informacje niejawne.

Kontroluje zgodnos$¢ funkcjonowania systemdw teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych z dokumentacjg bezpieczehstwa.

Analizuje obszar bezpieczehstwa informacji niejawnych, w szczegdlnosci w zakresie metod zabezpieczen systeméw i sieci
teleinformatycznych.



e Opiniuje zewnetrzne oraz wewnetrzne akty prawne zwigzane w szczegélnosci z problematyka ochrony systeméw i sieci
teleinformatycznych, w tym kierowane do Komitetu Rady Ministréw ds. Cyfryzacji.

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze
* Powyzej 1 roku doswiadczenia zawodowego w administracji publicznej.
e Powyzej 6 miesiecy doSwiadczenia zawodowego w obszarze ochrony informacji niejawnych.

e Znajomos¢ zagadnien zwigzanych bezpieczenstwem przemystowym oraz bezpieczenstwem teleinformatycznym
systemow i sieci teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.

e Znajomos$¢ ustawy o ochronie informacji niejawnych.
e Kreatywnos¢, umiejetno$¢ myslenia analitycznego.

o Umiejetnos$¢ organizacji pracy i orientacja na osigganie celéw, umiejetnos¢ wspdtpracy, skutecznego komunikowania sie,
rzetelnos¢, gotowos¢ do doskonalenia zawodowego.

e Wyrazenie zgody na przeprowadzenie postepowania sprawdzajgcego uprawniajgcego do dostepu do informacji
niejawnych oznaczonych klauzula: "scisle tajne", NATO "cosmic top secret", UE/EU "secret" ESA "secret" lub posiadanie
poswiadczenia bezpieczehstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych klauzula: "$cisle
tajne", NATO "cosmic top secret", UE/EU "secret" ESA "secret".

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych
o Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Wyksztatcenie: wyzsze w zakresie informatyki lub telekomunikacji lub prawa.

e Powyzej 1 roku doswiadczenia zawodowego w obszarze bezpieczenstwa przemystowego lub informatyki lub
bezpieczenstwa teleinformatycznego.

e Znajomos¢ jezyka angielskiego na poziomie komunikatywnym.

e Przeszkolenie w zakresie przeszkolenie w zakresie bezpieczenstwa teleinformatycznego przeprowadzone przez ABW lub
SKW dla administratoréw systemdw oraz inspektoréw bezpieczenstwa teleinformatycznego.

Co oferujemy

e Dodatek za wystuge lat (powyzej 5 lat) od 5% do 20% wynagrodzenia zasadniczego w zaleznosci od udokumentowanego
stazu pracy.

o Mozliwos¢ zakupu przez pracownikéw pakietu opieki medycznej i ubezpieczenia na zycie dla nich i ich bliskich.

e Mozliwos¢ rozwoju zawodowego, uczestniczenia w szkoleniach oraz czeSciowej refundacji kosztéw nauki jezyka obcego,
studiéw podyplomowych.

e Réznorodny pakiet socjalny i pakiet benefitéw (w szczegdlnosci dofinansowanie do wypoczynku dla pracownika i jego
dzieci, dofinansowanie do pobytu pracownika na leczeniu sanatoryjnym lub wczasach profilaktyczno-leczniczych,
mozliwo$¢ wziecia pozyczki mieszkaniowej, uzyskania wsparcia finansowego z tytutu urodzenia lub przysposobienia
dziecka, a takze wsparcia finansowego w trudnych sytuacjach).

e Mozliwos¢ korzystania z Kasy Zapomogowo Pozyczkowej.

e Mozliwos¢ korzystania z pobytéw leczniczych w wybranych Sanatoriach Uzdrowiskowych MSWIA w ramach dostepnych
miejsc oraz mozliwos¢ korzystania z miejsc w osrodkach wypoczynkowych wspdtpracujgcych z pracodawca.

e Stojaki / miejsce na rowery w lokalizacji przy ul. Batorego 5.
e Bufet w budynku MSWIA na ul. Batorego 5.



Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Do sktadania ofert zachecamy réwniez osoby ze szczegblnymi potrzebami.

¢ Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosi¢ na etapie sktadania dokumentéw.

¢ Jako osoba z niepetnosprawnosciag mozesz skorzystac z pierwszenstwa w zatrudnieniu - ztéz wéwczas kopie dokumentu

potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaZnik zatrudnienia 0séb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Podczas rekrutacji podejmujemy dziatania, by materiaty wykorzystywane w trakcie naboru dostosowac¢ do potrzeb oséb
ze szczegblnymi potrzebami (np. udostepnimy materiaty wydrukowane wiekszg czcionka).

Warunki pracy

Budynek przy ul. Stefana Batorego 5:

Wejscie do budynku od strony ul. Rakowieckiej 2a w Warszawie (Biuro Przepustek) wyposazone w winde zewnetrzng dla
0séb niepetnosprawnych.

Wejscie do budynku przy ul. Stefana Batorego 5 wyposazone w podjazd dla oséb poruszajacych sie na wézkach
inwalidzkich. Szeroko$¢ ciggdw komunikacyjnych i drzwi wewnetrznych dostosowane sg do potrzeb oséb poruszajacych
sie na wdzkach inwalidzkich. Wewnatrz budynku znajdujg sie windy utatwiajace poruszanie sie,

Na parterze i pietrach: I, II, Il i IV (z pieciu pieter budynku) znajduja sie fazienki dostosowane do potrzeb oséb
poruszajgcych sie na wézkach inwalidzkich.

Warunki dotyczace charakteru pracy:

e praca przy komputerze powyzej 4 godzin dziennie.

Dodatkowe informacje

o UWAGA! Wzory oswiadczen dostepne sa pod adresem https://www.gov.pl/web/mswia/pracuj-z-nami.

e Uwaga! Weryfikacja spetniania przez kandydatéw wymagan formalnych dokonana zostanie na podstawie
dokumentéw wymienionych w czesci , TWOJA APLIKACJA MUSI ZAWIERAC (DOKUMENTY NIEZBEDNE)".

o Kompletne aplikacje to takie, ktére zawierajg wszystkie wymagane dokumenty i zostaty ztozone w terminie
wskazanym w ogtoszeniu o naborze. Oferty niekompletne mogg zosta¢ odrzucone.

o Aplikacje sktadane w wersji papierowej musza zawiera¢ wtasnorecznie podpisane oswiadczenia opatrzone data.

e Kandydaci mogg by¢ poproszeni o udostepnienie do wgladu oryginatéw dokumentéw, na podstawie ktérych
potwierdzane jest spetnianie przez nich warunkéw okreslonych w ogtoszeniu.

o Przekazanie dokumentéw wymienionych w czesci ,,DOLACZ, JESLI POSIADASZ (DOKUMENTY DODATKOWE)” nie jest
obowigzkowe, jednak beda one podstawa przeprowadzenia oceny spetniania wymagan dodatkowych przez
kandydatéw.

e Prosimy o zapoznanie sie z informacja dotyczaca przetwarzania danych osobowych zamieszczong na
stronie: https://www.gov.pl/web/mswia/pracuj-z-nami.

e Kandydaci zakwalifikowani do poszczegdinych etapéw selekcji zostang powiadomieni o ich terminie telefonicznie lub
pocztg elektroniczng. Mozliwa jest rekrutacja zdalna.

e Informacja o wyniku naboru na powyzsze stanowisko zostanie opublikowana na stronach internetowych:


https://www.gov.pl/web/mswia/pracuj-z-nami
https://www.gov.pl/web/mswia/pracuj-z-nami

https://nabory.kprm.gov.pl/wyniki-naborow,
https://www.gov.pl/web/mswia/wyniki-naborow-na-wolne-stanowiska-pracy-w-korpusie

oraz udostepniona w miejscu powszechnie dostepnym w siedzibie Urzedu.
Planujemy nastepujace metody/techniki naboru:

¢ weryfikacja ofert pod wzgledem formalnym,
e test wiedzy,
e prébka pracy z wykorzystaniem komputera,

e rozmowa kwalifikacyjna ze sprawdzianem znajomosci jezyka angielskiego.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

o List motywacyjny oraz Curriculum Vitae (CV) - zawierajgce dane kontaktowe i informacje wynikajgce z wymagan
okreslonych w ogtoszeniu o naborze.

e Oswiadczenie o posiadaniu wyksztatcenia wyzszego - zgodnie z wymaganiami niezbednymi (zawierajace informacje z
dyplomu ukonczenia studidw/ Swiadectwa ukonczenia szkoty tj. nr dokumentu, rodzaj wyksztatcenia, uczelnia/szkota,
ktéra wydata dyplom/Swiadectwo, wydziat, kierunek, specjalizacja).

o Kopie dokumentéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego
(powyzej 1 roku doswiadczenia zawodowego w administracji publicznej), tj. Swiadectwa pracy lub zaswiadczenia lub
referencje lub zakresy obowigzkdw lub opisy stanowisk pracy lub inne dokumenty; nalezy dotaczy¢ dokumenty
potwierdzajgce rodzaj i dtugo$¢ wymaganego doswiadczenia.

¢ Kopie dokumentédw potwierdzajgcych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego
(powyzej 6 miesiecy do$wiadczenia zawodowego w obszarze ochrony informacji niejawnych), tj. Swiadectwa pracy lub
zaswiadczenia lub referencje lub zakresy obowigzkéw lub opisy stanowisk pracy lub inne dokumenty; nalezy dotgczy¢
dokumenty potwierdzajgce rodzaj i dlugos¢ wymaganego doswiadczenia.

e Oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajgcego zgodnie z przepisami o ochronie
informacji niejawnych dot. dostepu do informacji niejawnych o klauzuli "Scisle tajne", NATO "cosmic top secret", UE/EU
"secret" ESA "secret" lub o$wiadczenie o posiadaniu poswiadczenia bezpieczestwa uprawniajgcego do dostepu do
informacji niejawnych o klauzuli "scisle tajne", NATO "cosmic top secret", UE/EU "secret" ESA "secret" (zawierajace
informacje o organie, ktéry wydat dokument, date wydania i nr dokumentu, rodzaj klauzuli, okres waznosci).

e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

e Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

o Kserokopie dokumentéw potwierdzajgcych posiadanie wyksztatcenia wyzszego w zakresie informatyki lub
telekomunikacji lub prawa.

e Kopie dokumentédw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego
(powyzej 1 roku doswiadczenia zawodowego w obszarze bezpieczenstwa przemystowego lub informatyka lub
bezpieczenstwo teleinformatycznego), tj. Swiadectwa pracy lub zaswiadczenia lub referencje lub zakresy obowigzkéw lub
opisy stanowisk pracy lub inne dokumenty; nalezy dotgczy¢ dokumenty potwierdzajace rodzaj i dtugos¢ wymaganego
doswiadczenia.

e Kserokopie dokumentdw potwierdzajacych przeszkolenie z zakresu bezpieczenstwa teleinformatycznego
przeprowadzone przez ABW lub SKW dla administratoréw systeméw oraz inspektoréw bezpieczenstwa
teleinformatycznego.

Aplikuj do: 23 stycznia 2023

W formie papierowej na adres: Ministerstwo Spraw Wewnetrznych i Administracji
Biuro Kadr, Szkolenia i Organizacji - WZZL


https://nabory.kprm.gov.pl/wyniki-naborow
https://www.gov.pl/web/mswia/wyniki-naborow-na-wolne-stanowiska-pracy-w-korpusie

ul. Stefana Batorego 5,
02-591 Warszawa
Z dopiskiem na kopercie i w liScie motywacyjnym: np. DBI WBNST - specjalista

Dokumenty mozna sktada¢ rowniez osobiscie w Biurze Przepustek przy ul. Rakowieckiej 2a w Warszawie w
godz. 8.00-16.00

Aplikacje mozna sktadac takze przez ePUAP
Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Zapraszamy réwniez do kontaktu telefonicznego: (22) 60 154 78 lub (22) 60 123 40
lub mailowego na adres: rekrutacja@mswia.gov.pl

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/mswia/pracuj-z-nami

e Dokumenty nalezy ztozy¢ do: 23.01.2023
e Decyduje data: wptywu oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Administratorem danych osobowych o0séb aplikujgcych o prace w MSWiIA jest Minister Spraw Wewnetrznych i Administracji,
majacy siedzibe w Warszawie przy ul. Stefana Batorego 5, kod pocztowy: 02-591.

Kontakt: tel. (22) 2500 112 lub fax (22) 601 39 88 lub pisemnie na adres siedziby.

Administrator wyznaczyt inspektora ochrony danych, z ktérym, za posrednictwem poczty elektronicznej iod@mswia.gov.pl,
moze sie Pani/Pan skontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z
praw zwigzanych z ich przetwarzaniem. Dane osoby aplikujacej do stuzby cywilnej w odpowiedzi na ogtoszenie o naborze w
MSWIA przetwarzane s w celu realizacji rekrutacji na stanowisko w stuzbie cywilnej, na podstawie przepiséw ustawy o
stuzbie cywilnej, Kodeksu pracy oraz przepiséw dotyczacych bezpieczehstwa.

Dane osobowe przetwarzane sg zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych) -
zwane dalej RODO.

Odbiorcami danych beda podmioty uprawnione na mocy przepiséw prawa oraz podmioty dziatajgce na zlecenie
administratora.

Podanie danych wymaganych przepisami prawa jest niezbedne do przeprowadzenia procesu rekrutacji. Niepodanie tych
danych spowoduje brak Pani/Pana udziatu w procesie rekrutacji.

Podanie danych w zakresie wykraczajgcym poza katalog danych okreslonych w przepisach prawnych jest dobrowolne i nie
stanowi wymogu przeprowadzenia procesu rekrutacji (m. in. wizerunku, numeru PESEL). W tym zakresie osobie przesytajacej
aplikacje w odpowiedzi na ogtoszenia o naborze przystuguje prawo do dostepu do tresci tych danych, ich sprostowania oraz
zadania ograniczenia ich przetwarzania, a takze do ich usuniecia.

W przypadku przetwarzania danych podanych dobrowolnie przystuguje Pani/Panu réwniez prawo do cofniecia zgody w
dowolnym momencie, bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem.

Aplikacje beda niszczone po uptywie okresu niezbednego do przeprowadzenia naboru na stanowisko pracy w stuzbie
cywilnej, uwzgledniajgc art. 33 ustawy o stuzbie cywilnej, jednakze nie pdzniej niz po uptywie terminu wynikajacego z
przepisu art. 291 Kodeksu pracy.

Osobie przesytajacej aplikacje w odpowiedzi na ogtoszenia o naborze przystuguje prawo dostepu do tresci danych oraz ich
sprostowania oraz zadania ograniczenia ich przetwarzania w przypadkach okreslonych w RODO.



Przystuguje Pani/ Panu réwniez prawo wniesienia skargi do organu nadzorczego zajmujacego sie ochrong danych osobowych,
tj. Prezesa Urzedu Ochrony Danych Osobowych majgcego siedzibe w Warszawie przy ul. Stawki 2, kod pocztowy: 00-193.



