Zatacznik nr 1
Opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest wykonanie dostawy i montazu systemu kontroli dostepu
oraz dostawa i montaz depozytora do kluczy w budynku OUD W Bydgoszczy z siedzibg
w Tryszczynie Generalnej Dyrekcji Drég Krajowych i Autostrad Oddziat w Bydgoszczy.

1. Zatozenia ogodlne

Celem instalacji systemu jest umozliwienie kontroli dostepu do pomieszczern w budynku
Obwodu Utrzymania Drég w Bydgoszczy z siedzibg w Tryszczynie, przy wykorzystaniu
dedykowanych kart.

Montaz depozytora do kluczy w ilosci min. 16 sztuk, nie wiecej jak 20 sztuk, funkcjonalnie
potaczonego w jeden system z kontrolg dostepu, ma utatwié¢ zarzgdzanie dostepem do
pomieszczen pracowniczych OUD Bydgoszcz i uniemozliwi¢ dostep osobom
nieupowaznionym.

Instalowany system kontroli dostepu powinien umozliwia¢ zarzadzanie, konfiguracje
i raportowanie zdarzen.

Oprogramowanie obstugujgce system docelowo powinno odpowiada¢ zatozeniom dla
kategorii PSIM (Physical Security Information Management) umozliwiajac integracje
réoznych systeméw bezpieczenstwa.

Kluczowe zagadnienia to:

1. Zarzadzanie, gromadzenie i przetwarzanie danych z rdéznych systemow
bezpieczenstwa (np. kontrola dostepu, monitoring).

2. Analiza i powigzanie kluczowych z punktu widzenia bezpieczenstwa danych
0 zaistniatych zdarzeniach umozliwiajace szybka klasyfikacje incydentu.

3. Przygotowanie procedur dla operatorow umozliwiajagcych przejscie procesu
zwigzanego z incydentem.

4. Rozbudowane raportowanie na temat zaistniatych incydentéw/zdarzen oraz dziatan
przeprowadzanych przez operatoréow i administratoréw systemu.

2. Wymagania i funkcjonalnosci systemu

2.1 Ogdlne wymagania dotyczace funkcjonalnosci systemu.

System musi posiada¢ zgodnos¢ z norma: EN-60839-11-1. W ramach realizacji projektu

zaktada sie wdrozenie spojnego, scentralizowanego z punktu widzenia zarzadzania,

systemu bezpieczenstwa. W zwigzku z powyzszym system musi zapewniaé ponizsze
funkcjonalnosci:

e Scentralizowang obstuge i zarzadzanie infrastrukturg, uzytkownikami i scenariuszami
schematami bezpieczenstwa z jednoczesng mozliwosécia wydzielenia stref do
niezaleznej obstugi i administracji (np. w ramach poszczegdélnych budynkéw).

e Mozliwos¢ zarzadzania i integracji z innymi systemami bezpieczenstwa i nadzoru (np.
monitoring wizyjny, system kontroli wjazdéw itp.).

« Oprogramowanie do zarzadzania bezpieczenstwem musi wspiera¢ bezproblemowe
potaczenie systemu kontroli dostepu IP (ACS), Aplikacje interfejsu uzytkownika muszg
prezentowac zunifikowany interfejs bezpieczenstwa do zarzadzania, konfigurowania,
monitorowania i raportowania systeméw ACS oraz powigzanych urzgdzen brzegowych.

o Aplikacja musi zapewnia¢ m.in.:



a) Obstuge i konfiguracje systeméw takich jak ACS.
b) Monitorowanie zdarzen biezacych i odtwarzanie zarchiwizowanych materiatow
wizyjnych.
Cc) Zarzadzanie alarmami.
d) Raportowanie, w tym tworzenie niestandardowych szablonow raportow i
raportéw o incydentach.

Obstuge minimum 30 uzytkownikdéw i 10 przejsc.
Synchronizacje jednostek sprzetowych zautomatyzowang i przejrzystg dla
uzytkownikéw z mozliwoscig recznej synchronizacji jednostek lub synchronizacji
jednostek wedtug harmonogramu.
System musi obstugiwac¢ wiele rodzajow urzadzen sprzetowych powigzanych w grupy:
kontrolery z jednym czytnikiem, kontrolery z 2 czytnikami, kontrolery z 1 do 64
czytnikami, zintegrowane czytniki i kontrolery drzwi oraz kontrolery drzwi z wtgczong
funkcjg Power-over-Ethernet (PoE).
Funkcja raportowania o zdarzeniach z wykorzystaniem rozbudowanych filtréw
umozliwiajaca prezentacje danych dotyczacych przejscia, karty(uzytkownika), grupy
przejsc lub kart uzytkownikéw w zaleznosci od daty itp. Mozliwo$¢ natychmiastowego
druku oraz mozliwos$¢ eksportu do plikéw typu pdf, html, docx, xIsx, csv.
Automatyczne raportowanie o zdarzeniach dla danego, wskazanego pracownika oraz
goscia (raportowanie za zadany okres).
Definiowanie kalendarza $wiat (przy automatycznym nadawaniu/blokowaniu dostepu
do przejsc.
Integracja systemu w zakresie zarzadzania uprawnieniami dostepu dla
kart/uzytkownikow (w tym harmonogramy), sterowania przejsciami i raportowania
(uzytkownicy, przejscia, kontrolery i zasilanie)
Bezterminowe licencje na wszystkie aplikacje i moduty oprogramowania wchodzace w
skfad systemu.

3. Kontrolery i urzadzenia sterujace

Zaktada sie zastosowanie wieloportowego kontrolera umozliwiajacego na sterowanie co
najmniej dwoma drzwiami podtaczonymi bezposrednio do ptyty gtéownej oraz tacznie do
max. 10 przejs¢ kontrolowanych za posrednictwem modutéw rozszerzajacych.

Konieczne jest, aby obstugiwaty one protokdt OSDP, bezpieczny OSDP, klawiatury, czytniki
biometryczne, protokét Wiegand, Clock & Data, paski magnetyczne, F/2F i technologie
czytnika F/2F.

Wymagane cechy techniczne, jakosciowe i funkcjonalne kontroleréow:

zwiekszone bezpieczeAstwo zagwarantowane wbudowanym uktadem pamieci
kryptograficznej i szyfrowaniem danych zapewniajgcym bezpieczng warstwe ochrony
poufnych danych,

obstuga protokotu OSDP umozliwiajgcego bezpieczng komunikacje pomiedzy
kontrolerem a czytnikiem,

ochrone komunikacji z hostem z wykorzystaniem standardéw TLS 1.2/1.1

ochrone ztgcza rozszerzajacego kontrolera przez szyfrowanie w AES (seria 3 SIO),
wsparcie dla OpenSSL,

w przypadku zastosowania dodatkowych elementdéw takich jak np. moduty rozszerzen
moga one byc¢ rozmieszczone w bezposredniej bliskosci przejs¢ kontrolowanych.

4. Czytnik kart

Czytniki zblizeniowe zainstalowane do odczytu kart, muszg obstugiwac protokét OSDP.
Rozmiar czytnikow powinien by¢ standardowy powinny one by¢ przeznaczone do montazu



na oscieznicach drzwiowych, $cianach lub dowolnych innych ptaskich powierzchniach -
wewnatrz i na zewnatrz budynku.

Wymagane cechy techniczne, jakosciowe i funkcjonalne:

o zakres temperatur pracy: réznica temperatur nie mniejsza niz 20°C

o klasa srodowiskowa IP44

e obstuga technologii MIFARE Classic, MIFARE DESFire EV1 i iCLASS

e zgodnos¢ z normami 1IS014443A (MIFARE) CSN, 1S014443B CSN, ISO15693 CSN

Dodatkowo czytniki powinny realizowac¢ zaawansowane funkcje zwigzane z jego pracg oraz

wydajnoscig, a w szczegdlnosci:

 umozliwia¢ zmiane konfiguracji zwigzanej z obstugg konkretnych typow kart, w celu
mozliwosci podniesienia poziomu bezpieczenstwa w przysztosci lub w przypadku
migracji ze starszego standardu na nowy.

» pozwalaé¢ na zmiane konfiguracji jego aplikacji z wykorzystaniem konfiguracyjnych kart
firmware’owych. Funkcja umozliwia zmiane  funkcjonalnosci poprzednio
zainstalowanych czytnikéw i dostosowaniu ich do zmian w pdzniejszym czasie.

5. Przejscia

Wszystkie przejscia jednostronne muszg zosta¢ zamontowane w taki sposéb, aby wejscie
mozliwe dzieki uzyciu karty z odpowiednimi uprawnieniami lub klucza dopasowanego do
istniejgcej wktadki, natomiast wyjscie umozliwia¢ bedzie klamka lub przycisk zwalniajacy
blokade.

Przejscia dwustronne powinny by¢ wyposazone w czytniki kart po obu stronach oraz
odpowiednie zabezpieczenia zwalniajgce blokady w przypadku pozaru. W tego typu
przejsciach nalezy zdemontowac istniejgce klamki i zamontowaé gatki uniemozliwiajace
otworzenie drzwi bez autoryzacji lub klucza.

5.1 Elektrozaczep

Dla przejs¢ ewakuacyjnych, (réwniez ppoz) wymagany montaz elektrozaczepu
rewersyjnego (NO), zapewniajacy otwarcie drzwi przy naporze. Inne wymagania to:
mozliwos¢ montazu do drzwi lewych i prawych oraz montazu w poziomie.

Minimalne wymagania dla elektrozaczepéw montowanych w pozostatych przejsciach:
a) elektrozaczep rewersyjny (NO) z czujnikiem i monitoringiem,
b) mozliwos¢ regulacji,
c) moze by¢ stosowany do drzwi lewych i prawych.

5.2 Zwora elektromagnetyczna
Montowane elementy tego typu powinny spetnia¢ ponizsze wymagania:

a) montaz nawierzchniowy,
b) mozliwos¢ zasilania pradem o napieciu 12 lub 24V.

6. Urzadzenia sieciowe
Do obstugi komunikacji wszystkich urzadzen systemu kontroli dostepu z wykorzystaniem
protokotu TCP/IP, Wykonawca dostarczy i zainstaluje dedykowane przetgczniki sieciowe.

7. Dokumentacja powykonawcza
Po zakonczeniu prac instalacyjnych i konfiguracyjnych systemu Wykonawca przekaze
Zamawiajagcemu dokumentacje powykonawczg zawierajaca:



1. Plany poszczegdlnych budynkéw z naniesionymi elementami instalacji (czytniki,
przyciski, zaczepy, trasy okablowania).

2. Zestawienie zawierajgce lokalizacje poszczegdlnych kontroleréw z listg podpietych do
nich przejsc.

3. Schemat instalacji i podtgczenia elementow systemu.

Dokumentacja zostanie dostarczona w formie papierowej w liczbie egzemplarzy 1 szt. oraz
w wersji elektronicznej w formacie dwg lub innym wraz z przeglagdarkga umozliwiajgca
odczyt i przeglgdanie dokumentacji.

Warunki udziatu w postepowaniu:

1. O udzielenie zamoéwienia mogq ubiega¢ sie Wykonawcy, ktérzy spetniajg warunki
dotyczace zdolnosci technicznych lub zawodowych - doswiadczenie:
Wykonawca musi wykazaé, ze w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie
nalezycie wykonat jedno lub dwa zamoéwienia (rozumiane jako jedng lub dwie odrebne
umowy) polegajace na montaze systemow kontroli dostepu, na taczng kwote minimum
15 000,00 zt brutto.

Zamawiajacy zastrzega, ze w przypadku Wykonawcéw wspdlnie ubiegajacych sie
o udzielenie zamoéwienia (np. konsorcja, spotki cywilne), potencjat podmiotéw nie
podlega sumowaniu, tj. co najmniej jeden z Wykonawcéw wspdlnie ubiegajacych sie
o udzielenie zamoéwienia musi wykaza¢ sie indywidualnie wymaganym powyzej
doswiadczeniem.

2. O udzielenie zaméwienia mogq ubiega¢ sie Wykonawcy, ktorzy spetniajg warunki
dotyczace zdolnosci technicznych lub zawodowych - potencjat techniczny wykonawcy:

Wykonawca musi ztozy¢ oswiadczenie, wraz z dokumentem potwierdzajacym,
o posiadaniu uprawnien do wykonywania przedmiotu zamowienia,

3. Koncesje MSWIA na prowadzenie dziatalnosci w zakresie ustug ochrony osdb i mienia
realizowanych w formie zabezpieczenia technicznego wynikajacej z ustawy.

4. Posada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym
i osobami zdolnymi do wykonania Zamdwienia.

5. Posiada uprawnienia do wykonania okreslonej dziatalnosci, jezeli przepisy prawa
naktadajg obowigzek ich posiadania.

6. Swiadectwo kwalifikacyjne dozoru i eksploatacji urzadzen, instalacji i sieci min. 1 kV.

Polise ubezpieczeniowg od odpowiedzialnosci cywilnej w zakresie prowadzenia
dziatalnosci na sume gwarancyjng nie mniejszg niz 100 000 PLN.

Termin realizacji:
Przedmiot zamowienia obejmuje wykonanie realizacji w terminie do 4 tygodni od dnia
podpisania umowy.

Termin platnosci:

Wynagrodzenie bedzie ptatne na podstawie prawidtowo wystawionej i dostarczonej przez
Wykonawce faktury VAT, w terminie 14 dni kalendarzowych od daty jej otrzymania, na
rachunek bankowy Wykonawcy wskazany na fakturze.



Kryteria wyboru i sposdb oceny ofert:
Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajgacy stosowaé bedzie
nastepujace kryterium oceny ofert: Cena - 100%

Kryterium bedzie rozpatrywane na podstawie ceny brutto za wykonanie przedmiotu
zamoéwienia, podanej przez Wykonawce w Formularzu ofertowym.

Zamawiajacy ofercie o najnizszej cenie przyzna 100 punktéw, a kazdej nastepnej zostanie
przyporzadkowana liczba punktéw proporcjonalnie mniejsza, wedtug wzoru:

C= (Cmin / Co) x 100 pkt

gdzie:

Cmin — Najnizsza cena brutto z ocenianych ofert (zt)
Co - cena brutto okreslona w badanej ofercie (zt)

Za najkorzystniejszg zostanie uznana oferta, ktéra otrzyma najwyzszg liczbe punktéw.



