Szczegotowy Opis Przedmiotu Zaméwienia

Tytut zaméwienia

Uruchomienie ustugi systemu Contact Center, w modelu Saa$S, integrujgcego wiele kanatéw
komunikacji z klientami wraz z wdrozeniem, utrzymaniem oraz ustugg szkoleniowg dla Narodowego
Centrum Badan i Rozwoju (NCBR).

Przedmiot zamoéwienia

Zatozenia ogolne:

1. Wielokanatowa platforma komunikacyjna, ktéra utatwia obstuge klientow.

Zamawiajgcy oczekuje rozwigzania CC z wymienionymi funkcjonalnosciami z zapytania,
gotowymi do sparametryzowania przez firme dostarczajgcg rozwigzanie.

2. Integracja komunikacji telefonicznej, emailowej, sms, social media (Facebook - messeger),
ktéra ma wspdlny interfejs i spdjne raportowanie oraz mozliwos¢é odnotowania spotkania
bezposredniego jako kontaktu z klientem — gromadzi dane kontaktéw ze wszystkich kanatow,
automatyzuje i usprawnia rutynowe dziatania, umozliwia wysytke wiadomosci mailowych oraz
SMS do zidentyfikowanej bazy klientow.

System zostanie potgczony z formularzem kontaktowym na stronie www w terminie
wskazanym przez Zamawiajgcego w trakcie trwania umowy.

3. Swiadczenie ustugi CC w modelu SaaS. Narzedzie ma byé dostepne w modelu SaaS na
zasobach innych niz Zamawiajgcego. Zamawiajgcy oczekuje, iz Wykonawca dostarczy
Srodowisko umozliwiajgce korzystanie z systemu oraz zaimplementuje dotychczasowg baze
klientow wraz z danymi (wiadomosci/maile/etc.) z dostarczonych przez Zamawiajgcego plikéw
ptaskich.

4, System musi umozliwia¢ zestawienia bezpiecznej, szyfrowanej komunikacji glosowej w

dowolnych relacjach (obstuga protokotu RTP/SRTP).

Szczegoly zamowienia:

1. Contact Center powinno posiadac¢ architekture telekomunikacyjng — realizacja potgczeh
telefonicznych (przychodzacych i wychodzacych) oraz logiczng — realizacja komunikaciji
elektronicznej oraz mozliwo$¢ odnotowania spotkania bezposredniego jako kontaktu z
klientem; kolejkowanie potgczen, priorytetyzacja, ticketowanie, wysytka wiadomosci,

kategoryzacja.



System powinien mie¢ mozliwos¢ przeniesienia danych juz istniejgcych zawartych w
dostarczonych przez Zamawiajgcego plikach ptaskich (w szczegdlnosci bazy klientéw i
historie kontaktow) i Wykonawca zobowigzany bedzie do ich implementacji w oferowanym
rozwigzaniu.

Catosciowy zapis relacji kontaktu z klientem, uwzgledniajgc rézne zrodia kontaktu, takie jak
telefon, email, formularz na stronie www, sms, social media (Facebook - messenger), zapis po
spotkaniu online lub bezposrednim.

Zlecanie zadan i monitorowanie do szczegétowych zapytan (taskow/ticketow).

System musi posiadaé narzedzia do integracji z innymi systemami biznesowymi
Zamawiajgcego, przyktadowe metody:

— HTTP request method,

— GET - pobieranie danych z serwera,

— POST — umieszczanie nowy danych na serwerze,

— PUT - podmiana juz istniejgcych danych na serwerze,

— DELETE - usuniecie danych z serwera,

— PATCH - czeéciowa modyfikacja danych na serwerze.

System musi zapewnia¢ dynamiczng wymiane danych poprzez: wtasne API (komunikacja z
API przy uzyciu szyfrowania TLS 1.3 - Zamawiajgcy dopuszcza wersje TLS 1.2.

TLS 1.2 musi zostaé poddany utwardzaniu po stronie Wykonawcy oraz wymagane jest
uzywanie szyfrow AES/GCM oraz ChaCha20-Poly1305, autoryzacja oraz uwierzytelnianie API
po loginie, hasle i kluczu API) - potgczenie z centralg telefoniczng za pomoca SIPTrunk, z
identyfikacjg rzeczywistego numeru dzwonigcego). Potgczenie z centralg telefoniczng,
wewnetrznymi systemami Zamawiajgcego oraz API musi by¢ realizowane poprzez kanat
szyfrowany IPSecVPN.

Rozwigzanie nalezy zintegrowac¢ z posiadanym przez Zamawiajgcego oprogramowaniem
OpenCom. Poniewaz potgczenie SIP trunk bedzie odbywato sie poprzez kanat IPSecVPN
obowigzek ten bedzie po stronie Zamawiajgcego jak i Wykonawcy. Nie wymagamy zadnych

dodatkowych urzadzeh.

Uzytkownicy:

1.

Obstuga | linii kontaktu — kontaktuje sie bezposrednio z klientem zbierajgc informacje oraz
udzielajgc odpowiedzi z wykorzystaniem schematow, szablonéw zamieszczonych w systemie
(wymaganie opcjonalne), standardéw oraz bazy wiedzy, przekazuje zapytanie do obstugi Il
linii kontaktu, ustawia statusy, priorytety zgtoszen, widzi odpowiedzi i terminy udzielanych
odpowiedzi przez obstuge Il linii kontaktu.

Obstuga Il linii kontaktu — otrzymuje zapytanie od obstugi | linii kontaktu, ma dostep do

systemu i realizuje zlecenie (ticket/task) w okreslonym czasie. Udziela odpowiedzi do



4.

wiadomosci | linii kontaktu lub przesyta odpowiedz do | linii kontaktu, ktéra ma bezposredni
kontakt z klientem.

Manager — osoba koordynujgca i nadzorujgca prace obstugi | i Il linii, ma mozliwo$¢ weryfikacji
efektéw pracy na biezgco oraz tworzenia raportow.

Administrator — przedstawiciel IT, uczestniczy we wdrozeniu, przydziela uprawnienia,

zarzgdza operacyjnie systemem.

Korzystanie z Systemu:

1. Obstuga | linii kontaktu — 10 dostepow konsultantéw nienazwanych; obstuga Il linii kontaktu - 5

dostepdéw konsultantéw nienazwanych, 1 dostep Administrator (dostep nienazwany) oraz 1

dostep Manager (dostep nienazwany). Jednoczes$nie z systemu moze korzystaé¢ 10 oséb | linii

kontaktu oraz 5 osob Il linii kontaktu oraz Administrator i Manager. Zmiana liczby moze nastgpi¢

po uruchomieniu prawa opcji (ponizej).

2. Liczba uzytkownikéw i aktywnych loginow nielimitowana. Liczba kont nieograniczona.

Prawo opgcji:

W ramach prawa opcji Zamawiajgcy zastrzega sobie prawo do:

1.

dokupienia do 10 dodatkowych dostepdw konsultantéw nienazwanych 1 linii kontaktu oraz do
20 dodatkowych dostepéw konsultantéw nienazwanych Il linii kontaktu w okresie trwania
umowy.

przedtuzenia czasu trwania umowy do maksymalnie 36 miesiecy od daty wdrozenia i
uruchomienie ustugi dostepu do Platformy wraz z ustugg Wsparcia Technicznego.
dokupienia do 350 godzin zegarowych na dodatkowe ustugi i konsultacje, prace zwigzane z

dodatkowymi funkcjonalnosciami lub prace integracyjne.

Funkcjonalnosci obligatoryjne:

Infolinia:

Menu gltosowe (IVR) kreator graficzny — ustawienie bloczkéw na ekranie.

Zapowiedzi gtosowe (mp3 lub wav) tworzone przez Zamawiajgcego. Informacja na powitanie,
po godzinach pracy, w dzien wolny, itp.

Menu DTMF — wybieranie tonowe przez osobe dzwonigcg (mozliwo$¢ wyboru Sciezki
przejscia).

Muzyka na czekanie z informacjg o postepujgcej kolejce czekania.

Poczta gtosowa.

Ustalone godziny pracy z opcjg przekierowania na poczte gtosows.



10.

11

Przekierowanie potgczen - rozpoznanie przez system osoby dzwonigcej (po numerze
telefonu).

Kolejkowanie potgczeh, tgczenie tylko do aktywnych konsultantow.

Podglad statystyk kolejkowych potgczeh przychodzacych oraz oczekujgcych.

Text to speech — samodzielne generowanie zapowiedzi mp3 na podstawie tresci pisanej.

. Zapowiedzi z uwzglednieniem wyrazenia zgdd zgodnie z przepisami RODO.
12.
13.

Obstuga jednoczesnie do 20 kanatow IVR.

Samodzielna konfiguracja drzewka IVR.

Organizacja pracy, monitoring i raportowanie:

Planowanie kontaktéw — kalendarz zaplanowanych dziatan, wyniki kontaktu — przycisk np.
~ponowic kontakt za miesigc” lub lista rozwijana. Stownik opisujgcy statusy/priorytety i inne
zostanie opracowany na etapie wdrozenia. Zamawiajgcy ma mozliwos¢ samodzielnego
tworzenia nowych definicji stownikowych w tym zakresie.

Grupowanie konsultantéw wedlug umiejetnosci (obstuga po angielsku lub obstuga danego
programu konkursowego NCBR).

Sredni czas obstugi potgczenia po rozmowie (call wrap-up time) — czas pracy konsultanta z
rekordem po zakonczeniu rozmowy z klientem.

Monitoring wynikow pracy (raporty) - wydajnos¢ pracy, skutecznos$é, jakosé obstugi m.in.
liczba obstuzonych potgczeh, monitoring ankiet (ocen) klientéw, podziat na kategorie
pofgczen, aktywnego czasu pracy, dziatania — wystane emaile, kategorie zgtoszen, liczba
trudnych spraw, przeterminowane maile.

Blending — mozliwo$¢ tgczenia kilku kanatéw komunikacji w jednej kampanii.

Nagrywanie rozmoéw:

1. Aplikacja do zarzgdzania nagraniami.

Odstuch przeprowadzonych rozmoéw (bez ich pobierania).

Czas archiwizacji nie krocej niz 30 dni.

. Standaryzacja:

Konfigurator skryptu, ktéry tworzy Zamawiajgcy.

System ma automatycznie wysyta¢ email/smsa do Klienta z potwierdzeniem otrzymania od
niego wiadomosci (tres¢ autorespondera do ustalenia na etapie wdrozenia systemu).
Kazda rozmowa telefoniczna ma sie konczy¢ zanotowaniem gtéwnych wnioskéw oraz
okresleniem dalszych dziatan przez osobe z | lub Il linii obstugi.

Rodzaje pdl formularza (pola tekstowe, kategorie do wyboru).



VL.

Mozliwo$¢ wstawiania w odpowiedziach do klienta wykresow czy linkdw do stron www, aby
utatwi¢ prace konsultantowi.

Post Call Surveys — dobrowolna ankieta satysfakcji uruchamiana bezposrednio po
zakonhczeniu potgczenia/po kontakcie innym kanatem — system wysyta sms lub email do
klienta i zadaje mu pytanie o zadowolenie z obstugi lub automatyczne potgczenie telefoniczne
z wyborem odpowiedzi; odpowiedzi sg generowane przez wybdr klawiszy numerycznych na
telefonie lub odpowiedzi gtosowe.

Przypisanie klientéw przy ponownym kontakcie do konkretnych konsultantow lub ich
zastepcow podczas nieobecnosci zaznaczonej w systemie lub system automatycznie kieruje
klienta do konsultanta, ktéry go ostatnio obstugiwat (identyfikacja klienta po numerze/emailu
czy pliku cookies.

Oddzwonienie (odzyskanie klientow), czyli lista klientow, ktérzy sie nie dodzwonili lub
roztgczyli pojawia sie w systemie CC.

Umieszczenie przygotowanych szablonéw odpowiedzi m.in. wskazanie innych zrédet
niezbednej wiedzy o konkursach, przekierowania klienta do innej osoby w organizacji,
wiadomosci na temat danego konkursu, tak aby méc szybko wystaé email z podsumowaniem

rozmowy zaraz po jej zakonczeniu.

Inne:

Zbiorcza baza danych o klientach oraz mozliwos¢ eksportu juz posiadanych kontaktéw do CC.
Eksport posiadanych kontaktéw ma by¢ jednorazowy, reszta bedzie na biezaco zapisywana w
CC. Mozliwosc¢ eksportu dotychczasowej bazy klientdow oraz wiadomosci z obecnego CC.
Mozliwo$¢ samodzielnego eksportu danych z systemu CC, w szczegdlnosci do plikéw w

formacie .xlIs lub .csv.

. Automatyczne przekierowanie do CC wiadomosci z messengera z profilu Facebooka jako

ticket.
Mozliwos¢é nadawania statuséw klientow.

Zaktadanie recznych zgtoszen.

Email:

Odbidr i wysytka wszystkich emaili musi odbywac¢ sie z serwera pocztowego Zamawiajgcego i
by¢ ewidencjonowana w jednym miejscu. Obecnie Zamawiajgcy posiada serwery Exchange
2016 z postfix i w jednym z nich nalezy zapewni¢ integracje. Przysztosciowo Zamawiajgcy
bedzie korzystat z MS Exchange 365 do ktérego Wykonawca bedzie musiat przeprowadzi¢
migracje. Zapowiedzi z uwzglednieniem wyrazenia zgdd zgodnie z przepisami RODO.
Automatyczne przekierowanie emaili (routing emaili) po frazie w tekscie wiadomosci lub w

polu nadawcy do przypisanego konsultanta.



VIL.

VIIL.

Szablony wiadomosci z automatycznie uzupetnianymi danymi klienta oraz zapisy dotyczgce
przepisow RODO (z mozliwo$cig modyfikacji przez NCBR).

Mozliwo$¢ dodawania zatgcznikow (standard z MS Office) do wystanych wiadomosci,
mozliwos$¢ cytowania poprzednich wiadomosci przy redagowaniu odpowiedzi email.
Dopuszczamy autorskie rozwigzanie Wykonawcy dotyczgcego narzedzia spetniajgcego
standardy klientéw pocztowych obstugiwanych przez strone www.

Monitoring emaili oczekujgcych w kolejce do wysyiki lub do odebrania — mozna okresli¢é max.
czas przez jaki konsultant moze zajmowac sie kontaktem emailowym.

Mozliwo$¢ grupowej wysytki email do (wybranych) rekordéw z bazy. Zamawiajacy zapewnia
na serwerze pocztowym brak efektu spamu przy wysytce w zatozeniu, ze w jednej wiadomosci
nie bedzie wiecej niz 1 000 adresatéow, maksymalnie dwa razy w miesigcu.

Mozliwos¢ wyszukiwania maili w systemie po: dacie, kliencie, temacie, numerze zgtoszenia.

Kanat SMS:
Konfiguracja nazwy nadawcy oraz numeru, kolejkowanie sms do obstugi, utrzymywanie relaciji
(obstuga przez tego samego konsultanta), szablony wiadomosci sms, masowa wysytka sms

do wybranych rekordéw z bazy.

Oddzwanianie bezposrednio ze strony www:
Oddzwonienie na wskazany numer telefonu w mozliwie najkrétszym czasie.
Potwierdzenie zgdd, ktére umozliwiajg wykorzystanie numeru do ponownego kontaktu w celu

przedstawienia oferty NCBR.

. System Ticketowy/Taskowy do przyjmowania i zarzadzania zgtoszeniami:

Zamawiajgcy oczekuje, ze | linia kontaktu z klientem bedzie mogta wysytaé
zapytania/zgtoszenia do innych komorek organizacyjnych wewnatrz organizacji oraz mogta
zweryfikowac czas i tres¢ odpowiedzi na takie zapytanie/zgtoszenie. System bedzie
informowat o liczbie przestanych zgtoszen i o terminie ich realizacji. Prawidtowos¢ odpowiedzi
bedzie weryfikowat manager lub osoba z | linii kontaktu.

System do realizacji zgtoszen od klientdéw oraz ich obstugi (mierzenie czasu obstugi, kontrola
terminowosci, analiza kontaktéw, archiwizacja odpowiedzi).

System przypomina o potrzebnych dziataniach w odpowiednim czasie.

Kazde zapytanie, niezaleznie od kanatu nie pozostanie bez odpowiedzi - identyfikacja
zgtoszen, na ktore nie byto jeszcze odpowiedzi.

Wiedza o klientach (karta klienta) z catg historig jego zgtoszen (wszystkie kanaty) i
szczegotami ich realizacji. Jeden klient moze mie¢ otwartych wiele watkow tematycznych.

Pomaga (podpowiada) nadawac priorytety, termin realizacji.



7.

8.

10.

Mozliwo$¢ samodzielnego tworzenia raportéw po kategoriach:

a. jakiego rodzaju problemy klienci zgtaszajg najczesciej,

b. jakie zapytania zajmujg najwiecej czasu,

c. jak dtugo klienci czekajg na odpowiedz,

d. czy zgtoszenia sg prawidtowo i terminowo obstuzone.
Usprawnia prace: reguty biznesowe — gdy zostanie spetniony ustalony warunek, system
wykona odpowiednie dziatanie (np. przypomni o spotkaniu, alerty o terminie realizaciji)
scenariusze/skryptu obstugi/odpowiedzi, ktére przyspieszajg obstuge typowych,
powtarzalnych zgtoszeh.
Pracownik I linii obstugi odpowiada sam na zapytanie lub przekazuje do kontaktu Il linii obstugi
(ustawiajgc statusy i priorytety, musi widzie¢ szczegdty zlecenia, moze dodawac notatki,
zmieni¢ status zgtoszenia).
Pracownik Il linii obstugi musi widzie¢ szczegoty zlecenia, mie¢ mozliwosé dodawac notatki,
zmieni¢ status zgtoszenia oraz przekazac zgtoszenie dalej lub przesyta¢ odpowiedzi do
klienta, do wiadomosci obstugi | linii, ktéra na podglad na proces obstugi klienta przez Il linie

kontaktu.

Pozostale wymagania:

1.

Przed wdrozeniem i uruchomieniem ustugi dostepu do Platformy wraz z ustugg Wsparcia
Technicznego Zamawiajgcy i Wykonawca ustalg Harmonogram Szczegotowy prac
wdrozeniowych, na zasadach okreslonych w § 3 Projektowanych Postanowien Umowy.
Zamawiajgcy wymaga implementacji danych w szczegodlnosci: bazy klientéw oraz wiadomosci
z obecnego systemu. Zamawiajgcy dostarczy dane w formie plikow ptaskich.
Wymagania dotyczgce szkolen dla pracownikéw punktu informacyjnego, administratora/ow
systemu oraz nadzorcéw:
a. Zamawiajgcy nie akceptuje szkolenia trenera po stronie Zamawiajgcego.
b. Zamawiajgcy dopuszcza szkolenia online i zastrzega sobie prawo do nagrania
szkolenia z uzytkowania systemu w celu pdzniejszych szkolen wiasnych pracownikow.
c. Wykonawca ma przeszkoli¢ wskazanych pracownikéw Zamawiajgcego w liczbie max
10 os6b zgodnie z przyznanymi uprawnieniami.
d. Podczas szkolenia uzytkownikow musi zosta¢ przekazana niezbedna wiedza w
zakresie poprawnego uzytkowania systemu.
e. Szkolenia muszg byé prowadzone przez wykwalifikowanych specjalistow Wykonawcy,
posiadajgcych niezbedng wiedze fachowg w zakresie tematyki szkolen.
f. Kazdy uczestnik szkolenia otrzyma imienne zaswiadczenie potwierdzajgce udziat w
nim. W zaswiadczeniu o odbytym szkoleniu nalezy wyszczegdlni¢ zakres tematyczny

szkolenia.



4. Wykonawca musi zapewni¢ przeprowadzenie testéw przed odbiorem, ktére sprawdzg

wszystkie scenariusze opisanych wyzej funkcjonalnosci. Warunkiem odbioru bedg
przeprowadzone testy, ktdre potwierdzg dziatania zdefiniowanych funkcjonalnosci.
Wykonawca zobowigzany jest do przedtozenia planu testéw wraz z Harmonogramem

Szczegdétowym wdrozenia, o ktérym mowa w § 3 PPU.

Wymogi bezpieczenstwa:

l.p.

Bezpieczenstwo i prywatnosé

1

Wymagany zakres wdrozenia Systemu to srodowisko przedprodukcyjne/testowe, Srodowisko
produkcyjne. Wykonawca jest zobowigzany do skonfigurowania ustugi w sposéb

uwzgledniajgcy logiczny podziat na co najmniej wyzej wyszczegodlnione srodowiska.

Wszystkie wymagane Srodowiska muszg zosta¢ wdrozone, uruchomione i uzytkowane w
Centrach Danych znajdujgcych sie wytgcznie na terenie panstw EOG.

Wykonawca nie moze przetwarzac ani przechowywa¢ danych Zamawiajgcego poza EOG.

Komunikacja musi odbywac¢ sie w sposéb bezpieczny i szyfrowany. Potgczenie musi by¢
zrealizowane poprzez kanat szyfrowany IPSecVPN przy wykorzystaniu bezpiecznych
protokotow.

W przypadku integracji z systemami wewnetrznymi Zamawiajgcego, Wykonawca jest
odpowiedzialny za zestawienie bezpiecznego i szyfrowanego potgczenia z infrastrukturg
Centrum. Potgczenie to musi by¢ kompatybilne z infrastrukturg Zamawiajgcego, a zakres

uzgodniony z Zamawiajgcym.

Wykonawca jest odpowiedzialny za zapewnienie ochrony antywirusowej swojego
oprogramowania na swojej infrastrukturze do kontroli zagrozen, wtgczajgc w to
oprogramowanie Anti-Spam/Malware/Antivirus w zakresie ochrony ustugi CC.
Zamawiajgcy wymaga, aby bezpieczenstwo systemu CC byto realizowane poprzez
wewnetrzne mechanizmy np. AV - uniemozliwiajgce przyktadowo wgrywanie (upload)
ztosliwych plikow bezposrednio do infrastruktury CC poprzez np. GUI.

W przypadku ochrony AS/AV dla poczty, ktéra bedzie realizowana przez serwer pocztowy

Zamawiajgcego, te zabezpieczenia beda realizowane przez Zamawiajgcego.

Wykonawca jest odpowiedzialny za zarzadzanie infrastrukturg, nadzér nad ciggtoscia
dziatania, aktualizacje Systemu, monitorowanie ruchu i poziomu wykorzystanych zasobow,

rozwigzywania zgtaszanych probleméw/incydentéw.

Dane w CC s3g wtasnoscig Zamawiajgcego. Wykonawca umozliwi Zamawiajgcemu eksport

danych w postaci plikow ptaskich, zrzutu bazy danych i/lub poprzez dedykowane API.

Wykonawca bedzie wykonywat raz dziennie kopie zapasowe danych CC i udostepniat je
Zamawiajgcemu na zyczenie. Materiaty majg by¢ przechowywane minimum 30 dni,

optymalnie 3 miesigce.




Wykonawca jest odpowiedzialny za zapewnienie, ze wszystkie dane sg szyfrowane na zrodle
(przed opuszczeniem firmowej sieci) oraz podczas ich transferu i przechowywania. Musi sie

to odbywaé bez negatywnego wptywu na wspotczynnik redukcji danych.

Wykonawca jest odpowiedzialny za zapewnienie ochrony przed atakami DDoS, niezbednych

zapor ogniowych i innych srodkéw bezpieczehstwa teleinformatycznego.

10

Wykonawca jest odpowiedzialny za zapewnienie odpowiednio wydajnego srodowiska
wymaganego do optymalnej pracy Systemu, zgodnie z wymaganiami Zamawiajgcego.
Zamawiajgcy wymaga, aby zaoferowane srodowisko byto w taki sposéb skonfigurowane i
zwymiarowane, aby umozliwiato prace bez przestojéw, dtugich czaséw tadowania
pozadanych funkcjonalnosci oprogramowania i bez ciggtego zgtaszania do Wykonawcy

problemdéw zwigzanych z brakiem dostepnosci do ustugi.

11

Ustuga CC musi by¢ zgodna z miedzynarodowymi standardami i wytycznymi dotyczgcymi
bezpieczenstwa, takimi jak ISO 27001, w celu utrzymania dziatania infrastruktury

obliczeniowej i zapewnienia prywatnosci danych.

12

Wykonawca musi zapewni¢ Sciste procedury uwierzytelniania uzytkownikow i
administratorow, czyli spisane w sposob szczegdtowy reguty oraz zasady autentykacii,
autoryzacji oraz rozliczalnosci (AAA rules - Authentication, Authorization & Accounting)

uzytkownikéw i administratorow w systemie oraz infrastrukturze.

13

Wykonawca musi zapewni¢ procedury i srodki umozliwiajgce monitorowanie wszystkich
operacji przeprowadzanych w systemie informacyjnym oraz raportowanie, zgodnie z
obowigzujgcymi przepisami, w przypadku wystgpienia incydentéw dotyczgcych danych

klienta.

14

Wykonawca musi zapewni¢, ze konfiguracja zasobow wspotdzielonych uniemozliwia

wzajemny dostep do danych na nich ulokowanych poprzez r6zne podmioty.

15

Wykonawca musi niezwtocznie powiadomi¢ Zamawiajgcego o kazdym przypadku naruszenia
zasad bezpieczenstwa, wtargniecia lub prosby agencji rzadowych o dostep do danych, aby

umozliwi¢ Zamawiajgcemu zarzgdzanie tymi wydarzeniami proaktywnie.

16

Wykonawca musi zapewni¢, ze w przypadku zwolnienia zasobdw, wszystkie bloki pamieci i
wszelkie kopie danych, jesli takie istniejg, zostang tak usuniete bgdz wyzerowane przez

Wykonawce, aby dane nie mogty zosta¢ odzyskane.

17

Wykonawca jest zobowigzany do przetwarzania danych osobowych klienta wytgcznie do

celéw zwigzanych z wtasciwg realizacjg ustug i wytgcznie zgodnie z jego instrukcjami.

18

Dane przechowywane na infrastrukturze Wykonawcy pozostajg wtasnoscig Zamawiajgcego.

19

Wykonawca musi posiadac system zarzgdzania uprawnieniami ograniczajgcy dostep do
pomieszczen oraz danych tylko do oséb, ktére muszg go mie¢ ze wzgledu na petnione
funkcje i zakres obowigzkow.

Zamawiajgcy ma na wzgledzie bezpieczenstwo fizyczne miejsca, w ktérym ten system,




urzgdzenia oraz dane sg ulokowane.

20

Wykonawca musi okresli¢ wspdlnie z Zamawiajgcym zasady przeszukiwania, retenc;ji i
usuwania danych dostarczonych przez Zamawiajgcego.

Zamawiajgcy wymaga, aby retencja oraz przeszukiwanie dla pojedynczej informacji byto
mozliwe przez przynajmniej 12 miesiecy od wprowadzenia informacji do systemu. Po okresie
12 miesiecy mozliwe jest ich usuniecie lub zarchiwizowanie. Zamawiajgcy wymaga, aby
catkowite usuniecie danych z systemu (w tym takze z archiwum) nastgpito nie pézniej niz 90

dni od momentu zakonczenia umowy.

21

Wykonawca musi raportowac wszystkie incydenty bezpieczenstwa danych, ze szczegoinym
uwzglednieniem tych, ktére dotyczy¢ mogg danych osobowych przetwarzanych przez
Zamawiajgcego w chmurze oraz udzieli¢ Zamawiajgcemu wszelkiej mozliwej pomocy przy

zwalczaniu skutkow takich incydentow bezpieczenhstwa.

22

CC musi mie¢ zdolno$¢ korzystania z zewnetrznego systemu autoryzaciji (potencjalnie
dostarczonego w przysziosci przez Zamawiajgcego) wraz z funkcjonalnoscig SSO, na

podstawie standardéw wymienionych w pozostatych wymaganiach.

23

CC musi mie¢ mozliwos¢ autoryzowania uzytkownikow w zewnetrznym repozytorium LDAP i
AD.

24

System musi umozliwia¢ dodawanie, usuwanie i modyfikacje uzytkownikéw i grup. W
przypadku infrastruktury AD zarzadzanie uzytkownikami AD jest po stronie Zamawiajgcego.
Zamawiajgcy jednak wymaga mechanizmu umozliwiajgcego dodawanie, usuwanie i

modyfikacje uzytkownikéw i grup nie bedacych czescig infrastruktury AD (local).

25

System musi umozliwia¢ czasowe blokowanie kont przez administratoréw oraz ich

odblokowywanie.

26

System musi przechowywac logi petnej historii zdarzeh takich jak: logowanie i proby
logowania, operacje na zasobach, modyfikacje uprawnien uzytkownikéw, dodawanie grup i

uzytkownikéw, kasowanie obiektow.

27

System rejestruje aktywnoéci Uzytkownikéw (login, adres IP, nazwa komputera, czas).

28

System weryfikuje waznos¢ hasta. Waznos¢ hasta powinna wygasaé po uptywie okre$lonej w
konfiguraciji liczby dni. System wymusza zmiane hasta. Hasta nie mogg sie powtarza¢ w

okresie okreslonej w konfiguracji liczby miesiecy.

29

Trzykrotne wprowadzenie nieprawidtowego hasta skutkuje zablokowaniem konta Uzytkownika

wewnetrznego.

30

Wszystkie funkcjonalnosci Systemu muszg by¢ udokumentowane w postaci dokumentacji
technicznej (powdrozeniowej) uzytych technologii i zastosowanych rozwigzan (w

szczegolnosci wszystkich uzywanych API). Dokumentacja techniczna musi by¢ odpowiednio

uporzgdkowana tak by byta mozliwos¢ jej tatwego przeszukiwania.
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31

Zamawiajgcy wymaga, aby dokumentacja API byta publicznie dostepna i nie stanowita
tajemnicy firmy lub aby dokumentacja API byta udostepniana firmom bezposrednio

wspotpracujgcym z Zamawiajgcym na jego wniosek.

32

W przypadku zastosowania gotowego oprogramowania, dokumentacja producenta tego

oprogramowania musi zosta¢ dotgczona do dokumentacji technicznej catego Systemu.

33

Interfejs uzytkownika Systemu musi by¢ zaimplementowany w jezyku polskim.

34

Dokumentacja uzytkownika biznesowego musi by¢ w jezyku polskim.

35

Wykonawca musi udokumentowacé architekture w zakresie integracji miedzy systemami (jesli
takie wystgpig), procesy systemowe, diagramy sekwenciji, instrukcje stanowiskowe,
dokumentacje wdrozeniowg, dokumentacje administracyjng, dokumentacje srodowisk

testowych (jesli takie wystgpig), pozostatg dokumentacje Systemu.

36

Systemy w srodowisku testowym muszg posiadac identyczng funkcjonalnosc jak systemy w
$rodowisku produkcyjnym. Srodowisko testowe ma stuzyé do testowania kolejnych wers;ji
developerskich przygotowywanych przez Wykonawce Systemu po to, by po ich
zaakceptowaniu méc w sposéb sprawny uruchamiac kolejne wersje systemow w srodowisku
produkcyjnym (wdrozenia kolejnych wersji produkcyjnych lezg w zakresie odpowiedzialnosci

Wykonawcy).

37

Systemy uruchamiane w srodowisku testowym muszg by¢ uruchamiane jako niezalezna
instancja od srodowiska produkcyjnego i nie mogg powodowaé dodatkowych kosztow, w tym

kosztéw licencyjnych po stronie Zamawiajgcego.

38

System musi by¢ gotowy na integracje przy uzyciu standardowych mechanizmow integraciji i
komunikacji z systemami Zamawiajgcego:

- pliki w standardowych formatach (co najmniej CSV, JSON, XML, XLS, TXT),

- co najmniej REST API i SOAP,

- HTTP/HTTPS np. przekierowanie stron,

- na poziomie baz danych (m.in. ODBC, JDBC, skrypty SQL),

- na poziomie wymiany poczty elektronicznej (protokét SMTP),

- skrypty integracyjne.

Gwarantowany poziom swiadczenia ustugi (SLA)

Wykonawca musi zapewni¢ ciggtos¢ dziatania oferowanego rozwigzania, rozumiang jako:
Zapewnienie wysokiej dostepnosci dostarczanych rozwigzan na poziomie 99,9%.
Zapewnienie ciggtosci pracy CC przez caty okres trwania umowy.

Za potrzeby przeprowadzania aktualizacji, rekonfiguracji i innych prac wymagajgcych przerwy
w pracy CC przewidziane sg okna serwisowe poza godzinami pracy CC, po kazdorazowym

umowieniu terminu takich prac i wyrazeniu zgody przez osobe upowazniong w NCBR.
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Obowigzywanie SLA: Poniedziatek — pigtek 8:00 — 16:00

Obstuga ma sie odbywac poprzez email i telefonicznie ze wskazanymi osobami po stronie
Wykonawcy i Zamawiajgcego lub na dedykowanej platformie, jesli jest to mozliwe po stronie
Wykonawcy.
Dodatkowo Wykonawca zapewni mozliwos¢ konsultacji technicznych w wymiarze:

a. w pierwszym miesigcu swiadczenia ustugi - 2 godziny tygodniowo

b. w kolejnych miesigcach swiadczenia ustugi - 2 godziny miesiecznie

Czas Czas

Opis reakcji rozwigzania
Nazwa
(godziny (godziny

robocze) robocze)

Priorytet 1 | - btad nie pozwala na korzystanie z Systemu 1h 4h
(System nie uruchamia sie), lub

- btad uniemozliwia realizacje kluczowego
procesu biznesowego, lub

- btad narusza spojnos¢ danych lub
powoduje utrate danych oraz

- przy jednoczesnym braku obejscia

problemu (brak wersji awaryjnej)

Priorytet 2 | - btad o priorytecie krytycznym, dla ktérego 1h 8h
jednak istnieje obejscie problemu, lub

- niedostepna jest funkcjonalnosé, ktéra
wymagana jest do poprawnej realizacji
pojedynczego kroku procesu biznesowego,
lub

- wskutek uzycia funkcjonalnosci jest
zwracany niepoprawny wynik, lub

- widok aplikacji (ekrany) nie zawiera
wszystkich funkcjonalnosci opisanych w
dokumentacji uzytkownika, lub

- forma prezentacji uniemozliwia

jednoznaczng interpretacje danych

Priorytet 3 | aplikacja dziata, jest mozliwos¢ uzyskania 1h 16h

poprawnego wyniku, jednak trzeba to zrobic
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W sposob inny niz opisano to w

dokumentac;ji uzytkownika

Priorytet 4 | aplikacja dziata, lecz stwierdzono btedy nie
majgce wptywu na wynik dziatania,
przetwarzane dane czy tez na realizacje

procesu biznesowego, np. niepoprawne

symbole, literowki, rézne nazewnictwo

1h

32h

Harmonogram realizacji zamoéwienia

Termin realizacji zaméwienia (wdrozenia i uruchomienia ustugi dostepu do systemu Contact Center

oraz ustugi Wsparcia Technicznego): do 30 dni kalendarzowych od daty akceptacji przez

Zamawiajgcego Harmonogramu Szczegotowego, o ktorym mowa w § 3 PPU (zgodnie z deklaracjg

Wykonawcy zawartg w ofercie).

Termin obowigzywania umowy: 12 miesiecy od dnia wdrozenia i uruchomienia ustugi dostepu do

systemu Contact Center oraz ustugi Wsparcia Technicznego z mozliwoscig przedtuzenia zgodnie z

prawem opciji.
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