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Wydziat Finansow i Kontroli 
FK-IV.431.9.2023

Szanowny Pan 
Krzysztof Szulborski 
Burmistrz Mitakowa 
ul. Olsztynska 16 
14 - 310 Mitakowo

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 
2020 poz. 224), przekazujQ Panu tresc wystqpienia pokontrolnego.

Wystqpienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miejskim w Mitakowie1 ul. Olsztynska 16, 14-310 
Mitakowo, NIP jednostki: 7411001387, REGON jednostki: 000535557.

W okresie obj^tym kontrolq oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki byt Pan Krzysztof Szulborski - Burmistrz, wybrany 
na stanowisko w wyniku wyborow bezposrednich w dniu 04.11.2018 r.

W okresie obj^tym kontrolq oraz w dniu rozpocz^cia czynnosci kontrolnych 
odpowiedzialnymi za realizacj^ zadania objQtego kontroli byli:

^Bosobq bezposrednio nadzorujqcq pracownikow odpowiedzialnych za realizacj^ zadania

[akta kontroli poz. 24]

Kontroli przeprowadzili pracownicy Wydziatu Finansow i Kontroli Warmihsko- Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie:
Radostaw Gazda - inspektor wojewodzki; przewodniczacy zespotu kontrolnego, legitymacja 
stuzbowa nr 9^019, wydana przez Dyrektora Generalnego Warmihsko - Mazurskiego Urz^du

1 Zwanym dalej: Urz^dem
VVamiinsko-Mazurski Urzcjd Wojewddzki w Olsztynie 
Al. Marsz. J. PRsudskiego 7/9 
10-575 Olszlyn

tel. 89 523 24 44, 89 523 23 33, fax 89 527 74 47 
www.oLsztvn.uw.uov.pl

info@uw.ol.szivn.pl 
Skrzynka ESP na ePUAP /WMURZADWO.l/SkrytkaESP
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Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.635.2023 z 14 lipca 2023 r., wydanego przez Wojewod^ Warminsko-Mazurskiego. 
Michat Wasilewski - inspektor wojewodzki; cztonek zespotu kontrolnego, legitymacja stuzbowa 
nr 23^2020, wydana przez Dyrektora Generalnego Warmihsko - Mazurskiego Urz^du 
Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.636.2023 z 14 lipca 2023 r., wydanego przez WojewodQ Warminsko-Mazurskiego.

[akta kontroli poz. 9-10]

Kontroli przeprowadzono w dniach 28 lipca - 18 sierpnia 2023 r., co zostato odnotowane 
w ksi^zce kontroli Urz^du pod pozycjq, Nr 1/2023.

[akta kontroli poz. 25]

Kontrola prowadzona byta w trybie hybrydowym, tj. w dniu w dniu 28 lipca br. - rozpoczQto 
czynnosci kontrolne w Urz^dzie oraz dokonano ogl^dziny serwerowni na miejscu w jednostce. 
Pozostate dni (31 lipca - 18 sierpnia br.) kontrola byta prowadzona zdalnie, bez osobistej 
obecnosci kontrolerow Urz^dzie, z wykorzystaniem narz^dzi informatycznych do zgromadzenia 
materiatu dowodowego, w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny 
dziaialnosci jednostki kontrolowanej, a takze sformutowanie ewentualnych zaleceh 
pokontrolnych. W dniu rozpoczQcia czynnosci kontrolnych okazano llegitymacje oraz 
upowaznienia do kontroli, poinformowano o zasadach kontroli w trybie hybrydowym, 
wymaganych dokumentach do kontroli oraz formach i terminie ich przekazywania.

Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadah zleconych z zakresu administracji 
irzqdowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dziaialnosci podmiotow realizuj^cych zadania publiczne (tj. Dz.U. z 2023 r., poz. 
57 ze zm.). Okres obj^ty kontrolq: od 1 stycznia do 31 grudnia 2022 r.

[akta kontroli poz. 1, 20]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 15 
lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2 
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie (tj, Oz. 
U. z 2023 r., poz. 190), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r 
o informatyzacji dziaialnosci podmiotow realizuj^cych zadania publiczne (tj. Dz.U. z 2023 r., poz. 
57 ze zm.)2, rozdziatu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjnosci, minimalnych wymagah dla rejestrow publicznych i wymiany 
informacji w postaci elektronicznej oraz minimalnych wymagah dla systemow 
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych dla kontroli 
dziatania systemow teleinformatycznych uzywanych do realizacji zadah publicznych, 
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli poz. 1, 20]

.2 Zwanej dalej: ustawy 
? Zwanego dalej: rozporz^dzeniem KRJ
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Burmistrz upowaznit Informatyka urz^du, do udzielania informacji i wyjasnien w okresie trwania 
czynnosci kontroinych.

[akta kontroli poz 26]

Na podstawie ustalen kontroli, realizacjQ zadan z zakresu dziaiania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadari zleconych z zakresu administracji 
rzadowej ocenia sIq pozytywnie z uchybieniami.
Ocena dziatalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) obj^tych kontrolq.

Z informacji przekazanych przez Urz^d przed rozpocz^ciem czynnosci kontroinych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urz^dzie do realizacji zadan zleconych 
z zakresu administracji rzqdowej wykorzystywane sq 3 nizej wymienione systemy 
teleinformatyczne.

Svstemv teleinformatvczne wvkorzvstvwane w Urzedzie:

[akta kontroli poz, 11-12]

I. Wymiana informacji w postaci elektronicznej, w tym wspotpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug droga 
elektroniczna*

1.1. Ustugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udost^pnia elektroniczna skrzynk^ 
podawczq, spetnrajqc^ standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego 
do spraw informatyzacji, oraz zapewnia jej obstugQ.
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Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporz^dzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osiqgana jest przez:
a) informowanie przez podmioty realizuj^ce zadania publiczne, w sposob umozliwiaj^cy 

skuteczne zapoznanie si^, o sposobie dost^pu oraz zakresie uzytkowym serwisow dla usiug 
realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizuj^cy 
zadania publiczne opisow procedur obowi^zuj^cych przy zatatwianiu spraw z zakresu jego 
wtasciwosci drog^ elektroniczn^.

Urz^d posiada aktywn^ Elektroniczn^ SkrzynkQ Podawcz^ /UMmilakowo/skrytka, znajduj^ si$ 
na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiaj^c^ dor^czanie 
i odbieranie pism w formie dokumentow elektronicznych. Na stronie BIP Urz^du, podano adres 
Elektronicznej Skrzynki Podawczej. Formaty danych przyjmowane za posrednictwem 
Elektronicznej Skrzynki Podawczej to: DOC, RTF, DOCX, XLS, XLSX, CSV, TXT, GIF, TIF, BMP, JPG, 
PDF, ZIP

[akta kontroli poz. 27]

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osi^gana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez 
podmiot realizuj^cy zadania publiczne opisow procedur obowiqzuj^cych przy zatatwianiu spraw 
z zakresu jego wtasciwosci drog^ elektroniczn^.
W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzqd natezy stwierdzic, ze 
na stronie BIP opublikowano zaktadkQ Jakzatatwic spraw$"

Jak zatatwic spraw©?

Q Referat Spraw Obywatelskich

Urzqd Stanu Cywilnego 
Ewidencja Ludno^ci, Oowody Osoblste 

► Dziatalnosc Gospodarcza 

Q Referat Gospodarki Terenowej

Budownlctwo

Nieruchomosci

Ochrona Srodowiska

Q Referat Flnansowy

Podatki

Q Referat Organizacyjny

[ Profit Zaufany

I—j Samodzielne stanowiska oraz pozostate 
wnioski

Gminna Komisja Rozwi^zywania 
Problemow Alkoholowych

Karta Duzej Rodziny 
Oswiata
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Opublikowany wykaz ustug, ktore realize wane 53 przez poszczegolne referaty UrzQdu, z zatozenia 
miat utatwic dost^p oraz przekazac petentom niezb^dne informaeje w tym zakresie. 
Jednoczesnie nalezy stwierdzic, ze sposrod wskazanych w wykazie referatow aktywne zaktadki 
kontroluj^cy stwierdzili w odniesieniu do Referatu Spraw Obywatelskich, Referatu 
Organizacyjnego oraz Karty Duzej Rodziny. Pozostate zaktadki w ww. wykazie nie dziataty. 
Informaeje z tych zakresow mozna byto odnalezc dopiero w Menu Podmiotowym BIP. Powyzsza 
sytuaeja wymaga zmiany, tak aby petenci w jednym miejscu (zaktadka - Jak zahtwic sprawq) 
mogli uzyskac niezb^dne informaeje. Na stronie BIP opublikowane sq wzory wnioskdw 
i formularzy niezb^dnych do zatatwienia wybranych spraw, b^d^cych w zakresie dziatania 
poszczegolnych referatow w Urz^dzie.

Jednoczesnie kontroluj^cy nie stwierdzili, aby na stronie BIP zawarto opisy ustug swiadczonych 
przez Urz^d drog3 elektroniczn^. Opisy takie powinny zawierac nazw^ ustugi, podstawQ prawns, 
terminy realizaeji, niezb^dne dokumenty oraz komdrki odpowiedzialne. Brak przedmiotowych 
informaeji stanowi uchybienie. Przyczyna stwierdzonego uchybienia jest niestosowanie 
obowiqzujqcych przepisow, tj.§ 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI, skutkiem - 
niedoinformowanie petenta 0 mozliwosci np. ztozenie wniosku drog3 elektronieznq. Osob^ 
odpowiedzialna za stwierdzone uchybienie jest pracownik zarzqdzaj^cy strong BIP Urz^du.

Jednoczesnie nalezy zaznaezye, ze Urzqd nie swiadezyt ustug zwiqzanych z zatatwianiem spraw od 
poczqtku do korica w formie elektronieznej, za pomocq kontrolowanych systemow 
teleinformatycznych.

(akta kontroli poz. 27-33]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z uchybieniami.

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administraeji publieznej przekazuja do centralnego 
repozytorium oraz udost^pniajq w Biuletynie Informaeji Publieznej wzory dokumentow 
elektronicznych. Przy sporz^dzaniu wzorow dokumentow elektronicznych stosuje sis 
misdzynarodowe standardy dotycz^ce sporz^dzania dokumentow elektronicznych przez organy 
administraeji publieznej, z uwzglsdnieniem koniecznosci podpisywania ich kwalifikowanym 
podpisem elektronieznym.

W celu ujednolicenia w skali kraju procedur ustug swiadczonych przez urz^dy drogs 
elektronieznq, wtym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane S3 wzory dokumentow, jakie zostaty juz opracowane i S3 uzywane. 
W przypadku uruchamiania przez dany podmiot publiezny ustugi elektronieznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiezny powinien skorzystac 
z procedury obstugi tej ustugi oraz zastosowac wzory dokumentow elektronicznych dotycz3ce tej 
procedury znajduj3ce sis w CRWDE (nie dotyezy to sytuacji gdy ustuga jest ustugs centralns, tzn. 
jest udostspniania przez jeden podmiot, np. wtasciwego ministra, ale stuzy do swiadezenia ustug 
przez inne podmioty niz udostspniajacy, np. wszystkie gminy). W przypadku uruchamiania ustugi, 
dla ktorej nie ma wzordw dokumentow w CRWDE, podmiot publiezny jest zobowiszany 
przekazac do CRWDE procedurs obstugi ustugi i wzory dokumentow elektronicznych z m3 
zwi3zanych.
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W trakcie kontroli ustalono, ze Urzqd nie przekazywat do CRWDE wzorow dokumentow, jednakze. 
Wykorzystywat wzory dokumentow, ktore sq obecnie dost^pne na platformie ePUAP.

[akta kontroli poz. 42]

Jednoczesnie, na stronie BIP w zaktadkach Jak zafatwic sprawq” oraz Menu Podmiotowe 
opublikowany jest przydatny dla petentow wykaz ustug, ktore realizowane 53 przez poszczegolne 
referaty Urz$du.
Ponadto na stronie BIP opublikowane 53 wzory wnioskow i formularzy niezb^dnych do 
zatatwienia wybranych spraw, b^d^cych w zakresie dziatania poszczegolnych referatow 
w UrzQdzie.

W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

1.3. Model ustugowy
- Z § 15 ust. 2 rozporz^dzenia KRI wynika, ze zarz^dzanie ustugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie 
dost^pnosci i odbywa siQ w oparciu o udokumentowane procedury.

Strona internetowa Urz$du dziata pod adresem https://milakowo.eu/. a strona internetowa BIP 
Urz$du - pod adresem https://bip.milakowo.eu/.
Na stronie gtownej Portalu Urz^du, zawarto bezposrednie odnosniki (link!) do przydatnych 
informacji oraz stron przeznaczonych dla mieszkahcow Gminy.
Na stronie BIP w zaktadkach Jak zafatwic sprawq” oraz Menu Podmiotowe opublikowany jest 
przydatny dla petentow wykaz ustug, ktore realizowane sq przez poszczegolne referaty Urz^du. 
Urz^d swiadczyt rowniez ustug^ w zakresie potwierdzenia profilu zaufanego, co daje mozliwosc 
skorzystania z ustug online na wielu portalach urz^dowych.

[akta kontroli poz. 34-36]

W Urz^dzie brak jest formalnych procedur opisuj^cych obstug^ oraz monitorowanie ustug 
elektronicznych realizowanych przez kontrolowane systemy teleinformatyczne wykorzystywane 
do realizacji zadah zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, ze jednostka 
nie swiadczyta ustug elektronicznych na zewnqtrz za pomoc^ tych systemow. Maj^c powyzsze 
na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegato ocenie.

1.4. Wspotpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym osi^gana 

jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotah do 
rejestrow zawieraj^cych dane referencyjne w zakresie niezb^dnym do realizacji zadah;

- § 16 ust. 1 rozporzqdzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizuj^ce zadania publiczne wyposaza siQ w sktadniki sprz^towe lub oprogramowanie 
umozliwiajgce wymian^ danych z innymi systemami teleinformatycznymi za pomocq 
protokotow komunikacyjnych i szyfrujqcych okreslonych w obowi^zujgcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostk^ 
normalizacyjn^ lub jednostk^ normalizacyjn^ Unii Europejskiej.

6/21

https://milakowo.eu/
https://bip.milakowo.eu/


Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Utatwieniem wzatatwieniu spraw dla obywatela iub podmiotu b^dzie sytuacja, gdy podmiot 
publiczny nie b^dzie z^dat od obywatela Iub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym prowadzony 
jest dany rejestr odwotywat si^ bezposrednio do danych gromadzonych w innych rejestrach 
publicznych uznanych za referencyjne w zakresie niezb^dnym do realizacji zadan.

Z informacji uzyskanych z Urzqdu wynika, ze, cyt.:

[akta kontroli poz. 42]

W zwi^zku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia siQ pozytywnie.

1.5. Obieg dokumentdw w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego 
warunkow umozliwiaj^cych realizacja i egzekwowanie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiaj^cy nieuprawnionemu jej ujawnienie, modyfikacje, usuni^cie Iub zniszczenie.

Zgodnie z wyjasnieniem uzyskanym z Urzqdy w przedmiotowej sprawie, cyt.:

Odnoszqc siq do powyzszych wyjasnieri, nalezy wskazac,

W okazanej dokumentacji Urz$du, kontrolujqcy nie stwierdzili dodatkowych opracowanych 
procedur dotycz^cych wykonywania czynnosci kancelaryjnych, w ktorych okreslone bytyby 
szczegotowe zasady obiegu dokumentow wptywajqcych i wyptywajqcych drog^ elektronicznq 
(w sytuacji DM Mitakowo - e-mail, ePUAP).
Zgodnie z § 20 ust. 2 pkt 9 rozporzqdzenia KRI, opracowanie procedur umozliwia realizacja 
i egzekwowanie, m.in. zabezpieczenia informacji, w sposdb uniemozliwiaj^cy nieuprawnionemu 
jej ujawnienie, modyfikacje, usuni^cie Iub zniszczenie. Opracowanie zasad postepowania 
z dokumentacjq elektronicznq (wnioski elektroniczne, e-maile) oraz wymagan organizacyjno- 
technicznych dotycz^cych zarz^dzania dokumentacji pozwala wlasciwie dbac o jej 
bezpieczehstwo.
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W zwi^zku z powyzszym brak procedur dotyczqcych wykonywania czynnosci kancelaryjnych, w 
ktorych okreslone bytyby zasady obiegu dokumentow wp+ywajqcych i wyptywajqcych drog$ 
elektroniczn^ ocenia si^ jako uchybienie. Stwierdzone uchybienie skutkowac moze brakiem 
zabezpieczenia informacji, w sposob uniemozliwiajqcy nieuprawnionemu jej ujawnienie, 
modyfikacjQ, usuni^cie lub zniszczenie. Osob^ odpowiedzialn^ jest Kierownik kontrolowanej 
jednostki.

Jednoczesnie kontroluj^cy poddaj^ pod rozwazenie Kierownictwu kontrolowanej jednostki 
zastosowanie w Urz^dzie elektronicznego systemu zarz^dzania dokumentami, ktory z pewnoscig 
wptynie na usprawnienie przeptywu dokumentow w podmiocie, znacz^co usprawni ich 
archiwizacj^ oraz zapewni iatwy dost^p do dokumentow archiwalnych, co z kolei wptynie 
na przyspieszenie zatatwianych spraw w tym realizowanych przez podmiot ustug oraz pozwoli na 
minimalizowanie naktadu pracy a takze podniesie poziom Bezpieczehstwa Informacji. Celem 
wdrozenia systemu elektronicznego zarzadzania dokumentacj^ jest wyeliminowanie z obiegu 
wewn^trznego podmiotu dokumentow papierowych; co spowodowatoby dodatkowo obnizenie 
kosztow.

[akta kontroli poz. 42]

Przedmiotowe cz$stkowe zagadnienie ocenia siQ pozytywnie z uchybieniami.

1.6. Formaty danych udostQpniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporzqdzenia KRI kodowanie znakow w dokumentach wysytanych z systemow 

teleinformatycznych podmiotow realizuj^cych zadania publiczne lub odbieranych przez takie 
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami 
na drodze teletransmisji, o Me wymiana ta ma charakter wymiany znakow, odbywa s\q wedtug 
standardu Unicode UTF-8 okreslonego przez norm$ ISO/IEC 10646 wraz ze zmianami lub 
norm^ j^ zast^puj^cq;

- § 18 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne podmiotow realizuj^cych zadania 
publiczne udost^pniaj^ zasoby informacyjne co najmniej w jednym z formatow danych 
okreslonych w zatqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzqdzenia KRI jezeli z przepisow szczegotowych albo opublikowanych 
w repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej, 
podmioty realizuj^ce zadania publiczne umozliwiaj^ przyjmowanie dokumentow 
elektronicznych stuzqcych do zatatwiania spraw nalez^cych do zakresu ich dziaiania 
w formatach danych okreslonych w zat^cznikach nr 2 i 3 do rozporz^dzenia.

Istotq wspotdzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urzqdu wynika, ze, cyt:

8/21



[akta kontroli poz. 42]

Przedmiotowe czgstkowe zagadnienie ocenia si$ pozytywnie.

II. System zarz^dzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje

i ustanawia, wdraza i eksploatuje, monitoruje i przegl^da oraz utrzymuje i doskonali system 
zarz^dzania bezpieczenstwem informacji zapewniaj^cy poufnosc, dost^pnosc
i integralnosc informacji z uwzgl^dnieniem takich atrybutow, jak autentycznosc, rozliczalnosc, 
niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane jest w 
szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow 
umozliwiajqcych realizacj^ i egzekwowanie dziaian zwiqzanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporzqdzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewn^trznych
w zakresie dotycz^cym zmieniajqcego siQ otoczenia.

W zwi^zku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 2016*679 
z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 
9V46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119, s.l) - zwanego dale] 
„RODO", w celu zapewnienia jednolitego i adekwatnego systemu zarzqdzania bezpieczenstwem 
informacji (SZBI) w Urzqdzie zaktualizowano i przyjqto

[akta kontroli poz. 45]

Realizacja zadah w zakresie ochrony danych wymaga od podmiotu publicznego opracowania 
dokumentacji SZBI (system zarz^dzania bezpieczenstwem informacji), w tym szeregu regulacji 
wewn^trznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotycz^cym zmieniaj^cego 
siQ otoczenia. Kompleksowa dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji 
(SZBI) jest warunkiem niezb^dnym, w celu skutecznego zarzadzania bezpieczenstwem informacji 
w podmiocie. Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka 
zazwyczaj zawiera wyrazon^ przez kierownictwo deklaracjQ stosowania, opisuje organizacjQ 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacjQ 
informacji, sposob post^powania z poszczegolnymi rodzajami informacji. PrzyjQta w Urz^dzie 
dokumentacja wprawdzie nie byta Polityka Bezpieczenstwa Informacji, jednakze zawierata 
podstawowe niezb^dne elementy. Kontroluj^cy sugeruj^ zmian^ nazwy obowi^zujqcego 
dokumentu.
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Przedmiotow^ dokumentacjQ sporz^dzono na podstawie obowigzuj^cych przepisow prawa, tj. 
„RODO". Dokumentacja w zakresie bezpieczehstwa informacji dotyczyta danych przetwarzanych 
w UrzQdzie i siuzyta zapewnieniu poufnosci oraz integralnosci ich przetwarzania, jak rowniez 
monitorowania zdarzen naruszaj^cych ochron^ danych (wtym osobowych), zawierata takze opis 
post^powania w przypadku naruszenia zasad bezpieczehstwa przetwarzanych danych. Przyj^ta 
dokumentacja wchodziia w sktad System Zarz^dzania Bezpieczehstwem Informacji, 
wymaganego zgodnie z § 20 ust. 1 rozporz^dzenia KRI, i zapewniata poufnosc, dost^pnosc 
i integralnosc przetwarzanych informacji.

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruie i przeglada oraz utrzymuje i doskonali system
zarzqdzania bezpieczehstwem informacji.___________________________________________
Zgodniez iMiiiiiiiiii

Wyniki przegl^dow POD powinny bye jasno udokumentowane, a odpowiednie zapisy nalezy 
przechowywac w celu ich ewentualnej weryfikaeji. Brak dokumentaeji swiadczqcej o dokonaniu
konieeznego przeglqdu, nalezy traktowac jako uchybienie.

[akta kontroli poz. 44, 45]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z uchybieniami.

2.2. Analiza zagrozeh zwi^zanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji oraz podejmowania dziaiah 
minimalizuj^cych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
;z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od waznosci 
aktywow informatycznych danego podmiotu. Analiza ryzyka jest waznym wymaganiem 
natozonym na administratorow i podmioty przetwarzaj^ce. Proces szacowania ryzyka powinien 
bye przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane 
i wprowadzono odpowiednie srodki obrony. Szacowanie ryzyka pozwala na aktywne zarz^dzanie 
bezpieczehstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz ograniczanie skutkow 
zmaterializowanych ryzyk, a takze wptywa na racjonalne zarz^dzanie srodkami finansowymi
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poprzez stosowanie zabezpieczen adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie 
nalezy zaznaczyc, ze prawidtowo przebiegaj^ca analiza ryzyka nie jest jednorazowym dziataniem, 
lecz regularnie i ci^gle monitorowanym procesem.

Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana okresowo, 
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac 
wprowadzone dziatania minimalizujqce to ryzyko.
Kontroluj^cym przedstawiono dokumentacjQ (stanowi^c^ akta kontroli) swiadczqc^ 
o przeprowadzeniu okresowej analizy ryzyka utraty integralnosci, dost^pnosci lub poufnosci 
informacji w Urz^dzie.

[akta kontroli poz. 46]

W toku prowadzonych czynnosci kontrolnych stwierdzono, ze w jednostce zgodnie z art. 30 
RODO, prowadzony jest rejestr czynnosci przetwarzania. W jednostce powotano rowniez 
Administratora Systemu Informatycznego oraz Inspektora Ochrony Danych.

[akta kontroli poz. 47-49,66]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.3. Inwentaryzacja sprzQtu I oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzaeji sprz^tu 
i oprogramowania stuzqcego do przetwarzania informacji obejmuj^cej ich rodzaj 
i konfiguraej^.

Kontrolujqcym przedstawiono inwentaryzacja sprz^tu komputerowego uzytkowanego 
w Urz^dzie sporzqdzonq zgodnie z § 20 ust. 2 pkt 2 rozporzqdzenia KRI. Przedmiotowa 
inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata mi^dzy innymi rodzaj 
i konfiguracj^ sprz^tu.

[akta kontroli poz. 50-51]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.4. Zarz^dzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane 

jest w szczegolnosci przez: podejmowanie dziatan zapewniaj^cych, ze osoby zaangazowane 
w proces przetwarzania informacji posiadajq stosowne uprawnienia i uczestniczq w tym 
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowi^zkow 
majqcych na celu zapewnienie bezpieczenstwa informacji;

- § 20 ust. 2 pkt 5 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane 
jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnien, 
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.
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Istotnym elementem polityki Bl (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzaj^cych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadaj^ stosowne 
uprawnienia i uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowigzkow, a w przypadku zmiany zadah nastQpuje rowniez zmiana ich uprawnieh.

Zasady nadawania i cofania uprawnien do przetwarzania danych osobowych oraz do pracy 
w okreslonym zbiorze danych (systemie informatycznym), okreslone zostaty

Osoby posiadajqce dost^p do danych osobowych posiadaty pisemne upowaznienia do ich 
przetwarzania oraz do przetwarzania danych osobowych w okreslonym zbiorze danych 
wynikaj^cym z zakresu czynnosci danego pracownika. Prowadzona byta tez ewidencja osob 
upowaznionych do przetwarzania danych osobowych i pracy w okreslonym zbiorze danych.

[akta kontroli poz. 38-39]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzgl^dnieniem takich zagadnien, jak: a) 
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniaj^cych bezpieczehstwo 
informacji, w tym urz^dzenia i oprogramowanie minimalizuj^ce ryzyko bt^dow ludzkich.

W okresie objQtym kontrol^ w Urz^dzie przeprowadzano szkolenia wynikaj^ce z § 20 ust. 2 pkt 
6 rozporz^dzenia KRI, w szczegolnosci dla osob zaangazowanych w proces przetwarzania 
informacji. Przeprowadzenie szkoleh dla pracownikow w zakresie ochrony danych osobowych, 
potwierdzano lista osob uczestnicz^cego w szkoleniu.

[akta kontroli poz. 37]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.6. Praca na odlegtosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantuj^cych 
bezpieczn^ pracQ przy przetwarzaniu mobilnym i pracy na odlegtosc.

W okresie obj^tym kontrolg w dokumentacji przekazanej kontrolujgcym, nie stwierdzono 
opracowanych podstawowych zasad gwarantujqcych bezpieczn^ pracq przy przetwarzaniu 
mobilnym i pracy na odlegtosc.
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Nalezy jednoczesnie nadmienic, ze zasady gwarantuj^ce bezpiecznq prac^ przy przetwarzaniu 
mobilnym i pracy na odlegtosc opracowano podczas aktualizacji obowiqzujqcej POD w 2023 
roku, a wi^c poza okresem objQtym kontrolq i jako takie nie mogty bye uwzgl^dnione w ramach 
prowadzonych czynnosci kontrolnych.
Brak opracowanych (w okresie obj^tym kontrolq) podstawowych zasad gwarantujqcych 
bezpiecznq prac^ przy przetwarzaniu mobilnym i pracy na odlegtosc, stanowi uchybienie. 
Przyczyn^ powstania uchybienia jest niestosowanie przepisow § 20 ust. 2 pkt 8 rozporzqdzenia 
KRI. Skutkiem stwierdzonego uchybienia byt brak adekwatnego zarzqdzania bezpieczenstwem 
informaeji w okresie obj^tym kontrol^, osoba odpowiedzialna - IOD jednostki.

[akta kontroli poz. 42, 52]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie 
z uchybieniami.

2.7. Serwis sprzgtu informatyeznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informaeji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantuj^cych odpowiedni poziom bezpieczenstwa informaeji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwi^zah telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy 
systemu w przypadku awarii oraz gwarantujqcymi bezpieczenstwo informaeji (Bl) dla informaeji 
uzyskanych przez wykonawcow w zwi^zku z ich realizacj$.

W zwiqzku z zakupem ww. systemu podpisane zostaty z dystrybutorem stosowne umowy 
licencyjne, umozliwiaj^ce prawidtow^ eksploatacj^ i rozwoj, poprzez mozliwosc zgtaszania 
bt^dow pytah i roszczeh, dotycz^cych uzytkowanego systemu. Zawarte zostaty rowniez 
stosowne umowy powierzenia danych gwarantuj^ce wtasciwe zabezpieczenie danych 
w przypadku awarii systemu oraz gwarantuj^ce bezpieczenstwo informaeji uzyskanych przez 
wykonawcQ w zwi^zku z realizaejq umowy.

[akta kontroli poz. 53]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.
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2.8. Procedury zgtaszania incydentow naruszenia Bl
Z § 20 us\. 2 pkt 13 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacjn 
reaHzowane jest w szczegolnosci przez: bezzwioczne zgtaszanie incydentow naruszeniai 
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiaj^cy szybkie podj^cie 
dzialan korygujqcych.

in

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
informacji, jak rowniez podejmowanych dziatah korygujqcych uregulowana zostata

[akta kontroli poz. 45]

Przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI zarzgdzanie bezpieczenstwem informacji! 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewn^trznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Audyt bezpieczenstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania 
zagrozen mog^cych skutkowac utrat^ poufnosci, integralnosci lub dost^pnosci informacji. Celem 
audytu wewn^trznego bezpieczenstwa informacji jest ocena zakresu zgodnosci Systemu 
Zarzqdzania Bezpieczenstwem Informacji jednostki z kryteriami audytu.

W dniu 18 maja 2022 r. zostat przeprowadzony w Urz^dzie Miejskim w Mitakowie przez firms: 
Centrum Bezpieczenstwa Informatycznego, audyt bezpieczenstwa informacji. Celem audytu 
byio przedstawienie zaobserwowanego przez audytorow stanu bezpieczenstwa informacji 
w jednostce oraz wskazanie ewentualnych podatnosci maj^cych wptyw na przetwarzane dane. 
Audyt zostat przeprowadzony pod k^tem zgodnosci z obowiszujscymi przepisami prawa 
w zakresie przetwarzania informacji oraz dobrych praktyk i standardow bezpieczenstwa. Audyt: 
zostat zrealizowany na podstawie udostspnionej dokumentacji (procedur), sprz^tu oraz 
w oparciu o obowiqzujsce przepisy prawne.
Maj^c powyzsze na uwadze, nalezy stwierdzic, ze obowi^zek wynikajqcy z § 20 ust. 2 pkt 14 
rozporzsdzenia KRI ktory stanowi, ze zarzgdzanie bezpieczenstwem informacji: realizowane jest 
w szczegolnosci przez zapewnienie okresowego audytu wewnstrznego w zakresie 
bezpieczenstwa informacji, nie rzadziej niz raz na rok - w 2022 r. zostat zrealizowany.

[akta kontroli poz. 54]

Przedmiotowe cz^stkowe zagadnienie ocenia sis pozytywnie.

2.10. Kopiezapasowe
Z § 20 ust. 2 pkt 12 lit. b razporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
w wyniku awarii.
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Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^gtosci 
dziatania. Celem tworzenia kopii zapasowych jest moziiwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osiqgnqc 
wykonuj^c regularnie kopie zapasowe catego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

Na podstawie przekazanej dokumentacji (zrzuty ekranowe), kontrolujqcy stwierdzili, ze 
w Urz^dzie sq wykonywane kopie zapasowe z uzytkowanych systemow.
W przypadku testow odtworzeniowych przydatnosci kopii zapasowych, podczas proby 
symulowanego przywrocenia i uruchomienia oprogramowania z kontrolowanych systemow, 
kontrolujqcy oparli si$ tylko i wytqcznie na wyjasnieniach jednostki, gdyz w przekazanej 
dokumentacji nie odnaleziono dowodow swiadczqcych o ich wykonaniu.___________________

[akta kontroli poz. 42, 55-56]

Regularne tworzenie i testowanie jakosci kopii zapasowych jest kluczowym dziataniem w celu 
minimalizowania ryzyka utraty informacji w wyniku awarii. Prawidtowo zdefiniowana polityka 
kopii bezpieczehstwa oraz gruntownie przetestowane procesy odtwarzania systemow 
teleinformatycznych sq istotnymi aspektami w kazdej jednostce, ktorej procesy opierajg siQ na 
dziataniu systemow informatycznych. Prawidtowo zdefiniowana i wykonana procedure pozwala 
miec pewnosc, ze w razie awarii systemu, wytworzone backupy spetnig swoje zadanie i nie 
odbije siQ to negatywnie na ci^gtosci dziatania jednostki.
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Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporzqdzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizujqce zadania publiczne projektuje si$, wdraza oraz eksploatuje 
z uwzgl^dnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci 
i piel^gnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym 
standardow i metodyk.

Na obstugQ
zainstalowanego w okresie obj^tym kontrol^ oprogramowania (system informatyczny) zawarte 
zostaty stosowne umowy licencyjne (opieka autorska), gwarantuj$ce rozwoj systemu 
i dostosowanie do obowiqzujqcych przepisow prawa. Zakupiony system teleinformatyczny, 
w razie awarii podlega ekspertyzie technicznej zlecanej firmie dostarczaj^cej.

[akta kontroli poz. 11-12,53]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez:

pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym 
dost^pem, uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dost^pu do informacji; 
b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzialah zwi^zanych 
z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych nieautoryzowany 
dost^p na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiaj^cy nieuprawnionemu jej 
ujawnienie, modyfikacjQ, usuni^cie lub zniszczenie;

- pkt 11 ustalenie zasad post^powania z informacjami, zapewniaj^cych minimalizacjQ 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urz^dzeri 
mobilnych.

W celu uzyskania odpowiedniego poziomu Bl, przy jednoczesnym zapewnieniu wiasciwego 
biez^cego dostQpu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczeh 
technicznych. Celem zabezpieczeh jest uzyskanie ochrony przetwarzanych informacji przed ich 
kradziezy, nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. kradziezy 
srodkow przetwarzania informacji.



[akta kontroli poz. 42]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.IB. Zabezpieczema techniczno-organizacyjne systemow informatycznych 
Stosownie do:
- § 20 ust. 2 pkt 12 rozporzgdzenia KRI zarzqdzanie bezpieczehstwem informacji realizowane

jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu bezpieczehstwa 
teleinformatycznych,

a) dbatosci o aktualizacj§ oprogramowania; b) minimalizowaniu ryzyka utraty informacji 
w wyniku awarii; c) ochronie przed bt^dami, nieuprawnionq modyfikacj^; 
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikaj^cych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatan po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczehstwa; h} kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczehstwa;
§ 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dziatan, o ktorych mowa 
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizuj^cych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

szczegolnoscipolegajqcegosystemach na:ww

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziezq, nieuprawnionym dost^pem, uszkodzeniami lub 
zaktoceniami.
Zapewniono rowniez srodki uniemozliwiajqce nieautoryzowany dostQp oraz zapewniajqce 
kontroli dost^pu do systemow teleinformatycznych stuzqcych do realizacji zadah zleconych 
z zakresu administracji rzgdowej, poprzez:___________________________________________
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Powyzsze potwierdza dokumentacja fotograficzna i protokot z przeprowadzonych ogl^dzin, 
stanowiqce akta kontroli.

Stwierdzone uchybienie, skutkowac moze utrat^ przetwarzanych informacji w wyniku awarii

Osob^ odpowiedzialn^ jest Kierownik kontrolowanej jednostki.

[akta kontroli poz. 22-23]

Przedmiotowe cz^stkowe zagadnienie ocenia sIq pozytywnie z uchybieniami.

2.14. Rozliczalnosc dziatan w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporzqdzenia KRI w dziennikach systemow odnotowuje si^ obligatoryjnie 

dziatania uzytkownikow lub obiektow systemowych polegaj^ce na dost^pie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczen; 3) przetwarzanych w systemach danych podlegaj^cych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporzqdzenia KRI poza informacjami wymienionymi w § 21 ust. 2 
rozporzqdzenia KRI s^ odnotowywane dziatania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwi^zane z eksploatacj^ systemu w postaci: 1) dziatan uzytkownikow 
nieposiadaj^cych uprawnien administracyjnych, 2) zdarzen systemowych nieposiadajqcych 
krytycznego
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny - 
w zakresie wynikajqcym z analizy ryzyka;

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziennikach systemow przechowywane s^ od 
dnia ich zapisu, przez okres wskazany w przepisach odr^bnych, a w przypadku braku 
przepisow odr^bnych przez dwa lata.

3) zdarzendla funkcjonowaniaznaczenia systemu,

Zgodnie z § 21 ust. 1 KRI, rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow
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(logach).

[akta kontroli poz. 42, 63-64]

Majqc na uwadze powyzsze, przedmiotowe czqstkowe zagadnienie ocenia si? pozytywnie.

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla os6b 
niepetnosprawnych

Uwzgl^dniaj^c potrzeby osob niepetnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwiqzania techniczne umozliwiajqce 
osobom niedostyszqcym, niedowidzqcym lub niewidomym zapoznanie sIq z tresci^ informacji, 
m.in. poprzez powi^kszenie czcionki, obrazu, zmian^ kontrastu. Zgodnie z § 19 rozporzqdzenia 
KRI, w systemic teleinformatycznym podmiotu realizujqcego zadania publiczne stuzqce 
prezentacji zasobow informacji nalezy zapewnic spetnienie przez ten system wymagan Web 
Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem poziomu AA, okreslonych 
w zat^czniku nr 4 do rozporz^dzenia KRI.

Systemy informatyczne wspomagaj^ce realizacj^ zadan zleconych z zakresu administracji 
rzqdowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za posrednictwem 
publicznej sieci Internet nie s^ objQte wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spotecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym tatwiej 
odroznic obiekt, zdj^cie czytekst pierwszego planu odtta. Niski poziom kontrastu utrudnia 
korzystanie zwitryny przede wszystkim uzytkownikom omniejszej ostrosci wzroku, a takze 
osobom niedowidz^cym. Celem utatwienia postrzegania tekstu uzytkownikom niedowidzqcym 
mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty jego czytelnosci lub 
funkcjonalnosci serwisu internetowego.
Strona internetowa BIP Urz^du, zawierata elementy utatwiajqce korzystanie z tresci na niej 
zawartych przez osoby niedowidz^ce. Zastosowane utatwienia to:

- mozliwosc doboru odpowiedniego kontrastu (ciemny-jasny),
- mozliwosc powi^kszenia wielkosci liter na stronie,
- modut wyszukiwania.

Ponadto na stronie internetowej Urz^du Miejskiego w Mitakowie, mozna korzystac 
z nastspujqcych skrotow klawiaturowych:

- TAB - przejscie do nast^pnej pozycji,
- SHIFT + TAB - przejscie do poprzedniej pozycji,
- ENTER - przejscie do podrz^dnej pozycji lub wybor pozycji,
- STRZAtKA G6RA/D6t - nawigowanie po pozycjach w zakresie jednego poziomu,
- SPAGA - wybor pozycji,
- ESCAPE - powrot do nadrz^dnej pozycji.

Dost^pnosc cyfrowa to cecha rozwiqzan cyfrowych (np. stron, aplikacji, systemow), ktora 
umozliwia samodzielne korzystanie z nich przez osoby z niepetnosprawnosciami. Jednoczesnie
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wiele jej elementow jest uniwersalnych (np. kontrast, napisy), poprawiaj^cych uzytecznosc 
kazdemu, a nie tylko osobom niepetnosprawnym.
Dost^pne cyfrowo musz^ bye mi$dzy innymi strony internetowe, aplikaeje mobilne, systemy 
teleinformatyczne i wszystkie tresci publikowane w Intemecie przez podmioty publiezne. To 
wyzwanie wdrozeniowe, ale takze szansa na dotarcie z Informacjami i ustugami do szerokiej 
grupy uzytkownikow, w tym osob z niepetnosprawnosciami.
Jednoczesnie nalezy zaznaezye, ze pomlmo tego, ze dana strona zawlera podstawowe elementy 
umozliwiaj^ce korzystanle z tresci na niej zawartych przez osoby niepetnosprawne (np. kontrast, 
powi^kszenie czcionki, wyszukiwanie), to strona ta wcale nie musi z automatu spetniac 
kryteriow dost^pnosci cyfrowej.

WAVE-WCAG jest narz^dziem do automatyeznego testowania dost^pnosci serwisow 
internetowych. Pomaga administratorom tworzyc bardziej dost^pne strony internetowe. 
W wyniku automatyeznej analizy wskazuje ewentualne miejsca, ktore mog^ powodowac 
problemy z dostepnoscia.

[akta kontroli poz. 57-59]

Maj^c na uwadze powyzsze, przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z uchybieniami.

Do ustaleh kontroli nie zostaiy wniesione zastrzezenia.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny, wnoszQ o:
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Jednoczesnie nalezy wskazac, ze zasady gwarantujgce bezpieczn^ pracQ przy 
przetwarzaniu mobilnym i pracy na odlegtosc, jak rowniez procedura tworzenia kopii 
zapasowych oraz procedura wykonywania testow, zawarta zostata w obecnie obowi^zujqcej 
zaktualizowanej Polityce przyj^tej w 2023 roku, w zwi^zku z powyzszym odst^puje si^ od 
wydania zalec pokontrolnych w powyzszym zakresie.

ProszQ Pana Burmistrza o podj^cie dziatan maj^cych na celu usuni^cie stwierdzonych 
uchybien oraz o poinformowanie Wojewody Warminsko - Mazurskiego w terminie 14 dni od 
dnia otrzymania niniejszego wystqpienia, o sposobie wykorzystania uwag i wnioskow oraz 
wykonania zaleceh, a takze o podj^tych dziataniach lub przyczynach niepodj^cia dziaian.

Jednoczesnie informujs, ze stosownie do art. 48 ustawy o kontroli w administracji 
rzqdowej od wyst^pienia pokontrolnego nie przystugujq srodki odwotawcze.

II WICEWOJEWODA 
WARMINSKO-MAZURSKI

Piotr Opaczewski
/podpisano podpisem etektroniczrym/
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