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GRUPA CYBERBEZPIECZENSTWO

Wstep

W zwigzku z inicjatywq dotyczaca powotania Grup Roboczych w réznych obszarach
tematycznych pozostajagcych w kompetencji Ministra Cyfryzacji, oraz intencjg zaangazowania
partneréw spotecznych (biznesu, izb i organizacji branzowych oraz organizacji
pozarzgdowych) w to przedsiewziecie, zostata powotana grupa robocza ds. szeroko pojetego
cyberbezpieczenstwa, ktorej efekty stuzytyby jak najwiekszej grupie uzytkownikdéw.

Sktad grupy

Zaproszenia do udziatu w pracach grupy zostaty wystosowane do wielu organizacji
branzowych:

1) Polska Izba Informatyki i Telekomunikacji,

2) Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji,

3) Polska Izba Komunikacji Elektronicznej,

4) Krajowa lzba Gospodarki Cyfrowej

5) Krajowa lzba Komunikacji Ethernetowej,

6) Fundacja Bezpieczna Cyberprzestrzen,

7) Polskie Towarzystwo Informatyczne,

8) Fundacja Nowoczesna Polska,

9) Internet Society Poland,

10) Konfederacja Lewiatan,

11) Zwigzek Pracodawcdéw Branzy Internetowej IAB Polska,

12) Instytut KosSciuszki,

13) Zwigzek Importeréw i Producentdéw Sprzetu Elektrycznego i Elektronicznego Branzy

RTV i IT - ZIPSEE Cyfrowa Polska.

Organizacje te wytypowalty przedstawicieli z roznych firm. W trakcie funkcjonowania grupy

dofaczyty do jej prac kolejne organizacje i podmioty, ktére zostaty wciggniete na liste.

Liderem Grupy Roboczej ds. Cyberbezpieczenstwa jest Krzysztof Silicki, p.o. Dyrektora NASK,
a departamentem wspierajgcym prace Grupy w Ministerstwie Cyfryzacji jest Departament

Cyberbezpieczenstwa.

Przebieg prac

W dniu 17.08.2018 odbyto sie pierwsze spotkanie Grupy Roboczej ds. Cyberbezpieczenstwa.
Lider grupy przedstawit cel jakiemu majg stuzy¢ prace Grupy (wypracowanie rozwigzan

w zakresie szeroko pojetego cyberbezpieczestwa stuzgcych jak najwiekszej grupie



uzytkownikéw). W czasie dyskusji przypomniano wiele kwestii zwigzanych z aktualnymi
pracami w zakresie informatyzacji i cyberbezpieczenstwa, m.in. dotyczacych Strategii
Cyberbezpieczenstwa RP, potrzebie przegladu Krajowych Ram Interoperacyjnosci, powstania
»programéw wykonawczych” do aktdw prawnych, standardéw dla administracji publicznej

w zakresie poziomu cyberbezpieczenstwa, certyfikacji.

Skupiono sie jednak — na poczatek - na propozycji MC dotyczacej wypracowania przez Grupe
Robocza rozwigzan w zakresie dotarcia z przekazem i edukacjg réznych grup uzytkownikow
cyberprzestrzeni — w szczegélnosci w kontekscie ustawy o Krajowym Systemie

Cyberbezpieczenstwa.

Zaproponowano podziat uzytkownikéw na cztery grupy docelowe, uwzgledniajac
koniecznos¢ dostosowania komunikatu do specyfiki réznych grup podmiotow
(przedsiebiorcy, administracja publiczna, uzytkownicy indywidualni) odnosnie tresci i zakresu

przekazywanej informacji (komunikatu) oraz sposobem jej przekazywania.

Okreslono zespoty robocze, ktére dokonajg analizy i przedstawig propozycje dotyczace

poszczegdblnych grup docelowych uzytkownikdw Internetu oraz ich koordynatoréw:

Zespot | - Duze przedsiebiorstwa:
Koordynator: p. Jacek Niedziatkowski

Cztonkowie zatozyciele zespotu: p. Julia Juraszek, p. Jedrzej Trzcinski, p. Maciej Smyk,

p. Btazej Szymczak, p. Marek Godala, p. Robert Siudak, p. Wiestaw Paluszynski, p. Janusz
Zmudziriski

Zesp6t Il — Srednie i Mate Przedsiebiorstwa:

Koordynator: p. Robert Siudak

Cztonkowie zatozyciele zespotu: p. Janusz Zmudziiski, p. Przemystaw Deba

Zespot 1l — Jednostki samorzadu terytorialnego:
Koordynator: p. Magdalena Gdrnisiewicz

Cztonkowie zatozyciele zespotu: p. Krzysztof Silicki

Zespot IV — Pozostali uzytkownicy:
Koordynator: p. Dorota Gérecka

Cztonkowie zatozyciele zespotu: p. Magdalena Gérnisiewicz, p. Pawet Surmak,

W trakcie kolejnych spotkan Grupy, kolejne osoby dotaczaty do prac zespotdow.

Przyjeto, ze materiat przygotowany przez zespo6t powinien zawierac:
e zdefiniowanie grupy docelowej oraz okreslenie celu pracy,
e zakres przekazywanej informacji (komunikatu),



sposob (kanat) przekazywania informacji,
wskaznikéw i miernikéw sukcesu.

Odbyto sie kilka spotkan Grupy oraz spotkania poszczegdlnych zespotédw roboczych.

Kazda z grup przygotowata opracowanie ( w zatgcznikach) oraz prezentacje.

Podsumowanie prac grup i wstepne wnioski

Potwierdzona potrzeba

docierania z kierowang informacjg do poszczegdlnych grup
wykorzystanie wiasciwego momentu - dotarcie z informacjg w zwigzku z ustawa
o Krajowym Systemie Cyberbezpieczenstwa
wykorzystanie réznych kanatéw dotarcia:
o zarzady i rady nadzorcze w duzych przedsiebiorstwach,
o Komisja Wspdlna Rzgdu i Samorzadu — dla samorzagddéw
powstanie portalu gromadzacego wartosciowe informacje
szukanie kanatéw skutecznej komunikacji
podnoszenie kompetencji cyfrowych obywateli

szerokorozumiana edukacja i dotarcie do jak najwiekszej liczby interesariuszy

Sformutowanie typéw informacji bedgcych przedmiotem komunikatéw

informowanie o obowigzkach wynikajgcych z ustawy o Krajowym Systemie
Cyberbezpieczenstwa

Informowanie o zagrozeniach niesionych przez lekcewazenie tematu
cyberbezpieczenstwa w przedsiebiorstwach i jednostkach administracji
Kierowanie kampanii spotecznych, informacyjnych szerzacych wiedze

o cyberbezpieczenstwie

Publikacje, opracowania, informatory

Ekspertyzy, toolboxy, dobre rady

Préba okreslenia wskaznikdw sukcesu

Proponowane KPI:

Zespot I:

monitorowanie liczby przeprowadzonych audytéw bezpieczeistwa do momentu
podjecia dziatan informacyjnych (komunikacji z MC)

monitorowanie liczby przeprowadzonych audytéw w wyniku komunikacji z MC
liczba przedsiebiorstw z wdrozong norma I1SO2700x

w przypadku realizacji dziatan zwigzanych z ankieta pre-audytowg, liczba
wypetnionych ankiet przestanych do MC

Zespot 11



Liczba odston strony w okresie Marzec — Wrzesien 2019: 50 000

Dotarcie z materiatem (infografika) poprzez kanaty: 20 000 przedsiebiorstw (=1%
MSP)

Liczba impresji w mediach spotecznosciowych (wtasne + obce): 20 000

Liczba artykutéw oraz cytowan: 200

Zespot Il — wiele, miedzy innymi :

listy szkoleniowe
toolbox

sprawozdania z ¢wiczen
raporty

listy oséb do kontaktéow

Zespot IV
Brak propozycji — do przedyskutowania.

Propozycja KPI dla catej grupy

ilos¢ odebranych komunikatéw skierowanych do interesariuszy

liczba przeprowadzonych szkolen planowanych na rok przez réznych interesariuszy
liczba kampanii edukacyjnych zrealizowanych w odniesieniu do zaplanowanych
ilos¢ publikacji

liczba wejs¢ na portal (jesli powstanie)

Rekomendacje dalszych dziatan

powstanie portalu informacyjnego o szerokim profilu dziatania

potrzebe szkolen skierowanych do wszystkich zainteresowanych

wypracowanie wspotpracy i procedur miedzy Organami Wtasciwymi

szerzenie wiedzy wsrdd obywateli o cyberbezpieczenstwie i podnoszenie
Swiadomosci w réznych grupach wiekowych;

publikacje: opracowania, kodeksy dobrych praktyk, toolboxy skierowane do réznych
sektoréw administracji publicznej, poradniki, standardy

kampanie promocyjne i informacyjne;

prowadzenie regularnych ¢wiczen z zakresu cyberbezpieczenstwa majgcych na celu
testowanie wspotpracy z CERT i zarzadzania kryzysowego w przypadku incydentéow
teleinformatycznych;

ustalenie motywatoréw dla najlepiej rozwijajgcych sie firm w zakresie
cyberbezpieczenstwa;

dazenie do jak najlepszego informowania sie o incydentach i szybkie im
zapobieganie- wymiana wiedzy miedzy ogniwami krajowego systemu
cyberbezpieczenstwa;

propagowanie fachowych szkolen dla kadr zarzadzajacych i dziatéw zajmujacych sie
tg tematyka w firmach;



Zatgcznik

Podsumowanie prac Zespotéw Grupy Roboczej
ds. Cyberbezpieczenstwa w 2018 r.
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