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Streszczenie

Druga część pracy stanowi kontynuację omawiania ważnych z punktu widzenia kryminalistyki komputerowej problemów związanych ze strukturami monotonicznymi, kryptosystemami bazującymi na tożsamości i systemami kontroli uprawnień bazującymi na polityce dostępu. Dalszej analizie poddano narzędzia i systemy kryptograficzne, które są szczególnie ważne w badaniu tych zjawisk.

3. Struktury monotoniczne i ogólne struktury dostępu 
Struktury monotoniczne stanowią podstawę do zdefiniowania struktur dostępu i są głęboko powiązane z protokołami współdzielenia sekretu oraz kryptosystemami grupowymi
. Zacznijmy od zdefiniowania struktury monotonicznej i anty-monotonicznej.
Niech P = {1,..., n}. Zgodnie z definicją, strukturą monotoniczną U na P nazywamy dowolną rodzinę zbiorów U ≠ 2P spełniającą warunki:
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Zgodnie z definicją, strukturą anty-monotoniczną N na P nazywamy każdą rodzinę zbiorów N 
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 2P spełniającą warunek:

N1 
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Rodziny maksymalne

Niech U będzie zadaną strukturą monotoniczną, natomiast N zadaną strukturą anty-monotoniczną. Elementem bazowym struktury U nazywamy taki element B 
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 U, że żaden inny element U nie jest jego właściwym podzbiorem (element minimalny ze względu na relację inkluzji). Zbiór B elementów bazowych tworzy bazę zadanej struktury, co zapisujemy w postaci U = cl B.

Zbiorem maksymalnym struktury anty-monotonicznej nazywamy taki zbiór, że żaden jego właściwy nadzbiór nie należy do struktury. Rodzinę A wszystkich zbiorów maksymalnych danej struktury anty-monotonicznej będziemy nazywać krótko rodziną maksymalną. 

Przykład:
P = {1, 2, 3},

U = {{1, 2, 3}, {1, 2}, {1, 3}}, N = {{2, 3}, {2}, {3}},
B = {{1, 2}, {1, 3}}, A = {{2, 3}}

Na rycinie 1 zbiory struktury monotonicznej zostały zakreślone kołami, a zbiory struktury anty-monotonicznej prostokątami. Zbiór {1} nie należy do żadnej z nich.
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Ryc. 1. Graficzna reprezentacja struktury monotonicznej i anty-monoto-nicznej.
Parę (U, N) nazywamy zupełną, gdy

U 
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 N = 2P \{Ø}.
Dla pary zupełnej (U, N) można wprowadzić narzędzia logiczne pozwalające na wyznaczenie rodziny A przy zadanej rodzinie B.

Rodziny monotoniczne (zupełne) i funkcje Boole’a 

Mając parę zupełną, ze strukturą monotoniczną U 
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 2P można powiązać  funkcję Boole’a:
f: {0, 1}n ( {0, 1}, zadaną następująco:

f(x1,...,xn) = 1 
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 {i: xi = 1} 
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Przykład:

P = {1, 2, 3},
f: {0, 1}3 ( {0, 1},
f(x1, x2, x3) = (x1 
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Widać, że dla dowolnych x2, x3 
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 {0, 1} mamy:

f(1, 1, x3) = 1,
f(1, x2, 1) = 1,
natomiast

f(1, 0, 0) = f(0, 1, 1) = f(0, 1, 0) = f(0, 0, 1) = 0.

Powyższa funkcja jest zatem zadana przez strukturę monotoniczną U = cl{{1, 2}, {1, 3}, {1, 2, 3}}, a odpowiadająca jej struktura anty-monotoniczna składa się ze zbiorów P\Ui, Ui 
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 U.

Mając daną funkcję Boole’a wyznaczoną przez bazę B w postaci alternatywy iterałów p1 
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pn, gdzie pk = q01
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qik, tworzymy odpowiednią strukturę dualną przy użyciu funkcji f *, gdzie znaki koniunkcji i alternatywy są zamienione rolami. Dla tak zmodyfikowanej formuły znajdujemy odpowiednie zbiory w postaci cl B*. Ostatecznie A jest rodziną zbiorów postaci P\B*, gdzie B* 
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Przykład:

U = cl{{1, 2}, {1, 3}}, tj. B = {{1, 2}, {1, 3}}. 
Zatem f(x1, x2, x3) = (x1 
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 x3),
f*(x1, x2, x3) = (x1 
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 x3).
Stąd {{1}, {1, 3}, {1, 2}, {2, 3}} = cl{{1}, {2, 3}}, tj. B* = {{2, 3}, {1}}. 
Ostatecznie
A = {P\{1}, P\{2, 3}} = {{2, 3}, {1}}.
Ta dualność pomiędzy strukturą monotoniczną i anty-monotoniczną wyrażona poprzez rodziny zbiorów bazowych oraz zbiorów maksymalnych ma swoją interpretację kryptograficzną: struktura monotoniczna jest strukturą definiującą uprawnione zbiory użytkowników, podczas gdy struktura anty-monotoniczna zbiory nieuprawnione (jest ona zwana często strukturą przeciwnika).

Współdzielenie sekretu

Mając zadaną strukturę monotoniczną, naturalnym pytaniem jest jej realizacja polegająca na współdzieleniu pewnego sekretu przez grupy uprawnione (kwalifikowane) i tylko takie. W praktyce polega to na rozdzieleniu odpowiednich udziałów (w sekrecie) wszystkim podmiotom w taki sposób, aby tylko zbiory uprawnione mogły dokonać jego rekonstrukcji. Mamy więc tu do czynienia z dwoma algorytmami: dystrybucji udziałów i rekonstrukcji sekretu. 

Zakładamy, że (U, N) jest parą zupełną. Podstawowymi wymaganiami są tu następujące warunki:

· Każdy podzbiór rodziny U (grupa uprawniona) może dokonać rekonstrukcji sekretu.
· Żaden podzbiór rodziny N (grupa nieuprawniona) nie może na podstawie posiadanych udziałów wywnioskować więcej na temat sekretu niż ktokolwiek nie posiadający żadnego udziału.
Mając dany zbiór P (z odpowiednia parą zupełną (U, N)) oraz schemat współdzielenia sekretu Σ (algorytm dystrybucji i rekonstrukcji), powiemy, że trójka (Σ, U, N) jest strukturą dostępu, jeśli spełnione są powyższe dwa warunki.

Ogólna struktura dostępu

Zaproponujemy teraz nowe, szersze pojęcie ogólnej struktury dostępu, która zawiera poprzednią i jest adoptowalna do struktur hierarchicznych. Przez ogólną strukturę dostępu będziemy rozumieć trójkę: OSD = {P, S, (BS)S
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S}, gdzie P jest zbiorem podmiotów, S – zbiorem sekretów, natomiast dla każdego sekretu S 
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 S, BS jest rodziną zbiorów bazowych, które mogą dokonać rekonstrukcji sekretu S. Rekonstrukcji sekretu S dokonuje się poprzez wykorzystanie odpowiednich udziałów ui w zadanym sekrecie przydzielonych poszczególnym podmiotom Pi. Jeśli zbiór bazowy należący do BS jest jednoelementowy, to mówimy, że odpowiedni podmiot ma pełny udział u = S. Ten sam podmiot może też być elementem wielu zbiorów bazowych jednoelementowych odpowiadających różnym elementom rodziny BS. Oznacza to, że podmiot ten posiada (potrafi obliczyć) wiele sekretów S 
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 S. W naturalny sposób możemy więc określić hierarchię w zbiorze podmiotów P 
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 P.

Każdemu podmiotowi P przydzielamy pewien udział w sekrecie S. W tym celu dla dowolnego P 
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 P definiujemy S(P) = zbiór sekretów możliwych do wygenerowania za pomocą udziałów przydzielonych podmiotowi P. Na elementach P 
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 P określamy relacje częściowego porządku ( oraz > zdefiniowane następująco:

P 
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P > P( 
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 S(P() oraz S(P) jest różne od S(P().

Powyższe relacje zadają odpowiednią hierarchię na zbiorze P, którą można rozszerzyć następująco:
{P’1,..., P’l} 
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Niech teraz dana będzie ogólna struktura dostępu OSD = (P, S, (BS)S
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S), gdzie P = {1, 2,..., n}, wtedy B 
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 2P to wyróżniona rodzina podzbiorów (bazowych), S – zbiór sekretów. W szczególnym przypadku, gdy S = {S} jest zbiorem jednoelementowym, mamy do czynienia z klasyczną strukturą dostępu.

4. Kryptosystemy bazujące na tożsamości i relacje jednokierunkowe 

Kryptosystemy bazujące na tożsamości pełnią bardzo ważną rolę we współczesnej kryptografii grupowej. W wielu wypadkach gwarantują wystarczający poziom bezpieczeństwa, a jednocześnie zapewniają nowe funkcjonalności (np. ewolucję tożsamości tego samego podmiotu) i bardzo wydajne zarządzanie kluczami kryptograficznymi (tożsamości pełnią rolę kluczy publicznych). Wreszcie, co bardzo ważne z punktu widzenia dowodliwego bezpieczeństwa, istnieje uniwersalny rodzaj redukcji bezpieczeństwa systemu bazującego na tożsamości do analogicznego systemu standardowego (szyfrowania lub identyfikacji). Dzięki temu można w przeprowadzaniu odpowiedniego dowodu bezpieczeństwa odwołać się do bezpieczeństwa modelu standardowego. Kluczem do odpowiedniej konwersji jest pojęcie relacji jednokierunkowej będącego uogólnieniem funkcji jednokierunkowej. W tym rozdziale nawiążemy do tej koncepcji.

Kryptosystem bazujący na tożsamości

System certyfikacji jest ważnym ogniwem bezpieczeństwa odpowiedzialnym za zarządzanie i autentyczność odpowiednich kluczy publicznych. 
Koncepcja, jaką zapoczątkował A. Shamir
, była szczególnie istotna w uproszczeniu zarządzania i uwierzytelniania podmiotów w gospodarce elektronicznej. W tym podejściu rolę klucza publicznego pełni tożsamość podmiotu. Może nią być np. adres elektroniczny, numer telefonu komórkowego, numer IP komputera czy wreszcie zwykły identyfikator w systemie logowania. Z drugiej strony mamy zaufane centrum zwane generatorem kluczy prywatnych (ang. PKG), którego klucz główny s (master key) jest wykorzystany do przydzielenia każdemu użytkownikowi posiadającemu identyfikator (tożsamość) ID, odpowiedniego klucza prywatnego sk = sk(ID, s) w ten sposób, żeby odwrócenie tego procesu (tj. odzyskanie s na podstawie sk) było w praktyce niemożliwe. Każdemu użytkownikowi odpowiada więc para (ID, sk(ID,s)). Prześledźmy to na przykładzie podpisu cyfrowego. Taki podpis bazujący na odpowiednim systemie certyfikacji posiada podstawową wadę, jaką są wysokie koszty pamięciowe i komunikacyjne. Ta sytuacja zmienia się diametralnie w przypadku podpisu cyfrowego bazującego na tożsamości.
Do weryfikacji podpisu cyfrowego złożonego przy użyciu klucza prywatnego sk(ID, s) nie wystarczą już obecnie dane publiczne sygnatariusza, gdyż odpowiedni dowód musi niejawnie zawierać informację o kluczu głównym (sekrecie s). Musi więc być dany publiczny klucz PKG, Ω = Ω(s), który jest angażowany w procesie weryfikacji podpisu i znany jest wszystkim użytkownikom systemu. W procesie tym jest więc w istocie sprawdzana odpowiedniość pomiędzy kluczem prywatnym użytkownika i kluczem publicznym Ω zaufanego centrum. Uproszczenie modelu zarządzania (pominięcie urzędu certyfikacji czy urzędu rejestracji kluczy) wymusza z kolei inny model bezpieczeństwa. Obecnie klucz główny musi podlegać specjalnej ochronie, gdyż jego ewentualna kompromitacja powoduje konieczność generowania wszystkich kluczy użytkowników od nowa. Zatem model bezcertyfikatowy faworyzuje zwłaszcza systemy z niższą poprzeczką bezpieczeństwa. Model bezcertyfikatowy można jednak wzmocnić pod kątem bezpieczeństwa. Idea polega na wykorzystaniu tajnej informacji k znanej jedynie użytkownikowi w procesie generowania klucza prywatnego sk = sk (ID, k, s). Odpowiednie zobowiązanie publiczne K dla k jest w pierwszym etapie przesyłane do PKG. PKG tworzy odpowiedni klucz weryfikacyjny vk = vk (ID, K) odpowiadający Ω, którego poprawność sygnatariusz jest w stanie sprawdzić. Na jego podstawie tworzy on już właściwy klucz prywatny sk (ID, k, s) używając tajnej wartości k. Podpis wygenerowany przy jego użyciu należy walidować przy użyciu klucza weryfikacyjnego i klucza publicznego PKG. Dodatkowy koszt po stronie sygnatariusza to: losowy wybór k, obliczenie K, veryfikacja vk i obliczenie sk. Ponadto zamiast jednego kroku w komunikacji mamy ich teraz dwa. Szczegóły związane z tym pomysłem i wariantami jego realizacji w rozszerzonym modelu bezpieczeństwa można znaleźć w pracy J. Pomykały i B. Źrałka
. Do realizacji powyższej idei bezpiecznego podpisu cyfrowego bazującego na tożsamości szczególnie przydatne są grupy ze strukturą dwuliniową. Koncepcja A. Shamira
 jest motywowana faktem, że w wielu usługach sieciowych posługujemy się w istocie tożsamościami cyfrowymi. Taki system znacznie upraszcza zarządzanie kluczami kryptograficznymi gdyż nie musimy zarządzać zaawansowanym systemem certyfikowanych kluczy publicznych, a użytkownik jest rozpoznawalny na bazie tożsamości ID i odpowiedniego klucza prywatnego sk. Jednak ceną, jaką za to płacimy, jest ryzyko kompromitacji wszystkich kluczy prywatnych w przypadku „wycieku” klucza głównego z systemu. Dlatego ten klucz musi podlegać szczególnej ochronie. Praktyczna implementacja takiego systemu z zastosowaniem kontroli biometrycznej została omówiona w pracy J. Pomykały i A. Rosińskiego
.

Trudne problemy obliczeniowe i relacje jednokierunkowe

Fundamentalne znaczenie dla kryptografii asymetrycznej mają tzw. trudne problemy obliczeniowe, które są wykorzystywane zarówno w ochronie informacji, uwierzytelnianiu i identyfikacji, ale także w interaktywnych dowodach wiedzy, współdzieleniu sekretu, kontraktach elektronicznych itd. Bezpieczeństwo informacji jest związane z jej dostępnością, poufnością i wiarygodnością. Wiarygodność z kolei jest związana z integralnością danych, identyfikacją źródła informacji czy też posiadaniem „dowodów cyfrowych” nadania lub odbioru określonych danych. Bezpieczeństwo systemu kryptograficznego asymetrycznego jest osadzone na założeniu, że określony problem obliczeniowy jest trudny do rozwiązania. Takie problemy są znane (klasa problemów NP – zupełnych), choć w kryptografii zwykle mamy do czynienia z problemami, o których nie wiadomo, czy są NP – zupełne. Podstawy do sądzenia, że są to problemy istotnie trudne, tkwią głęboko w ich matematycznej strukturze i wielowiekowych (niepomyślnych) wysiłkach do ich rozwiązania. Dotychczas nie znaleziono wydajnych algorytmów, które by je rozwiązywały. Do tej grupy problemów należą na przykład problem faktoryzacji (FP) i problem logarytmu dyskretnego (DLP)
. 

Ważną klasą problemów obliczeniowych stanowią te, które odnoszą się do systemów kryptograficznych, w których jednemu kluczowi publicznemu odpowiada wiele kluczy prywatnych. Oto przykład takiego problemu zwanego obliczeniowym problemem reprezentacji.

Niech B będzie dowolnym podzbiorem elementów zadanej grupy abstrakcyjnej G, w której problem DLP jest trudny (zwanym bazą). Dla zadanego, losowego elementu h 
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 G problem ten dotyczy znalezienia ciągu liczb całkowitych nieujemnych x1, …, xk, (o ile istnieje), takiego, że h = g1x1 g2x2… gnxn (n = 2k). 
Poniżej proponujemy projekt systemu kryptograficznego, który jest w pewnym sensie wielowymiarowym analogonem kryptosystemu ElGamala
. Załóżmy, dla uproszczenia, że G jest grupą cykliczną, a g jej generatorem. Jako bazę wybieramy losowe potęgi hj = grj, j = 1, 2, …, 2k, co zapisujemy następująco: (h) = (h1, …, h2k). Następnie dla losowego (α) = (α1, …, α2k) obliczmy (skalarnie) y = (h)
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, otrzymując wykładniczą reprezentację y w bazie (h). Kluczem publicznym jest para (y, (h)), a kluczem prywatnym jest wektor (α) = (α1, …, α2k).

Szyfrowanie wiadomości m jest następujące. Losujemy skalar r i obliczamy parę (yr, (h)r = (h1r, …, h2kr)). Wartość kryptogramu to para [(h)r = (h1r, …, h2kr)), m yr]. Deszyfrowanie polega na obliczeniu: (h1r) w potędze α1, (h1r) w potędze α2, …, (h2kr) w potędze α2k i podzieleniu drugiej współrzędnej kryptogramu przez ich iloczyn równy yr. 
Zauważmy, że rolę kluczy prywatnych (αi) = (α(i)1, …, α(i)2k) mogą z powodzeniem pełnić skalary θi, takie, że (α(i)) jest θi – tj. wielokrotnością pewnego dostępnego publicznie słowa kodowego γ(i), dokładnie taką, żeby θ(i) γ(i) = d(i) było reprezentacją y w bazie (h). Deszyfrowanie kluczem d(i): = θi γ(i) polega na podzieleniu drugiej współrzędnej kryptogramu przez iloczyn potęg ((hj)r)d(i), gdyż iloczyn ((hj)r)d(i) jest równy iloczynowi ((hj)d(i))r = y.

Przypisanie jednemu kluczowi publicznemu (y, (h)),wraz z informacją publiczną w postaci wielu słów kodowych {γ(i)}, odpowiednich kluczy prywatnych w postaci skalarów {θi} jest pomysłem godnym zastosowania dla kodowania online programów telewizji satelitarnej
. 

Podobnie pomysł wykorzystania iloczynu dwuliniowego e: GxG ( G’ w specjalnej strukturze grupowej (G, e) dla odpowiedniości jeden do wielu w ochronie własności intelektualnej został wykorzystany w pracy H. Chabanne’a i in.
. W tym przypadku generowany jest prywatny klucz główny postaci (a, z) [image: image60.png]


Zq*2 dla zaufanego Centrum, na podstawie którego generowany jest klucz publiczny szyfrujący postaci ((Q = aP, Z = e(P,P)z). Prywatny sekret dla użytkownika U jest natomiast postaci: K = Ku = (α, β)[image: image62.png]


, gdzie α + αβ = z mod q. [image: image64.png]a +af =zmod g.



Użytkownik otrzymuje natomiast klucz proxy Π równy (α, ( = βP), który pozwala na obliczenie klucza Diffie-Hellmana DH będącego potęgą Z o wykładniku k2 na podstawie kryptogramu postaci (C1, C2), gdzie C1 = kP, C2 = k2Q (P jest znane publicznie). 
Deszyfrowanie polega na obliczeniu: e(αC1, C1) e((, C2). Pierwszy czynnik jest postaci e(P, P) w potędze α k2 natomiast drugi postaci e(P, P) w potędze β ak2, co daje w iloczynie wykładnik k2 (α + αβ) [image: image66.png]a+af)



= k2 z, jak żądamy. Zauważmy, że rodzina kluczy {Ku = (α, β)} spełniających warunek, gdzie α + αβ = z mod q, parametryzuje wszystkich użytkowników systemu. 

Zajmijmy się teraz omówieniem redukcji bezpieczeństwa systemu bazującego na tożsamości do bezpieczeństwa odpowiedniego systemu standardowego. Funkcje jednokierunkowe mają swoje „odbicie” w kluczach kryptograficznych asymetrycznych: kluczu prywatnym i kluczu publicznym przydzielanych użytkownikom systemu. Klucz prywatny użytkownika U, PrivU pozwala obliczyć odpowiadający mu klucz publiczny PubU w (obliczeniowo) łatwy sposób. Z drugiej strony klucz publiczny nie pomaga w obliczeniu klucza prywatnego (tj. odpowiedni problem obliczeniowy jest problemem trudnym). Możemy zatem uważać, że klucz prywatny jest znany tylko wybranemu użytkownikowi U. Matematycznie, funkcja, która przypisuje kluczowi prywatnemu klucz publiczny, ma własność jednokierunkowości (podobnie jak przepływ ciepła z ciała o temperaturze wyższej do ciała o temperaturze niższej w świecie fizyki). Dokładniej funkcję f będziemy nazywać jednokierunkową, jeśli jest łatwo obliczalna dla dowolnego argumentu, natomiast trudno jest obliczyć wartość przeciwobrazu dla losowego elementu przeciwdziedziny funkcji. Dla kryptografii pierwszorzędne znaczenie mają funkcje jednokierunkowe oraz tzw. funkcje jednokierunkowe z zapadką. Zapadka jest tu synonimem wiedzy (informacji), która pozwala na „odwracanie” funkcji jednokierunkowej. 
Uogólnieniem pojęcia funkcji jednokierunkowej jest pojęcie relacji jednokierunkowej. Zacznijmy od przypomnienia, że abstrakcyjną relację R identyfikujemy z uporządkowanym zbiorem par (x, y) 
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 X(Y. Stwierdzenie, że relacja R jest jednokierunkowa, oznacza, że dla zadanego x łatwo jest obliczyć y 
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 Y, takie, że (x, y) 
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 R, ale nie odwrotnie. To znaczy, że dla zadanego y 
[image: image70.wmf]Î

 Y trudno jest obliczyć takie x 
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 X, że (x, y) 
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 R. Zapadkę t dla R utożsamiać będziemy z pewną „wiedzą” (sekretem), którego znajomość pozwala na „odwrócenie” relacji. Załóżmy, że dany jest algorytm generujący Gen rodzinę relacji jednokierunkowych, który dla zadanego parametru bezpieczeństwa k zwraca opis relacji R wraz z zapadką t. Dokładniej, rodziną relacji jednokierunkowych z równomiernie rozmieszczonymi elementami przeciwdziedziny z zapadką t nazywamy trójkę algorytmów: (Gen, Smp, Inv) działających w czasie wielomianowym, spełniających następujące warunki:
1. Wydajna generowalność

Dla danego na wejściu k algorytm zwraca opis relacji R wraz z zapadką t.
2. Równomierność rozmieszczenia elementów przeciwdziedziny

Wynik działania algorytmu Smp z argumentem R jest równomiernie rozmieszczony na przeciwdziedzinie relacji R, tj. zbiorze obrazów elementów x 
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 X przy działaniu relacji R.

3. Odwracalność

Dla zadanego opisu relacji R, zapadki t oraz elementu y 
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 Y, algorytm zrandomizowany Inv zwraca losowy element ze zbioru R–1(y).
4. Regularność

Dla danego k i dowolnej relacji R z zadanej rodziny istnieje liczba całkowita dodatnia δ, taka, że zbiór przeciwobrazów dowolnego elementu y 
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 Im R ma moc δ.
Przykładem rodziny relacji zapadkowych równomiernie rozmieszczonych w obrazie jest rodzina RSA, gdzie algorytm Gen zwraca klucz RSA – (N, e) oraz zapadkę d = e–1 mod N, gdzie N jest liczbą RSA długości k. Algorytm Smp zwraca parę (x, y), gdzie y jest e-tą potęgą x modulo N, natomiast algorytm Inv, mając na wejściu losowe y będące e-tą potęgą mod N oraz d, zwraca wartość x mod N. Mamy tu regularność z wartością δ = 1. W oparciu o tak zdefiniowaną rodzinę relacji zapadkowych z równomiernie rozmieszczonymi elementami przeciwdziedziny można konwertować odpowiednie standardowe schematy identyfikacji i podpisu cyfrowego do analogicznych schematów bazujących na tożsamości
. Jest to bardzo pożyteczne narzędzie matematyczne do badania bezpieczeństwa całej klasy systemów bazujących na tożsamości, których idea oparta jest na opowiadających im modelach standardowych. 

Na zakończenie zauważmy, że w systemie bazującym na tożsamości kluczowi publicznemu Ω Centrum Generowania Kluczy Prywatnych (ang. PKG) odpowiada wiele kluczy prywatnych użytkowników postaci sk = sk(ID, s), indeksowanych tożsamościami ID = IDu. To oznacza, że szyfrowanie wiadomości adresowanej do użytkownika U wykonuje się przy pomocy jego tożsamości IDu oraz klucza publicznego PKG, natomiast deszyfrowanie wymaga znajomości klucza prywatnego użytkownika U, sku = sk(ID, s). W podpisie cyfrowym odwrotnie, do złożenia podpisu używany jest klucz prywatny sku = sk(ID, s), natomiast tożsamość IDu oraz klucz Ω do zweryfikowania podpisu. Jest to oczywisty przykład zastosowania modelu kryptograficznego typu jeden do wielu.

5. PKI, informacja klasyfikowana i polityka uprawnień

Rewolucyjnym przełomem w systemie bezpieczeństwa informacji stała się idea bezpiecznego tworzenia klucza wymiany Diffie-Hellmana (dalej oznaczanego w skrócie kluczem DH pochodzącym od nazwisk twórców odpowiedniego protokołu). Jest ona twórczym połączeniem możliwości współczesnej informatyki (algorytmiki i teorii złożoności obliczeniowej) oraz matematyki (algebry i teorii liczb). Spowodowała niesłychany postęp w systemach komunikacji internetowej. Ostatnie lata przyniosły kolejne wyzwania w związku z masowym dostępem ludzi do Internetu (około 30 procent całej populacji światowej) oraz popularnością systemów współdzielenia plików i rozpraszania usług. Nowe wyzwania pojawiły się na gruncie połączenia idei klucza publicznego i struktur dostępu, które odgrywają coraz większą rolę w zarządzaniu i systemach kontroli dostępu. Można powiedzieć, że motorem tego procesu jest z jednej strony potrzeba zmniejszania niepewności, a z drugiej zachowania prywatności w świecie wymiany informacyjnej w sieci globalnej. Koncepcja infrastruktury klucza publicznego opierająca się na istnieniu zaufanego centrum certyfikacji kluczy publicznych staje się już nie wystarczająca. Klucz jawny, posiadający odpowiedni certyfikat i będący do dyspozycji dowolnego podmiotu w systemie, może nie spełnić lub spełnić nieadekwatną rolę w stosunku do rzeczywistych wymagań w komunikacji elektronicznej. Po pierwsze, może stanowić częściową informację na temat tożsamości użytkownika. Ta wiedza może potencjalnie być wykorzystana niezgodnie z intencją podmiotu – na przykład w czasie dowodzenia wiedzy o kluczu prywatnym odpowiadającym danemu kluczowi publicznemu. Po drugie, jeśli w środowisku „lokalnym” dopuszczamy możliwość identyfikacji klucza publicznego i tożsamości podmiotu, to odpowiedni system bezpieczeństwa można zrealizować w znacznie prostszy sposób, z pominięciem idei certyfikacji kluczy
. Bezpieczeństwo takiego systemu czyni zadość nieco niższym wymaganiom, niż ma to miejsce w systemach opartych na certyfikacji, ale istnieje możliwość ich podwyższenia
. Po trzecie, istnienie jednego centrum zaufania publicznego można zastąpić powołaniem wielu centrów z ograniczonym zakresem „zaufania”. Osiągnięcie właściwego poziomu pewności co do uprawnień zadanego podmiotu jest wtedy funkcją „wyboru” odpowiednich użytkowników systemu. Zauważmy, że pomysł ten odnosi się zarówno do nadawcy, jak i odbiorcy danych. Nadawca jest w stanie dowolnie kreować grupy odbiorców informacji według swoich wymagań i priorytetów. Odbiorca z kolei może żądać potwierdzenia uprawnień dotyczących danego użytkownika od dowolnego z grupy centrów zaufania. Celem takiego podejścia jest osiągnięcie pewnej ‘równowagi’ polegającej na określaniu tego co „prywatne”, a co „publiczne” w sposób zrównoważony w odniesieniu do realizowanego protokołu. Rozszerzenie koncepcji PKI może następować wielopoziomowo – poprzez rozproszenie usług certyfikacyjnych, lecz także przez zawężenie roli zaufania publicznych „autorytetów” T1, …, Tn (zaufanych wystawców poświadczeń ze zbioru T) do określonych zakresów. Inaczej mówiąc, budujemy system „środka” pomiędzy systemem z certyfikacją klucza publicznego a systemem bazującym na tożsamości. Podmioty konwersujące A i B wykorzystują do wzajemnego uwierzytelnienia się, wybranych wystawców poświadczeń ze zbioru T. Dowodzi tego przykład ograniczonego zaufania pomiędzy stronami A i B, które przeprowadzają konwersację. W pierwszej fazie protokołu strona A przedstawia stronie B swoje żądania. Strona B udziela „zgody warunkowej”, o ile strona A przedstawi odpowiednie „poświadczenia” wydane przez określone centra zaufania ze zbioru T. Teraz z kolei strona A stara się zmniejszyć swoją niepewność co do wiarygodności strony B, pytając ją o odpowiednie poświadczenia. Ta interakcja doprowadza do oczekiwanego rozstrzygnięcia, o ile w pewnym momencie któraś ze stron „zaakceptuje” informację otrzymaną od strony przeciwnej (wtedy, cofając się po kolejnych krokach protokołu aż do jego początku, strona B spełni żądania strony A). Zauważmy, że ten model „uwierzytelniania” zawiera w szczególności klasyczny model oparty na systemie PKI (który ogranicza się do jednego centrum i jednego kroku interakcji). Jest jednak w wielu sytuacjach bardziej pożądany, ponieważ jest zgodny z paradygmatem „wiedzy koniecznej” w realizacji zadanej funkcji protokołu. Paradygmat ten wychodzi w szczególności naprzeciw potrzebie zmniejszania niepewności oraz zachowania prywatności w świecie wymiany informacyjnej w Internecie. Dobrym przykładem nietrywialnym jest protokół zaszyfrowanego podpisu weryfikowalnego. W pierwszej fazie strona A przekazuje stronie B zaszyfrowany podpis pod ustalonym dokumentem. Jest on tak skonstruowany, że strona B jest w stanie zweryfikować, że w otrzymanym kryptogramie jesz szyfrowany poprawny podpis strony A, ale nie może tego podpisu „odszyfrować”. W drugiej fazie strona B przekazuje stronie A swój „właściwy” podpis pod zadanym dokumentem, a w fazie trzeciej strona A odpowiada na to swoim właściwym (odszyfrowanym podpisem). 
Matematycznym zapleczem do konstrukcji systemów kryptograficznych odpowiadających tak rozszerzonym wymaganiom bezpieczeństwa stała się kryptografia z działaniem dwuliniowym e (rozważanym już w przykładzie powyżej). Jest to jedna z najbardziej dynamicznie rozwijających się dziedzin kryptografii grupowej. Dwuliniowość pozwala na wydajne połączenie kryptografii asymetrycznej, metod współdzielenia sekretu oraz bezpiecznych obliczeń wielostronnych w jednym celu – stworzenia kryptograficznych narzędzi do bezpiecznej wymiany informacji w strukturach wielopodmiotowych, z jakimi obecnie mamy coraz częściej do czynienia w środowisku internetowym. Dziedziną, która odegrała tu kluczową rolę, była teoria krzywych eliptycznych nad ciałami skończonymi (zob. np. książkę pt. „Krzywe eliptyczne w kryptografii”
). W dalszej części pracy przedstawimy podstawowe koncepcje i idee związane z nowymi zastosowaniami kryptograficznych struktur dwuliniowych w ochronie informacji.

Klucz wymiany DH w strukturze dwuliniowej

W tym rozdziale pójdziemy dalej, pokazując nowe możliwości definiowania klucza wymiany. Jest to o tyle istotne, że na idei negocjacji klucza Diffie-Hellmana jest oparta budowa asymetrycznych systemów kryptograficznych. Możemy wiec na tym poziomie szukać już potencjalnie nowych zastosowań i funkcjonalności. Pierwszy przykład nawiązuje do uogólnienia klasycznego klucza DH z poprzedniego rozdziału. Jednak nie ogranicza się do klucza prywatnego będącego skalarem – może być nim równie dobrze punkt w grupie G. Co więcej mamy możliwość dodatkowych interakcji z trzecią stroną i zastosowania kluczy zależnych od więcej niż dwóch skalarów.

Przykład:
P, Q = G, publiczne,
PrivA = {xQ}, PubA = {xP}

PrivB = {yQ}, PubB = {yP}

A B
kAB = e(xQ, yP) = e(yQ, xP) = e(Q, P)xy.
W klasycznym przypadku mamy:

kAB = PrivA 
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 PubB = x(yP) = PrivB 
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 PubA = y(xP).

Można jednak zaproponować tu różne podejścia (ze względu na potencjalne  zastosowania) do generowania klucza wymiany, jak np.:
kAB = PrivA 
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 PubB = x(yP),
kAB = (PubB)
[image: image79.wmf]A

Priv

 = (PubA)
[image: image80.wmf]B

Priv

,
kAB = a PubB + b PubA.

Informacja klasyfikowana odgrywa kluczową rolę w ochronie danych wrażliwych oraz bezpieczeństwie infrastruktury krytycznej. Nowym wyzwaniem w tym kierunku jest zastosowanie systemów kryptograficznych grupowych, protokołów współdzielenia sekretu oraz struktur dostępu (w tym hierarchicznych) w systemach autoryzacji i kontroli uprawnień. Zacznijmy od krótkiego wprowadzenia dotyczącego informacji klasyfikowanej.

Przez informacje niejawne (klasyfikowane) rozumiemy informacje, których ujawnienie może spowodować duże szkody dla gospodarki, obywateli lub struktur państwowych. Dotyczy jednostek władzy publicznej, jednostek administracyjnych Ministerstwa Obrony Narodowej, Narodowego Banku Polskiego, Ministerstwa Gospodarki, a także innych przedsiębiorstw wykonujących umowy związane z dostępem do informacji niejawnej. Informacje niejawne mogą być udostępnione osobie:

· która posiada odpowiedni certyfikat dostępu (certyfikat bezpieczeństwa),

· dla której informacja ta jest niezbędna do wykonania przez nią ściśle określonej pracy.

Informacja niejawna posiada jeden z 4 poziomów tajności (klauzul bezpieczeństwa): ściśle tajne, tajne, poufne, zastrzeżone. Z ustawy z 2010 roku o ochronie informacji niejawnych wynika, że dostęp do informacji niejawnej jest uwarunkowany posiadaniem odpowiedniego poświadczenia uprawnień, odpowiedniego certyfikatu bezpieczeństwa oraz konieczności pracy z danymi dokumentami. Najbardziej adekwatnym modelem kontroli dostępu dla informacji klasyfikowanej jest model ORCON, który zakłada, że każdy dokument (zasób) posiada swojego właściciela, właściciel posiada uprawnienia do zarządzania oraz przekazywania praw do niego innym użytkownikom systemu (delegowania uprawnień), którzy jednak nie mogą przekazać ich dalej bez jego wiedzy i zgody. Polityka zarządzania poświadczeniami cyfrowymi, na której temat będą prowadzone dalsze rozważania, ściśle nawiązuje do ogólnego modelu, w jakim można wyrazić system kontroli dostępu dla informacji klasyfikowanej. Polityka kontroli dostępu wymaga współdziałania systemu uwierzytelniania podmiotów z jednej strony i systemu kontroli uprawnień z drugiej. W dalszym ciągu przez politykę kontroli dostępu rozumieć będziemy zbiór warunków koniecznych do uzyskania dostępu do określonych zasobów informacyjnych. Dla danego podmiotu (użytkownika końcowego) polityka dostępu definiuje podzbiory asercji, których spełnienie przez zastany podmiot upoważnia go do wykonania określonych czynności (np. dostępu, modyfikowania lub przekazywania niejawnej informacji). Poświadczenie asercji jest swoistym podpisem cyfrowym wystawcy pod treścią asercji. Tym samym wiąże użytkownika końcowego z przypisaną mu asercją. Potwierdzenie ważności poświadczenia asercji oznacza, że jego wystawca jest podmiotem uprawnionym. Podobnie jak w przypadku uwierzytelnienia użytkownika końcowego, potwierdzenie takie można realizować za pomocą systemu certyfikatów cyfrowych.
System poświadczeń cyfrowych

We współczesnej gospodarce elektronicznej mamy do czynienia z połączeniem dwu głównych koncepcji: klucza publicznego i struktury uprawnień. W naszym modelu mamy do czynienia ze zbiorem Zaufanych Wystawców Poświadczeń i zbiorem użytkowników systemu. Zaufani Wystawcy Poświadczeń pełnią rolę podmiotów uwierzytelniających użytkowników w systemie. System poświadczeń (credentials) polega na wydawaniu zbioru poświadczeń {Credk} dla określonych użytkowników, które uwiarygodniają jego działania w systemie, bądź nadają mu określone uprawnienia. Wystawcy poświadczeń są na ogół niezależni, a system poświadczeń jest strukturą monotoniczną w tym sensie, że jeśli zadany zbiór poświadczeń autoryzuje użytkownika, to każdy jego nadzbiór także. 

W naszym modelu użytkownik końcowy L pobiera pewien zbiór poświadczeń. Na jego podstawie generowane są określone prywatne klucze kryptograficzne, które pozwalają zaszyfrować (podpisać) lub odszyfrować określoną wiadomość. Szyfrowanie kluczem prywatnym jest w istocie podpisem cyfrowym, który uwierzytelnia użytkownika, o ile zbiór poświadczeń jest kwalifikowany. Deszyfrowanie prowadzi natomiast do obliczenia odpowiedniego klucza dostępu (uprawnień) do określonego zasobu cyfrowego. Ponieważ szyfrowanie i deszyfrowanie dotyczy zbioru kluczy kryptograficznych, mamy w istocie rzeczy do czynienia z multi-podpisem bądź deszyfrowaniem grupowym. Multi-podpis jest weryfikowany przez dowolnego użytkownika systemu i od niego zależy, czy ostateczne uwierzytelnienie sygnatariusza powiedzie się, czy też nie, tj., czy dany zbiór poświadczeń zostanie ostatecznie uznany za kwalifikowany
. 

Polityka dostępu jest w istocie sposobem określania, jakie zbiory poświadczeń są zbiorami kwalifikowanymi. Innymi słowy, określa reguły dostępu do informacji za pomocą struktury kwalifikowanych zbiorów poświadczeń cyfrowych. W przypadku polityki uprawnień mówimy na ogół o właścicielu zasobu, który tworzy odpowiednią politykę, i użytkowniku końcowym (konsumencie, posiadaczu zbioru poświadczeń), który mając kwalifikowany zbiór poświadczeń, uzyskuje dostęp do określonego zasobu lub autoryzuje określone decyzje.

Standardowo, posiadacz L zbioru poświadczeń {Credk} może je wykorzystać na dwa sposoby. Jeśli chce się uwierzytelnić wobec innego użytkownika systemu, to poświadczenie może pełnić rolę częściowego podpisu cyfrowego wystawcy pod tożsamością nadawcy. Jeśli chce uzyskać dostęp do określonych zasobów sieciowych, to poświadczenie może pełnić rolę odpowiedniego częściowego klucza dostępu do zasobu. Jak już pisaliśmy, poświadczenie na ogół dotyczy pewnej deklaracji, np. deklaracji atrybutu, deklaracji uwierzytelnienia lub deklaracji autoryzacji
, ale w ogólności może być poświadczeniem dowolnego wyrażenia, referencji lub wiadomości. W dalszym ciągu poświadczenie asercji A będzie wyrażane przez podpis cyfrowy wystawcy pod zadaną asercją A.

Tak więc, poświadczenie asercji A przez wystawcę W dla użytkownika końcowego L uwierzytelnia go w zakresie A, w tym sensie, że wystawca W potwierdza prawdziwość przypisania asercji A użytkownikowi końcowemu L. To przypisanie może być zweryfikowane przez dowolnego innego użytkownika (przy pomocy klucza publicznego wystawcy, podobnie jak ma to miejsce w przypadku podpisu cyfrowego) lub właściciela danego zasoby cyfrowego w przypadku żądania dostępu. Poświadczenie asercji A można traktować jako ograniczenie uprawnienia użytkownika L do zakresu A. Uprawnienie dotyczy zatem kwalifikowanego zbioru par (W, A).

Traktując zbiór poświadczeń {Credk} jako dowód uprawnienia do określonego zasobu w zakresie A, mamy do czynienia z częściowymi kluczami dostępu, w których posiadaniu znajduje się użytkownik końcowy L. Zarówno w przypadku uwierzytelnienia L (w zakresie A), jak i uprawnienia dostępu do zasobu (w zakresie A), odpowiedni zbiór poświadczeń może być wystarczający lub nie do realizacji celu użytkownika. Polityka uprawnień stanowi o tym, jakie poświadczenia są konieczne do realizacji określonego celu użytkownika. Wymiar kryptograficzny polityki zarządzania poświadczeniami sprowadza się zatem do kryptosystemu grupowego zgodnego z zadaną, monotoniczną strukturą dostępu. Trzeba dodać, że struktura dostępu może podlegać zmianom nie tylko w zakresie priorytetów (elastyczność wyboru grup kwalifikowanych), lecz także dynamiki grupy użytkowników oraz odświeżania sekretów.

Zauważmy też, że realizacja zarówno opcji uwierzytelniania, jak i kontroli uprawnień w zakresach ograniczonych przez dowolne asercje, jest możliwa dzięki wykorzystaniu struktury dwuliniowej grupy abstrakcyjnej, na której bazuje system kryptograficzny. Monotoniczna struktura dostępu jest generowana w oparciu o protokół współdzielenia sekretu dla dowolnej struktury dostępu. Udziały w sekrecie są poświadczeniami cyfrowymi Credk będącymi podpisami wystawców pod zadanymi asercjami (które mogą także zawierać informacje o użytkowniku końcowym będącym odbiorcą zbioru poświadczeń).

W takiej koncepcji wymaganie poufności informacji możemy zrealizować poprzez rozdzielenie odpowiedniego klucza dostępu na części będące odpowiednimi poświadczeniami. Użytkownik końcowy może uzyskać dostęp do informacji, o ile posiądzie odpowiedni zbiór poświadczeń od ich wystawców. Podobnie odpowiedni zbiór poświadczeń może uwiarygodnić tożsamość (bądź uprawnienia) jego posiadacza. Dowolny inny użytkownik może wtedy zweryfikować tożsamość (uprawnienia) posiadacza poświadczeń za pomocą kluczy publicznych wystawców (ograniczając się do właściwych asercji). Systemy poświadczeń można budować niezależnie od systemu szyfrowania i podpisu cyfrowego.

Model komunikacyjny oprócz wystawców poświadczeń, użytkowników końcowych (konsumentów) obejmuje także właścicieli zasobów, którzy mają wpływ na politykę uprawnień. Konsument (nadawca) pobiera odpowiednie poświadczenie od wystawcy i na ich podstawie uwiarygadnia się wobec odbiorcy lub systemu (uwierzytelnia się wobec dowolnego innego użytkownika lub przedstawia dowód uprawnień właścicielowi zasobu). Odbiorca jest zainteresowany zweryfikowaniem wiarygodności nadawcy, tzn. sprawdzenia autentyczności poświadczeń, oraz sprawdzeniem, czy wystawca jest podmiotem uwzględnionym w odpowiedniej polityce zarządzania poświadczeniami. 

Jeśli nadawca chce się uwierzytelnić wobec odbiorcy, to poświadczenie może pełnić rolę podpisu cyfrowego wystawcy pod tożsamością nadawcy. Jeśli natomiast żąda dostępu do określonych zasobów sieciowych, to poświadczenie może pełnić rolę odpowiedniego, częściowego klucza dostępu. 
Poświadczenie asercji można traktować jako jego uwierzytelnienie w stosunku do nadawcy, który je przedstawia odbiorcy. Odbiorca po jego zweryfikowaniu uznaje autentyczność i uprawnienia nadawcy (udzielając mu np. dostępu do określonego zasobu informacyjnego). Na uprawnienie to składa się na ogół zbiór odpowiednich poświadczeń, a ich dobór jest konsekwencją stosowanej polityki uprawnień. 

Podsumowując, polityka uprawnień obejmuje właściwy system zarządzania poświadczeniami asercji. System ten jest oparty na ogólnych strukturach dostępu i kryptografii asymetrycznej bazującej na działaniach dwuliniowych. Ogólne struktury dostępu są rozszerzeniem standardowych struktur dostępu (bazujących na protokole współdzielenia sekretu), dopuszczając dystrybucję wielu sekretów i tworzenie w oparciu o nią systemów hierarchicznych. 

System kontroli uprawnień

Systemy ochrony danych bazujące na kryptografii asymetrycznej mają coraz większe znaczenie między innymi ze względu na rozwój systemów kontroli dostępu, a mówiąc ściślej, polityki kontroli dostępu i kontroli uprawnień
. Ich znaczenie jest kluczowe między innymi ze względu na następujące cechy:

· Systemy takie mogą być formalizowane w oparciu o monotoniczne wyrażenia boolowskie (zwłaszcza polityki oparte na poświadczeniach), na zbiorach wyrażeń lub deklaracji (ogólnie asercji), którym można przypisać wartości logiczne. To powoduje, że podlegają nie tylko matematycznej weryfikacji, ale pozwalają na dostrzeganie i badanie ich głębokich związków z innymi działami matematyki i kryptografią na grupach z działaniem dwuliniowym.

· Dzięki metodom kryptograficznym (szyfrowanie, podpis cyfrowy, dzielenie sekretu) można budować politykę uprawnień w oparciu o system wydawania poświadczeń asercji, działający „niezależnie” od systemu szyfrowania danych w celu ich zabezpieczenia przed nieautoryzowanym dostępem.

· Matematyczna struktura dwuliniowa implikuje nowe funkcjonalności i pozwala na konstrukcje innowacyjnych protokołów kryptograficznych spełniające kluczowe wymagania dotyczące dynamiki grup użytkowników oraz elastyczności i wydajności obliczeniowej stosowanych algorytmów. 

Dla analizy (uproszczonego) modelu systemu połóżmy główny nacisk na użytkownika końcowego systemu L, którego uprawnienia względem systemu podlegają weryfikacji. Polityka uprawnień opiera się na zbiorze asercji, których poświadczenie gwarantuje użytkownikowi prawo do wykonywania określonych czynności w systemie. Z logicznego punktu widzenia poświadczenie jest dowodem prawdziwości danego zdania (wyrażenia, deklaracji, które na ogół dotyczą uwierzytelnienia atrybutu lub autoryzacji). Zestaw kwalifikowanych zbiorów poświadczeń definiuje politykę uprawnień, która jest stosowana już na poziomie szyfrowania danych podlegających ochronie. 

Drugim aktorem w tej grze jest podmiot, który wystawia takie poświadczenia. Zakładamy, że jest on wiarygodny (np. może uwierzytelnić się certyfikatem cyfrowym). Wiarygodny wystawca, przekazując użytkownikowi końcowemu L poświadczenie CredL (sw, A) = swH(A), przydziela mu pewnym sensie udział w sekrecie sw, a mianowicie parę (sw, A), co można traktować jako udział w sw w zakresie A. Użytkownik końcowy, zebrawszy odpowiednią liczbę takich udziałów, uzyskuje określone uprawnienie w systemie. Uprawnienie to definiuje dokładnie odpowiedni zbiór asercji, których poświadczenia otrzymał.

Jeśli w odpowiednim zbiorze wartości (sw, A) określimy pewną hierarchię, to w sposób naturalny można ją przenieść na politykę uprawnień i tym samym posiadaczy poświadczeń. W tak rozszerzonym modelu adekwatną strukturą jest struktura uprawnień obejmująca strukturę dostępu zadaną przez odpowiedni system współdzielenia sekretu lub ogólniej przybliżonego dzielenia sekretu
.

Zarządzanie poświadczeniami

Dynamika polityki zarządzania wierzytelnościami (Pol) polega na tym, że zarówno obiekty, jak i atrybuty w tym systemie mogą się zmieniać dynamicznie. Co więcej, polityka powinna być elastyczna i skalowalna, co oznacza, że możemy budować ją narastająco, zaczynając od inicjalizacji systemu, a następnie jego wielowątkowej rozbudowy. Oznacza to w szczególności, że możemy łączyć ze sobą wiele poświadczeń, ale także rozdzielać jedno poświadczenie na wiele odrębnych. W rzeczy samej łączenie i rozdzielanie dotyczy nie tyle samych poświadczeń co par (W,A) = (wystawca poświadczenia, asercja). 

Łączenie poświadczeń dla par (W’, A’) i (W’’, A’’) polega na stworzeniu jednego poświadczenia dla pary [(W’, A’) i (W’’, A’’)]. Podobnie rozdzielenie poświadczenia dla pary (W, A) polega na stworzeniu dwu poświadczeń, jednego dla pary (W’, A’) i drugiego dla pary (W’’, A’’).

Zacznijmy od najprostszego przykładu, gdy A = {A’, A’’}, W = {W’, W’’}, L = {L}, Z = {Z}, Cred = {Cred’, Cred’’}. 

Poświadczenie asercji A wystawione przez W dla użytkownika końcowego L będziemy zapisywać jako: Cred = CredL (W, A} = sw H(A), gdzie H: {0, 1}* ( G jest zadaną bezpieczną funkcją haszującą jednokierunkową. Poświadczenie może zależeć zarówno od asercji A, jak i wystawcy W. Zatem, określone uprawnienie można realizować na wiele sposobów na pomocą różnych grup par (sw, A), które odpowiadają zbiorom uprawnionym w ogólnej strukturze dostępu. Poświadczenie jest tu podpisem cyfrowym wykonanym przez wystawcę W, przy pomocy jego klucza prywatnego sw na wiadomości będącej skrótem asercji A (dla uproszczenia zakładamy, że skrót H nie zależy od L, co oznacza, że poświadczenie nie wskazuje odbiorcy końcowego L). Łatwo zauważyć, że złączenie poświadczeń Cred’ = sw’ H(A’)+ H(A’) i Cred’’ = sw’’ H(A’’) daje poświadczenie postaci Cred (L, W’, W’’, A’, A’’) = Cred’+Cred’’. Zauważmy, że klucz DH = DH(rH(A), sP) = DH(rP, sH(A)), użyty do zaszyfrowania klucza dostępu kZ(A), jest teraz iloczynem odpowiadających poświadczeniom Cred’ i Cred’’ kluczy DH, tj.: DH(rP, Cred’+Cred’’) = DH(rP, sw’ H(A’) + sw’’ H(A’’) = DH(rH(A’), sw’’ P) DH(rH(A’’), sw’’ P).

Z kolei, rozdzielnie poświadczenia Cred (L, W, A} na Cred’ oraz Cred’’ polega na rozdzieleniu asercji A na dwie asercje A’ i A’’, a następnie powiązaniu asercji A’ z wystawcą W’ oraz A’’ z wystawcą W’’ poprzez odpowiednie poświadczenia Cred’ = sw’H(A’), i Cred’’ = sw’’ H(A’’) odpowiednio. W ogólności rozdzielanie można zrealizować zgodnie z dowolnie zadaną strukturą dostępu.

Aktualizacja kluczy i delegowanie uprawnień

Aktualizacja kluczy może dotyczyć zarówno kluczy (prywatnego i publicznego) wystawcy W, jak również klucza dostępu k = kZ(A). Pierwszy przypadek ma zastosowanie na przykład, gdy kompromitacji ulegnie klucz prywatny s = sW wystawcy W. Wtedy wystawca generuje nową parę (a+s, aP+sP). Jednocześnie przekazuje poufnie (odpowiednio uwierzytelnionym) użytkownikom U wartość aH(A), natomiast dostęp do zasobu Z szyfruje nowym kluczem k’ = k/e(aH(A), sP), dostając kryptogram Enck’ (Z(A)). Uwierzytelniony użytkownik oblicza klucz wymiany DH’ = DH e(rP, aH(A)), a następnie odpowiedni klucz k’ otrzymuje z wartości EncDH’(k’). 
Dokładniej, niech (sW, sW P) będzie parą kluczy (prywatny, publiczny) dla odpowiedniego wystawcy poświadczeń W. Niech k = kZ(A) będzie kluczem dostępu chronionego zasobu, którego właścicielem jest użytkownik U. Wtedy zasób Z(A) jest zaszyfrowany w postaci kryptogramu Enck (Z(A)). Klucz dostępu k jest z kolei zaszyfrowany przy użyciu klucza Diffie-Hellmana w postaci szyfrogramu EncDH (k) = (C1, C2), gdzie (C1, C2) = (Wskazówka, k DH) = (rP, k e(rH(A), sWP)). Każda zmiana klucza publicznego sWP spowoduje zmianę odpowiedniego klucza DH, więc do odszyfrowania zasobu należy wprowadzić stosowną „korektę” na starym kluczu DH lub, co na jedno wychodzi, na drugiej współrzędnej kryptogramu– k DH. Rolę tę pełni właśnie wartość aH(A) podana powyżej, gdyż nowy klucz wymiany DH’ = e(rH(A), aP+sP) = e(rP, sH(A)) e(rP,aH(A)) = DH e(rP,aH(A)). Zatem aktualizacja klucza prywatnego wystawcy W z wartości s na s+a skutkuje zmianą klucza szyfrującego zasób Z(A) z wartości k na k’, gdzie do obliczenia k’ wystarczy znajomość wartości a H(A), natomiast szyfrogram klucza k’ rożni się od szyfrogramu klucza k jedynie na drugiej współrzędnej C2. Przypomnijmy, że C2 jest iloczynem klucza k oraz klucza DH, który można obliczyć (dla danej asercji A) albo przy pomocy r i klucza publicznego sP, tj. obliczając e(rH(A), sP), albo przy pomocy wskazówki rP i odpowiedniego poświadczenia sH(A), asercji A, tj. obliczając e(rP, s H(A)). Deszyfrowanie z kolei polega na wykorzystaniu wskazówki C1 do obliczenia klucza wymiany DH, a następnie podzieleniu drugiej współrzędnej C2 szyfrogramu EncDH (k) przez wartość klucza DH. Zaktualizowany klucz wymiany obliczamy teraz jako DH’ = DH e(rP, a H(A)). 

W przypadku gdy klucz wystawcy W nie ulega zmianie, a jedynie zachodzi potrzeba aktualizacji klucza dostępu k, wystarczy dokonać po prostu odpowiedniej „korekty” wskazówki C1, pozostawiając C2 bez zmian. Nowy klucz dostępu k’ musi spełniać wtedy równość: k’ DH’ = k DH, gdzie DH = e(rH(A), sP), a więc kładąc DH’ = e((r+a)H(A), sP) = e(aH(A), sP) DH, otrzymamy, że k’ = k / e(aH(A), sP).

Właściciele zasobów ustalają politykę dostępu do odpowiednich zasobów Z(A). Za stosowaną politykę odpowiedzialny jest klucz DH, natomiast do dyspozycji właściciela jest odpowiedni klucz dostępu k oraz wybór parametrów szyfrowania (w szczególności r, a więc i wskazówki C1 = rP). 

Delegowanie uprawnienia do zasobu Z(A) z jednego właściciela O na drugiego O’ polega na przekazaniu mu odpowiedniego pełnomocnictwa (zawierającego stosowne zobowiązanie do nowego klucza dostępu wraz z ewentualną informacją dotyczącą nowej polityki dostępu).

Zobowiązanie może mieć na przykład postać podpisu cyfrowego pod odpowiednią modyfikacją wskazówki C1’ = r’P. Wobec powyższego modyfikacji ulegnie wtedy jedynie klucz dostępu k’ = k / e(aH(A), sP).

Podobnie, w przypadku gdy użytkownik końcowy L deleguje swoje uprawnienia do zasobu Z(A) dla użytkownika L’, odpowiednie poświadczenia postaci sWH(A, L) zostanie przekazane L’ wraz z podpisem cyfrowym L pod odpowiednim poświadczeniem. W wydajnym systemie delegowania uprawnień wykorzystuje się istotnie własność dwuliniowości działania e(P, Q).
Poświadczenia cyfrowe w polityce dostępu 

Niech A 
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 {0, 1}* będzie zbiorem asercji (określających role podmiotów, wyrażenia lub deklaracje mogące zawierać także okresy ważności lub identyfikatory użytkowników końcowych). Dla zadanej asercji A poświadczeniem cyfrowym wydanym przez wystawcę W z odpowiednią parą kluczy (s, S) = (sW, SW) nazywamy wartość: Cred (S, A) = sigS H(A), gdzie H: {0,1}* ( G jest odpowiednią funkcja haszująca jednokierunkową. Używać będziemy skrótu Cond (W, A) na oznaczenie warunku mówiącego o tym, że prawdziwość A można zweryfikować przy pomocy poświadczenia Cred (S, A) wydanego przez wystawcę W. W dalszym ciągu będziemy rozważać rodzinę poświadczeń Cred (Sk, Ak) wystawianych przez wystawców Wk dla użytkownika końcowego L. Polityka uprawnień jest tworzona w oparciu o (dynamiczny) zbiór poświadczeń Cred = {cred (Sk, Ak)}. Mówimy, że odbiorca końcowy L spełnia warunek Cond (Wk, Ak), gdy posiada poświadczenie Cred (Sk, Ak). Warunki Cond (Wk, Ak) można łączyć za pomocą operacji logicznych 
[image: image82.wmf]Ù

 oraz 
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, uzyskując odpowiednie formuły zdaniowe określające politykę uprawnień. Politykę uprawnień przyjęło się oznaczać następująco: Pol = 
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 EMBED Equation.3  [image: image86.wmf]Ù

 Cond (Wk, Ak).

Z tak zdefiniowaną polityką można powiązać ogólną strukturę dostępu, jeśli uprawnienie będziemy identyfikować ze spełnialnością odpowiednich warunków postaci Cond (Wk, Ak) połączonych odpowiednio spójnikami koniunkcji i alternatywy. Rozważmy przykład demonstrujący prostą politykę dostępu.
Niech I = {1, 2}, J = {j1, j2, j3}, K = {k1, k2}. Klucz dostępu k do zasobu rozdzielamy w ten sposób pomiędzy podmiotami {1, 2, 3, 4, 5}, aby dostęp do niego można było uzyskać jedynie przy współpracy grupy {1, 2} z którąś z grup {3, 4} lub {4, 5}. W tym celu niech k = m 
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 m(, gdzie m przydzielone będzie grupie {1,2} natomiast m( zarówno grupie {3, 4}, jak i grupie {4, 5}. Kryptogram dla odbiorcy końcowego będzie miał postać:

C = (rP, V(U); V(U’))

V(U) = V, V(U’) = (v1(, v2()

V = (m || t) 
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 (, V1( = (m( || t() 
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 (1(, V2( = (m( || t() 
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 (2(
( = H((r || 1 || 2), (1( = H(((1()r || 3 || 4), (2( = H(((2()r || 4 || 5)

( = e(S1, H(A1)) e(S2, H(A2())

(1( = e(S3, H(A3)) e(S4, H(A4()), (2( = e(S4, H(A4)) e(S5, H(A5())

gdzie t i t(, są wybrane losowo, natomiast r = H(m || m( || t || t().

Aby z kryptogramu C odzyskać klucz k, należy obliczyć m oraz m(. Podmioty {1, 2} obliczają wartość m, natomiast m( może być obliczone zarówno przez podmioty {3, 4}, jak i {4, 5}. Przykładowo: podmioty {3, 4} wymieniają się poświadczeniami Cred (S3, H (A3)), cred (S4, H(A4)) i obliczają e(rP, s3, H(A3) + s4, H(A4)) = e(s3P, H(A3))r e(s4P, H(A4))r = e(()r, a następnie (1( = H(((1()r || 3 || 4), oraz m( || t( = v1( 
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 (1(. Podobnie podmioty {1, 2} obliczają (r, a następnie ( oraz m || t = ( 
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 v. Ostatecznie sprawdzają, że r = H(m || m( || t || t(). 

Przykład ten łatwo można uogólnić na dowolną standardową strukturę dostępu. 

Operacje łączenia i rozdzielania w wydajnej polityce uprawnień 

W dalszym ciągu dla uproszczenia rozważać będziemy politykę uprawnień postaci:
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 cond (Wk, Ak),

którą można identyfikować z odpowiednią strukturą dostępu. Załóżmy, że B jest jednym z uprawnionych zbiorów bazowych rodziny B. Oznacza to, że zbiorowi B odpowiada zbiór odpowiednich warunków Cond (Wk, Ak) dla k 
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K(j) lub poświadczeń postaci Cred(Sk, Ak).

Zatem, odpowiedni szyfrogram dedykowany temu zbiorowi (warunków) ma postać: C = e(rP, info B, Vr (B)), gdzie Vr (B)) jest postaci Vr (B) = (m || t) 
[image: image96.wmf]Å

 (B(r), natomiast m jest odpowiednikiem klucza dostępu k. Do odszyfrowania m należy obliczyć najpierw (B(r) = H([image: image97.wmf]r
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nie jest niczym innym, jak kluczem DH równym iloczynowi (i e(Si, H(Ai)), obliczanym tym razem za pomocą poświadczeń asercji ze zbioru uprawnionego B. Mając (B(r), obliczamy m || t = Vr (B) 
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 (B(r), a następnie m, ograniczając się tylko do właściwej liczby bitów.

Zauważmy, że długość powyższego kryptogramu zależy liniowo od |B|, co w praktyce może być niedogodne. Dla pewnych rodzin B dużej mocy długość kryptogramu można znacznie skrócić, przydzielając ten sam sekret s = stresh wszystkim zbiorom bazowym B i wydając podmiotom odpowiednie poświadczenia postaci: Cred (Si, Ai) = si H(Ai), gdzie

stresh = [image: image102.wmf]å
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(i si
można wyliczyć przy pomocy interpolacji Lagrange’a. W istocie rzeczy klucz DH jest teraz postaci: (i e(si P, (i rH (Ai)) = (i e(rP, (i siH(Ai)). Dla rodziny progowej typu (t, n) długość odpowiedniego kryptogramu nie zależy od |B|, a jedynie od długości n i wtedy C = (rP, info B, Vr (B)) = (rP, info B, k H(B || (i DH(r, (i si, Ai) = (rP, info B, k H(B|| (i e((i (B)siP, rH (Ai)).

Odpowiednie udziały si = si (Wj, Ak) = si (j, k) dla wszystkich wystawców Wj i asercji Ak (k 
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 K(j)) muszą zawczasu być rozdzielone poufnie, używając np. szyfru ElGamala
 z szyfrogramami w postaci ci = e(riP, h(si) + ri Di), gdzie (di, Di = diP) jest odpowiednią parą kluczy przydzielonych w systemie dla i-tego podmiotu, natomiast h: {0, 1}* ( G odpowiednią, publicznie zadaną injekcją
. Podobną wydajność można otrzymać w systemie odpowiadającym strukturze dostępu progowo-hierarchicznej, używając monotonicznej rodziny podzbiorów E1 
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 E2 
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 {(Wj, Ak), k 
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 K(j)} i definiując zbiory uprawnione jako takie, że co najmniej t1 par musi należeć do E1, t2 (t2 ( t1) do sumy E1 i E2 itd. Wtedy otrzymane szyfrogramy posiadają długość zależną jedynie od długości liczb t1, t2 itd.

Elastyczność polityki dostępu można odnieść do zasobów Z 
[image: image108.wmf]Î

 Z. Dla danego zasobu możemy określać indywidualnie politykę dostępu do niego, określając grupy poświadczeń niezbędnych do jego odszyfrowania. Taką grupę możemy identyfikować z odpowiednim kluczem DH = DH(A1,S1, A2, S2, …, Am,Sm). Podobnie można postąpić dla innego zasobu, określając odpowiadający jemu klucz DH’. Suma obu grup poświadczeń jest wystarczająca do uzyskania dostępu do obu zasobów Z i Z’. Jeśli w obu przypadkach użyjemy do szyfrowania tej samej wskazówki rP, to dostęp do obu zasobów możemy zaszyfrować przy użyciu iloczynu kk’ obu kluczy dostępu. W takiej sytuacji proces deszyfrowania staje się krótszy: wystarczy bowiem (bazując na posiadanych poświadczeniach) obliczyć iloczyn kluczy DH DH’ (używając sumy odpowiednich poświadczeń Cred (S, A) oraz Cred (S’, A’), a następnie podzielić iloczyn C2C2’ przez iloczyn DH DH’, by otrzymać klucz kk’ szyfrujący sumę zasobów Z i Z’. Poświadczenia pełnią tu rolę odpowiednich udziałów w kluczach wymiany Diffie-Hellmana (DH).

Elastyczna polityka dostępu można więc być uważana jako dynamiczna struktura: (W, L, K, Cred), gdzie K jest przestrzenią odpowiednich kluczy dostępu, natomiast poświadczenia ze zbioru Cred można budować i modyfikować do pewnego stopnia niezależnie od siebie, podobnie jak W i L. Ważne jest jednak, aby posiadać wydajne algorytmy pozwalające na generowanie zbiorów poświadczeń dających dostęp do określonych zasobów Z 
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 Z (odpowiadających kluczom kz 
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 K). Polityka dostępu powinna być elastyczna w tym sensie, że zasoby można zabezpieczyć kluczami dostępu, które później są odtwarzane (przy pomocy kluczy DH) przez określonych użytkowników końcowych lub ich grupy, zgodnie z polityką dostępu realizowaną indywidualnie przez właścicieli zasobów Z 
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 Z.
Struktura danych a zarządzanie uprawnieniami

Polityka zarządzania jest implementowana w zadanej strukturze danych. W naszym przypadku strukturą danych, która pozwala na wydajną implementację, jest drzewiasta struktura reprezentacji danych. Przyjmijmy więc, że mamy taką reprezentacje danych, a z każdym wierzchołkiem w drzewie możemy powiązać pewien klucz dostępu do całego poddrzewa zaczynającego się w tym wierzchołku. Wygodnie jest patrzeć na to w ten sposób, że idąc od korzenia w dół, kolejne wierzchołki dodają kolejne klucze, niezbędne do przechodzenia w dół drzewa. To oznacza, że będąc w zadanym wierzchołku, musieliśmy przejść przez wszystkie poprzedzające go wierzchołki (i odpowiednie klucze dostępu). 

Z każdym wierzchołkiem w wiążemy pewien zbiór par (Sk, Ak), gdzie Sk jest kluczem publicznym wystawcy poświadczenia, natomiast Ak odpowiednią asercją. Co więcej, dla zadanego wierzchołka w polityka dostępu Polw jest zapisywana w postaci normalnej (dysjunkcyjno-alternatywnej) jako 
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 EMBED Equation.3  [image: image114.wmf]Ù

 Cond (Wk, Ak), gdzie Wk, jest wystawcą odpowiedniego poświadczenia asercji Ak. Przechodząc po wierzchołkach drzewa od korzenia w dół, mamy pewną nadmiarowość, jeśli w kolejnych wierzchołkach występują te same pary (Sk, Ak). W takiej sytuacji odpowiednią nadmiarową parę (Sk, Ak) możemy pominąć, przypisując jej wartość logiczną 1 w odpowiedniej formule w postaci normalnej. Ostatecznie odpowiedni zbiór poświadczeń będzie zbiorem kwalifikowanym dla danego wierzchołka, jeśli spełnia odpowiednią politykę dostępu Polw w tym wierzchołku. Konkludując, mamy strukturę spójną z realizowaną polityką uprawnień.

6. Podsumowanie

Dynamiczny rozwój technologii czyni wymianę informacji cyfrowej coraz bardziej powszechną. Internet był i będzie narażony na działania nieetyczne i kryminalne. Działania mające na celu swobodny przepływ informacji sprzyjają jednocześnie zapewnianiu anonimowości i rozwojowi działalności przestępczej. Stosowane metody współdzielenia plików, rozproszone techniki obliczeniowe i wyszukiwanie informacji, to tylko przykłady zastosowań informatyki i kryptografii do rozwoju infrastruktury sieciowej dla celów gospodarczych. 
Omówione w pracy metody kryptograficzne pokazują, jak szeroko sięga ich zaangażowanie w obecną infrastrukturę sieci komputerowej. Ich znajomość i dalsze badania są ciągłym wyzwaniem dla budowy bezpiecznej infrastruktury sieciowej z jednej strony oraz dla wykrywania i prewencji wobec potencjalnych działań przestępczych z drugiej
. 

 Typologia czynów i sprawców zmieniły się zasadniczo w ostatnich latach. Szczególnie groźne zjawiska przestępcze to m.in. ataki na krytyczną infrastrukturę. Ochrona danych wrażliwych, a także infrastruktury krytycznej ma coraz większe znaczenie. Dlatego istotną rolę będą pełnić systemy bezpieczeństwa wykorzystujące kontrolę dostępu opartą na modelach poświadczeń cyfrowych i strukturach hierarchicznych
. Klasyczne instrumenty interwencyjne, jak przeszukanie mieszkania czy konfiskata komputera, nie są już wystarczające do zwalczania sieci przestępczych. Konieczne są rozbudowane aplikacje stosujące bezpieczne systemy kryptograficzne, bazujące na idei jeden klucz publiczny – wiele kluczy prywatnych, które pozwalają na efektywne wykrywanie kradzieży własności intelektualnej, czego przykładem może być wspomniany wcześniej system tropienia piratów programów telewizji kodowanej
.

Konstytucyjność skutecznego ścigania i obrony przed niebezpieczeństwami wymagają ciągłego dostosowywania policyjnych instrumentów. Być może konieczne okaże się wykorzystanie kanałów podprogowych do wykrywania śladów lub cyfrowych dowodów przestępstw, w powiązaniu z zastosowaniem algorytmów genetycznych do tworzenia i wyszukiwania profili kryminalistycznych. Bardzo aktualnym wyzwaniem dla takich badań są coraz bardziej powszechne systemy przetwarzania danych w chmurze (cloud computing). Jest to ta dziedzina wiedzy, gdzie kryptografia rozproszona, metody współdzielenia i wyszukiwania informacji, stanowią kluczową rolę w badaniach kryminalistycznych. Podstawę teoretyczną stanowią tu systemy kryptograficzne grupowe, protokoły współdzielenia sekretu oraz systemy kontroli dostępu i struktury uprawnień. Ich znajomość jest zatem bardzo aktualnym wyzwaniem dla współczesnej kryminalistyki komputerowej.
Group-based cryptography and new challenges to face by computer forensics (part 2)

Abstract

The second part of the study continues discussing issues that are essential for computer forensics and connected with monotone access structures, identity-based cryptosystems and policy based access control. Further examined are cryptographic tools and systems of particular importance for investigating the phenomena in question.
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