MINISTERSTWO NAUKI
I SZKOLNICTWA WYZSZEGO

Departament Nauki

Warszawa, dn. 30 listopada 2020 r.

ZAPYTANIE OFERTOWE

Ministerstwo Nauki i Szkolnictwa Wyzszego (zwane dalej Zamawiajgcym) zaprasza
do sktadania ofert wramach postepowania o udzielenie zamdwienia publicznego
pn. ,Zapewnienie hostingu oraz 250 godzin ustug programistycznych”, prowadzonego
na podstawie art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. — Prawo zamodwien publicznych (Dz.
U.z 2019 r. poz. 1843 z pdzn. zm.).

W przypadku zainteresowania prosze o przestanie oferty drogg elektroniczng na adres:
lukasz.salamon@nauka.gov.pl do dnia 4 grudnia 2020 r. W tytule wiadomosci prosze wpisac:
Zapewnienie hostingu oraz 250 godzin ustug programistycznych.

UWAGA - oferty, ktore wplyng po terminie, nie bedq rozpatrywane.
Pytania do tresci zamowienia prosze kierowac na adres: lukasz.salamon@nauka.gov.pl

Termin realizacji ustugi:

1) hostingu od 1 stycznia 2021 r. do 31 grudnia 2022 r;

2) ustug programistycznych od dnia podpisania umowy do dnia 31 grudnia 2022 r. lub do
wczesniejszego wyczerpania godzin ustug programistycznych;

3) zapewnienie certyfikatéw SSL dla serwiséw: http://nkn.gov.pl i http://polonia-restituta.pl
od dnia podpisania umowy do 31 grudnia 2022 r.

Przedmiot zamdwienia
Przedmiotem zamowienia jest realizacja ustugi polegajgcej na zapewnieniu petnego hostingu
dwodch serwisow WWW Zamawiajgcego: http://nkn.gov.pl i http://polonia-restituta.pl oraz
zapewnieniu 250 godzin ustug programistycznych realizowanych na wniosek Zamawiajgcego
w obrebie obstugi ww. serwisow WWW.,
1. Zakres ustugi obejmowat bedzie:
1) utrzymanie zasobow serwisow internetowych http://nkn.gov.pl oraz http://polonia-
restituta.pl na serwerach zarzgdzanych przez Wykonawce przez okres 24 miesiecy od
dnia 1 stycznia 2021 r do dnia 31 grudnia 2022 r,;

2) zapewnienie 250 godzin ustug programistycznych dla ww. serwiséw WWW;

3) zapewnienie niezbednych zasobow i przestrzeni dyskowej do poprawnego
funkcjonowania ww. serwisow WWW;

4) dostepnos¢ ustugi na poziomie 99,5 % czasu w okresie trwania umowy;

5) zapewnienie tgcza pozwalajgcego na poprawne korzystanie z ww. serwiséw;
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6) cykliczne udostepnienie Zamawiajgcemu (co miesigc) danych potwierdzajgcych czas
dostepnosci ustugi i faktu wykonywanych backupéw (czas i zakres);

7) przywrdocenie dziatania ustugi w ciggu 4 godzin w przypadku wystgpienia awarii,
a w przypadku powaznej awarii, po uzyskaniu zgody Zamawiajgcego, uruchomienie
ustugi zgodnie z uzgodnionym harmonogramem;

8) wystawienie serwiséw pod 1 statycznym, publicznym adresem IP na wytgczny uzytek
serwisow;

9) dostarczenia Zamawiajgcemu przed uruchomieniem ustugi kompletu dokumentacji
w formie elektronicznej oraz plikéw niezbednych do samodzielnego uruchamiania
wszystkich ustug oraz dostarczenia Zamawiajgcemu kompletu dokumentacji
w formie elektronicznej oraz plikéw niezbednych do samodzielnego uruchamiania
wszystkich ustug, kazdorazowo w przypadku zmian konfiguracyjnych lub kodu serwisu;

10) zapewnienie ustugi  wysytki  poczty elektronicznej na potrzeby realizacji
i funkcjonowania serwiséw bez udziatu dodatkowych ustug i serwerdow po stronie
Zamawiajgcego;

11) zapewnienie w konfiguracji serwera widocznosci serwiséw poprzez domeny wskazane
przez Zamawiajgcego;

12) strony www.nkn.gov.pl i polonia-restituta.pl powinny by¢ podtgczone do witryny

www.google.com/analytics/;
Bezpieczenstwo:
1) Wykonawca zapewnieni certyfikaty SSL dla serwiséw: http://nkn.gov.pl i http://polonia-

restituta.pl
2) Wykonawca zapewni adekwatne zasoby do utrzymania odpowiedniego poziomu

bezpieczenstwa, zgodnie z aktualnie obowigzujgcymi regulacjami prawnymi.

- Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

- Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne;

- Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego;

- Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

- Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania pism w formie dokumentow elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéow
elektronicznych;
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3) Wykonawca zapewni backup wszystkich plikdw ustug 1 raz dziennie, a baz danych
i zatgcznikdw — cyklicznie co 3h (backupy nie mogg by¢ sktadowane lokalnie na
serwerze);

4) Wykonawca zapewni dostep do dokumentacji i kopii bezpieczenstwa poprzez
szyfrowane potaczenie;

5) Wykonawca w uzgodniony sposdb (przez poczte elektroniczng lub dedykowany system)
informowat bedzie na biezgco o wykrytych incydentach bezpieczerstwa i probach
przetamania zabezpieczen;

6) W trakcje trwania ustugi, Wykonawca zapewni mozliwos¢ rozbudowy
lub modernizacji ustug i systemow podstawowych oraz systeméw CMS, pod katem
wykrytych luk i btedéw w oprogramowaniu. W tym celu Wykonawca, w porozumieniu
z Zamawiajgcym, opracuje procedure zarzadzania zmiang i aktualizacjg;

7) W trakcie trwania ustugi Wykonawca na biezgco bedzie aktualizowa¢ system CMS oraz
inne komponenty, biblioteki i frameworki niezbedne do poprawnego funkcjonowania
serwisow;

8) Wykonawca zgodzi sie na niezapowiedziany test podatnosci, wykonany przez wybrang
przez Zamawiajgcego instytucje lub firme w trakcie trwania umowy.

9) Wykonawca zgodzi sie na audyt zgodnosci z umowag oraz testy bezpieczenstwa finalnej
infrastruktury przed opublikowaniem w Internecie;

10) Wykonawca dostarczy niezbedne certyfikaty potrzebne do szyfrowania ruchu do/z
serwisow, wystawione przez komercyjny urzad certyfikacji;

11) Wykonawca zapewni przeglgdanie wszystkich ustug i stron dla uzytkownikéw w ruchu
szyfrowanym;

12) Wykonawca na 1 adresie IP przepusci tylko ruch dla protokotéw niezbednych do
realizacji dziatania ustug (port 25, 80, 443) i wytgczy dostep na pozostate porty;

13) Wykonawca w systemach bezpieczenstwa wykryje i zablokuje préby skanowania
portow;

14) Wykonawca wyeliminuje wszystkie znane podatnosci i btedy w oprogramowaniu
dedykowanym do realizacji dziatania ustug;

15) Wykonawca zapewni ochrone serwisow przed wszystkimi znanymi metodami
i rodzajami atakow;

16) Wykonawca zapewni dodatkowg ochrone serwiséw w postaci firewalla aplikacyjnego
(ang. WAF — Web Application Firewall);

17) Serwisy muszg by¢ zgodne z WCAG 2.0 (Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019
poz. 848, z pdzn. zm.) i wskazania KRI) i przejs¢ test na dostepnosc u wskazanego przez
zamawiajgcego eksperta w trakcie trwania umowy;

18) W razie koniecznosci, Zamawiajacy podpisze z Wykonawcg dodatkowg umowe
dotyczgcag m.in. powierzenia do przetwarzania danych osobowych przez Administratora
Danych.

3. Inne informacje:
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1) Serwisy http://nkn.gov.pl oraz http://polonia-restituta.pl znajdujg sie obecnie na jednym
serwerze nalezgcym do firmy CREATE WWW Tomasz Sokét;

2) Ww. serwisy zbudowane sg w oparciu o system zarzgdzania trescig WordPress;

3) Orientacyjna zajetos$¢ bazy danych MySQlL/MariaDB dla serwisu http://nkn.gov.pl to
okoto 35 GB, dla serwisu http://polonia-restituta.pl to okoto 35 BG;

4) Rozliczenie hostingu w cyklu 3 miesiecznym;

5) Rozliczenie ustug programistycznych na podstawie oddzielnych faktur.

WYMAGANIA DOTYCZACE ZtOZENIA OFERTY
1. Wykonawca moze ztozy¢ jedng oferte.
2. Oferta musi by¢:
1) zgodnazwymaganiami okreslonymiprzez Zamawiajgcego w zapytaniu ofertowym;

2) ztozona na zataczonym przez Zamawiajgcego formularzu ofertowym (Zatacznik nr
1 do Zapytania);

3) podpisana — za podpisanie uznaje sie wtasnoreczny podpis ztozony przez osobe
uprawniong do reprezentowania Wykonawcy lub podpis kwalifikowalny (wskazang
we wtasciwym rejestrze badz w stosownym petnomocnictwie);

3. Oferta Wykonawcy powinna zawierac:

Cene oferty netto i brutto.

Cena oferty brutto jest ceng ostateczng okreslajgcg maksymalne wynagrodzenie
z tytutu realizacji przedmiotu zamowienia. Nalezy jg skalkulowac¢ tak, aby
obejmowata wszystkie koszty (w szczegdlnosci: koszty hostingu, koszty ustug
programistycznych,), naktady i wydatki, jakie Zamawiajgcy poniesie na realizacje
przez Wykonawce niniejszego zamodwienia, z uwzglednieniem podatku VAT,
i ewentualnych opustow.

OCENA OFERT

1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie brat pod uwage kryterium:

CENA - 100%

Najnizsza zaoferowana cena brutto
Przyznane punkty = x 100
Cena ocenionej oferty brutto

Zamawiajacy dokona oceny ofert przyznajac punkty w ramach poszczegdlnych kryteriow
oceny ofert przyjmujac zasade, ze 1% = 1 punkt.

INNE INFORMACIE:

ul. Hoza 20, 00-529 Warszawa
tel. (22) 52 92 327, e-mail: sekretariat.dn@nauka.gov.pl, www.gov.pl/nauka/


http://nkn.gov.pl/
http://polonia-restituta.pl/
http://nkn.gov.pl/
http://polonia-restituta.pl/

1. Zamawiajgcy nie odpowiada za koszty poniesione przez Wykonawce w zwigzku
z przygotowaniem i ztozeniem oferty.

2. Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W celu zapewnienia poréwnywalnosci wszystkich ofert Zamawiajgcy zastrzega sobie prawo
do skontaktowania sie z wtasciwymi Oferentami w celu uzupetnienia lub doprecyzowania
ofert.

4. Informacja o wyborze najkorzystniejszej oferty zostanie przestana do wszystkich
Wykonawcow, ktérzy ztozyli oferte.

5. Po wyborze Wykonawcy Zamawiajacy zastrzega sobie prawo negocjacji warunkow

zamowienia.
6. Zamawiajacy zastrzega sobie prawo do zmiany terminu realizacji zamdwienia.
7. Zamawiajacy zastrzega sobie prawo do odstgpienia od zamdwienia bez podania przyczyny.
8. Zlecenie realizowane bedzie na podstawie podpisanej umowy.
9. Niniejsze zapytanie nie jest zobowigzaniem do zawarcia umowy.
Zatgczniki

1. Formularz ofertowy
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Formularz ofertowy

Zatacznik nr 1

Wykonawca
(petna nazwa)

Siedziba/miejsce zamieszkania i adres,
Jezeli jest miejscem wykonywania
dziatalnosci Wykonawcy

Numer KRS
(w zaleznosci od podmiotu)

NIP/REGON

NIP:

REGON:

Kontakt telefoniczny

e-mail

Osoba do kontaktéw z Zamawiajgcym
(imie i nazwisko, kontakt)

zapytaniu ofertowym:

Ministerstwo Nauki i Szkolnictwa Wyzszego
ul. Wspdlna 1/3, 00-529 Warszawa

OFERTA
Odpowiadajac na zapytanie ofertowe dotyczgce postepowania o udzielenie zamdwienia
publicznego pn. Zapewnienie hostingu oraz 250 godzin ustug programistycznych, sktadam oferte
na wykonanie przedmiotu zamdwienia w petnym zakresie zgodnie z warunkami okreslonymi w

Lp. Przedmiot zamowienia llos¢ Cena Wartos¢ Stawka Wartosé
jednostkowa netto (PLN) podatku brutto?
netto (PLN) VAT (%) (PLN)
1. Hosting 24 miesiecy
(1miesigc)
2. Ustugi programistyczne 250 godzin
(1 godzina)
Razem _
Cena oferty brutto stownie ztotych:

Podpis osoby/oséb uprawnionej/uprawnionych
do reprezentowania Wykonawcy (pieczqtki)

! Cena oferty brutto okresla maksymalne wynagrodzenie z tytutu realizacji przedmiotu zamoéwienia (musi obejmowaé wszystkie koszty

zwigzane z wykonaniem zamowienia).
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