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O czym dzisiaj powiemy

ChatGPT – Kluczowe fakty01

Jak działa sztuczna 
inteligencja. 02

Jak sztuczna inteligencja 
może wspierać 
audytorów. 04

Podsumowanie i dalsze 
kroki. 05

Audyt wewnętrzny i 

ryzyka związane z AI03 Pytania i odpowiedzi. 06



Materiał dla uczestników workshopu MF, Przydatne linki, książki, wydarzenia 

Cyfryzacja procesu audytów zdalnych z wykorzystaniem AdaptiveGRC

www.adaptivegrc.com/webinars

https://adaptivegrc.com/auditstarterbeta/

http://www.adaptivegrc.com/webinars
https://adaptivegrc.com/auditstarterbeta/


https://www.greataiprompts.com/guide/how-does-chatgpt-works/

https://chat.openai.com/
https://www.deepl.com/

https://www.greataiprompts.com/guide/how-does-chatgpt-works/
https://chat.openai.com/
https://www.deepl.com/
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Raef Meeuwisse 
Auditor

https://www.amazon.com/Artificial-Intelligence-Beginners-Raef-Meeuwisse-ebook/dp/B0BZ58JHGD

https://www.amazon.com/Artificial-Intelligence-Beginners-Raef-Meeuwisse-ebook/dp/B0BZ58JHGD
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ChatGPT
Kluczowe fakty
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…ChatGPT to …



GenAI: Wykorzystanie dużych modeli językowych

Variety of applications:

• AI Assistant (chat)

• Document search

• Content creation

• Content summarization

• Translation

• Data querying, e.g., NL2SQL.

• Image/Video analysis & creation

• …

Key Benefit:

• Enhanced productivity

12
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ChatGPT - krótkie intro dla tych, którzy przypadkowo przespali ostatnie kilka miesięcy :)

• ChatGPT to model językowy sztucznej inteligencji stworzony przez 

OpenAI.

• Wykorzystuje algorytmy głębokiego uczenia do analizowania 

danych tekstowych i generowania odpowiedzi podobnych do 

ludzkich na podpowiedzi.

• ChatGPT został przeszkolony na ogromnych ilościach danych 

tekstowych i może zrozumieć szeroki zakres tematów i kontekstów.

https://www.greataiprompts.com/guide/how-does-chatgpt-works/



ChatGPT – jak szybki jest rozwój

14

Porównanie ChatGPT w wersji 3 i 4 pokazujące, jak szybko rozwija się ten obszar

around 1,3 - 7 Trillions

~40 more



Obrazy generowane przez AI

16

March 2022

May 2023
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Sztuczna inteligencja 
Jak to działa?



Hierarchia sztucznej inteligencji
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ChatGPT as a part of NAI

AI

NAI
Narrow Artificial

Intelligence

GAI
General Artificial

Intelligence



ChatGPT – how to teach it
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Appraoch

Data, tons of data.
And more..

Learning process ChatGPT Ready



ChatGPT – how to teach it
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Appraoch

Learning process

Artificial
Intelligence

Machine 
Learning

“Sztuczna inteligencja to nauka i inżynieria 
polegająca na tym, że komputery zachowują 
się w sposób, który do niedawna uważaliśmy 
za wymagający ludzkiej inteligencji.”

Andrew Moore

“Uczenie maszynowe to nauka o 
algorytmach komputerowych, które 
ulepszają się automatycznie dzięki 
doświadczeniu.”

Tom M. Mitchell



ChatGPT – how to teach it
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Appraoch

Artificial
Intelligence

Machine 
Learning

Głęboka sieć neuronowa

Uczenie przez wzmacnianie

Transformatory (enkoder/dekoder)

Learning process
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Głęboka sieć neuronowa



ChatGPT – how to teach it
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Deep Neural Networks

Learning process



ChatGPT – how to teach it
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Deep Neural Networks

Learning process



ChatGPT – how to tech it
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Deep Neural Networks – face recognition example

Learning process
1000

10
00

4 143 142 …

87 25 32 …

32 235 198 …

… … … …

Many hidden layers



ChatGPT – how to tech it
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Deep Neural Networks – face recognition example

Learning process
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Uczenie przez wzmacnianie



ChatGPT – Large Language Model
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Reinforcement Learning



ChatGPT – Large Language Model
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Reinforcement Learning



ChatGPT – Large Language Model
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Reinforcement Learning



ChatGPT – how to tech it
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Reinforcement Learning

Learning process
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Transformers



ChatGPT – Large Language Model
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Transformers



ChatGPT – Large Language Model
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Transformers

As aliens entered our planet … 
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Audyt Wewnętrzny
Ryzyka związane z AI



Ryzyka AI

Źródło: LLM AI Cybersecurity &Governance Checklist. From the OWASP Top 10 for LLM Applications Team, OWASP



Ryzyka AI – część 1

• Ryzyko niewdrożenia AI – utrata konkurencyjności / koszty operacyjne;

• Ryzyko braku powiązania narzędzi AI ze strategią biznesową -> brak wsparcia biznesu / koszty 

operacyjne;

• Ryzyka związane z nieodpowiednimi danymi wejściowymi -> błędy na wyjściu / trudności w 

oduczeniu modeli;

• Ryzyka w fazie uczenia modeli -> -> błędy na wyjściu / trudności w oduczeniu modeli;

• Ryzyka związane z nieodpowiednimi modelami -> błędy na wyjściu;

• Ryzyka związane z halucynacjami AI -> błędy na wyjściu;

• Ryzyka związane z brakiem kompetencji korzystającego z AI -> brak zwalidowania wyników;

• Ryzyka zarządzania stronami trzecimi (AI, jako usługa)



Ryzyka AI – część 2
• Ryzyka prawne:

• Ryzyko naruszenia / braku zgodności z regulacjami o AI;

• Ryzyko naruszenia prywatności:

• Wgranie danych osobowych do modeli stron trzecich;

• Przetwarzanie danych osobowych przez firmy uczące modele na publicznie dostępnych danych;

• Wykorzystanie AI do łatwej identyfikacji osób fizycznych (świat bez prywatności??);

• Ryzyko naruszenia praw autorskich (koniec praw autorskich, jakie znamy??):

• Przez właściciela / dostawcę AI;

• Przez użytkownika AI – wykorzystanie wyniku, który narusza czyjeś prawa autorskie lub zagraża własności kodu 

(wykorzystanie bibliotek przenoszących prawa na strony trzecie)

• Ryzyka bezpieczeństwa:

• Wyciek modelu / danych;

• Zatrucie / nieautoryzowana zmiana modelu / danych

• Odmowa dostępu do usługi AI / danych;

• Ryzyka bezpieczeństwa wpływające na masowe wykorzystanie AI:

• Ataki socjotechniczne: każdy rodzaj medium;

• Dezinformacja;

• Ataki zautomatyzowane: poszukiwanie podatności / analiza / automatyczne wykorzystanie podatności / przejęcie systemów



Ryzyka AI

Źródło: LLM AI Cybersecurity &Governance Checklist. From the OWASP Top 10 for LLM Applications Team, OWASP



Ryzyka AI

Źródło: NIST Trustworthy and Responsible AI NIST AI 100-2e2023, NIST

NIST�AI�100-2e2023�
January�2024�
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Fig. 2. Taxonomy of attacks on Generative AI systems 

An�attack�can�be� further�categorized�by� the� learning�stage� to�which� it�applies�and,� sub-
sequently,�by�the�attacker’s�knowledge�and�access.� These�are�reviewed�in� the�following�
sections.� Where� possible,� the� discussion� broadly� applies� to� GenAI� with� some� specific�
areas�that�apply�to�LLMs�(e.g.,� RETRIEVAL� AUGMENTED� GENERATION� [RAG],�which�
dominates�many�of�the�deployment�stage�attacks�described�below).�

3.1.1. GenAI Stages of Learning 

Due� to� the� size� of� the� models� and� training� sets,� predominant� patterns� in� GenAI� model�
development�have�departed�from�historical�processes�in�which�the�entire�process�of�data�
collection,�labeling,�model�training,�model�validation,�and�model�deployment�are�accom-
plished�in�a�single�pipeline�by�a�single�organization.�Instead,�foundation�models�are�created�
during�a�pre-training�stage�that�makes�heavy�use�of�unsupervised�learning.�The�foundation�
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Wykorzystanie AI

Źródło: LLM AI Cybersecurity &Governance Checklist. From the OWASP Top 10 for LLM Applications Team, OWASP



A to już znamy, czyli dobre praktyki zarządzania i IT

Źródło: Wykorzystanie COSO w trzech liniach obrony, 
Instytut Audytorów Wewnętrznych



A to już znamy, czyli dobre praktyki zarządzania i IT

Źródło: COBIT 2019
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A to już znamy, czyli dobre praktyki zarządzania i IT

Źródło: COBIT 2019

Polityki IT

Infrastruktura IT

Architektura ITPotrzeby aplikacji 
biznesowych

Inwestycje 
informatyczne i 

ustalanie priorytetów



Zapewnienie zgodności AI bez AI nie będzie takie proste….

Prawo

Istniejące
Chiny: The Interim Measures for the Management of Generative
AI Services 
Chiny: The Regulations on the Administration of Deep Synthesis
of Internet Information Services 
Chiny: Internet Information Service Algorithm Recommendation
Management Regulations
Nowy Jork: Local Law in relation to automated employment
decision tools
Grecja: The Law on emerging information technology and 
communication technologies, strengthening digitalgovernance
and other provisions

Projekty
UE: AI Act
Kanada: Bill C-27 for the Digital Charter Implementation Act
USA: AI Bill of Rights
Prawodawstwo stanowe US
Brazylia: Bill. No. 2338 

Standard / Ramy

Międzynarodowe
NIST AI Risk Management Framework 
ISO/IEC
ENISA - Multilayer Framework for Good Cybersecurity Practices
for AI 
OECD - Recommendation of the Council on AI 
OECD - Framework for the Classification of Artificial Intelligence
Systems 

Krajowe
Arabia Saudyjska - AI Ethics Framework version 2.0 
Singapur - Model Artificial Intelligence Governance Framework 
Wielka Brytania - ToolKit

Projekty
Chiny - Draft Information Security Technology - AI Computing 
Platform Security Framework 
Wietnam - Draft National Standard for AI and Big Data 
Indie- AI Stack
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Audtyt Wewnętrzny
Jak sztuczna inteligencja może 

wspierać audytorów



How ChatGPT can suport Auditors?

51

examples

Audit meetings



How ChatGPT can suport Auditors?
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examples: Audit Meeting



How ChatGPT can suport Auditors?
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Examples: Documents analysis

Audit meetings

Documents analysis



How ChatGPT can support Auditors?
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Examples: Documents analysis



How ChatGPT can suport Auditors?
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Examples: Documents analysis

Komplet dokumentów (ponad 700 stron) gromadzących informacje o 

następujących obszarach:

• Historia firmy

• Strategia firmy

• Struktura firmy 

• Organizacja IT (struktura zespołu, koszty, obsługiwane funkcje 

biznesowe) 

• Nowy plan inwestycyjny i podejście do produktyzacji

• Zmiany w strukturze po procesie scalania…



How ChatGPT can suport Auditors?
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Examples: Documents analysis

Please prepare a short summary of the document?



How ChatGPT can suport Auditors?
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Examples: Documents analysis

What is the transformation scope?



How ChatGPT can suport Auditors?
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Examples: Documents analysis

Which areas are recommended for an internal assessment or audit process?



How ChatGPT can suport Auditors?
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Examples: Documents analysis

What should be the approach for IT and Cybersecurity internal audit process?

(…)



How ChatGPT can suport Auditors?
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Examples: AI Assistant

Audit meetings

Documents analysis AI Assitant



How ChatGPT can suport Auditors?
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Examples: AI Assistant

AI Assitant

• Bezpieczny dostęp do systemów wewnętrznych w organizacji

• Interakcja w czasie rzeczywistym

• Zakres ograniczony do kontekstu biznesowego (audyt, ryzyko itp.)

• Przepływ danych kontrolowany przez organizację (Data Ownership & Data Privacy)

• Niski koszt adaptacji (PoC/Pilot)

• Łatwa integracja ze starszymi systemami

• Musimy ufać danym - halucynacje AI ograniczone

• Zapewnienie audytowalności AI (pytania użytkowników/odpowiedzi AI)

SECURE 
LLM



AI Assisted Solutions – context

User Interface 

AI Assistant
chatGPT 3.5/4.0

Microsoft  Azure 

(Private)

Systems in 
Organizations

SECURE 
LLM

SECURE 
LLM

SECURE 
LLM

SECURE 
LLM

SECURE 
LLM
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Demo

INTERNAL AUDIT



Auditor in the future (or even now)
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AI + Human

ChatGPT Auditor



Auditor in the future (or even now)
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AI + Human

+ AI

=

Super Effective

Auditor
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Podsumowanie
Co dalej?



ChatGPT

78

Recomendations for auditors

START SMALL AND GROW
q Start using LLM (Like ChatGPT) to grasp some knowledge 

q Prepare your own assessment

q Risks & Opportunities

q Acceptable Use Policy

q Data Privacy

q Legal constraints

q Corporate restrictions

q (…)
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Zalecenie końcoweJ
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Pytania od uczestników


