RZECZPOSPOLITA POLSKA
PROKURATOR GENERALNY

Warszawa, dnia ? ﬁ [Og 2024 r.
1001-1.024.67.2024

Wytyczne Prokuratora Generalnego
w sprawie zasad postepowania powszechnych jednostek organizacyjnych
prokuratury w zakresie prowadzenia spraw o przestepstwa przeciwko wolnosci
seksualnej i obyczajnosci na szkod¢ maloletnich z rozdzialu XXV Kodeksu

karnego

Realizujac  zaloZenia, przyjetego uchwala nr 204 Rady Ministréw z dnia
17 pazdziernika 2023 1. (M.P. z 2023 r. poz. 1235), Krajowego Planu Przeciwdziatania
Przestepstwom Przeciwko Wolnoscei Seksualnej i Obyczajnosci na Szkode Matoletnich
na lata 2023 — 2026, w celu zapewnienia sprawnego i prawidlowego prowadzenia
postgpowan karnych w sprawach o przestgpstwa przeciwko wolnosci seksualnej
i obyczajnosci na szkode matloletnich z rozdzialn XXV Kodeksu karnego, na
podstawie art. 13 § 1 wustawy zdnia 28 stycznia 2016r. Prawo o prokuraturze

(Dz. U. z 2024 r. poz. 390), przekazuje nastepujace wytyczne:

I. Zasady ogélne

1) Powszechne  jednostki organizacyjne prokuratury zobowigzane sa do
podejmowania dzialafi zmierzajacych do przeciwdzialania przestgpstwom przeciwko
wolno$ci seksualnej i obyczajnodci na szkode matoletnich we wszystkich obszarach
okre§lonej  przepisami prawa ich aktywno$ci, obejmujgcej: prowadzenie
inadzorowanie  postgpowan  przygotowawczych oraz  sprawowanic funkcji
oskarzycicla publicznego przed sadami, dzialania profilaktyczne, dziatalnogé
pozakarng, udzielanie pomocy pokrzywdzonym, a takze wspolprace z whadciwymi

miejscowo  okrggowymi lub lokalnymi punktami pomocy pokrzywdzonym



prowadzonymi przez uprawnione do tego podmioty w celu zapewnienia im niezbedne;

pomocy.

2) W prokuraturach okrggowych wyznaczeni koordynatorzy zobowigzani sg do
aktywnej wspotpracy z koordynatorami z komend wojewddzkich Policji i Komendy
Stotecznej Policji, z zarzadow Centralnego Biura Zwalczania Cyberprzestgpczosci
i z oddziatéw Strazy Granicznej w celu podniesienia efektywnosci wspolpracy z tymi
stuzbami oraz zapewnienia skutecznosei i prawidlowosci prowadzonych postepowar.
Wyznaczony w Prokuraturze Krajowej koordynator zobowigzany jest do wspolpracy
7z wyznaczonymi funkcjonariuszami w Komendzie Glownej Policji, w Centralnym
Biurze Zwalczania Cyberprzestepczosci oraz w Komendzie Glownej Strazy
Granicznej. Wspdtpraca koordynatoréow - co do zasady - nic dotyczy

czynnosci/konsultacji merytorycznych odbywajacych si¢ w konkretnej sprawie.

11. Postepowanie przygotowawcze

1) W przypa‘dku gdy z tresci zlozonego zawiadomienia o przestepstwie lub
informacji powzietych z urzedu wynika uzasadnione podejrzenie popehnienia
przestepstwa z rozdzialu XXV Kodeksu karnego na szkode mafoletniego nalezy
niezwlocznie wszczal postepowanie przygotowawcze, przy ¢zym kwalifikacja prawna
czynu powinna by¢ adekwatna do wszystkich ujawnionych okolicznosci. Szezegolnej
wnikliwoéci wymaga ocena ptzestanki z art. 303 kpk. w sprawach, w ktérych
zawiadamiajgcym jest jeden z rodzicow matoletnicgo, pozostajacy najczgscie]
w konflikcie z drugim rodzicem matoletniego, w zwiazku z trwajgcym lub
zakofczonym postgpowaniem o separacje, rozwod lub dotyczacym matoletniego
dziecka w zakresie sprawowania wladzy rodzicielskiej lub  obowigzkn
* alimentacyjnego. Nie mozna bowiem dopuscié¢ do instrumentalnego wykorzystywania
postepowania karnego w ramach konfliktu rodzinnego, gdy intencjg zawiadamiajgcego
staje si¢ wylgcznie osiagnigeie korzysci w postepowaniu sagdowym kosztem dobra

matoletniego.



2) Zawiadomienie dotyczace zachowan popelnionych w obszarze wiadciwosci
roznych jednostek organizacyjnych prokuratury winno zostaé rozpoznane w tej
jednostee, do kidrej wplyngto, o ile dana jednostka jest jedna z jednostek whasciwych
miejscowo. Pozwoli to unikngé bezzasadnego wszezynania sporéw kompetencyjnych
iumozliwi niezwloczne rozpoznanie zawiadomienia, aw przypadku wszczecia

postepowania przygotowawczego — podjecie stosownych czynnosci.

3) W przypadku gdy zawiadamiajacym jest pokrzywdzony lub jego reprezentant,
niezaleznie od pisemnego pouczenia o prawach pokrzywdzonego w postepowaniu
karnym, nalezy udzielic mu dodatkowych, szczegélowych informacji, dotyczacych
przystugujgcych mu uprawnien wynikajacych z ustawy z dnia 29 lipca 2005 r
o przeciwdziataniu przemocy domowej (Dz. U. z 2024 r. poz. 424, ze zm.) oraz
o mozliwosci uzyskanta pomocy psychologicznej w przypadku zagrozenia dla zdrowia
psychicznego, $wiadczonej przez podmioty, ktore otrzymaly na ten cel dotacje
z Funduszn Pomocy Pokrzywdzonym oraz Pomocy Postpenitencjarnej, ze wskazaniem
listy tych podmiotow i okre$leniem sposobu kontaktu zgodnie z art. 10 ustawy z dnia
28 listopada 2014 r o ochronie i pomocy dla pokrzywdzonego i Swiadka
(Dz. U. z 2015 r. poz 21). Informacji i pouczen nalezy udzielaé w sposéb jak
najbardziej zrozumialy, a w razie potrzeby wyjasniaé zgtaszane watpliwosci. W razie
ziozenia wniosku prokurator wzywa zobowiazany podmiot do udzielenia pomocy

psychologicznej w terminie 14 dni od dnia wezwania.

4) Juz na pierwszym etapie przeprowadzanych czynno$ci nalezy ustali¢ wiek i stan
zdrowia matoletniego, w tym uzyska¢ informacje o probach targnigcia sie przez niego
na wlasne zycie w zwigzku z zaistnialym na jego szkode przestepstwem, a takze
pokrewienstwo i stosunek zalezno$ci matoletniego od sprawcy. W przypadku gdy
sprawcg przestgpstwa jest rodzic, oboje rodzice lub inne osoby sprawujace opicke nad
maloletnim (np. rodzice zstgpczy) prokurator niezwiocznie, nie pdzniej niz w terminie
7 dni od dnia zaistnienia okolicznosci, o ktérych mowa w art. 98 § 2 k.r.o., wystepuje
do sadu opiekuficzego z wnioskiem o wyznaczenie reprezentanta dziecka, o kidrym

mowa w art. 99 § 1 kr.o. w zw. z art. 51 § 2a k.p.k. Natomiast w przypadku gdy



sprawca jest osoba, kidéra pozostaje lub pozostawala z jednym z rodzicow maloletniego
we wspblnym pozyciu - nalezy niezwlocznie po dokonanju takich ustalen skierowac
do wiasciwego sadu opickunczego zawiadomienie o potrzebie wszezgeia z urzedu,
w trybie art. 109 § 1 k.r.o., postgpowania w przedmiocie ograniczenia wladzy
rodzicielskiej poprzez wylaczenie rodzica od reprezentacji dziecka w zakresie
toczacego si¢ postepowania karnego, a nastepnie jezeli zachodzg przeszkody, aby
dziecko reprezentowat drugi z rodzicow, wnie$¢ o ustanowienie reprezentanta dziecka

w toku postepowania karnego, stosownie do art. 99 i n. k.r.0.

5) Prokurator, stosownie do tresci art. 23 k.pk., zobowigzany jest do
poinformowania sgdu rodzinnego o przestepstwie popelnionym na szkode
maloletniego w celu rozwazenia $rodkéw przewidzianych w przepisach

o postepowaniu w sprawach nieletnich oraz w Kodeksie rodzinnym i opiekunczym.

6) Jezeli w sprawie zachodzi konieczno§¢ przestuchania pokrzywdzonego przez
sad, stosownie do treéci art. 185a § 1 i 4 oraz art. 185¢ § 1a kpk, prokurator
niezwlocznic kieruje do sadu wniosek w tym przedmiocie, a takze w celu
zminimalizowania ryzyka jego powtérnego przestuchania wnosi — réwnoczesnie
o wyznaczenie podejrzanemu obrofcy z urzedu w sytuacji, gdy sprawa znajduje si¢

w fazie in personam, a podejrzany nie posiada obrofcy.

7) Jezeli matoletni pokrzywdzony lub $wiadek jest osobg z niepehnosprawnoscia
intelektualng lub osoba ze spektrum autyzmu nalezy kazdorazowo rozwazy¢ potrzebe
przygotowania pokrzywdzonego lub $wiadka przez bieglego psychologa do czynnosci
ogledzin jego ciata oraz przybrania do tej czynnosci bieglego komunikacji

wspomagajacej i alternatywnej (AAC).

8) Przed przystapieniem do przestuchania matoletniego pokrzywdzonego nalezy
zabezpieczyé niezbedny material dowodowy pozwalajgcy na ustalenie stanu
faktycznego, aby zminimalizowaé ryzyko ponownego przeprowadzenia czynnosci

z udziatem matoletniego i zapobiec jego wtornej wiktymizacii.



9)  Przestuchanie maloletnicgo pokrzywdzonego z udziatem psychologa powinno
by¢ w miarg mozliwosci przeprowadzane z udziatem psychologa ze specjalizacja
z zakresu psychologii klinicznej dziecigeej. Prokurator zobowigzany jest do
aktywnego uczestniczenia w czynnosci przestuchania matoletniego pokrzywdzonego
z udzialem psychologa, dazac rowniez do wustalenia, czy wskutek zaistniatych
okolicznosci pokrzywdzony targnagt si¢ na wlasne zycie, doznal naruszenia czynnosci
narzadoéw ciala lub rozstroju zdrowia, w tym psychicznego, oraz czy korzystal

z pomocy lekarskiej.

10)  Jesli ujawnig si¢ okolicznodci, o ktérych mowa w art. 182 § 1 k.p.k. lub art.
183 § 1 kpk., zasada jest pouczenie maloletniego o trefci tych przepisow.
W przypadku skorzystania przez matoletniego z prawa do odmowy skladania zeznaf,
w prowadzonych postgpowaniach nalezy dazyé do wyjasnienia okolicznosci sprawy
na podstawie innych dowodéw, w tym dotyczacych roli poszezegdlnych osob, sposobu
dzialania podejrzanego i podejmowanych przez niego wzgledem matoletnicgo
pokrzywdzonego  zachowan  wyczerpujacych znamiona konkretnego czynu
zabronjonego, a takze spowodowanych tymi zachowaniami skutkéw w postaci np.
targnigeia si¢ przez maloletniego na wlasne Zycie, naruszenia czynnosci narzadéw
ciala lub rozstroju zdrowia, w tym psychicznego. W takim przypadku nalezy
niezwlocznie zabezpieczyé dokumentacje lekarska, a nastepnie uzyskaé opini¢
bieglego lekarza medycyny sadowej lub - stosownie do potrzeb - lekarza innej

specjalnosci, zespotu biegtych czy tez bieglego psychologa.

11)  Pokrzywdzonego lub reprezentanta maloletniego pokrzywdzonego nalezy
pouczy¢ o prawic wynikajagcym z tresci art. 4la § la kk. do zlozenia wniosku
oorzeczenic przez sad wobec sprawcy zakazu przebywania w o okreslonych
srodowiskach lub miejscach, kontaktowania si¢ z okre§lonymi osobami, zblizania sie
do okreslonych 0séb lub opuszczania okreslonego miejsca pobytu bez zgody sadu, jak
rowniez nakazu okresowego opuszczenia lokalu  zajmowanego wspolnie

z pokrzywdzonym. Zakaz lub nakaz moze by¢ polaczony z obowigzkiem zglaszania



sie do Policji lub innego wyznaczonego organu w okreslonych odstgpach czasu,
a zakaz zblizania si¢ do pokrzywdzonego - réwniez kontrolowany w systemie dozoru

elektronicznego.

12) W przypadku uzyskania informacji o planowanym wyjezdzie maloletniego
pokrzywdzonego do innego panstwa czlonkowskiego Unii BEuropejskiej nalezy go
poinformowaé o mozliwosci wydania, na jego wniosek, europejskiego nakazu

ochrony, zgodnie z art. 611w k.p.k.

13) W sprawie, w ktorej zachodzi uzasadnione podejrzenie, ze stwicrdzona
u maloletnicj pokrzywdzonej cigza powstala w wyniku czynu zabronionego,
prokurator zobowigzany jest do niezwlocznego powiadomienia sadu rodzinnego,
chyba 7e¢ wezeéniej zlozone w trybie art. 23 kpk. zawiadomienie obejmowaio t¢
okoliczno$é. Postepowanie w takiej sprawie powinno by¢ prowadzone, tak by wydanie
przez prokuratora zaswiadczenia bedgeego podstawa, zgodnie z art. 4a ust. 2 i ust.
5 zd. 2 ustawy z dnia 7 stycznia 1993 r. o planowaniu rodziny, ochronie plodu
Iudzkiego i warunkach dopuszczalnosci przerywania cigzy Dz, U. z 2022 r. poz.
1575), do przerwania cigzy nastapito w terminie umozliwiajgcym wykonanie tego
zabiegu w ustawowym terminie do 12 tygodni liczonego od poczgtku ciazy,
7 uwzglednieniem czasu niezbednego do wyrazenia, na podstawie art. 4a ust. 4 tej
ustawy, zgody przez sad opiekunczy w przypadku matoletnicj pokrzywdzone] ponizej

lat 13.

14)  Jezeli materiat dowodowy uzasadnia dostatecznic podejrzenie, 1z czynu
dopuscita si¢ okreslona osoba, nalezy niczwlocznie wyda¢ postanowienie
o przedstawieniu zarzutdw i wykonaC czynnosci procesowe Z podejrzanym,
a nastepnie podjaé decyzje w zakresie zasadnosei zastosowania wobec podejrzanego
srodka zapobiegawczego dajacego gwarancje zabezpieczenia prawidlowego toku
postgpowania przygotowawczego - w tym zwlaszcza nakazu opuszczenia lokalu
mieszkalnego przez podejrzanego lub zakazu zblizania si¢ do pokrzywdzonego lub do

okreslonych os6b na wskazang odlegto$¢. Dodatkowo o wszczecin postgpowania



toczacego si¢ przeciwko rodzicowi albo opiekunowi prawnemu lub faktycznemu
O przestepstwo popelnione na szkodg matoletniego prokurator, zgodnie z art. 21 § 1
pkt 4 wzw. z § 2 k.p.k., niezwlocznie zawiadamia sad rodzinny wlasciwy dla miejsca

zamieszkania matoletniego.

15) W przypadku zaistnienia przeslanek do uzyskania opinii o stanie zdrowia
psychicznego podejrzanego w zakresie zaburzen seksualnych prokurator niezwilocznie
powotuje dwoch bieglych Iekarzy psychiatrow i lekarza scksuologa (art.
202 § 113 kpk.). Nadto w sprawach o przestepstwa z art. 197-200b i art. 202 k.k.
popelnione na szkode matoletniego prokurator powoluje tych bieghych rowniez w celu
ustalenia stopnia prawdopodobienstwa ponownego popelnienia przez sprawce
przestepstwa przeciwko wolnosei seksualnej i obyczajnosci popelnionego na szkode
maloletniego oraz wskazania, jakie dzialania musza by¢ podjete w celu zmniejszenia
prawdopodobiefistwa ponownego popelnienia tego rodzaju przestgpstwa, a takze
ustalenia, czy sprawca wymaga terapii lub innych indywidualnych oddziatywan, a jesli
tak, okreslenia ich charakteru. Ustalenia stopnia prawdopodobiefstwa ponownego
popelnienia ww. przestepsiwa dokonuje si¢ takze w sprawie o przestepstwo z art.
148 kk. popelnione na szkodg matoletniego, jezeli pozostaje ono w zbiegu
z przestgpstwem przeciwko wolnosci seksualnej iobyczajnodei popelnionym na
szkode maloletniego - art. 22a ust. 1 1 2 wstawy z dnia 13 maja 2016 r.
o przeciwdzialaniv zagrozeniom przestgpezosciq na tle seksualnym i ochronie

matoletnich (Dz. U. z 2024 r. poz.560 ).

16)  Prokurator zobowigzany jest reagowaé na wszelkie przypadki uzycia grézb lub
przemocy wobec maloletnich pokrzywdzonych i $wiadkéw poprzez niezwloczne
podjecie czynnoSci zmierzajacych do wyjasnienia tych okolicznosei i w razie
zaisinienia uzasadnionego podejrzenia popelnienia przestepstwa — wszczal
postgpowanie przygotowawcze, a gdy zachodza przestanki, o ktérych mowa w ustawie
z dnia 28 listopada 2014r. o ochronie i pomocy dla pokrzywdzonego, po uprzednim
uzyskaniu zgody pokrzywdzonego lub swiadka — wystgpi¢ do wlasciwego komendanta

Policji o udzielenie odpowiednich do zaistnialej sytuacji §rodkéw ochrony i pomocy.



17) W razie ustalenia w toku postgpowania przygolowawczego, ze zycie lub
zdrowie dziecka jest bezpo$rednio zagrozone — nalezy bezzwlocznie poinformowac
wlagciwego pracownika socjalnego w celu uruchomienia procedury okreslonej

w art. 12a ustawy z dnia 29 lipca 2005 r. o przeciwdzialaniv przemocy W rodzinie.

18) Za kazdym razem, gdy przemawiaja za tym waga i okolicznosci sprawy,
decyzja koficzagca postgpowanic przygotowawcze, powinna by¢ sporzgdzona przez

prokuratora.

19) O zakonczeniu postgpowania toczacego sic przeciwko rodzicowi albo
opiekunowi prawnemu lub faktycznemu o przesigpstwo popelione na szkode
maloletniego nalezy, zgodnie z art. 21 § 1 pkt 4 k.p.k., niezwlocznie zawiadomi¢ sad

rodzinny wlasciwy dla miejsca zamieszkania matoletniego.

HI. Postepowanie przed sadem

1) Uwzgledniajgc przedmiot postgpowania i ujawnione okolicznosci zdarzenia,
prokurator powinien kazdorazowo przed rozpocz¢ciem postgpowania sgdowego
ocenié przestanki wylgczenia jawnosci rozprawy i w razie ich zaistnienia — zlozy¢

stosowny wniosek.

2) W toku postepowania sadowego prokuratorzy powinni wykazywal szczegdlng
aktywno$¢ procesows, m.in. w celu zapobiezeniu powtdrnej wiktymizacji
maloletniego, reagowaé na przejawy naruszania godnosci pokrzywdzonego lub
éwiadka oraz wnosié o uchylenie pytan nieistotnych dla sprawy, majacych na celu
ponizenie lub osmieszenie zeznajgcego, za$ w razic konieczno$ei i przy spelnieniu
ustawowych wymogéw, w tym w przypadku uznania, Ze obecnos¢ oskarzonego
moglaby oddzialywa¢ krepujaco na jego zeznania, whnioskowa¢ o ich przestuchanie po

opuszczeniu sali rozpraw przez oskarzonego lub przy uzyciu urzgdzen technicznych



umozliwiajacych przeprowadzenie tej czynnoéci na odleglogé z jednoczesnym

bezposdrednim przekazem obrazu i dzwieku.

3) Whnioski dotyczace kary winny byé adekwatne do stopnia spolecznej szkodliwosci
czynu oraz uwzglednia¢ dyrektywy wymiaru kary okreslone w art. 53 k.k., rodzaj oraz
rozmiar ujemnych nastgpstw czynu, a zwlaszcza cierpienia fizyczne i psychiczne
maloletniego oraz potrzebe ksztaltowania $wiadomosci prawnej spoleczenstwa.
Wnioski o orzeczenie  $rodkéw  kammych o charakterze obligatoryjnym,
tj. wyszezegblnionych w art. 41 § lai1b kk. i wart. 41a § 2 i 3a k k., powinny byé
sprecyzowane przy uwzglgdnieniu okolicznodei sprawy i dobra matoletniego, Nalezy
rozwaza¢ ztozenie wniosku o orzeezenie, na podstawie art. 43b k k.. érodka karnego w
postaci podania wyroku do publicznej wiadomosci, o ile nie naruszy to interesu
pokrzywdzonego, a takze o orzeczenie srodkow zabezpieczajacych okreslonych w art.
93a § 1 pkt 1, 2 i 3 kk. w postaci elektronicznej kontroli miejsca pobytu, terapii lub
terapii uzaleznief, pamietajgc, ze mozna orzec wiecej niz jeden taki rodek. W
przypadku zaistnienia przestanek okreslonych w art. 93g § 3 k.k. prokurator wnosi o
zastosowanie  $rodka  zabezpieczajacego  wpostaci  pobytu w  zakladzie
psychiatrycznym. Dodatkowo w przypadku wniosku o orzeczenie kary z warunkowym
zawieszeniem jej wykonania prokurator winien zlozy¢ wniosek o oddanie oskarzonego
pod dozor, o ktérym mowa w art. 73 k.k., oraz o orzeczenie wzgledem oskarzonego
adekwatnych obowigzkow sposréd okrelonych woart. 72 § 11 § 2 kk., w tym
w szezegblnosei obowiazku poddania si¢ stosownej terapii. Stanowiska oskarzycieli
publicznych w tym zakresie powinna cechowac niezbedna, skorelowana z cigzarem
czynow, surowosé, a takze dazenie do uzyékania przez pokrzywdzonego stosownej
rekompensaty finansowej za doznang krzywde, wtym réwniez na drodze
postgpowania cywilnego z uwzglednieniem przepisow ustawy z dnia 7 lipca 2005 r.
o Panistwowe] kompensacie przystugujqcej ofiarom niektérych czynow zabronionych

(Dz. U. 22016 1. poz. 325).

4) W sprawic, w ktérej ustalono, iz dobro matoletniego zostalo naruszone lub jest

zagrozone z przyczyn lezacych po stronie jego opickuna prawnego, zwlaszcza gdy on
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lub jego partner jest oskarzonym, prokurator winien wystapi¢ do sadu orzekajgcego
7 wnioskiem o ztozenie do whasciwego sadu rodzinnego, o ktérym mowa w art. 43c
kk., zawiadomienia zmicrzajgcego do pozbawienia lub ograniczenia praw
rodzicielskich lub opiekuficzych (o ile stosownych dziatan w tym zakresic nie podjeto
juz w toku postepowania przygotowawczego), a nastepnie przystapi¢ do postgpowania

prowadzonego w.tym zakresie.
IV. Inne dzialania

1) Postepowanie przygotowawcze prowadzone o przesigpstwo cechujace si¢ wysokim
stopniem spotecznej szkodliwosci winno by¢ obejmowane zwierzchnim nadzorem
stluzbowym. Obligatoryjnie zwierzchnim nadzorem stuzbowym nalezy objaé
postepowanie, ktorego przedmiotem jest czyn skutkujacy $miercig matoletniego lub
ciezkim uszczerbkiem na jego zdrowiu, a takze gdy w zwigzku z czynem maloletni

targnat si¢ na wlasne zycie.

2) Materiat dowodowy (wydruki/zdjgcia/nagrania audio-wizualne) zawierajacy tresci
seksualnego wykorzystania matoletniego winien by¢ przechowywany jako zalgcznik
do akt glownych w sposéb uniemozliwiajgcy zapoznanie si¢ z nim przez osoby
nicuprawnione. W przypadku zdigitalizowanych akt wskazany material dowodowy
winien by¢ umieszczony w odrgbnej ,teczce” zdigitalizowanej sprawy, ktorg nalezy

wyrdznié znacznikiem wskazujacym, ze znajdujg si¢ w nim materiaty wrazliwe.

Algorytm prowadzenia postgpowan w sprawach o przesigpstwa przeciwko
wolnosci seksualnej i obyczajnosci na szkode matoletnich popehionych przez sieé
Internet stanowi zatgcznik do wytycznych.

Niniejsze wytyczne wchodzg w zycie z dniem podpisania.

PROKURATOR GENERALNY

Now.




Zalgeznik do wytycznych Prokuratora Generalnego w sprawie zasad postepowania powszechnych
jednostek organizacyjnych prokuratury w zakresie prowadzenia spraw o przestepstwa przeciwko

wolnosci seksualnej i obyczajnosci na szkode matoletnich z rozdziatu XXV Kodeksu karnego

Algorytm prowadzenia postgpowan w sprawach o przestepstwa przeciwko
wolnosci seksualnej i obyczajnosci na szkode maloletnich popelnionych przez sieé

Internet.

Ze wzgledu na swoja specyfike przestgpstwa przeciwko wolnosci scksualnej
i obyczajnoéei na szkode matoletnich popelniane z wykorzystaniem Internetu wymagaja

wykonania ponizszych czynno$ci.

1. Utrwalenia zawartosci strony internetowej poprzez dokonanie jej ogledzin.
Czynno$¢ ta moze zosta¢ przeprowadzona przy udziale bieglego z zakresu
informatyki $ledezej. Do protokotu ogledzin nalezy dolaczyé nosnik danych
(plyte CD/DVD/pendrive), na ktérym zostanie zapisany obraz strony
internctowej. Nalezy przy tym poczyni¢ ustalenia w zakresie funkcjonowania
przedmiotowej strony oraz sposobu uzyskiwania do niej dostepu. Akces do tego
rodzaju stron internetowych moze wymagaé autoryzacji uzytkownika,
nastgpujacej przykladowo w drodze zebrania odpowiedniej ilodci plikow
»Co0Kies”, pozyskanych poprzez wchodzenie na inne strony zwiazane
z pornografig dziecigca. Potwierdzenie takiego modelu funkcjonowania strony
zawierajacej treSci przedstawiajgce wykorzystywanie seksualne matoletnich,
ukierunkuje sposoéb badania zabezpieczonych od sprawcéw nosnikow
elektronicznych. Ponadto nalezy ustali¢, czy dana strona funkcjonowala, jako
platforma wymiany tresci pedofilskich, czy umozliwiala anonimowe dodawanie
komentarzy, dodawanie odnosnikéow do foréw internetowych, zdjeé, jaki byt
szczegOltowy sposob autoryzacji uzytkownikow itp.;

2. Pozyskania danych dotyczacych rejestracji nazwy domenowej ustalonej strony
internetowe;j - jesli adresem strony internetowej jest link skrécony przy pomocy

serwisow skracajgcych adresy URL (takich jak np. tiny.pl, cutt.ly, bit.ly), nalezy



ustalié wlasciwy adres strony internctowej (nazwg domenowa), ktora zostala
skrocona — sprawdzenia mozna dokona¢ na stronie serwisu stuzgcego do
skracania adresow URL;

. Ustalenia 7a porednictwem baz WHOIS (np. www.centralops.oet,
w zakresie domeny .pl na stronie www.dns.pl, za§ w zakresie domeny .eu na
stronie www.curid.eu) danych powigzanych z rejestracjg danej nazwy
domenowej — daty rejestracji, abonenta i jego adresu e-mail, czy posrednika
w rejestracji domeny;

. Ustalenia danych abonenta domeny (rejestrujacego) od podmiotu prowadzacego
rejestr (dla domeny .pl jest to NASK) i od rejestratora domeny (posrednika
w rejestracji nazwy domenowej); w zakresie ustalonej nazwy domenowej
niezbedne do pozyskania dane obejmujg w szezegdlnosei:

a. dane abonenta domeny, w tym m.in. adres e-mail, numer telefonu
(danymi tymi dysponuje podmiot prowadzacy rejestr lub rej estrator);

b. adresy IP, z ktérych dany podmiot rejestrowal domeng lub logowat
si¢ do konta uzytkownika domenowych (danymi tymi dysponuje
rejestrator);

c. historiec zamowiefi abonenta i informacje o wszystkich
wykorzystywanych przez niego ustugach (danymi tymi dysponuje
podmiot prowadzgcy rejestr lub rejestrator, ale zakres danych bedzie
roézny);

d. informacje o innych domenach zarcjestrowanych przez tych samych
abonentéw lub zarejestrowanych przy uzyciu tych samych danych
adresowych, kontaktowych, w tym w szczegbdlnodci numerdw
telefondw, adreséw e-mail, adresow IP (daoymi tymi dysponuje
podmiot prowadzacy rejestr lub rejestrator, ale zakres danych bedzie
roézny);

e. dane dotyczace ptatnoéci za korzystanie z nazw domenowych (danymi
tymi dysponuje rejestrator);

. informacje o incydentach bezpicczenstwa teleinformatycznego,

w ktorych wykorzystano ustalone nazwy domenowe wraz z ich analizg



(danymi tymi moze dysponowaé¢ podmiot prowadzacy rejestr lub
rejestrator, ale zakres danych bedzie rozny); w zakresie domeny .pl
w NASK, dziala réwniez zespét CSIRT NASK, ktéry dysponuje
informacjami o incydentach;

. Ustalenia dostawcy ushug hostingowych, udostepniajacego serwer, na ktérym
zapisana zostala strona internetowa lub na ktérym dziata dana ustuga, np. forum
dyskusyjne itd. W zakresie dostawcy ustug hostingowych niezbedne do ustalenia
dane obejmujg w szezegolnosei: dane osoby, ktéra zaméwita ustuge hostingowg
(m.in. dane personalne, adresowe i kontaktowe, w tym adres e-mail i numer
telefonu), histori¢ zaméwiei realizowanych przez t¢ osobe iinformacje
o wszystkich ustugach uzytkownika, informacje o platnosciach za zaméwione
ushugi (w tym numery rachunkéw bankowych, potwierdzenia przelewu za ustuge
hostingowa, faktury/rachunki wystawionych za $§wiadczone ustugi), zawartosé
konta hostingowego (kopia danych uzytkownika) oraz logi potaczen do konta
uzytkownika z ustalonego okresu;

. Pozyskania od administratora serwera numeréw IP (wraz z numerami portow),
z ktérych dokonywano operacji na serwerze (np. czynnosei rejestracji konta
u dostawcy, faczenia sig¢ z serwerem i przesylania plikéw z pornografia dziecigcy
itp.);

. Pozyskania od dostawcéw ushug internetowych wszelkich danych dotyczgcych
ustalonych numeréw IP (wraz z numerami portow);

. Ustalenia tozsamosci pokrzywdzonego, w tym nickéw/identyfikatoréw —
pomocne moga by¢ np. metadane plikéw i zawarte w nich informacje
o wspolrzednych geograficznych miejsca wykonania zdjecia, dacie wykonania
zdjecia, producencie aparatu cyfrowego czy modelu aparatu cyfrowego;

. Ustalenia do jakich komputeréw, telefonéw miat dostep pokrzywdzony oraz
sprawca (numety seryjne, numery IMEI, nazwy systeméw informatycznych

zainstalowanych na urzadzeniach);

10. Zabezpieczenia urzadzen, z ktorych korzystal pokrzywdzony i na kiérych moga

znajdowaé si¢ dowody elektroniczne, Nalezy unikaé zadaf dostarczenia przez

pokrzywdzonych dodatkowych zrzutow ekranow, czy plikéw ze zdjeciami, badz



11.

wykonywania jakichkolwiek operacji na urzadzeniach elektronicznych,
grozagcych bezpowrotng utrata dowoddw. Przy zabezpieczeniu urzagdzen,
zktorych korzystal sprawca i na ktérych mogg znajdowac si¢ dowody
clektroniczne nalezy kazdorazowo zapewni¢ udzial w czynno$ciach bieglego
7 zakresu informatyki. W przypadku wylaczenia sprzetu komputerowego nalezy
dokona¢ udokumentowania w formie fotografii lub filmu konfiguracji
sprzetowej, ekranow komputerdéw, polaczen pomigdzy urzadzeniami;

Pozyskania od podmiotu $wiadczacego usiugi telekomunikacyjne wszelkich
niezbednych informacji dotyczgeych zaangazowanych numeréw MSISDN,
w tym danych dotyczacych czasu i migjsca rejestracji (mozliwos¢ uzyskania
monitoringu), zarejesirowanych innych ustug, urzadzen wspolpracujgcych

z danym numerem (identyfikacja po numerze IMEI);

12. Ustalenia, czy i w jaki sposéb doszlo do kontaktu sprawcy z matoletnim

iw jakich okolicznodciach, celem zabezpieczenia ewentualnego monitoringu,
treéci  komunikatoréw, poczty elektronicznej; nalezy zwrdciC uwagg na

identyfikatory/nicki, jakimi postugiwat si¢ sprawca;

13. Pozyskania od podmiotu $wiadczacego ustuge poczty elektroniczne] danych

dotyczacych ustalonych kont poczty elektronicznej. W zakresie podmiotéw
$wiadczacych ustugi poczty elektronicznej niezbedne do ustalenia dane obejmuja
w szezegdlnodei: dane rejestracyjne, w tym dane osobowe i kontaktowe, adres
do korespondencji, numer telefonu, dat¢ zalozenia kont oraz aliasow
(powigzanych alternatywnie adresow e-mail dzialajacych jednoczesnie
z przedmiotowym kontem), numery IP (wraz z numerem portu), 7 ktérych byty
zakladane konta oraz aliasy, dokladne daty zatozenia kont, histori¢ logowan
(w tym wyodrebnienie logow do serwera pocztowego, obrazujgcego ruch
do wskazanych skrzynek) oraz cala aktywnos$¢ uzytkownika konta poczty
elektroniczne] w trakcie trwania sesji internetowej, pliki ,,cookies” dla calej
aktywnosci uzytkownika, korespondencje mailowa wychodzaca i przychodzgcy
na wskazane konta i aliasy (w tym rowniez szkicoéw oraz danych zgromadzonych
w zakladce zalaczniki), powigzania kont z innymi adresami mailowymi lub

innymi ustugami;



14. Pozyskania wszelkich danych od dostawcow komunikatoréw, np. WhatsApp,
Messenger. O udostgpnienie danych nie stanowigcych tredci przekazu (non-
content data) mozna zwraca¢ si¢ bezpodrednio do tych podmiotow,
z wykorzystaniem dostgpnych kanatow wymiany informacji. Dane dotyczace
tresci przekazu, zazwyczaj wymagaja wystosowania wriosku o migdzynarodowg
pomoc prawng lub Europejskiego Nakazu Dochodzeniowego. Wszelkie
instrukcje, w jaki sposéb pozyskiwaé dowody elektroniczne od poszczegdlnych
zagranicznych dostawcéw ustug, dostgpne sg m.in. na platformie Sirius,
udostepniongj przez Europol;

15. Przeprowadzenia analizy otwartych Zrodet danych (OSINT);

16. Powolania bieglego z zakresu badan antropologicznych lub bieglego lekarza
seksuologa do oceny wieku oséb utrwalonych na zabezpieczonym materiale.
Znaczna ¢z¢s¢ komunikatoréw internetowych shuzgeych sprawcom do wymiany
zakazanych materiatéw posiada oprogramowanie, kiérych rolg jest automatyczne
uatrakeyjnienie wygladu rozméwey, co w pewnych sytuacjach utrudnié moze
obiektywna oceng wieku ofiary;

17.Powotania bieglego z zakresu informatyki celem przeprowadzenia badan
zabezpieczonych nosnikéw danych; badanie takie powinno obejmowac
w szezegblnosei wyszukiwanie charakterystycznych plikow, fraz, poszukiwanie
charakterystycznych programéw typu P2P (,peer-to-peer” — programy do
wymiany  plikéw w  sieci), poszukiwanie informacji dotyczacych
wykorzystywanych komunikatoréw, odzyskiwanie danych z dysku, informacji
o tym, jakie strony internetowe przegladal uzytkownik, w jakich godzinach
korzystal z Internetu oraz czy wytypowane pliki byly katalogowane, Pozyskane
dane, poza wartoscig dowodowa, na poZniejszym etapie postepowania mogg
pozwoli¢ na dokladna oceng osobowosci sprawey bieglym z zakresu seksuologii,
psychologii i psychiatrii.

18. W przypadku koniecznosci zabezpieczenia danych elektronicznych za granicg
nalezy w pierwszej kolejnosci wystosowaé wniosek o niezwloczne
zabezpicczenia danych na podstawie art.29 Konwencii Rady LEuropy

o cyberprzesigpczosci sporzqdzonej w Budapeszcie w dniu 23 listopada 2001 r.



(Dz. U. z 2015 r. poz. 728) — tzw. freezing order, za posrednictwem punktu
kontaktowego w Centralnym Biurze Zwalczania Cyberprzestgpezosci;

19. W przypadku, gdy przedmiotem $ledztwa jest rozpowszechnianie materiatow
przedstawiajacych scksualne wykorzystanie maloletnich, nalezy dazy¢ do

ustalenia os6b uzyskujgcych przedmiotowe materialy.

W prowadzonych postgpowaniach w powyzszej kategorii spraw istotne jest
zrodlo, ktore stanowito podstawe do jego zainicjowania.

W pierwszej kolejnosci nalezy wskaza¢ bazg ICSE (International Child Sexual
Exploitation Database). ICSE to administrowana przez Interpol baza danych zdjgc
i nagran wideo obrazujacych wykorzystywanie seksualne dzieci. Jest ona narzedziem
wywiadowczym i $ledczym, ktore umozliwia funkcjonariuszom udostepnianic danych
dotyczacych przypadkéw niegodziwego traktowania dzieci w celach seksualnych.
Korzystajgc z oprogramowania do poréwnywania obrazow i filmow, $ledczy sg w stanie
powigzaé ofiary, sprawcow i miejsca. Baza danych pozwala unikng¢ powielania dzialat
informujac, czy seria obrazoéw zostata juz odkryta lub zidentyfikowana w innym kraju
lub czy ma podobne cechy do innych obrazow. Umozliwia réwniez specjalistom
wymiane informacji i dzielenic si¢ danymi z funkcjonariuszami na calym $wiccie.
Analizujac tresci cyfrowe, wizualne i dZzwigkowe zdj¢c i nagran wideo, eksperci ds.
identyfikacji ofiar moga znalez¢ wskaz6éwki, zidentyfikowac wszelkie nakladajace sie
na siebie sprawy i polaczy¢ swoje wysitki w celu zlokalizowania ofiar niegodziwego
traktowania dzieci w celach seksualnych.

Ponadto podstawe do zainicjowania postgpowania przygotowawczego moze
stanowi¢ zgloszenie dotyczace scksualnego wykorzystywania dzieci pochodzace od
NCMEC. To prywaina organizacja non-profit, zalozona przez Kongres Stanéw
Zjednoczonych. Do jej podstawowych zadan nalezy migdzy innymi lokalizowanie
dzieci zaginionych oraz niesicnic pomocy dzieciom wykorzystanym fizycznie
i seksualnie, a takze obstuga tzw. CyberTipline (CTR), ktory powstal w celu
przetwarzania zgloszen dotyczacych wykorzystywania seksualnego dzieci i pornografii
dziecigcej. Zgloszenia pochodza przyktadowo od dostawcow ushug internctowych

odpowiedzialnych za Messenger, Youtube itp. Po dokonaniu weryfikacji zgloszenia,



informacje nim objgte sg nastepnie przekazywane do wlasciwych organow $cigania. Do
Policji trafia wowczas raport ze zgloszenia, zawarty w pliku PDF, zawierajgcy istotne
informacje, w tym datg zgtoszenia, ilo$¢ zaraportowanych plikow, dane zglaszajgcego,
datg¢ 1igodzing popelienia przestgpstwa, dane ‘podejrzanego, tj. adres e-mail
i zidentyfikowany numer telefonu, a nawet imie i nazwisko, a takze czesio informacje
o zakwalifikowaniu zgloszonego materiatu, jako zawierajacego wykorzystywanie
seksualne matoletnich, informacje o raportach powigzanych, czy wykaz logowan
sprawcy. Zgloszenie to zawiera rowniez material Zrodlowy w postaci poszezegdlnych
plikow zawierajacych prohibity. Tak pozyskane zgloszenie podlega dalszej weryfikaciji
przez Policje w trybie art. 20c ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024
r. poz. 145). Materialy uzyskane przez prokuratora tg droga, na podstawie art. 20c ust.
6 wskazanej ustawy mogg nastgpnie zosta¢ w drodze decyzji wlgczone w poczet
materiatu dowbdowego prowadzonego $ledztwa.

Kazde znajdujace si¢ w bazach zdjecie 1 materiat wideo jest oznaczane tzw.
PhotoDNA — hashem - ciggiem znakéw wygenerowanym na podstawie algorytmow
kryptografii. Dla kazdego nowego elementu wyliczane jest PhotoDNA i nastepnic
poréwnane z baza. Poslugiwanie si¢ w toku czynnosci wykrywczych hashem
zdjecia/filmu zamiast zdjeciem/filmem daje mozliwos¢ szybkiego ustalenia, czy badany

material dowodowy, obrazuje seksualne wykorzystanie matoletniego.






