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Wszyscy Oferenci uczestniczacy

w zapytaniu ofertowym

Pytanie 1:

Aplikacja Webowa - czy rozwazajg Panstwo przeniesienia aplikacji z serwera fizycznego do
chmury obliczeniowej. Chmura pozwoli korzysta¢ z takich zasobdw, jakie w danej chwili sg dla Panstwa
niezbedne. Aplikacje webowe dziatajgce na chmurze dziata bez instalacji pliku na urzadzeniu,
dodatkowo daje ono gwarancje ciggtosci dziatania dzieki wysokiej niezawodnosci i wysokiej
oszczednosci. Aplikacja w chmurze jest o wiele tansza niz zakup i utrzymanie Srodowiska serwerowego,
pozwala takze na skrécenie czasu wykonywania codziennych czynnosci, a dzieki tworzeniu kopii
zapasowych uchodzi za najbezpieczniejszy sposdb przetwarzania waznych danych. Odpowiedz jest dla

nas wazna podczas przygotowywania wyceny.

Odpowiedz ad. 1:

Zamawiajgcy rozwaza przeniesienie aplikacji z serwera fizycznego do chmury obliczeniowe;j.

Pytanie 2:
Serwer fizyczny - jezeli nie bedg Panstwo korzystaé z chmury obliczeniowej dla dedykowanej

aplikacji webowej, prosimy o podanie specyfikacji serwera, na ktérym bedzie instalowana aplikacja.

Odpowiedz ad. 2:

Zamawiajgcy przewiduje mozliwos¢ korzystania z chmury obliczeniowej.

Pytanie 3:
Testy bezpieczenstwa - wykonujemy testy bezpieczenstwa aplikacja tzw. pentesty na
Srodowisku przed produkcyjnym - czy oferta ma zawierac¢ rowniez przeprowadzenia testow w okresie

utrzymania aplikac;ji?

Odpowiedz ad. 3:

Zamawiajgcy przewiduje testy w okresie utrzymania aplikacji.



Pytanie 4:
Przez jaki czas aplikacja ma utrzymywa¢ w bazie audyt logi? Czy posiadajg Panstwo

dedykowane miejsce/zaséb na trzymania logéw aplikacji.

Odpowiedz ad. 4:

Zgodnie z przepisami KRI.

Pytanie 5:

Sposéb logowania oparty o mechanizm dwusktadnikowego uwierzytelniania, prosze o
informacje odnosnie przekazywania dostepdw oraz loginéw:
a) login - wysytka na adres @, hasto: wysytka kanatem SMS. Przy pierwszym logowaniu aplikacja

wymusza na uzytkowniku zmiane hasta.

Odpowiedz ad. 5:
Zamawiajacy przewiduje trzy opcje logowania do aplikacji:
a) login adres @ + hasto,
b) login adres @ + hasto oraz dodatkowo autentykacja np.: Google Authenticator,

c) logowanie poprzez autoryzacje za pomocg ustug mObywatel lub ustugi MojelD.

Pytanie 6:
Czy w procesie logowania mamy doda¢ - dodatkowy skfadnik uwierzytelnienia poprzez np.

Google Authenticator

Odpowiedz ad. 6:

Zamawiajgcy potwierdza.

Pytanie 7:

Dla dalszego rozwoju aplikacji mozemy zaproponowac otwieranie kont poprzez wideo-
weryfikacje oraz autoryzacje za pomocg ustug mObywatel lub ustugi MojelD - logowanie za pomoca
Bankowosci Elektronicznej lub Profilu Zaufanego.

Powyzsze procesy sg automatyczne i bardzo usprawniajg prace i administracje dziatan w wielu
aspektach funkcjonowania aplikacji i firmy. Przygotowanie nowej aplikacji w najnowsze rozwigzania
technologiczne pozwoli na jak najlepsza optymalizacje kosztowa utrzymania i dalszego rozwoju

aplikacji.



Odpowiedz? ad. 7:

Zamawiajgcy nie widzi przeciwskazan.

Pytanie 8:
W procesie opiniowania i zatwierdzenia Arkuszy Organizacji Szkét przewidujg Panstwo
wykorzystania w procesie podpiséw zaawansowanych np. mSzafir czy aplikacja ma stworzy¢ pieczec z

data pewnga do podpisywania i akceptowania dokumentoéw.

Odpowiedz ad. 8:

Zamawiajgcy przewiduje taka mozliwos¢.

Pytanie 9:
Arkusze Organizacji Szkoty majg byé zapisywane na nosniku trwatym, ktéry zapewnia

integralnosc¢ zapisu?

Odpowiedz ad. 9:

Zamawiajacy potwierdza.

Pytanie 10:
Prosze podad informacje jakie typy plikdw mozna bedzie zataczyé do obiegu sprawy - np. PDF,

Word itp. oraz maksymalng wielko$¢ pliku - czy plik ma by¢ skanowany przez antywirusa?

Odpowiedz ad. 10:
Zamawiajgcy informuje, ze typy plikdw ktére mozna zatgczy¢ to np.: PDF, JPG, Zatgcznik.
Najlepszym rozwigzaniem bedzie oswiadczenie, ze komputer jest zabezpieczony przed ztosliwym

oprogramowaniem.

Pytanie 11:

Prosze o informacje czy aplikacja ma posiadac proces resetu hasta przez uzytkownika?

Odpowiedz ad. 11:

Zamawiajacy informuje, ze aplikacja powinna posiada¢ proces resetu hasta przez uzytkownika.

Pytanie 12:

API - prosze o informacje czy aplikacja bedzie tgczyta sie z innymi aplikacji w Paristwa firmie?



Odpowiedz ad. 12:
Zamawiajgcy informuje, ze aktualnie nie przewiduje faczenia z innymi aplikacjami

zamawiajgcego.

Pytanie 13:
Whioski dot. przetwarzania danych RODO - czy aplikacja ma zawiera¢ przekazywania zgdd

zgodnie z RODO dla uzytkownikéw aplikacji?

Odpowiedz ad .13:

Zamawiajacy informuje, ze w zwigzku z przyjetymi w CEA i placowkach podlegtych
rozwigzaniami organizacyjnymi i technicznymi [zapewniajgcymi odpowiednig ochrone danych] w
odpowiedzi na pytanie nalezy podkredli¢, iz zadne zgody od oséb zaangazowanych nie sg wymagane.
Kazdy uzytkownik jako pracownik jest wiasciwie [wyliczalnie] uprawniany do dziatari na okreslonych
danych. W ramach ewentualnej ustugi [serwis, obstuga] wykonawca sktada odpowiednie oswiadczenie

0 zapewnieniu gwarancji przetwarzanych w trakcie transmisji danych

Z powazaniem
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