PROTOKOL z XXII posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto sie
26 pazdziernika 2018 roku, o godzinie 11:30 w siedzibie Ministerstwa

Cyfryzacji.

Przedstawienie postanowien poprzedniego posiedzenia, ewentualne uwagi do tresci
protokofu.

Cztonkowie Rady nie zgtosili uwag do protokotu poprzedniego posiedzenia Rady.

Miejsce i rola Rady ds. Cyfryzacji w systemie instytucjonalnym RP oraz zakres jej kom-
petencji — dyskusja.

W zwigzku ze zblizajgcym sie koricem obecnej kadencji Rady do Spraw Cyfryzacji jeden z Cztonkéw
Rady rozpoczat dyskusje na temat jej miejsca i roli w systemie instytucjonalnym RP. Wskazane zo-
stato, ze zgodnie z zapisami ustawowymi Rada ds. Cyfryzacji zostata powotana w dwéch celach:

1. stuzenie doradztwem ministrowi wiasciwemu do spraw informatyzacji panstwa - aktualnie
Ministrowi Cyfryzacji (funkcja doradcza),

2. kreowanie wtasnych wizji zwigzanych z dalszg informatyzacjg panstwa (funkcja kreatywna)

W odczuciu cztonkéw RdC aktualnie potencjat tkwigcy w Radzie nie jest jednak odpowiednio wyko-
rzystywany. Wskazano, ze trudno jest Radzie ds. Cyfryzacji znalez¢ niezagospodarowane aktualnie
tematy zwigzane z szeroko rozumianymi sprawami cyfrowymi. Gdy Rada zostata powotana jako organ
doradczy sprawy dot. cyfryzacji nie byly jeszcze w kregu zainteresowan wielu ministerstw - tematy,
ktérymi Rada powinna zajmowac sie w pierwszej kolejnosci, sg brane na warsztat przez ministerstwa.
Dziatania Rady powinny zostac przeformutowane, np. Rada mogtaby petnié funkcje doradczg w koor-
dynowaniu procesu informatyzacji panstwa. W tym celu nalezatoby rozpatrze¢ funkcjonowanie Rady
w otoczeniu takich ciat jak KPRM, KRMC i poszczegdlne ministerstwa, ze szczegdlnym uwzglednie-
niem MC. Niezbedne bytby ustanowienie sprawnych kanatéw komunikacyjnych pomiedzy tymi cia-
tami a Rada.

Stanowisko Rady ds. Cyfryzacji w tym wzgledzie zostanie opracowane w przeciggu najblizszego tygo-
dnia i przedstawione i przedtozone na ostatnim posiedzeniu Rady Ministrowi Cyfryzacji.

Przyjecie uchwaty Rady o gwarancjach dla wolnosci informacyjnej uzytkownikéw Inter-
netu w kontekscie prac nad projektem dyrektywy Parlamentu Europejskiego i Rady w
sprawie praw autorskich na jednolitym rynku cyfrowym — Karol Dobrzeniecki

Jeden z Cztonkéw Rady przedstawit krétkie wprowadzenie do projektu uchwaty nr 1 Rady ds. Cyfryza-
¢ji o gwarancjach dla wolnosci informacyjnej uzytkownikow Internetu w kontekscie prac nad projek-
tem dyrektywy Parlamentu Europejskiego i Rady w sprawie praw autorskich na jednolitym rynku cy-
frowym. Poruszyt kwestie dotyczace prac nad projektem ww. dyrektywy, ktéra w pewnych punktach
budzi zaniepokojenie - w szczegdlnosci artykut 13 tejze dyrektywy dotyczgcy wolnosci stowa. Artykut
ten moze by¢ odczytywany jako sposéb natozenia na dostawcdédw ustug internetowych obowigzkéw w
zakresie nadzoru i kontroli uzytkownikéw internetu - zawarte w projekcie dyrektywy brzmienie arty-
kutu 13 umacnia obecne trendy naruszania wolnosci informacyjnej internautow.

W toku dyskusji zauwazono, ze artykut 13 dyrektywy pokazuje, jak réznie mogg by¢ rozumiane nie-
ktdre kwestie zwigzane miedzy innymi z cyfryzacja, informatyzacjg i cyberbezpieczernstwem - jest
przyktadem na to, ze uzyte sformutowania mogg by¢ w praktyce zupetnie inaczej rozumiane. Zauwa-



zono, ze internet jest przestrzenig do wymiany informacji oraz obszarem intereséw duzych podmio-
téw. Podkreslono, ze projekt dyrektywy nie spetnia oczekiwan, a kazdy kraj cztonkowski ma swoje
zdanie na ten temat. W artykule 13 dyrektywy zapisany jest ciezar odpowiedzialnosci dotyczacy filtro-
wania tresci pod wzgledem naruszania czyjego$ prawa.

Na koniec dyskusji odbyto sie gtosowanie nad przyjeciem projektu uchwaty, w ktérego wyniku
uchwata zostata przyjeta.

Prezentacja projektu Digital 3 Seas Initative — Izabela Albrycht

Przewodniczgca Rady przedstawita zatozenia projektu Digital 3 Seas Initative, ktory powstat z inicja-
tywy Instytutu Kosciuszki. W 2016 roku zostata zainicjonowana przez prezydentéw 12 krajow proce-
dura Tréjmorza, w ramach ktérej mozna budowaé wspétprace regionalng w wielu tematach, a
zwtaszcza w trzech filarach: transportowym, energetycznym i cyfrowym. Do tej pory kilka inicjatyw z
obszaru dziatan w ramach filaréw transportowego i energetycznego udato zainicjowaé, natomiast w
ramach filaru cyfrowego brakowato propozycji konkretnych projektéw. Z tego wzgledu zostata przy-
gotowana omawiana koncepcja.

Bez dziatan w obszarze filaru cyfrowego nie zostang osiggniete cele Tréjmorza, ktérymi sg kwestie
potaczenia gospodarek, infrastruktury, poprawa konkurencyjnosci, zniwelowanie réznic w rozwoju
infrastruktury miedzy krajami Tréjmorza a krajami Europy Zachodniej, zakonczenie tworzenia jednoli-
tego rynku europejskiego i jednolitego rynku cyfrowego. W Europie Srodkowe;j istnieje takze wysokie
zapotrzebowanie na rozwigzania w zakresie bezpieczenstwa cybernetycznego, odnotowywany jest
znaczny wzrost rynku w sektorze cyberbezpieczenstwa (ponad 35% nowych powstatych firm), i pro-
gnozowany wzrost zyskdw w sektorze ICT, oznacza to, ze jest potencjat sprzedazowy dla firm ICT.

Region jest wazny i nalezy go integrowad, poniewaz posiada trudne potozenie geopolityczne, co
wzmachnia potrzeby budowania wspétpracy. Kolejng kwestig jest aktywnos¢ geopolityczna Chin, ktéra
powinna skfania¢ do budowania autonomii, polityki cyfrowej i polityki cyberbezpieczeristwa ze swia-
domoscig geopolitycznych zagrozen.

Nalezy zwrdci¢ uwage, ze budowane infrastruktury transportowe, energetyczne podatne sg réwniez
na zagrozenia cyfrowe. Zatem jakiekolwiek inwestycje powstajace w regionie powinny od poczatku w
planach inwestycyjnych brac to pod uwage. Proponowane jest wzmocnienie filaru cyfrowego o kon-
kretne projekty oraz uwzglednienie wymiaru cyberbezpieczenstwa we wszystkich trzech filarach ini-
cjatywy.

Pierwszym zaplanowanym projektem jest Digital 3 Seas Highway, czyli ,Autostrada Cyfrowa”, ktéra

powinna potaczyc¢ region z pétnocy na potudnie oraz osadzac sie na swiattowodach wybudowanych

wzdtuz drogi (Via Carpatia) powstatej w ramach filaru transportowego. Nie moze rowniez zabrakng¢
technologii 5G. Powody, dla ktdrych ta autostrada jest wazna:

e wypetni luke w infrastrukturze telekomunikacyjnej,

e utatwi przeptyw danych i przyspieszy rozwdj gospodarki opartej na danych,

e zapewni dostep do nowych technologii mobilnych,

e wzmocni wspotprace i pogtebi integracje miedzy krajami Tréjmorza,

e wesprze kraje Europy Srodkowo-Wschodniej w wejéciu na wyzszy szczebel gospodarki cyfro-
wej.


https://www.gov.pl/documents/31305/436699/UCHWA%C5%81A_nr_1_RdC_2016_-_2018.pdf/f1377a26-13fd-1174-589b-595d69f5cf80

Rozwdj infrastruktury autostrad cyfrowych utatwi dalszy cyfrowy rozwdj regionu w tym budowe
,wWysp danych”, centréw innowacji cyfrowej, centréw kompetencji. osrodkéw e-handlu w poblizu we-
ztéw komunikacyjnych, tworzy¢ innowacyjne srodowisko ICT, aby przyczynic sie do rozwoju takich
technologii jak Sztuczna Inteligencja, czy Internet Rzeczy, stworzy¢ wspotprace edukacyjng i przemy-
stowa w zakresie badan i rozwoju nad automatycznym transportem, udzieli¢ wsparcia dla wybranych
sektoréw rozwoju przemystu 4.0.

W regionie mogg by¢ wypracowywane takze wspdélne modele bezpieczenistwa, standardy zwigzane z
budowag sieci 5G . Zatozenia projektu zostaty przedstawione oficjalnie w czerwcu. Dzieki wsparciu Mi-
nisterstwa Cyfryzacji, Ministerstwa Przedsiebiorczosci i Technologii oraz Kancelarii Prezydenta udato
sie ztozy¢ fiszke projektowq na Szczyt Tréjmorza w Bukareszcie we wrzesniu 2018 r. Zostata ona przy-
jeta, projekt znalazt sie na liscie projektéw priorytetowych.

Spotkanie z Panem mec. Robertem Kroplewskim nt. Digital 3 Seas Highway, a takze
konkluzji Three Seas Forum Forseeing The Digital Future.

Pan mec. Robert Kroplewski wspomniat o spotkaniu w Zagrzebiu, ktére odbyto sie w ramach mysli
cyfryzacji Tréjmorza. Na tym spotkaniu, orgaznizowanym przez Krajowe Izby Gospodarcze, pojawili
sie ministrowe wszystkich Panstw Tréjmorza. Kazdy z ministréw wymienit sie swoimi doswiadcze-
niami. Projekt ,,Autostrada cyfrowa” znalazt duzo zrumienia jako forma cyfrowej integracji w trzech
warstwach: w warstwie infrastruktury, w warstwie testéw 5G oraz w warstwie budowy wspdlnej
przestrzeni danych. Projekt zostat przyjety z duzym zainteresowaniem.

Wspomniano, ze watek cyberbezpieczerstwa w kontekscie budowania autostrad cyfrowych mogtby
staé sie poczatkiem infrastrukturalnej integracji wszystkich krajow Tréjmorza. Po spotkaniu w Zagrze-
biu ministrowie bedg prébowac¢ mapowac swoje atuty, prébowac potaczyc te rzeczy, ktére od razu
moga wspodlnie zdziataé i ewentualnie te, nad ktérymi nalezy jeszcze popracowac. Sam projekt budo-
wania infrastruktury bezpieczenstwa powinien zostaé udokumentowany przez rok. Unia szuka ciegle
pomystu na jakis ekosystem, watek cyfrowych autostrad znalazt w niej przyjecie. Przed tym wszyst-
kim jest jeszcze duzo pracy do stworzenia cyfrowego Tréjmorza.

Odbyta sie dyskusja dotyczgca inicjatywy Tréjmorza. Projekt postrzegany jest jako taki, na ktérym
mozna budowac¢ przewagi kompetencyjne, konkurencyjne, potrzebni sg jednak do tego ludzie.
Wszystko musi ze sobg zagra¢, aby w diuzszej perspektywie przyniosto oczekiwane rezultaty.

Przewodniczaca Rady wskazata, ze zostat przygotowany raport dotyczgcy analizy zapotrzebowania na
produkty bezpieczenstwa sieci systemow w regionie Tréjmorza, wiekszos¢ tej publikacji oparta jest o
dane tylko z 9 panstw. Z tej analizy wynika, ze bedzie skokowe zapotrzebowanie na tego typu pro-
dukty i ustugi. Podkreslono, ze polskie firmy majg duzy potencjat, aby zaistnie¢ w regionie Tréjmorza
jako dostawca pewnego rodzaju rozwigzan.

Wskazano, ze méwigc o Tréjmorzu w kontekscie kwestii cyberbezpieczenstwa, czy szerzej zagadnien
cyfrowych mozna bytoby uzupetnic tego typu inicjatywe o miekkie elementy, ktére postuzytyby budo-
waniu na powstajacej infrastrukturze zbioréw danych w celu stworzenia repozytorium miernikéw go-
spodarczych zwigzanych z tym rejonem. Nie istniejg dzisiaj twarde dane, ktére mogtyby uzasadnic ini-
cjatywy legislacyjne a takze dokonywac ewaluacji ex-post przyjetych juz projektdw. Tréjmorze jest
taka inicjatywa, gdzie mozna bytoby wprowadzi¢ takie dane.

W toku dyskusji zauwazono réwniez, ze istnieje ryzyko w zarzadzaniu grupg Tréjmorza — zaden z pro-
jektéw sie nie uda, jesli nie bedzie skoordynowanego zarzadzania.



Poruszono réwniez temat, w jaki sposdb skoordynowaé tematy cyfrowe w ramach projektu Tréjmo-
rza. Koordynowanie na najwyzszym poziomie do tej pory okazywato sie nieefektywne, istnieje mozli-
wosc¢ skoordynowania tego poprzez Szeféw Izb Gospodarczych.

Prezentacja nt. rozwoju 5G — Tomasz Muda

Przedstawiona zostata prezentacja dotyczgca nowego systemu tgcznosci mobilnej, hastowo nazywa-
nego ,5G”

W szczegdlnosci omdwiono :
a. gtéwne cechy systemu 5G w odniesieniu do systemdéw poprzednich generacji;

b. oczekiwania strategiczne wyrazone w dokumencie ITU IMT-2020;
aspekty techniczne i nowe technologie konieczne do wdrozenia, w istniejgcych i nowych sie-
ciach komdrkowych, w celu osiggniecia zatozonych celdw strategicznych;

d. aktualnie prezentowane podejscie do budowy sieci 5G w wybranych krajach Azji, Ameryki
Pétnocnej oraz Europy.

Zwrdcono uwage na czynniki ryzyka, majgce lub mogace mie¢ wptyw na planowane wdrazanie tego
systemu w Polsce i innych krajach UE. Jako istotng w Polsce kwestie, prezentujacy cztonek Rady ds.

Cyfryzacji podat brak harmonizacji limitéw gestosci mocy z poziomami okreslonymi przez Miedzyna-
rodowy Komitet ds. Ochrony przez Promieniowaniem Niejonizujgcym (ICNIRP), poziomami ktdre to

stosowane sg w wiekszosci krajéw UE i $wiata.

Spotkanie z Panem Robertem Koslg Dyrektorem Departamentu Cyberbezpieczenstwa
w MC, nt. aktualnego stanu budowy Krajowego Systemu Cyberbezpieczenstwa oraz
Strategii 5G — dyskusja dot. komponentu bezpieczeristwa w rozwoju technologii w Pol-
sce i zwigzanych z tym problemow i wyzwan.

Pan Robert Kosla, Dyrektor Departamentu Cyberbezpieczernstwa w MC poinformowat, ze niebawem

(zgodnie z zapowiedzig Pana Ministra Marka Zagdrskiego z konferencji prasowej) zostanie powotany
Petnomocnik Rzadu ds. Cyberbezpieczeristwa.

Wskazane zostato, ze 13 pazdziernika br. weszto w zycie rozporzgdzenie Rady Ministréw okreslajgce

szczegodtowy zakres dziatania oraz tryb prac Kolegium. Jest to jedno z rozporzadzen do ustawy o kra-

jowym systemie cyberbezpieczeristwa. Na jego mocy powstanie Kolegium ds. Cyberbezpieczenstwa -
organ opiniodawczo-doradczy w prawach cyberbezpieczenstwa oraz dziatalnosci CSIRT MON, CSIRT
NASK, CSIRT GOV, sektorowych zespotéw cyberbezpieczenstwa i organdw wtasciwych.

Robocze dziatania powotanych zespotéw CSIRT MON, CSIRT NASK i CSIRT GOV juz sie rozpoczety,
trwajg prace nad taksonomia (aby uzywano tego samego nazewnictwa), kwestiami dotyczgcymi ra-
portowania incydentéw, kwestiami dotyczacymi narzedzi oraz zagadnieniami wymiany informacji i
procedur w przypadkach atakéw. Istotne bedzie réwniez wzajemne wsparcie miedzy zespotami.

W chwili obecnej w MC trwajg prace nad wydawaniem decyzji administracyjnych o operatorach ustug
kluczowych, jak rowniez zaawansowane prace dotyczace polskiego systemu badan certyfikacji, gdzie
MC wspierane jest przez Instytut £tacznosci.


https://www.gov.pl/web/cyfryzacja/powstaje-kolegium-ds-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/powstaje-kolegium-ds-cyberbezpieczenstwa
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