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1 Dokument jest zaktualizowang wersjg Zatozeri Programu CSI z 2016 r. Aktualizacja zatozeh dotyczy
w szczegdlnosci: perspektywy czasowej okreslonej w celu gtéwnym Programu (z roku 2023 na 2028 rok),
harmonogramu Programu (dostosowanie zapisow do stanu faktycznego), uzupetnienie informacji o wartosci
docelowe]j we wskaznikach rezultatu bezposredniego, aktualizacja w zakresie dokumentdéw/strategii wskazanych
w opisie otoczenia polityczno-prawnego, usuniecie odwotan do nieaktualnych procedur obowigzujgcych w NCBR
zmiany redakcyjne pod wzgledem poprawienia i doskonalenia tekstu, stylistyki i ogdlnej spdjnosci. ,,Streszczenie
menadzerskie” i ,,Diagnoza stanu — Analiza PEST” — pozostajg w brzmieniu z 2016 r. z korektami zaznaczonymi w
tekscie.
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Streszczenie menadzerskie

CyberSecldent jest programem badawczo — rozwojowym nakierowanym na podniesienie
bezpieczenstwa cyberprzestrzeni RP poprzez zwiekszenie dostepnosci rozwigzan sprzetowych
i programistycznych.

Podstawg do przygotowania agendy badawczej, celdw, wskaznikéw realizacji celéw,
sposobdéw interwencji oraz budzetu Programu byta diagnoza stanu cyberbezpieczeristwa oraz
cyfrowej tozsamosci.

Na diagnoze stanu sktadajg sie wyniki analizy otoczenia polityczno-prawnego, ekonomicznego,
spoteczno—kulturalnego oraz technologicznego, wykonane zgodnie z metodyky PEST.
W kazdej z powyzszych kategorii zidentyfikowano kluczowe czynniki, szanse jakie moze
stworzy¢ Program z punktu widzenia ustale w danym otoczeniu oraz ryzyka, jakie pozostang
w wypadku niepodjecia dziatan.

W wyniku przeprowadzonej analizy okreslono cztery kluczowe zagadnienia oraz wynikajgce z
nich potrzeby, ktére wskazano jako konieczne do uwzglednienia w celach Programu
CyberSecldent.

W otoczeniu polityczno — prawnym:

1. Zapewnienie adekwatnego do potrzeb i mozliwosci udziatu Polski w dziataniach Unii
Europejskiej na rzecz wspdlnych rozwigzan w zakresie cyberbezpieczenstwa oraz
opracowywania i wdrazania bezpiecznych produktow lub ustug teleinformatycznych
w cyberprzestrzeni.

W otoczeniu ekonomicznym oraz otoczeniu spoteczno-kulturalnym:

2. Zapewnienie skutecznego oddziatywania na poziom bezpieczeristwa cyberprzestrzeni
jako srodowiska dziatalnosSci gospodarczej i spoteczne;j.

3. Zapewnienie rozwigzan odpowiadajgcych na obawy uzytkownikdow w zakresie
cyberbezpieczenstwa.

W otoczeniu technologicznym:

4. Koniecznos¢ zwiekszenia naktaddw i w konsekwencji zwiekszenia liczby projektéow B+R
wspierajgcych innowacyjnos¢ polskich produktéw i ustug teleinformatycznych
w aspekcie bezpieczenstwa teleinformatycznego.
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Na tej podstawie sformutowano nastepujgce cele Programu:
Cel gtéwny

Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP przez zwiekszenie dostepnosci
narzedzi sprzetowo—programistycznych, do roku 2028.

Cele szczegétowe

1. Wdrozenie rozwigzan technologicznych utatwiajacych wspétprace i koordynacje
dziatan miedzy réznymi domenami bezpieczenstwa cyberprzestrzeni ze szczegélnym
uwzglednieniem cyfrowej tozsamosci

2. Wdrozenie metod i technik identyfikacji i uwierzytelniania.

Program CyberSecldent koncentruje sie na rozwigzaniach technologicznych utatwiajgcych
wspotprace i koordynacje dziatan miedzy rdéinymi domenami bezpieczerstwa
cyberprzestrzeni ze szczegdlnym uwzglednieniem cyfrowej tozsamosci. Z Programu wytaczone
sg aspekty prawne i regulacyjne cyberbezpieczenstwa lub cyfrowej tozsamosci oraz inne
posrednie dziatania wptywajgce na bezpieczenstwo, zwtaszcza w postaci podnoszenia
Swiadomosci oraz edukaciji.

W zakresie cyfrowej tozsamosci, w Programie zaktada sie odniesienie jedynie do niektérych
metod i technik identyfikacji i uwierzytelniania, nie obejmujgc rozwigzan o wiekszym
rozmiarze, takich jak platformy zarzgdzania cyfrowa tozsamoscia.

Dla Agendy badawczej przyjeto nastepujace kryteria:

» Tematy, dla ktorych istotnos¢ dla cyberbezpieczeristwa jest wysoka, a planowane
naktady pozwalajg na osiggniecie celdw,

» Przedmiot badan, ktorych efekty w jak najszerszym zakresie bedg umozliwiaé
wiarygodng weryfikacje bezpieczenstwa rozwigzan sprzetowo—programistycznych,
majgcych zastosowanie w réznych sektorach gospodarki, ze szczegdlnym
uwzglednieniem infrastruktury krytyczne;.

» Innowacyjne komponenty, ktérych opracowanie bedzie w istocie decydowad
0 bezpieczenstwie wiekszych systemow.

W efekcie okreslono nastepujgce tematy badawcze:

(i) Nowoczesne technologie i innowacyjne rozwigzania w zakresie wykrywania,
prezentacji oraz ochrony przed zagrozeniami w cyberprzestrzeni i skutkami ich
wystgpienia,

(ii)  Nowoczesne technologie i innowacyjne rozwigzania w zakresie tozsamosci cyfrowej,
z uwzglednieniem aspektow prywatnosci,
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(iii)  Metodyki, techniki i procesy w obszarze analizy cyberbezpieczeristwa i cyfrowej
tozsamosci oraz ich wdrozenia, w tym takze analizy dostepnych rynkowo rozwigzan,
majace na celu wybdér optymalnych rozwigzan.

w ktérych opisano takze podtematy, precyzujgce zakres i ograniczenia danego tematu.

Program jest adresowany do konsorcjéw naukowych, sktadajgcych sie z jednostek naukowo —
badawczych oraz przedsiebiorstw.

Zakfada sie, ze zadania bedg realizowane w formie badan przemystowych, prac rozwojowych
oraz przygotowania wynikéw badan i prac rozwojowych do zastosowania w praktyce.

Zaktadany budzet NCBR na realizacje Programu wynosi 234 027 000 PLN.?

Struktury, ktérych zadaniem bedzie monitorowanie realizacji oraz nadzér nad Programem,
beda obejmowac Koordynatora Programu oraz Komitet Sterujgcy Programu. Tryb i proces
wytonienia Wykonawcéw okresli Regulamin Programu.

Zaktada sie, ze monitorowanie realizacji Programu bedzie wykonywane za pomocg
zdefiniowanych  wskaznikdw  odpowiednio, produktu, rezultatu bezposredniego
(w odniesieniu do celéw szczegétowych) oraz rezultatdw dtugoterminowych (w odniesieniu
do celu gtéwnego).

2 Na wniosek KS CyberSecldent, Dyrektor Centrum wyrazit zgode na zwiekszenie alokacji budzetu Programu
2212 000 000 PLN do 234 027 000 PLN.
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Diagnoza sytuacji w obszarach nauki i gospodarki, ktére maja
by¢ objete Programem

Wstep

Cyberprzestrzen jest ztozonym srodowiskiem wynikajgcym z interakcji ludzi, oprogramowania
i ustug w Internecie za posrednictwem urzadzen technicznych i dotgczonych do nich sieci,
ktore nie istnieje w fizycznej formies.

Przyjeta definicja cyberbezpieczeristwa to przeniesienie klasycznej definicji bezpieczeristwa
rozumianego jako zachowanie poufnosci, integralnosci i dostepnosci informacji
w cyberprzestrzeni4. Jednakze, w cyberprzestrzeni pojawiajg sie problemy bezpieczeristwa,
dla ktérych dotychczasowe rozwigzania bezpieczenstwa informacji, bezpieczeristwa
sieciowego, bezpieczenstwa teleinformatycznego sg niewystarczajgce. Wynika to z wielosci
separowanych — nie tylko logicznie, ale tez geograficznie - domen bezpieczenstwa
zarzadzanych przez rézne organizacje i dostawcow ustug, bedacych witascicielami urzadzen
i dofgczonych sieci, z ktérych kazdy kieruje sie wtasnymi zasadami, ma swoje praktyki
operacyjne oraz witasne regulacje. Fragmentacja stanu bezpieczenstwa, innego dla kazdej
domeny, okresla potrzeby wdrazania mechanizmoéw skutecznej wspotpracy miedzy réznymi
organizacjami i dostawcami ustug, zwtaszcza w obszarze przeciwdziatania, identyfikowania
i reagowania na incydenty naruszenia bezpieczenstwa.

Tozsamos¢ jest definiowana ogdlnie jako zbidr atrybutdéw zwigzanych z jednostka®. Cyfrowa
tozsamoscig jest zatem informacja wykorzystana do okreslenia reprezentacji tej jednostki
w systemie teleinformatycznym. Celem okreslenia cyfrowej tozsamosci jest zdolnos¢ systemu
do jednoznacznego odréznienia kazdej jednostki funkcjonujacej w systemie. W zaleznosci od
zastosowania danego systemu, cyfrowa tozsamosé moze by¢ budowana na podstawie réznych
atrybutéw: od danych opisujgcych fizyczne istnienie jednostki (np. data urodzenia, adres
zamieszkania, lokalizacja geograficzna uzywanego urzadzenia), przez dane opisujgce historie
jednostki (wyksztatcenie, kwalifikacje, zainstalowane aplikacje, konfiguracja urzgdzenia), dane
okreslajace, czym jednostka jest (np. dane biometryczne lub genetyczne), dane przypisane do
jednostki (np. rola, podpis elektroniczny, numer ewidencyjny w systemie), do danych
referencyjnych (np. numer paszportu, prawa jazdy, karty kredytowej).

Jak wskazano wczesniej, cechg charakterystyczng cyberprzestrzeni sg rozdzielne domeny
bezpieczenstwa. Z tego wynika, ze w rdznych domenach bezpieczenstwa wymagania na

3|TU-T X.1200 — X.1299, Series X: Data Networks, Open System Communications and Security,
Telecommunication Security — Cyberspace security

41SO/IEC 27032:2012: Information technology — Security techniques — Guidelines for cybersecurity
51SO/IEC 24760-1:2011 Information technology — Security techniques — A framework for identity
management — Part 1: Terminology and concepts
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cyfrowg tozsamos¢ oraz poziom wiarygodnosci prezentowanego zbioru atrybutow
okreslajgcego tozsamos$¢ mogg byé roine, w zaleznosci od potrzeb danej domeny
bezpieczenstwa.

Zdefiniowanie metod i technik przenoszenia cyfrowej tozsamosci w cyberprzestrzeni, ktére
zapewnig nie tylko odpowiedni poziom wiarygodnosci cyfrowej tozsamosci, ale takze
odpowiedni poziom ochrony prywatnosci jednostki jest jednym z najwiekszych wyzwan dla
cyberbezpieczenstwa.

Program CyberSecldent koncentruje sie na rozwigzaniach technologicznych utatwiajacych
wspoétprace i koordynacje dziatan miedzy rdéznymi domenami bezpieczeristwa
cyberprzestrzeni ze szczegdlnym uwzglednieniem cyfrowej tozsamosci. Z Programu wytgczono
aspekty prawne i regulacyjne cyberbezpieczenistwa oraz inne posrednie dziatania wptywajgce
na bezpieczenstwo, zwtaszcza w postaci podnoszenia $wiadomosci oraz edukacji.

W zakresie cyfrowe] tozsamosci, w Programie zatozono odniesienie jedynie do niektdrych
metod i technik identyfikacji i uwierzytelniania nie obejmujac rozwigzan o wiekszym zakresie,
takich jak platformy zarzgdzania cyfrowg tozsamoscia.

Dla Agendy badawczej przyjeto nastepujace kryteria:

» Tematy, dla ktérych istotnos¢ dla cyberbezpieczenistwa jest wysoka, a planowane
naktady pozwalajg na osiggniecie celéw,

» Przedmiot badan, ktérych efekty w jak najszerszym zakresie bedg umozliwiaé
wiarygodng weryfikacje bezpieczenstwa rozwigzan sprzetowo—programistycznych,
majacych zastosowanie w réznych sektorach gospodarki, ze szczegdlnym
uwzglednieniem infrastruktury krytycznej,

» Innowacyjne komponenty, ktérych opracowanie bedzie w istocie decydowaé
o bezpieczenstwie wiekszych systemow.

Zakfada sie, ze program CyberSecldent bedzie uzupetnieniem dla programu strategicznego,
wynikajgcego z potrzeb okre$lonych w Krajowym Programie Badan ® oraz Strategii
Cyberbezpieczenstwa RP na lata 2019-2024, ktérego przygotowanie i uruchomienie jest
przewidywane w 2019 roku. ’

6 0d 2022 roku KPB zostato zastapione Politykg Naukowg Paristwa.

7 W 2019 roku przyjeto Uchwate nr 152 Rady Ministréw z dnia 22.10.2019 r. w sprawie Strategii
Cyberbezpieczenstwa RP na lata 2019-2024. Uchwata jest dokumentem, ktéry prezentuje strategiczne podejscie
administracji rzagdowej do kwestii szeroko rozumianego cyberbezpieczenstwa.
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Diagnoza stanu - Analiza PEST

W celu okreslenia probleméw i wyzwan, na ktére bedzie odpowiadac program CyberSecldent,
zastosowano makroekonomiczng metode segmentacji otoczenia przez analize zagadnien:
polityczno-prawnych, ekonomicznych, spoteczno—kulturalnych oraz technologicznych, znang
jako metodyka PEST?.

Celem analizy jest zidentyfikowane kluczowych czynnikdw Programu definiujacych aktualne
wyzwania. Zdefiniowanie kluczowych czynnikdw pozwoli na sformutowanie podstaw dla
celéw Programu.

Opis stanu

Kilkunastoletnie prace nad zintegrowanym systemem ochrony cyberprzestrzeni panstw Unii
Europejskiej zostaty zwienczone przyjeciem Dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dyrektywa NIS).

Do najwazniejszych kierunkéw dziatan Unii Europejskiej oraz Panstw Cztonkowskich,
wynikajacych z potrzeby wdrozenia Dyrektywy NIS do prawa krajowego® oraz dotgczenia do
ogdlnoeuropejskiego systemu obrony cyberprzestrzeni, ajednoczesnie zapewnienia
skutecznego i bezpiecznego dziatania cyberprzestrzeni RP, nalezg:

» Wytworzenie mechanizmu wspdtpracy miedzy panstwami cztonkowskimi i Komisjg
w celu przekazywania wczesnych ostrzezen w sprawie zagrozen i incydentéw, a takze
prowadzenia wspotpracy i organizowania regularnych ocen wzajemnych. Mechanizm
jest, realizowany za pomoca sieci krajowych CSIRT-6w (Computer Security Incident
Response Team),

» Zapewnienie rozwigzan uwzgledniajgcych zaleznosci miedzysektorowe oraz odpornosé
infrastruktury teleinformatycznej operatoréw $wiadczgcych tzw. ustugi kluczowe® na
ataki z cyberprzestrzeni, w tym zagwarantowanie skutecznej struktury raportowania
powaznych incydentéw bezpieczenstwa w takich srodowiskach,

» Wspieranie standaryzacji i interoperacyjnosci umozliwiajacej transfer danych oraz
korzystanie z ustug niezaleznie od miejsca pobytu, nie tylko na terenie Unii
Europejskiej, ale tez w dowolnym miejscu Swiata,

8 P (Political), E (Economical), S (Socio - cultural), T (Technological)

%W 2018 roku zakoriczyt sie w Polsce proces implementacji Dyrektywy NIS.W 2019 roku przyjeto Cybersecurity
Act (2017/0225) - ,,Prawo o cyberbezpieczenstwie”, opublikowany 28 czerwca 2018 r.

10 Do podmiotéw $wiadczacych ustugi kluczowe (essential services) nalezg operatorzy krytycznej infrastruktury
teleinformatycznej w nastepujacych sektorach: paliwowo-energetyczny, transportowy, bankowos¢, gietdy
towarowe i platformy rozliczeniowe, opieka zdrowotna, zaopatrzenie w wode, cyfrowa infrastruktura (wezty
internetowe, ustugi DNS, rejestry domen krajowych).
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» Zwiekszenie zaufania do bezpieczenstwa produktow i ustug informatycznych, w tym
w szczegdlnosci w wypadku stosowania technologii informatycznych w systemach
zwigzanych z zapewnieniem ochrony zycia lub zdrowia ludzi lub infrastruktury
krytycznej, takich jak automatycznie sterowany transport, systemy sterowania
i automatyka przemystowa czy inteligentne sieci elektroenergetyczne,

» Eliminowanie wykluczenia cyfrowego obywateli oraz mikro, matych i s$rednich
przedsiebiorstw z powodu bariery cenowej dla bezpiecznych produktdéw i ustug.

Szereg inicjatyw! wynikajacych z Dyrektywy NIS, jak tez z innych regulacji przyjetych w Unii
w 2016 r., takich jak Ogdlne Rozporzadzenie o Ochronie Danych, inaczej rozporzadzenie

o ochronie danych osobowych (RODO) ?,odnosi sie do wskazanych wyzej kierunkéw (zob.
czes¢ Otoczenie technologiczne ponizej). Wspomniane inicjatywy sg podejmowane na
poziomie europejskim, przez Komisje Europejskg we wspotpracy z krajami cztonkowskimi
oraz na poziomie krajowym, przez administracje pafnstwowa, w zakresie odpowiedzialnosci
za bezpieczenstwo cyberprzestrzeni kraju w perspektywie krotkookresowej (do 2020 roku).

16 stycznia 2023 r. weszta w zycie Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
zdnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie UE nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgcg dyrektywe (UE) 2016/1148 (Dyrektywa NIS 2).
Panstwa cztonkowskie UE majg czas do 17 pazdziernika 2024 r., aby zaimplementowad
przepisy Dyrektywy NIS 2 do porzadku prawnego.

Strategia cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2016-2020%3 w duzej mierze
odpowiada na wyzwania zidentyfikowane w dokumentach strategicznych Unii Europejskiej, a
w szczegoblnosci Dyrektywie NIS. Jednym z trzech filarow elementéw tej strategii, niezbednych
do realizacji celdw, jest: ,,wspdtpraca z osrodkami akademickimi, sektorem prywatnym oraz
organizacjami pozarzqdowymi w celu zarzgdzania wiedzqg istymulowania innowacji w
dziedzinie cyberbezpieczeristwa w Polsce”.

5 lipca 2018 r. weszta w zycie ustawa o krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z
2023 r., poz. 913 ze zm.), ktéra implementuje przepisy Dyrektywy NIS.

Jednym z fundamentdéw bezpieczeristwa Swiadczenia ustug w cyberprzestrzeni —finansowych,
publicznych oraz spotecznych - jest cyfrowa tozsamos¢ (e-Tozsamosé).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji

11 Com (2016) 410 final, COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE
COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS
Strengthening Europe's Cyber Resilience System and Fostering a Competitive and Innovative Cybersecurity
Industry, Comhttps://ec.europa.eu/digital-single-market/en/news/communication-strenghtening-europes-
cyber-resilience-system-and-fostering-competitive-and

12 RODO zaczeto obowigzywaé od 25 maja 2018 r.

13 http://archiwum.mc.gov.pl/files/strategia_v_29 09 2016.pdf
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elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE* (zwane tez
Rozporzadzeniem elDAS). Rozporzadzenie elDAS okresla cyberprzestrzen jako zbidr krajowych
domen bezpieczenstwa, w ktérym zadaniem Krajow Cztonkowskich jest zbudowanie zaufania
miedzy tymi domenami w taki sposéb, aby mozna realizowaé transgraniczne ustugi on-line.

Rozporzadzenie elDAS w czesci odnosi do ,,$rodkéw identyfikacji elektronicznej”®®, stwarzajgc
ramy do:

» znoszenia istniejgcych barier w transgranicznym stosowaniu $rodkéw identyfikacji
elektronicznej stosowanych w panistwach w celu uwierzytelniania w ustugach
dostarczanych on-line,

» notyfikowania krajowych srodkéw identyfikacji elektronicznej,

> okreslenia minimalnych wymagan bezpieczenstwa (poziomdéw), niezbednych dla
wzajemnego uznawania $srodkéw identyfikacji elektronicznej, wskazujgc jednoczesnie,
ze ,bezpieczeristwo systemow identyfikacji elektronicznej ma kluczowe znaczenie dla
wiarygodnego transgranicznego wzajemnego uznawania srodkow identyfikacji
elektronicznej”,

» dobrowolnego stosowania srodkéw identyfikacji elektronicznej przez sektor prywatny,

w wypadku ustug on-line lub transakcji elektronicznych

Oczywiste potrzeby obywateli i przedsiebiorcdw przeniesienia znacznej czesci swojej
dziatalnosci do wirtualnej rzeczywistosci, rodzi jednak nowe ryzyka dla stabilnosci takiego
ekosystemu, z uwagi na zupetnie inne modele zagrozen dla bezpieczenstwa cyberprzestrzeni
niz te, ktéore istniejg w tradycyjnej terytorialnej organizacji panistwa (przyktad
skoordynowanego ataku na cyberprzestrzen kraju to zdarzenia z 2007 roku w Estonii),
tradycyjnych sposobach swiadczenia ustug (np. rewolucja w ustugach finansowych) oraz
w tradycyjnych kontaktach spotecznych (fenomen medidw spotecznosciowych)

Mechanizmy ochrony tozsamosci w cyberprzestrzeni odnoszg sie zatem do podstawowych
potrzeb obywateli w zakresie ochrony prywatnosci i bezpieczenstwa oraz przedsiebiorcow
w zakresie bezpieczeistwa obrotu gospodarczego. Zapewnienie takich mechanizméw jest
obowigzkiem Panstwa.

20 maja 2024 r. zaczeto obowigzywaé opublikowane 30 kwietnia 2024 r. Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany
rozporzadzenia (UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci
cyfrowej (eIDAS 2). Rozporzadzenie to wprowadza Europejskie Portfele Tozsamosci Cyfrowej,
tj. osobiste portfele, ktére uznaje sie powszechnie w catej Unii Europejskiej. Rozporzgdzenie
elDAS 2 ktadzie réwniez duzy nacisk na ochrone danych osobowych i prywatnosci
uzytkownikdéw portfeli. Kwalifikowane podpisy elektroniczne majg by¢ dostepne w portfelach

1 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32014R0910

15 “zgodnie z definicjg z Rozporzadzenia elDAS, “$rodek identyfikacji elektronicznej” oznacza materialng lub
niematerialng jednostke zawierajgcy dane identyfikujgce osobe i uzywana do celdw uwierzytelniania dla ustugi
online, czyli odnosi sie wprost do pojecia instancji ,cyfrowej tozsamosci”
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za darmo dla wszystkich, ktérzy bedg ich uzywac do celéw innych niz zawodowe. Kluczowe
czynniki

A. Znaczne zintensyfikowanie dziatan w Unii Europejskiej na rzecz rozwigzan prawnych,
organizacyjnych i technicznych, w tym opracowywania i wdrazania bezpiecznych
produktow i ustug informatycznych dostepnych w Internecie, spetniajgcych potrzeby
Europy w zakresie zidentyfikowanych wyzwan (zob. powyzej).

B. Weryfikacja bezpieczeristwa na podstawie jednolitych, obowigzujagcych w UE
wymagan bezpieczenstwa dla produktéw i ustug z sektora ICT (certyfikacja, stosowanie
i wymaganie odpowiednich norm bezpieczenstwa), jako istotny element jednolitego
rynku.

C. Obowigzek Panistwa zapewnienia obywatelom prywatnosci i bezpieczeristwa,
a przedsiebiorcom bezpieczenstwa obrotu gospodarczego,

D. Obowigzek Panistwa stworzenia instancji cyfrowych tozsamosci o zweryfikowanym
poziomie bezpieczenstwa, ktdry umozliwia realizacje transgranicznych ustug on-line.

Szanse

» Dziatania wynikajgce z wdrozenia Dyrektywy NIS sg aktualnie w fazie okreslania
kierunkdéw i wypracowywania rozwigzan. Na tym etapie jeszcze mozna wptywac naich
ksztatt i proponowaé innowacyjne rozwigzania, charakteryzujace sie wysokim
poziomem bezpieczenstwa teleinformatycznego.

» Powszechne zrozumienie wagi problematyki cyberbezpieczenstwa oraz cyfrowej
tozsamosci, co jest jednym z celédw dokumentéw strategicznych oraz regulacji
unijnych, moze przetozy¢ sie na wzrost naktadéow inwestycyjnych na bezpieczne
rozwigzania teleinformatyczne, zaréwno ze strony Unii Europejskiej, panistw
cztonkowskich UE, w tym Polski, jak i przedsiebiorcow.

» Aktywne uczestnictwo polskich podmiotéw w wypracowywaniu metod i technik
weryfikacji bezpieczenstwa pozwoli na szybsze i tansze udostepnianie polskich
produktéow i ustug wyrdzniajgcych sie na tle konkurencji wysokim poziomem
bezpieczenstwa teleinformatycznego.

» Aktywizacja wspétpracy miedzy osrodkami akademickimi, sektorem prywatnym oraz
organizacjami pozarzagdowymi w celu zarzadzania wiedzg i stymulowania innowacji
w dziedzinie cyberbezpieczerstwa w Polsce.

Ryzyka

» Ograniczone mozliwosci zastosowania polskich rozwigzan w  systemach
ogdlnoeuropejskich, z uwagi na niedostatek interoperacyjnosci lub innowacyjnosci
tych rozwigzan.

» Wprowadzajac jednolite mechanizmy weryfikacji bezpieczeristwa produktéw i ustug
informatycznych na terenie Unii Europejskiej, Komisja Europejska i panstwa
cztonkowskie dazg do wzrostu konkurencyjnosci swoich produktéw i ustug
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informatycznych, nie tylko na rynku europejskim, ale takze globalnym, wiasnie z uwagi
na walor zweryfikowanego poziomu bezpieczenstwa teleinformatycznego. Brak
aktywnosci Polski w tym strumieniu dziatan spowoduje spadek konkurencyjnosci
polskich rozwigzan teleinformatycznych na jednolitym rynku i brak mozliwosci ich
stosowania w wielu obszarach, np. w zamdéwieniach publicznych, dla ktérych bedg
formutowane wymagania oferowania produktéow lub ustug o weryfikowanym
(certyfikowanym, zgodnym z normami) poziomie bezpieczenstwa
teleinformatycznego.

» Utrzymanie rozproszonej aktywnosci osrodkéw uczelnianych, badawczych oraz
sektora prywatnego, a w konsekwencji brak synergii w dziataniach na rzecz
wprowadzania innowacyjnych rozwigzan w obszarze cyberprzestrzeni.

Cele Programu CyberSecldent powinny uwzgledniaé¢ nastepujgce kluczowe zagadnienie
i wynikajgce z nich potrzeby z otoczenia polityczno - prawnego:

1. Zapewnienie adekwatnego do potrzeb i mozliwosci udziatu Polski w dziataniach
Unii Europejskiej na rzecz wspoélnych rozwigzan w zakresie cyberbezpieczenstwa
oraz opracowywania i wdrazania bezpiecznych produktéw lub ustug
informatycznych w cyberprzestrzeni.

Opis stanu

Rozwdj technik informacyjnych zmienia gospodarke swiatowga. Wraz z nowymi ustugami oraz
wykorzystaniem nowych srodkéow komunikacji do nowych sposobdéw realizacji proceséw
biznesowych i spotecznych za pomocg nowych srodkéw komunikacji, pojawiajg sie coraz
wieksze problemy z bezpieczeristwem cyberprzestrzeni. Ten wptyw na ekonomie zaczat by¢
mierzalny. Na ponizszym rysunku zestawiono estymacje wptywu cyberprzestepczosci na
produkt krajowy brutto (PKB) dla wybranych, przodujgcych gospodarek swiata, oraz
dodatkowo zbiorczo dla UE ' . Jest to pierwszy, znany autorom, pomiar zjawiska
cyberprzestepczosci w ujeciu makroekonomicznym.

16 Net Losses: Estimating the Global Cost of Cybercrime Economic impact of cybercrime I, Center for Strategic
and International Studies, June 2014, http://www.mcafee.com/us/resources/reports/rp-economic-impact-
cybercrime2.pdf
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Rys. 1 Cyberprzestepczos¢ wyrazona jako procent produktu krajowego brutto, dla wybranych krajow (McAffee, 2013)

Z powyzszych zestawien wynika, ze je$li PKB dla Niemiec w 2013 roku wynidst 3745 mid USDY/,

to roczne straty gospodarki Niemiec z powodu cyberprzestepczosci mozna oszacowaé na
poziomie 59 mld USD.

Problemy z cyberbezpieczenstwem w wymiarze ekonomicznym dla przedsiebiorstw oznaczajg
przede wszystkim straty finansowe?®. Z réznych dostepnych badan i ankiet adresowanych do
przedsiebiorcédw, wynika, ze straty z tytutu pojedynczego naruszenia bezpieczenstwa
teleinformatycznego sg z roku na rok wieksze.'® Przyktadowo, $rednia roczna strata z tytutu
naruszen bezpieczenstwa teleinformatycznego przedsiebiorstwa w Niemczech, na podstawie
ankietyzacji przeprowadzonej w 2016 roku, wynosita 5 mln USD?°.

Najnowsze dostepne badania w odniesieniu do przedsiebiorstw, wskazujg na problemy
z bezpieczenstwem teleinformatycznym jako istotng przeszkode w dziatalnosci gospodarcze;j.
Warto, jednakze podkresli¢, ze w poréwnaniu do przedsiebiorstw z innych krajéw UE (zob.
Rys. 2), polskie przedsiebiorstwa przewaznie nie identyfikujg lub nie informujg o przypadkach
naruszenia bezpieczenstwa informatycznego (procent polskich przedsiebiorcow zgtaszajgcych
problemy cyberbezpieczenstwa jest dwa razy mniejszy niz srednia dla krajow UE i prawie trzy
razy mniejszy niz dla Niemiec). Z danych analizowanych w rozdziale Zagadnienia spoteczno —

17 http://data.worldbank.org/country/germany

18 zwykle w perspektywie krotkookresowej wskazuje sie tez na straty niewymierne, np. zwigzane z utratg
wizerunku, jednakze w ujeciu dtugoterminowym, takze takie czynniki wylicza sie w wartosSciach pienieznych,
zob. np. PN-ISO/IEC 27005:2013 Zarzadzanie ryzykiem w bezpieczenstwie informacji

19 Zob. http://www-03.ibm.com/security/data-breach/ 2016 Cost of Data Breach Study: Global Analysis
20 Tamze
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kulturalne wynika dodatkowo, ze wsrdéd polskich uzytkownikéw Internetu skala identyfikacji
probleméw zwigzanych z cyberbezpieczeristwem jest znaczgco wieksza. Mozna sformutowadé
teze, ze polskie przedsiebiorstwa nie nadgzajg z gotowoscig do obrony przed zagrozeniami

z cyberprzestrzeni, skoro ich nie dostrzegaja, a jesli nawet je identyfikujg, to nie informuja
o ich wystgpieniu.

® 45 T7a0
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Rys. 2 Procent przedsiebiorstw, ktore informowaty o incydentach naruszenia bezpieczenstwa teleinformatycznego
(Eurostat, 2010r.)

Najnowsze badania statystyczne GUS w obszarze cyberbezpieczenstwa wykazujg jednak
zmiane tego stanu rzeczy i rosngce obawy polskich przedsiebiorcow?.

Mniej wiecej co trzecie sposrdd wszystkich przedsiebiorstw (tgcznie z sektorem finansowym),
nie kupuje ustug chmurowych ze wzgledu na obawy zwigzane z zagrozeniami naruszenia
bezpieczeristwa. W 2014 roku byto to 32,5% przedsiebiorstw??, a rok pdzniej 33,4%%.

Nieco mniejszy, ale takze znaczacy odsetek przedsiebiorstw napotyka problemy zwigzane
z bezpieczenstwem teleinformatycznym lub ochrong danych, ktére ograniczajg lub wrecz
uniemozliwiajg im prowadzenie sprzedazy elektronicznej poprzez strone internetowg lub
aplikacje mobilne. W 2014 roku tego typu problemy byty raportowane przez 19,7%

przedsiebiorstw (poza sektorem finansowym)?*, a dwa lata wcze$niej ten odsetek wynidst
18,4%.

21 7 braku dostepnych danych nie ma mozliwosci poréwnania z innymi krajami UE.

22 http://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/wykorzystanie-technologii-informacyjno-telekomunikacyjnych-w-przedsiebiorstwach-i-
gospodarstwach-domowych-w-2014-r-,3,12.html

23 http://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/wykorzystanie-technologii-informacyjno-telekomunikacyjnych-w-przedsiebiorstwach-i-
gospodarstwach-domowych-w-2015-r-,3,13.html

24 http://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/wykorzystanie-technologii-informacyjno-telekomunikacyjnych-w-przedsiebiorstwach-i-
gospodarstwach-domowych-w-2015-r-,3,13.html
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Kluczowe czynniki

A. Cyberprzestepczo$é¢ jest nowym rodzajem przestepczosci, w tym gospodarczej,
realizowanej nowymi srodkami technicznymi, a ochrona przed nowymi zagrozeniami
wymaga nowych metod i innowacyjnych rozwigzan.

B. Problemy cyberbezpieczenstwa przektadajg sie na wymierne straty finansowe dla
przedsiebiorstw.

C. Problemy i obawy zwigzane z cyberbezpieczernstwem mogg staé sie czynnikiem
hamujgcym popyt na nowoczesne rozwigzania teleinformatyczne (np. przetwarzania
w chmurze), a tym samym wptyna¢ na spowolnienie rozwoju gospodarki kraju.

Mozliwosci

» Rosngce potrzeby w zakresie bezpieczenstwa cyberprzestrzeni ze strony
przedsiebiorstw moga kreowaé popyt na produkty i ustugi informatyczne gwarantujgce
wysoki i odpowiednio zweryfikowanym poziomie bezpieczenstwa. Ustugi te moga by¢
dostarczane, zaréwno przez przedsiebiorcow prywatnych, jak i wyspecjalizowane
jednostki administracji panstwowej lub w modelu partnerstwa publiczno-prywatnego.

» Intensywny rozwdj technik informacyjnych i komunikacyjnych moze zwiekszyé
sktonno$é do inwestowania przedsiebiorcow w nowe rozwigzania, jako pomystu na
zapewnienie bezpieczenstwa teleinformatycznego.

» Wyiszy poziom bezpieczenstwa rozwigzan teleinformatycznych moze sprzyjaé
unowoczesnieniu gospodarki i inwestycjom w innowacje.

Ryzyka

» Brak skutecznych rozwigzan w zakresie cyberbezpieczenstwa, wobec rosngcych obaw
przedsiebiorstw, moze skutkowaé spadkiem popytu na produkty i ustugi
teleinformatyczne i zahamowaniem wdrozen nowych rozwigzan.

» Przy braku aktywnych dziatan, zaréwno na poziomie UE, jak i w Polsce, wzrost
cyberprzestepczosci moze stanowic istotng bariere wzrostu gospodarczego (zob. tez
czesc¢ Otoczenie spoteczno — kulturalne).

Bezpieczenstwo cyberprzestrzeni jest nie tylko przedmiotem troski rzaddw i przedsiebiorstw,
ale stanowi coraz wiekszy problem dla uzytkownikéw. W ostatnich latach rozlegte badania
statystyczne dotyczgce bezpieczernstwa uzytkowania ustug w cyberprzestrzeni opublikowat
Eurostat 2° Doswiadczenia uzytkownikbw w odniesieniu do bezpieczenstwa
w cyberprzestrzeni w krajach UE zostaty przedstawione na Rys. 3.

25 http://ec.europa.eu/eurostat/documents/2995521/7151118/4-08022016-AP-EN.pdf/902a4c42-eec6-48ca-
97c¢3-c32d8ab131ef
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Proc. Teytkowmikiw

Rys. 3 Procent uzytkownikéw Internetu w krajach cztonkowskich UE, ktérzy napotkali problemy zwigzane z
bezpieczennstwem?® (Eurostat, 2015 r.)

Z powyzszych danych wynika, ze srednio co czwarty uzytkownik Internetu w UE doswiadczyt
problemdéw zwigzanych z bezpieczeistwem przy korzystaniu z ustug dostepnych w Internecie.
W Polsce odsetek ten jest nieznacznie wiekszy i wynosi 27%.

Fakt odnotowania realnych problemoéw bezpieczeristwa przy korzystaniu z ustug w Internecie,
o czym Swiadczg przytoczone powyzej wyniki badai opublikowanych przez Eurostat, nie
powoduje istotnego zmniejszenia zainteresowania tymi ustugami w Polsce (zob. Rys. 4Rys—4 i
Rys. 5Rys-5). Tylko mniej niz 10% polskich uzytkownikéw Internetu, jako powdd, dlaczego nie
korzystajg z ustug on-line, podaje wzgledy bezpieczenstwa. W innych krajach Unii ta percepcja
jest odmienna. Przyktadowo w Niemczech, gdzie szczegdlng wage przyktada sie do wysokiego
bezpieczenstwa produktéw i ustug teleinformatycznych, jest wcigz najwyziszy w Europie
procent uzytkownikéw, ktérzy nie korzystajg z ustug bankowosci elektronicznej lub zakupow
on-line.

26 Uzytkownicy mogli wskazaé: zainfekowanie komputera zto$liwym oprogramowaniem, ktére spowodowato
utrate danych lub czasu, nieuprawnione uzycie danych osobowych na portalach spotecznosciowych, straty
finansowe w wyniku oszustw (np. phishing), straty finansowe wynikajace z nieautoryzowanych ptatnosci,
dostep dzieci do niewtasciwych stron lub kontakt dzieci z niewtasciwymi osobami nawigzany przez Internet.
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Proc. Uyt kowwnikow

Rys. 4 Procent uzytkownikéw Internetu w krajach cztonkowskich UE, ktérzy NIE korzystajg z ustug zakupéw on-line ze
wzgleddw bezpieczenstwa (Eurostat, 2015 r.)

Proc. uZytkowsnikdw

Rys. 5 Procent uzytkownikow Internetu w krajach cztonkowskich UE, ktérzy NIE korzystaja z ustug bankowosci internetowe;j
ze wzgledow bezpieczenstwa (Eurostat, 2015 r.)

To konserwatywne podejscie do ustug on-line w czesci krajéw cztonkowskich moze znajdowac
potwierdzenie w badaniach opinii publicznej, zleconych przez Komisje Europejska w ramach
inicjatywy  Eurobarometr, w specjalnym wydaniu poswieconym problematyce
cyberbezpieczeristwa?’. W raporcie opisano stan cyberbezpieczeristwa na podstawie badan

27 Special Eurobarometr 423 on Cybersecurity, 2015,
http://ec.europa.eu/public_opinion/archives/ebs/ebs_423 en.pdf
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przeprowadzonych na jesieni 2014 roku. Poniewaz analogiczne badanie byto przeprowadzone
rok wczesniej?® to mozna formutowac wnioski poréwnawcze.

Badano zaréwno obawy uzytkownikéw odnoszace sie do zagrozen istniejgcych
w cyberprzestrzeni, jak i zdarzenia, ktére wystgpity i zostaty odnotowane.

Analizujgc naruszenia bezpieczenstwa cyberprzestrzeni, czes¢ z nich odnosi sie, bezposrednio
lub posrednio, do cyfrowej tozsamosci. Ponizej (zob. Tab. 1¥ab—1) zestawiono obawy i
rzeczywistos¢ dla réznych rodzajéw naruszen bezpieczerstwa w cyberprzestrzeni. Zdarzenia,
ktére byty zwigzane z utratg lub przejeciem cyfrowej tozsamosci, zaznaczono w tabeli brgzowg

czcionka.

Rodzaj zdarzenia Obawy - Obawy - Obawy - Obawy - Zgtoszenia- Zgloszenia- Zgloszenia- Zgloszenia -
Polska wzrostw  érednia UE  wzrostw Polska wzrost w érednia UE wzrost w
poréwnaniu poréwnaniu poréwnaniu poréwnaniu
do stanu z do stanu z do stanu dostanu z
2013 roku 2013r 2013r 2013r

kradziez tozsamosci 62% +7 68% +16 8% = 7% +1
oszustwa transakcji z uzyciem kart 62% +11 63% +14 7% +1 8% +1
ptatniczych lub w bankowosci
internetowej
przejecie konta poczty elektronicznej 57% +11 60% +15 9% +1 12% -
lub w mediach spot Sciowych
zioéliwe oprogramowanie na swoim 67% bd 66% +3 43% bd 47% bd
urzadzeniu
oszustwa w ustugach on-line 51% bd 56% +12 19% +7 16% +6
proba wyludzenia za posrednictwem 56% +6 57% +14 19% +2 0% -5
poczty elektronicznej lub potaczen
telefonicznych
przypadkowe natrafienie na 56% +6 52% +8 13% bd 7% bd
pornografie dziecieca
przypadkowe natrafienie na tresci o a9% " +7 a% +11 2% +7 14%
charakterze rasistowskim, mowy
nienawisci itp.
brak dostepnosci ustug on-line z 58% +12 50% +13 4% +6 14% +2
powodu cyberataku
okup za za odzyskanie kontroli nad 54% bd 47% bd 9% bd 8% bd
urzadzeniem

bd - brak danych

Tab. 1 Procent uzytkownikéw wyrazajagcych obawe w odniesieniu do réinych kategorii naruszen bezpieczenstwa
w cyberprzestrzeni oraz procent uzytkownikow, ktorzy zgtosili takie naruszenia (Eurobarometr, 2014-2015]

Z badan Eurobarometru wynika wzrost obaw uzytkownikéw w odniesieniu do bezpieczeristwa
cyberprzestrzeni, we wszystkich kategoriach. Niemniej jednak, w kategoriach zwigzanych z
cyfrowg tozsamoscig te wzrosty sg bardziej widoczne, zwtaszcza poréownujgc dane z Polski z
$rednig dla UE.

Nalezy wskaza¢, ze najwiecej uzytkownikow (68%) obawia sie kradziezy tozsamosci (wzrost
obaw w tej kategorii odnotowano tez w badaniach przeprowadzonych w 2012 roku). Dopiero
na drugim miejscu (66%) znalazta sie obawa zwigzana ze zidentyfikowaniem ztosliwego
oprogramowania na swoim urzadzeniu. Co wiecej, dla obawy kradziezy tozsamosci
zanotowano najwiekszy przyrost (16 %), w poréwnaniu do badan przeprowadzonych w 2013

28 http://ec.europa.eu/public_opinion/archives/ebs/ebs_404 en.pdf
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roku. Najwiekszy odsetek uzytkownikéw wyrazajacych swoje obawy co do kradziezy
tozsamosci odnotowano we Francji (80%) oraz w Hiszpanii (79%). Polska z wynikiem 62%
znajdowata sie w grupie krajéw o najnizszym poziomie takiej obawy.

Jednakze, analizujgc zgtoszenia kradziezy tozsamosci okazuje sie, ze odsetek uzytkownikow,
ktdrzy padli ofiarg tego typu zdarzenia, jest podobny we wszystkich Krajow Cztonkowskich UE,
przy czym srednia wynosi 7%, a najwyzszy poziom zgtoszen odnotowano w Rumunii i na
Wegrzech (po 11%). Wartos$¢ dla Polski (8%) byfa nieznacznie wyzsza niz srednia UE.

Nalezy oczekiwaé, ze ten stan moze dosc szybko sie zmieni¢, jesli odnotowano tak znaczny
odsetek uzytkownikdw wyrazajgcych obawy w tej kategorii naruszen bezpieczenstwa (efekt
samospetniajacej sie prognozy).

Kluczowe czynniki

A. Jednga z przyczyn dysproporcji miedzy postrzeganiem problemoéw a nie dostrzeganiem
ryzyka jest niski poziom swiadomosci i uwrazliwienia polskich uzytkownikéw Internetu
na problemy bezpieczenstwa cyberprzestrzeni, przy jednoczesnym realnym, bardzo
niskim poziomie ochrony cyberprzestrzeni RP.

B. Jednoczesnie, uzytkownicy w catej UE wyrazajg obawy w odniesieniu do potencjalnych
zdarzen naruszenia bezpieczenstwa cyberprzestrzeni, a zwtaszcza w odniesieniu do
cyfrowe]j tozsamosci, co moze przektadad sie na potrzeby zapewnienia ochrony przed
niepozgdanymi zjawiskami.

Mozliwosci

» Masowos$¢ uzytkowania ustug w cyberprzestrzeni, potrzeby wynikajace z obaw co do
bezpieczenstwa, moga przetozy¢ sie na znaczny wzrost popytu na rozwigzania
charakteryzujgce sie jednoczesnie, niskim kosztem i jednoczesnie zweryfikowanym
poziomem bezpieczenstwa. Oczekiwanym skutkiem powinien by¢ rozwdj istniejgcych
i powstawanie nowych firm z obszaru nowych technologii, wzrost gospodarczy kraju,
eksport na rynki miedzynarodowe innowacyjnych rozwigzan i pojawienie sie nowych
miejsc pracy.

Ryzyka

» Rozdiwiek miedzy potrzebami polskich uzytkownikéw a faktycznym poziomem
bezpieczenstwa w Internecie moze spowodowac gwattowny spadek zaufania do ustug
Swiadczonych on-line, spowodowany incydentami o znacznych konsekwencjach dla
0s0b fizycznych, nie tylko o charakterze finansowym.
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Cele Programu CyberSecldent powinny uwzglednia¢ nastepujace kluczowe zagadnienia
oraz wynikajgce z nich potrzeby z otoczenia ekonomicznego oraz spoteczno —
kulturalnego:

2. Zapewnienie skutecznego oddziatywania na poziom bezpieczenstwa
cyberprzestrzeni jako Srodowiska dziatalnosci gospodarczej i spoteczne;j.

3. Zapewnienie rozwigzan odpowiadajgcych na obawy uzytkownikéw w zakresie
cyberbezpieczenstwa.

Opis stanu

W strategii UE w zakresie cyberbezpieczenstwa?® jak réwniez w strategii jednolitego rynku
cyfrowego3°, zapisano potrzebe wspierania wzrostu podazy produktéw i ustug ze strony
unijnego sektora cyberbezpieczenstwa. Zadanie to bedzie realizowane przez Komisje
Europejskg i przybierze postaé nowatorskiego europejskiego programu badan naukowych
i innowacji w zakresie bezpieczeristwa cyberprzestrzeni! na rzecz wiekszej konkurencyjnosci,
w formule partnerstwa publiczno — prywatnego. Na dzien aktualizacji dokumentacji aktualna
jest strategia UE w zakresie unii bezpieczeristwa z 24 lipca 2020 r.3?

Planujagc dalsze, intensywne dziatania w kierunku podniesienia bezpieczenstwa
cyberprzestrzeni, Komisja Europejska zaktada tez szerokie wykorzystanie wynikéw prac
badawczo - rozwojowych prowadzonych w Europie w ramach poprzedniej perspektywy
budzetowej®3. Z danych przedstawionych przez Komisje Europejskg wynika, ze w latach 2007-
2014, w ramach programow 7. Programu Ramowego oraz CIP (Competitiveness and Innovation
Programme), zrealizowano 101 projektow naukowo -badawczych dotyczgcych
cyberbezpieczenstwa w na tgczng kwote 340 min euro. W ponizszej tabeli zestawiono liczbowo
udziat organizacji z poszczegélnych krajéow UE w projektach FP7.

29 JOIN (2013) 1 final JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT, THE COUNCIL,

THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace

30COM (2015) 192., COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE
COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS

A Digital Single Market Strategy for Europe

31 Aktualizacja w ramach ujednolicenia terminologii

32 com (2020) 605 final, COMMUNICATION FROM THE COMMISSION on the EU Security Union Strategy

33 SWD (2016) 210 final, an assessment of the implementation and participation in the EU Trust and
Cybersecurity RTD and innovation programme funded by FP7 and CIP grants (2007 - 2013)
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a4

Niemcy 55 2 101
Wiochy 42 36 4 82
Francja 31 39 4 74
Hiszpania 20 33 7 60
Wlk. Brytania 18 21 2 41
Austria 20 10 5 35
Holandia 14 15 2 31
Grecja 18 10 2 30
Belgia 11 10 5 26
Szwajcaria 9 15 1 25
Szwecja 8 6 7 21
Portugalia 5 10 0 15
Norwegia 12 2 a 14
Finlandia 7 5 0 12
Dania o] 4 a 10
Irlandia 5 5 0 10
Rumania 4 3 1 8
Czechy 1 6 0 7
Polska 1 4 0 5
Wegry 1 3 ] 4
Bulgaria 2 0 1 3
Estonia v] 3 ] 3
Luksemburg 1 0 1 2
Stowenia 0 2 0 2

Tab. 2 Udziat organizacji z poszczegdlnych krajéow UE w 7. Programie Ramowym oraz CIP

Analizujgc naktady na prace B+R na przestrzeni kilku ostatnich lat, nalezy wskazac szereg
czynnikéw wskazujgcych na niski potencjat Polski w tej dziedzinie, o czym Swiadczg ponizsze
dane. Aby lepiej zaprezentowaé pozycje Polski, do poréwnania wybrano potege gospodarcza
(Niemcy) oraz kraje ,,nowej Unii” (Czechy, Wegry, Rumunia).
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Rys. 6 Naktady na prace B+R w wybranych krajach UE, z uwzglednieniem parytetu sity nabywczej (OECD, 2014 r.)
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Rys. 7 Naktady na prace B+R w wybranych krajach UE (bez Niemiec), z uwzglednieniem parytetu sity nabywczej (OECD,
2014r.)

W liczbach bezwzglednych (zob. Rys. 6 oraz Rys. 7), naktady Niemiec na dziatalno$¢ B+R s3 na
przestrzeni analizowanych lat ok. 10 razy wieksze niz Polski. Warto podkresli¢, ze trend
rosngcy dla Polski w tej kategorii makroekonomicznej jest wiekszy niz dla innych krajow
»howej Europy” (zob. Rys. 7).
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Catosci obrazu ogdlnego potencjatu B+R w skali kraju dopetnia odniesienie wydatkéw na
dziatalnos¢ B+R do produktu krajowego brutto (zob. Tab. 3¥ab-—3Tab. 2). Wynika z niej, ze
jakkolwiek trend jest rosnacy, to na tle innych krajow UE, naktady na dziatalno$é B+R sg ciggle

niskie.
Czechy Niemcy Wegry Polska Rumunia
2,00% 2,87% 1,37% 0,94% 0,38%

Tab. 3 Wydatki na dziatalnoé¢ B+R jako% PKB (Bank Swiatowy, 2013)3*

Dodatkowo, analizujgc ogdlnie potencjat sektora prywatnego jako udziat w wydatkach na
prace B+R, nalezy wskaza¢ na niskg warto$¢ tego wskaznika na tle innych krajow UE,
jakkolwiek mozna zaobserwowac silny trend rosnacy. (zob. Rys. 8).
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Rys. 8 Udziat sektora prywatnego w wydatkach na B+R w wybranych krajéw UE w latach 2008-2013 (OECD, 2014 r.)

W odniesieniu bezposrednio do zagadniedn B+R zwigzanych z cyberbezpieczenstwem,
w Krajowym Programie Badan (okre$lany dalej jako KPB) 3> ,sformutowano strategiczne
kierunki badan naukowych i prac rozwojowych. Program CyberSecldent wpisuje sie w dwa
z wymienionych kierunkow:

» zaawansowane technologie informacyjne, telekomunikacyjne i mechatroniczne,

3 Wydatki na dziatalnos¢ B+R jako % PKB do 2016 r. dostepne na stronie:
https://data.worldbank.org/indicator/gh.xpd.rsdv.gd.zs?end=2016&start=2013

35 http://www.bip.nauka.gov.pl/krajowy-program-badan/; Od 2022 roku KPB zostato zastapione Polityka
Naukowg Panstwa.
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» bezpieczenstwo i obronnosé panstwa.

Analizujac zapisy dotyczace rozwigzan z obszaru technik informacyjnych i komunikacyjnych,
okreslanych jako TIK, cyberbezpieczerstwu poswiecono tylko jeden akapit:

»Mimo bardzo istotnych korzysci zwigzanych z rozwojem technologii i spoteczeristwa
informacyjnego nalezy takze zwrdci¢ uwage na zagrozenia wynikajgce ze stosowania
i demokratyzacji sieci, w tym na cyberterroryzm lub dostep cyberprzestepcow do danych
wrazliwych, poufnych czy tajnych.”

Nalezy podkresli¢, ze powyzsze stwierdzenie — zgodnie z analiza przeprowadzong przez
Autordow — nie przetozyto sie na jakikolwiek odrebny program zdefiniowany i realizowany
w ramach dziatalno$ci NCBR (zob. Tab. 43Fab—4). Jednoczesénie, kierunek strategiczny
,Zaawansowane technologie informacyjne, telekomunikacyjne i mechatroniczne” tylko
w niewielkim stopniu odnosi sie do probleméw bezpieczeristwa cyberprzestrzeni RP
w zakresie, w jakim zostaty one wskazane w Dyrektywie NIS oraz, w konsekwenciji,
w dokumencie ,,Strategia Cyberbezpieczeristwa RP na lata 2016-2020” (zob. cze$¢ Otoczenie
polityczno — prawne). Od 31 pazdziernika 2019 r. obowigzuje Strategia Cyberbezpieczenstwa
RP na lata 2019-2024. Gtéwnym celem strategii jest podniesienie poziomu odpornosci na
cyberzagrozenia oraz poziomu ochrony informacji w sektorach: publicznym, militarnym
i komunikacyjnym.

Kierunek strategiczny ,bezpieczenstwo i obronno$é panstwa” zawiera odniesienie do
zagadnien zwigzanych z tematyka programu CyberSecldent, jednakze nalezy podkreslié, ze
bezpieczenstwo i obronnos¢ panstwa jest waznym, ale nie jedynym aspektem bezpiecznego
funkcjonowania cyberprzestrzeni RP. W agendzie badawczej programu CyberSecldent
uwzgledniono niektére kierunki badan sformutowane w tym rozdziale KPB.

Brak wyraznych kierunkéw prac B+R w odniesieniu do bezpieczenstwa cyberprzestrzeni
przetozyt sie na bardzo niewielki udziat projektéw w tym obszarze, w poréwnaniu do liczby

oraz naktadéw w programach operacyjnych oraz strategicznych, realizowanych przez NCBR
(zob. Tab. 4).

MNazwa progamu Wartosé Liczba Okres Wartosé Udziat dofinansowania
przekazanego realizowanych realizacji dofinansowania projektow zwigzanych z
dofinansowania - projektow projektu cyberbezpieczefistwem w
ogdlem zwigzanych z cyber- [min PLN] odniesieniu do poziomu
[mIn PLN] bezpieczeristwem dofinansowania catego
Programu
Program Operacyjny Innowacyjna 49 836,54 2 2007-2014 74,07 0,15%
Gospodarka
Programy i Projekty rozwojowe - 3 360,17 5 2011-2015 32,04 0,95%
obronnosc bezpieczenstwo
INNOTECH 1774,00 2 2012-2015 7,18 0,40%

Tab. 4 Nakfady na projekty zwigzane z bezpieczeristwem cyberprzestrzeni w programach NCBR (opracowanie wtasne)
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W odniesieniu do potencjatu ludzkiego nalezy wskaza¢, ze w latach 2014 i 2015 tylko na jednej
uczelni w Polsce (Wojskowa Akademia Techniczna) uruchomiono i ksztatcono na kierunku,
ktérego zakres byt bezposrednio poswiecony tematyce cyberbezpieczenstwa. Na kierunku
,Kryptologia i cyberbezpieczenstwo” studiowato 106 oséb w 2014 roku3®¢ i 170 w 2015 roku.?’

Kluczowe czynniki

A. Na podstawie powyzszych danych mozna sformufowal teze, ze innowacyjnosé
rozwigzan teleinformatycznych w aspekcie bezpieczeristwa teleinformatycznego,
ktérych podstawg muszg by¢ prace B+R, w Polsce miata i ma nadal niewielkie
systemowe wsparcie.

B. Jednostki naukowo—badawcze, a takze przedsiebiorstwa, majg ograniczone
doswiadczenie i kompetencje w opracowywaniu i wdrazaniu innowacyjnych rozwigzan
w dziedzinie cyberbezpieczenstwa.

C. Powstaje europejski program badan naukowych i innowacji w zakresie
cyberbezpieczeistwa na rzecz wiekszej konkurencyjnosci, w formule partnerstwa
publiczno — prywatnego, w ktérym udziat Polski powinien by¢ wiekszy niz w podobnych
programach poprzednich perspektyw budzetowych.

Mozliwosci

» Zwiekszenie naktadéw B+R na programy strategiczne moze daé impuls w postaci
podazy produktéw w odpowiedzi na przewidywany wzrost popytu na innowacyjne
rozwigzania charakteryzujgce sie potwierdzonym poziomem bezpieczenstwa
teleinformatycznego.

» Podniesienie kompetencji i uzyskanie doswiadczenia w zakresie B+R pozwoli na
wiekszy udziat polskich jednostek naukowo — badawczych w ogdlnoeuropejskich
programach B+R, w ramach wybranych specjalnosci.

» W wyniku realizacji projektéw B+R o wysokim poziomie gotowosci technologicznej (VI
lub 1X) powinny powstac¢ produkty i ustugi IT, ktére znajdg zastosowanie na rynku
krajowym i zagranicznym oraz podniosg konkurencyjnos¢ polskiej gospodarki.

Ryzyka

» Brak polskich rozwigzan w zakresie cyberbezpieczenstwa jako efekt braku naktadow
na programy B+R w obszarze bezpieczenstwa cyberprzestrzeni, moze skutkowac
catkowitym uzaleznieniem od rozwigzan zagranicznych.

36 http://stat.gov.pl/obszary-tematyczne/edukacja/edukacja/dane-wstepne-dotyczace-szkolnhictwa-wyzszego-
2014-r-,8,2.html

37 W roku 2019 sytuacja ulegta radykalnej zmianie. Kierunki zwigzane z cyberbezpieczeistwem zostaty
uruchomione na wielu uczelniach.
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» Niedostatek kompetencji i doswiadczenia jednostek naukowo — badawczych oraz
przedsiebiorstw w realizacji projektow B+R z poziomem technologii umozliwiajgcym
wdrozenie produkcyjne moze spowodowaé, ze polskie rozwigzania beda
nieinnowacyjne, a przez to niekonkurencyjne w stosunku do rozwigzan europejskich.

» Efektem braku doswiadczenia w budowaniu konsorcjéw naukowo-przemystowych
oraz prowadzeniu prac B+R bedzie utrzymanie niskiej skutecznosci polskich zespotéw
w pozyskiwaniu europejskiego finansowania na badania i prace rozwojowe.

Cele Programu CyberSecldent powinny uwzglednia¢ nastepujace kluczowe zagadnienie
oraz wynikajgca z nich potrzebe z otoczenia technologicznego:

4. Konieczno$¢ zwiekszenia naktadow i w konsekwencji zwiekszenia liczby projektow
B+R  wspierajacych  innowacyjno$¢  polskich  produktow i  ustug
teleinformatycznych w aspekcie bezpieczenstwa teleinformatycznego.

Cel gléwny i cele szczegdtowe realizacji Programu

Przestanki okreslenia celéw Programu

Rzeczywisty poziom bezpieczeistwa, ktéry tez wyraza pewnos¢ izaufanie obywateli
i przedsiebiorcéw do rozwigzan teleinformatycznych, mierzony wskaznikami statystycznymi,
powinien znaczgco wzrosngé w poréwnaniu do stanu poczatkowego.

Ponadto, wzrost konkurencyjnosci i innowacyjnosci polskich produktéw informatycznych
z uwzglednieniem aspektow  bezpieczenstwa teleinformatycznego bedzie  stuzyt
rzeczywistemu podniesieniu bezpieczenstwa cyberprzestrzeni, globalnie, w wymiarze
europejskim oraz w szczegdlnosci cyberprzestrzeni RP.

Wreszcie, innowacyjno$¢ polskich rozwigzan teleinformatycznych, polegajgca na
zastosowaniu  wynikéw badan B+R do wdrozen w obszarze bezpieczenstwa
teleinformatycznego pozwoli, nie tylko reaktywnie, ale rowniez proaktywnie oddziatywac na
bezpieczenstwo cyberprzestrzeni.

Powyzsze przestanki pozwalajg na sformutowanie celdw Programu CyberSecldent.
Cel gtowny Programu

Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP przez zwiekszenie dostepnosci
narzedzi sprzetowo—programistycznych, do roku 2028

Cele szczegétowe Programu

1. Wdrozenie rozwigzan technologicznych utatwiajgcych wspdtprace i koordynacje
dziatan miedzy réznymi domenami bezpieczenistwa cyberprzestrzeni ze szczegdlnym
uwzglednieniem cyfrowej tozsamosci
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2. Wdrozenie metod i technik identyfikacji i uwierzytelniania.3®

Agenda badawcza

Przestanki do okreslenia tematéow badawczych

1. Krajowy Program Badar (KPB)23%, ustanowiony przez Rade Ministrow w formie
uchwaty (art. 4 ust. 1 ustawy z dnia 30 kwietnia 2010 r. o zasadach finansowania
nauki (Dz. U.z 2014 r. poz. 1620 oraz Dz. U. z 2015 r. poz. 249), okresla cel rozwoju
polskiej nauki oraz wskazuje strategiczne dla panistwa kierunki badan i prac
rozwojowych.

Zakres tematow badawczych programu CyberSecldent jest zwigzany z jednym ze
strategicznych, interdyscyplinarnych kierunkédw badan naukowych i prac rozwojowych
rozwoju nauki okreslonym jako ,Bezpieczeristwo i obronnos¢ panstwa”. W tym obszarze
zdefiniowano przedstawione ponizej priorytetowe obszary rozwoju technologii w sferze
bezpieczenstwa wewnetrznego:

1)  Nowoczesne technologie i innowacyjne rozwigzania w zakresie wykrywania, zwalczania
i neutralizacji zagrozen,

2)  Technika kryminalistyczna,

3)  Indywidualne srodki ochrony i wyposazenia,

4)  Profilaktyka spoteczna, wiktymologia, kryminologia oraz badania spoteczne,

5)  Organizacja i zarzadzanie,

6) Nowoczesne technologie lub rozwigzania innowacyjne w sferze bezpieczenstwa
teleinformatycznego, ochrony informacji w systemach i sieciach teleinformatycznych
oraz narodowej kryptografii.

2. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, ktéra
okresla:
a. organizacje krajowego systemu cyberbezpieczeristwa oraz zadania
i obowigzki podmiotéw wchodzgcych w sktad tego systemu;
b. sposdb sprawowania nadzoru i kontroli w zakresie stosowania przepiséow
ustawy;
c. zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

38 7 wytaczeniem rozwigzan o wiekszym rozmiarze, takich jak platformy zarzadzania cyfrowg tozsamoscia.

39 0d 2022 roku KPB zostato zastgpione Politykg Naukowa Paristwa.
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3. Uchwata nr 125 Rady Ministréw z 22 pazdziernika 2019 wraz ze Strategia
Cyberbezpieczenstwa RP na lata 2019-2024.

Strategia Cyberbezpieczerstwa RP na lata 2019-2024 okresla w szczegdlnosci:
« Cel gtéwny: Podniesienie poziomu odpornosci na cyberzagrozenia oraz
zwiekszenie poziomu ochrony informacji w sektorze publicznym,
militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk
umozliwiajgcych obywatelom lepszg ochrone ich informacji.
e Cel szczegétowe:

» Rozwdj krajowego systemu cyberbezpieczenstwa.

» Podniesienie poziomu odpornosci systemow informacyjnych
administracji publicznej i sektora prywatnego oraz osiggniecie
zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

» Zwiekszanie potencjatu narodowego w zakresie bezpieczenstwa
w cyberprzestrzeni.

» Budowanie Swiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa.

» Zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

Zakres tematyczny Programu jest wystarczajgcy dla wsparcia celdw Strategii w zakresie
zwigzanym gtéwnie z ochrong cyfrowej tozsamosci.

4. ,Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2016-2020”49,

W dokumencie tym przewiduje sie znaczacy wkfad sektora B+R w bezpieczenstwo
cyberprzestrzeni RP (zob. rozdziat 6.3):

»(..) Do gtdwnych zadan w tym zakresie nalezy zaliczy¢ m.in. badanie i opisywanie sposobow
i metod atakow, cyberprzestepstw, cyberterroryzmu, a takze opracowywanie skutecznych
metod przeciwdziatania. Zaktada sie opracowanie rozwigzan umozliwiajgcych:

a) szybkgq identyfikacje zagrozen,

b) usprawnienie systemu informowania o zagrozeniach,

c) podniesienie efektywnosci zabezpieczen proceduralno-organizacyjnych i technicznych,
d) skuteczne informowanie uZytkownikow cyberprzestrzeni o zagroZzeniach,

e) podnoszenie wiedzy informatycznej uzytkownikow cyberprzestrzeni,

f) wypracowanie metod obrony przed zmasowanymi atakami z cyberprzestrzeni”

40 https://mc.gov.pl/files/strategia_v_29 09 2016.pdf
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Tematy badawcze*!

(i)  Technologie i rozwigzania w zakresie wykrywania, prezentacji oraz ochrony przed
zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na poziomie panstwa:

a. Skuteczne monitorowanie i szybka identyfikacja zagrozen,

b. Metody i techniki wizualizacji zagrozen w cyberprzestrzeni,

c. Metody i techniki obrony przed zmasowanymi atakami z cyberprzestrzeni oraz
ochrony prywatnosci,

Metody i techniki dla postepowania po incydencie,
Dynamiczne i statyczne metodyki szacowania ryzyka,

f. Rozwigzania z zakresu technicznych metod identyfikacji nieprzyjaznych
operacji dezinformacyjnych w cyberprzestrzeni, prowadzonych w oparciu
0 narzedzia teleinformatyczne,

g. Techniki i metody przeciwdziatania nowym, zaawansowanym atakom na
infrastrukture dostepows i aplikacje w sieci 5G.

(i)  Technologie i rozwigzania w zakresie tozsamosci cyfrowe;j,
z uwzglednieniem aspektéw prywatnosci:

a. Dedykowane rozwigzania sprzetowe w technologiach nowej generacji,
wykorzystujgce ukfady mikroelektroniczne, w tym specjalizowane ukfady
scalone ASIC oraz uktady programowalne FPGA,

b. Techniki uwierzytelniania z wykorzystaniem systeméw i rozwigzan
biometrycznych,

c. Aplikacje do cyfrowej tozsamosci, w tym oparte o przeglagdarki internetowe,
Zabezpieczenia i deidentyfikacja danych,

Rozwigzania sprzetowo — programowe zapewniajgce realizacje zasady
bezpieczenstwa E2E (end to end), w tym nowe komponenty z wbudowanymi
elementami bezpieczeristwa, takie jak (U)SIM, odporne na manipulacje
urzadzenia abonenckie obstugowe i bezobstugowe, zdolne do ochrony
tozsamosci sieciowej w systemach zarzgdzania tozsamoscia.
(iii)  Metodyki, techniki i procesy w obszarze analizy cyberbezpieczenstwa i cyfrowej
tozsamosci oraz ich wdrozenia:

a. Metody i techniki weryfikacji bezpieczenstwa dla réznych warstw struktur
sprzetowo — programistycznych opartych na miedzynarodowych standardach
takich jak ISO 15408 oraz opracowanie krajowego schematu certyfikacji,

b. Metody i techniki weryfikacji bezpieczeristwa modutéw kryptograficznych,

c. Metody i wzorce projektowe security by design dla danych przetwarzanych
w systemach teleinformatycznych administracji publicznej,

d. Metody i wzorce projektowe privacy by design dla danych przetwarzanych
w systemach teleinformatycznych administracji publicznej,

41 Aktualizacja zgodnie z Agenda Badawczg dla Il konkursu oraz zakresem tematycznym

29

K1-Informacja Opublikowana (Public)



e. Metody i techniki efektywnego testowania integralnosci urzagdzen na etapie
wdrazania i eksploatacji (zaréwno komponentéw sieci, jak i urzadzen
koncowych), w tym w sieci 5G,

f. Metody i techniki ewaluacji bezpieczenstwa i prywatnosci urzadzen Internetu
Rzeczy (loT - Internet of Things) i Internetu Pojazdéw (loV - Internet of
Vehicles), smart cities, telemedycyny, aplikacji mobilnych, komponentéw sieci
5G, w tym oprogramowania wirtualizacyjnego funkcji sieciowych,

g. Narzedzia do analizy zagrozen w cyberprzestrzeni, ze szczegdélnym
uwzglednieniem monitorowania infrastruktury wykorzystywanej do atakdw
oraz szkodliwego oprogramowania,

h. Stworzenie polskiego, nowoczesnego systemu oceny i certyfikacji
bezpieczenstwa produktéw i ustug ICT, funkcjonujgcego w europejskich
ramach certyfikacji z wytgczeniem standardu normy ISO 15408.

Krétka charakterystyka tematéw badawczych

Ad (i)

Proponowany temat badawczy dotyczy prac B+R, ktérych celem jest opracowanie nowych
metod monitorowania, analizy i przetwarzania réznych strumieni danych w celu identyfikacji
W czasie rzeczywistym zagrozen oraz opracowania skutecznych technik obrony przed takimi
atakami sieciowymi.

Uwaga powinna koncentrowac sie na metodach wykrywania i analizy zdarzen niepozadanych
wystepujgcych, zaréwno w sieciach teleinformatycznych pracujgcych w protokole sieciowym
TCP/IP, jak i w przemystowych sieciach automatyki przemystowej i systemdéw sterowania,
w sieciach bezprzewodowych, a takze w Internecie Rzeczy. Zaktada sie objecie badaniami
metod wykrywania szerokiego zakresu cyberatakéw realizowanych z wykorzystaniem réznych
technik isposobéw uzytych do uzyskania nieautoryzowanego dostepu do systemu
komputerowego lub urzadzenia sieciowego, w celu przejecia nad nim kontroli, badz
wydobycia informacji. Rozwazane bedg rézne zrddta, cele, profile i wektory ataku, w tym DDoS
(Distributed Denial of Service), kampanie spamowe iinne. Szczegdlne znaczenie w tym
kontekscie ma opracowanie skutecznych metod i technik w odniesieniu do automatycznie
generowanych atakow, ktdre stanowig obecnie jedno z najpowazniejszych rodzajéw zagrozen
w cyberprzestrzeni.

Istotnym elementem badawczym powinno by¢ uzyskanie kompletnosci podejscia do
zagadnienia, w tym metody i techniki realizacji dziatan ex-ante (zapobieganie incydentom), jak
i ex-post (postepowanie po incydencie).

Nowatorski charakter badan powinien wynikaé¢ z opracowania, a nastepnie wykorzystania
narzedzi sprzetowych iprogramistycznych do identyfikacji modeli atakdw na podstawie
obserwacji sieci teleinformatycznych, wykrywania ich potencjalnych celéw, prognozowania
trenddw oraz dostarczania charakterystyk pozwalajgcych na prowadzenie dziatan obronnych.
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Badania powinny mie¢ charakter interdyscyplinarny (metody statystyczne, techniki sztucznej
inteligencji itd.) i obejmowaé mechanizmy przetwarzania strumieni informacji uzyskiwanych
zrdoznych zrédet, w tym, zesfederowanych systemdw monitorujgcych krajowa
cyberprzestrzen 42 . Istotnym aspektem wptywajagcym na szybko$é i skuteczno$é detekc;ji
zagrozenia jest odpowiednia wizualizacja sytuacji w cyberprzestrzeni. Badania powinny
obejmowac¢ opracowanie skutecznych rozwigzan pozwalajgcych na wielowymiarowe
obrazowanie zjawisk wystepujgcych w cyberprzestrzeni*?, m.in. uwzgledniajace réznorodnosé
typow informacji, przynalezno$é sektorowg i geograficzng, a takze stopien krytycznosci.

Podsumowaniem wykonanych badan powinny byé gotowe do wdrozenia najistotniejsze
komponenty kompleksowego systemu ochrony cyberprzestrzeni charakteryzujgcego sie:

» dostepem do informacji niezbednych do poprawnej analizy, oceny sytuacji oraz
okreslenia pozadanego stanu bezpieczenistwa, realizowanych w czasie rzeczywistym
lub prawie rzeczywistym,

» mozliwosciami korelacji zdarzen zachodzgcych w réznych miejscach, symultanicznie
lub w réznym czasie,

» mozliwosciami koordynacji realizowanych proceséow i procedur reagowania na
incydenty komputerowe, na poziomie krajowym oraz w uktadzie transgranicznym,

» mozliwosci zamkniecia incydentu, z odpowiednimi procesami, procedurami
technikami po incydencie.

Nie przesadzajac, jaki model wspoétdziatania osrodkéw typu CERT/CSIRT lub SOC (Security

Operation Center) jest najodpowiedniejszy - scentralizowany, rozproszony, hierarchiczny, czy
sfederalizowany - pozgdane jest opracowanie i przygotowanie do wdrozenia jednego lub
wiecej takich modeli.

W obszarze tematu badawczego mieszczg sie systemy wspomagajgce dla CERT/CSIRT lub
SOC. Przyktadem takiego systemu moze by¢ system bezpiecznej dystrybucji oraz
monitorowania czasu.

Ad(ii)

Obszar badawczy obejmuje opracowanie zintegrowanego uktadu scalonego o podwyzszonym
poziomie bezpieczeAstwa, przeznaczonego do zastosowan w systemach identyfikacji
elektronicznej. Procesor aplikacyjny powinien charakteryzowaé sie m.in. podwyzszong
odpornoscia na btedy, opiera¢ swe dziatanie na ,prawdziwym” generatorze liczb
losowych, posiadaé bezpieczne obszary pamieci nieulotnej, w szczegdlnosci wyposazone
w mechanizmy wykrywania i reagowania na préoby nieautoryzowanego dostepu, jak
réwniez bloki wspomagajgce wykonywanie funkcji kryptograficznych. Procesor powinien
spetniac funkcje identyfikacji i uwierzytelniania, realizowalne w czasie rzeczywistym, (np.
z wykorzystaniem fizycznie nieklonowalnych funkcji PUF - Physical Unclonable Function)),
zapewnia¢ wsparcie dla wbudowanych programdéw operacyjnych, jak réwniez by¢
wyposazony w odpowiednie peryferia cyfrowe, oraz interfejsy (zgodne z realizowana

42 Aktualizacja w ramach ujednolicenia terminologii
43 Aktualizacja w ramach ujednolicenia terminologii
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funkcjonalnoscig) oraz czujniki i uktady monitorujgce sSrodowiskowe warunki pracy uktadu
scalonego (np. temperatura, napiecie zasilania, czestotliwos$¢ sygnatu zegarowego).

Wykonany prototyp w technologii krzemowej, zapewniajacy petng kontrole sprzetowg
uniemozliwiajgcg zdalne lub lokalne, sprzetowe lub programowe, przejecie kontroli nad
uktadem elektronicznym (proces rozwoju powinien zapewniac eliminacje tzw. backdoors),
powinien zosta¢ przygotowany w taki sposéb, aby wyprodukowana na jego podstawie
produkcyjna wersja uktadu scalonego mogta przejs¢ pomysinie certyfikacje
bezpieczenstwa zgodnie z normg PN-ISO/IEC PN — ISO/IEC 15408 (Common Criteria)
z poziomem uzasadnienia pewnosci wyzszym niz EAL4.

Metody rozpoznawania i uwierzytelniania biometrycznego wykorzystujg specyficzne cechy
ludzkie: fizjologiczne (odcisk palca, obraz twarzy, obraz teczéwki, geometria dtoni, obraz
naczyn krwiono$nych dtoni lub palca i inne) albo behawioralne (gtos, rytm klawiatury, rytm
chodu etc.). Istniejagce rozwigzania biometryczne - stajg sie powszechnie dostepnymi,
yhormalnymi” elementami smartfonéw, niemniej jednak pracujg w ukfadzie lokalnym,
uwierzytelniajgc uzytkownika do jego urzadzenia.

Mobilne uwierzytelnianie biometryczne stawia przed badaczami wyzwania w postaci
koniecznosci przystosowania czujnikow, algorytmow, wymagan bezpieczenstwa, architektury
systemu, protokotéw wielu innych elementdw, natomiast zdalne uwierzytelnianie dodatkowo
wprowadza istotne elementy zapewniajgce prywatnos$é danych sensytywnych, ktére musza
by¢ chronione przed ujawnieniem komukolwiek innemu niz ich posiadacz.

W tym kontekscie istotne jest opracowanie i przygotowanie do wdrozenia polskiego uktadu
scalonego zapewniajgce bezpieczenstwo danych biometrycznych  stuzgcych do
uwierzytelniania oraz metod biometrycznych uwzgledniajacych specyficzne wifasnosci
urzgdzen mobilnych. Agenda badawcza obejmuje analize mozliwosci zastosowania rdéznych
technik biometrycznych do uwierzytelniania z wykorzystaniem powszechnie dostepnych
urzadzen mobilnych oraz opracowanie nowych, niezawodnych rozwigzan zapewniajacych
zachowanie prywatnosci danych biometrycznych i umozliwiajgcych dostosowywanie poziomu
bezpieczenstwa do aktualnych wymagan. Dla spetnienia wymogdw bezpieczenstwa
tworzonego rozwigzania badania powinny koncentrowa¢ sie na najnowszych architekturach
i systemach komunikacji spetniajgcych odpowiednie normy. Konieczne jest uwzglednienie
mozliwosci rozbudowy systemu i jego adaptacji do wymagan uzytkownika. W wyniku
prowadzonych badan powinny powsta¢ przygotowane do wdrozenia komponenty krajowego
systemu tozsamosci cyfrowe;.

Ad (iii)

Temat badawczy obejmuje opracowanie i przygotowanie do wdrozenia zaawansowanych
metod, technik, proceséw i procedur weryfikacji bezpieczestwa rozwigzan sprzetowo-
programistycznych, ktére mogga by¢ konieczne do przeprowadzenia oceny bezpieczenistwa,
a nastepnie przeprowadzenia certyfikacji na zgodnos¢ z wymaganiami bezpieczenstwa.
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Ogdlna metodyka przeprowadzenia ocen bezpieczenstwa produktéw i ustug
teleinformatycznych zgodna z normg ISO/IEC 15408 (Common Criteria) zaktada, ze dla
wyzszych poziomdw uzasadnionej pewnosci weryfikacji nalezy opracowaé testy, ktére maja
cechy charakter penetrujgcego ataku, tak jakby to wykonat intruz okreslany zwykle jako
atakujacy.

W obszarze badan powinny byé metody, techniki, procesy i procedury charakterystyczne dla
testéw réznego typu, w tym:

» powierzchnie ataku na rézne warstwy struktur sprzetowo — programistycznych,
ataki na prezentacje biometryczng,

nieinwazyjne metody zaawansowanego testowania modutéw kryptograficznych
metody i testy weryfikacji losowosci generatorow bitdw losowych,

testy fizycznego zabezpieczenia (tzw. tamper proof) modutéw kryptograficznych,
ataki na funkcje typu PUF (fizycznie nieklonowalne) w modutach kryptograficznych,

YV YV VYV

testy weryfikacji bezpieczenstwa w réznych warstwach modelu sieciowego OSI lub
podobnych modeli teleinformatycznych.

Obszar badawczy obejmuje opracowywanie i projektowanie proceséw, procedur i testow
weryfikacji bezpieczenstwa z uwzglednieniem wymagan bezpieczenstwa dla rdéinych
rozwigzan sprzetowo — programistycznych, w tym przyktadowo takich kategorii jak:

Infrastruktura krytyczna (programowalne sterowniki, VPN, sieci bezprzewodowe),
Infrastruktura informatyczna (IPSec, moduty kryptograficzne, systemy
wykrywania wtargnieé, systemy antywirusowe),
Energetyka (inteligentne liczniki),
Administracja publiczna (paszporty, prawa jazdy),

o Zdalna identyfikacja i uwierzytelnienie (podpis elektroniczny, pieczeé
elektroniczna, uwierzytelnianie biometryczne),
Opieka zdrowotna (karty lekarza i pacjenta),
Systemy transportowe (tachografy),
Specjalizowane karty dla uzytkownikdw telefonii komdrkowej (USIM),

Obszar badawczy obejmuje takze projektowanie proceséw i procedur oceny bezpieczenstwa
i certyfikacji produktéw i ustug teleinformatycznych, umozliwiajgcych opracowanie
i zapewnienie operacyjnej gotowosci polskiego schematu oceny i certyfikacji, w oparciu
o norme wiodgcg PN-ISO/IEC 15408 (Common Criteria).

Sposoby interwencji

Program, ktérego podstawg ustanowienia jest art. 30 ust. 1 pkt 2 ustawy z dnia 30 kwietnia
2010 r. o Narodowym Centrum Badan i Rozwoju ( Dz. U. 2022, poz. 2279 tj. z pdin. zm.)
bedzie wdrazany, zgodnie z art. 36 ust. 1 ww. ustawy - wybdr wykonawcéw projektdw nastgpi
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w drodze konkursu ogtaszanego przez Dyrektora, ktorego szczegdtowy tryb realizacji w
zakresie sktadania wnioskow oraz kryteridéw oceny zostanie okreslony w Regulaminie.

Sposéb interwencji Wartos¢

Odniesienie Realizacja zadan okreslonych w art. 30 ust 1 pkt 2

do zadan NCBR ustawy z dn. 30 kwietnia 2010 r. o NCBR

Zaktadany budzet NCBR na 234 027 000 “ PLN

realizacje Programu

Whnioskodawcy Konsorcja naukowe w rozumieniu Ustawy z dnia 30

kwietnia 2010 r. o zasadach finansowania nauki (Dz. U. z
2016 r., poz. 2045 tj. ze zm.)* (dalej ustawa o zasadach
finansowania nauki) - grupa jednostek organizacyjnych, w
ktorej sktad wchodzi co najmniej jedna jednostka naukowa
oraz co najmniej jeden przedsiebiorca, albo co najmniej
dwie jednostki naukowe.

Rodzaje zadan w ramach projektu badania przemystowe - zgodnie z definicjg zawartg w art. 2
pkt. 3c ustawy o zasadach finansowania nauki — badania
majace na celu zdobycie nowej wiedzy oraz umiejetnosci
w celu opracowywania nowych produktéw, proceséw i
ustug lub wprowadzania znaczacych ulepszen do
istniejgcych produktéw, proceséw i ustug; badania te
obejmujg tworzenie elementéw sktadowych systemow
ztozonych, szczegdlnie do oceny przydatnosci technologii
rodzajowych, z wyjgtkiem prototypéw objetych zakresem
prac rozwojowych.

prace rozwojowe - zgodnie z definicjg w art. 2 pkt. 4 ustawy
o zasadach finansowania nauki — nabywanie, tgczenie,
ksztattowanie i wykorzystywanie dostepnej aktualnie
wiedzy i umiejetnosci z dziedziny nauki, technologii
i dziatalnosci gospodarczej oraz innej wiedzy i

4 Na wniosek KS CyberSecldent, Dyrektor Centrum wyrazit zgode na zwiekszenie alokacji budzetu Programu
2212 000 000 PLN do 234 027 000 PLN.

4> Ustawa o zasadach finansowania nauki, obowigzujgca w dniu ogtoszenia Programu zostata uchylona z dniem
1 pazdziernika 2018 r. Obecnie obowigzujgca ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce
(Dz. U.z2023r., poz. 742 tj.) nie definiuje pojecia konsorcjum naukowego, a badania naukowe i prace rozwojowe
definiuje nastepujgco: art. 4 ust. 2 Badania naukowe sq dziatalnosciqg obejmujgcq: 1) badania podstawowe
rozumiane jako prace empiryczne lub teoretyczne majqgce przede wszystkim na celu zdobywanie nowej wiedzy o
podstawach zjawisk i obserwowalnych faktow bez nastawienia na bezposrednie zastosowanie komercyjne; 2)
badania aplikacyjne rozumiane jako prace majgce na celu zdobycie nowej wiedzy oraz umiejetnosci, nastawione
na opracowywanie nowych produktdéw, procesow lub ustug lub wprowadzanie do nich znaczqcych ulepszen.; art.
4 ust. 3 Prace rozwojowe sq dziatalnoscig obejmujgcqg nabywanie, tqgczenie, ksztattowanie i wykorzystywanie
dostepnej aktualnie wiedzy i umiejetnosci, w tym w zakresie narzedzi informatycznych lub oprogramowania, do
planowania produkcji oraz projektowania i tworzenia zmienionych, ulepszonych lub nowych produktow,
procesow lub ustug, z wytgczeniem dziatalnosci obejmujqgcej rutynowe i okresowe zmiany wprowadzane do nich,
nawet jezeli takie zmiany majq charakter ulepszen.
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umiejetnosci do planowania produkcji oraz tworzenia i
projektowania nowych, zmienionych Ilub ulepszonych
produktéw, proceséw i ustug.

Przygotowanie wynikéw badan i prac rozwojowych do

zastosowania w praktyce, obejmujgce w szczegdlnosci:

— sporzadzenie dokumentacji niezbednej do wdrozenia
produktu,

— opracowanie procedur zwigzanych z
wykorzystywaniem przysztego produktu bedgcego
wynikiem badan naukowych lub prac rozwojowych,

— uzyskanie certyfikatu zgodnosci upowazniajgcego do
oznaczenia wyrobu znakiem zgodnosci z norma krajowa
lub ponadnarodowsg,

— certyfikacje w rozumieniu ustawy z dnia 30 sierpnia
2002 r. o systemie oceny zgodnosci (Dz. U. z 2023 r.,
poz. 215t.j., z pdzn. zm.),

— dziatania bezposrednio zwigzane z postepowaniami
dotyczgcymi przyznania praw wtasnosci przemystowej

Instrumenty i intensywnos¢ wsparcia |Jednostki naukowe - dofinansowanie badan przemystowych,
prac rozwojowych - do 100% kosztow kwalifikowanych,
dofinansowanie prac przygotowawczych do wdrozenia - do
90% kosztéw kwalifikowanych

Przedsiebiorcy - pomoc publiczna na badania przemystowe,
prace rozwojowe oraz prace przygotowawcze do wdrozenia,
zgodnie z rozporzadzeniem w sprawie warunkow i trybu
udzielania pomocy publicznej za posrednictwem NCBR?*®

na badania przemystowe:

mate/ mikroprzedsiebiorstwa - maks. 80%,

srednie przedsiebiorstwa - maks. 75%

duze przedsiebiorstwa - maks. 65%

na prace rozwojowe:

mate/ mikroprzedsiebiorstwa - maks. 60%,

Srednie przedsiebiorstwa - maks. 50%

duze przedsiebiorstwa - maks. 40%

na prace przygotowawcze do wdrozenia:

maks. 90% kosztéw kwalifikowalnych

(pod warunkiem nieprzekroczenia pomocy de minimis)

Sposob monitorowania i oceny stopnia osiggania celu

46 zastgpione rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 19 sierpnia 2020 r. w sprawie
udzielania pomocy publicznej za posrednictwem Narodowego Centrum Badan i Rozwoju (Dz. U. poz. 1456, ze
zm.)
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glownego i celow szczegotowych programu
Informacje wstepne

Ocena, na ile cel gtéwny i cele szczegdétowe Programu CyberSecldent ,Cyberbezpieczenstwo
i eTozsamosc” zostaty zrealizowane, jest dokonywana poprzez mierzenie szeregu wskaznikéw.
Czes¢ z nich stuzy monitorowaniu realizacji Programu i mierzeniu postepu wzgledem celéw
(przede wszystkim sg to tzw. wskazniki produktu). Inne stuzg weryfikacji tego, czy cele
realizacji Programu zostaty osiggniete i czy zakonczyt sie on sukcesem.

Zaréwno cele, jak i stuzgce mierzeniu ich realizacji wskazniki, powinny spetniaé kryteria
SMART, to znaczy powinny by¢ konkretne, mierzalne, dostepne, realistyczne i okreslone
w czasie. Dobre wskazniki spetniajg kryteria RACER (z ang. Relevant, Accepted, Credible, Easy
and Robust), to znaczy, ze s3: odpowiednie, tj. scisle powigzane z wyznaczonymi celami,
akceptowane, np. przez zainteresowane strony, wiarygodne dla laikdw, a wiec jednoznaczne
i tatwe w interpretacji, dajgce sie w prosty sposéb monitorowaé, miarodajne i odporne na
manipulacje.

Wskazniki produktu4?

Wskazniki produktu opisujg rozwigzania i produkty powstate w toku realizacji Programu i sg
podstawowymi wskaznikami monitorowania jego realizacji. Dlatego tez ich pomiar odbywa sie
w okresie realizacji Programu i nie powinien wykraczaé poza przyjety termin jego zakonczenia.
Wskazniki produktu bedg mierzone w trakcie i po zakoriczeniu realizacji projektow
finansowanych w ramach Programu, na podstawie raportéw okresowych oraz raportéw
koncowych dostarczonych przez Wykonawcéw. Wykonawca bedzie zobowigzany do
dostarczenia raportdéw z zapisami umowy o dofinansowanie danego projektu.

Wskazniki produktu
Zrédto: Wskazniki produktu sg raportowane przez Wykonawcéw
Czas pomiaru: w trakcie realizacji projektéw w raportach okresowych oraz po ich
zakoniczeniu w raportach koncowych.

L.p. Opis Wartosé Wartosé
bazowa docelowa
1. Liczba produktéw opracowanych podczas realizacji 0 20

Programu, gotowych do wdrozenia lub certyfikacji
bezpieczenstwa, zgodnie z Dyrektywa NIS w tym:

la | nowych 0 10
1b | Znaczaco ulepszonych 0 10
2. Liczba prototypow nowych produktow przeznaczonych do 0 8

zastosowan w systemach identyfikacji elektronicznej

47 Wskazniki we wszystkich tabelach (produktu, rezultatu bezposredniego i dtugoterminowego) zaktualizowane
adekwatnie do zmian planu finansowego oraz zakresu tematycznego Ill konkursu
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Wskazniki produktu
Zrédto: Wskazniki produktu sa raportowane przez Wykonawcéw
Czas pomiaru: w trakcie realizacji projektéw w raportach okresowych oraz po ich
zakonczeniu w raportach koficowych.

L.p. Opis Wartos¢ Wartos¢
bazowa docelowa
3. Liczba opracowanych metod monitorowania 0 15

bezpieczenstwa teleinformatycznego, pozwalajacych na
identyfikacje zagrozen w czasie rzeczywistym.

4, Liczba opracowanych technik obrony przed atakami 0 16
sieciowymi
5. Liczba opracowanych i przygotowanych do wdrozenia 0 10

zaawansowanych metod, technik, proceséw i procedur
weryfikacji bezpieczenstwa rozwigzan sprzetowych,
programistycznych lub sprzetowo-programistycznych

Wskazniki rezultatow bezposrednich i dlugoterminowych

Wskazniki rezultatu bezposredniego mierzg bezposrednie efekty dziatan podjetych w ramach
Programu, ktore sg odczuwalne takze po ich zakonczeniu. Opisujg zmiany, jakie zajdg w wyniku
wdrazania efektéw Programu. Wskazniki rezultatu powinny by¢ logicznie powigzane ze
szczegdtowymi celami Programu. Wskazniki rezultatu beda mierzone po zakonczeniu
Programu, a przed uptywem 3 lat, czesciowo na podstawie informacji dostarczonych przez
Wykonawcoéw. Wykonawca bedzie zobowigzany do dostarczenia informacji z zapisami umowy
o dofinansowanie danego projektu.

1. Wdrozenie rozwigzan technologicznych utatwiajacych wspétprace i koordynacje
dziatan miedzy réznymi domenami bezpieczenstwa cyberprzestrzeni ze szczegélnym
uwzglednieniem cyfrowej tozsamosci

2. Wdrozenie metod i technik identyfikacji i uwierzytelniania.

Wskazniki rezultatu bezposredniego
Zrédto: Informacje dostarczone przez Wykonawcéw
Czas pomiaru: Przed uptywem 3 lat od zakoriczenia projektéw.
L.p. Opis Wartos¢ Wartos¢
bazowa docelowa
1) Widrozenie rozwigzan technologicznych utatwiajgcych wspdtprace i koordynacje
dziatan miedzy roznymi domenami bezpieczeristwa cyberprzestrzeni ze szczegdlnym
uwzglednieniem cyfrowej tozsamosci
1 Liczba wdrozonych produkcyjnie rozwigzan 0 20
technologicznych utatwiajgcych wspodtprace i koordynacje
dziatan miedzy réznymi domenami bezpieczenstwa
2 Liczba wdrozen komponentdw majacych zastosowanie w 0 6
systemach teleinformatycznych zwigzanych z cyfrowa
tozsamoscia
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Wskazniki rezultatu bezposredniego
Zrédto: Informacje dostarczone przez Wykonawcéw
Czas pomiaru: Przed uptywem 3 lat od zakoriczenia projektéw.

L.p. Opis Wartos¢ Wartos¢
bazowa docelowa
3 Przychdd beneficjentdw z wdrozonych rozwigzan 0 90 396
technologicznych w zakresie koordynacji dziatan miedzy 181,004
domenami cyberbezpieczeristwa
4 Udziat rozwigzan opracowanych w ramach Programu, w 0 50%

zakresie  koordynacji dziatan miedzy domenami
cyberbezpieczenstwa  generujacych  przychody w
stosunku do liczby wdrozonych rozwigzan

2) Wdrozenie metod i technik identyfikacji i uwierzytelniania.

1 Liczba wdrozonych metod i technik identyfikacji 0 6
i uwierzytelniania

2 Przychéd beneficjentéw z wdrozonych metod i technik 0 0%
identyfikacji i uwierzytelniania

3 Udziat rozwigzan opracowanych w ramach Programu w 0 50%

zakresie metod i technik identyfikacji i uwierzytelniania
generujgcych przychody w stosunku do liczby
wdrozonych rozwigzan

4 Liczba dokonanych zgtoszen patentowych ztozonych w 0 4
wyniku realizacji Programu

Wskazniki rezultatu dtugoterminowego (wptywu) mierzg efekty Programu w dtuzszej
perspektywie czasu i pokazujg trwate zmiany, jakie Program spowodowat w otoczeniu
spotecznym i gospodarczym. Tym samym, wskazniki wptywu mozna uwazaé za miernik stopnia
realizacji celu gtdwnego Programu: Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP
przez zwiekszenie dostepnosci narzedzi sprzetowo—programistycznych, do roku 2028.

Pomiar dokonywany jest na zakoriczenie okresu trwatosci, tj. w 2028 roku, w ramach ewaluacji
ex-post.

Wskazniki rezultatu dtugoterminowego (wptywu)
Zrédto: Informacje dostarczone przez Wykonawcéw, ewaluacja ex-post.
Czas pomiaru: Po 3 latach od zakoriczenia Programu.
L.p. Opis Wartosé Wartos¢
bazowa docelowa

48 Warto$¢ docelowa wskaznika podano na podstawie informacji przedstawionych przez Beneficjentéw w
raportach okresowych/koricowych/z wdrozenia.
4 Warto$¢ docelowa wskaznika podano na podstawie informacji przedstawionych przez Beneficjentéw w
raportach okresowych/koricowych/z wdrozenia.
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wydanych z wykorzystaniem metodyk opracowanych w
Programie.

1. | Liczba wprowadzonych do uzytku egzemplarzy 250 000
produktow, powstatych w wyniku wdrozenia rezultatow
Programu.

2. | Liczba sprzedanych ustug, powstatych w wyniku 30
wdrozenia rezultatow Programu.

3. Liczba certyfikatow bezpieczenstwa produktéw lub ustug, 6

Ryzyka dla osiggniecia celu gldwnego i celow szczegotowych
Programu oraz ryzyk zwigzanych z zarzadzaniem i realizacja
Programu

Ryzyka obiektywne:

» specyfika badan i rozwoju ze swej natury obarczone wysokim ryzykiem polegajgcym

na niemoznosci przewidzenia wynikéw badan naukowych,

Ryzyka subiektywne:

» tempo zmian technologicznych w obszarze objetym programem - ryzyko, iz

» pojawiajgce sie nowe zagrozenia — ryzyko, iz rozwigzania opracowywane w ramach

Dla minimalizacji ww. ryzyk przewiduje sie nastepujace dziatania:

» zapewnienie wifasciwego monitorowania realizacji i osiggania celéw programu na

Y

rozwigzania opracowywane w ramach projektdw mogg okazaé

konkurencyjne;

projektéw mogg okaza¢ sie nieskuteczne;

poziomie poszczegdlnych projektéw — zobowigzanie Beneficjenta w umowie do
okresowego raportowania o postepie w realizacji projektu oraz jego wynikach,
w przypadku oceny negatywnej mozliwos¢ wstrzymania realizacji projektu oraz
rozwigzania umowy, uprawnienie do wystgpienia o zwrot srodkéw wykorzystanych

nieprawidtowo;

sie  mafto

identyfikacja zmian zachodzacych w otoczeniu programu w kontekscie jego celéw;

mozliwos$¢ wprowadzania zmian w projektach i w programie jako reakcja na rozwdj

technologii oraz nowe zagrozenia.

Harmonogram realizacji Programu
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Szczegdtowy harmonogram realizacji Programu jest przygotowywany przez Koordynatora
Programu i opiniowany przez Komitet Sterujacy z uwzglednieniem budzetu Centrum na rok
biezacy oraz kolejne lata realizacji Programu.

Majac na wzgledzie powyzisze, ramowy harmonogram realizacji Programu, w odniesieniu
do dnia zaopiniowania projektu Programu przez Rade NCBR przedstawiono ponize;j.

Ramowy harmonogram realizacji Programu

Termin Dziatanie
21.12.2016 | Zaopiniowanie Programu przez Rade NCBR, ustanowienie Programu
19.01.2017 | Powotanie Koordynatora Programu | Komitetu Sterujgcego
21.02.2017 Przygotowanie harmonogramu realizacji Programu przez Koordynatora
R Programu i zaopiniowanie przez Komitet Sterujacy
I konkurs
13.03.2017 | Ustalenie zakresu tematycznego konkurséw i okreslenie alokacji Srodkéw przez
Komitet Sterujacy,
31.03.2017 | Ogtoszenie | konkursu
11.04.2017 - . .
Przeprowadzenie i rozstrzygniecie konkursu
05.06.2017
05.06.2017 — . o L .
Analiza wynikéw | konkursu — wnioski do dalszego wdrazania programu
28.06.2017
04.07.2017 — | _. . , L L
Finansowanie i nadzér nad realizacjg projektédw z | konkursu
31.05.2025
Il konkurs
28.06.2017 | Ustalenie zakresu tematycznego konkurséw i okreslenie alokacji sSrodkdw przez
Komitet Sterujacy
17.07.2017 | Ogtoszenie Il konkursu
01.08.2017 - . .
Przeprowadzenie i rozstrzygniecie konkursu
07.12.2017
07.12.2017 - . o L -
Analiza wynikéw Il konkursu — wnioski do dalszego wdrazania programu
04.06.2018
09.04.2018 - | . . , L L
Finansowanie i nadzér nad realizacjg projektéw z Il konkursu
31.09.2022
Il konkurs
21.11.2018 Ustalenie zakresu tematycznego konkurséw i okreslenie alokacji Srodkéw przez
Komitet Sterujacy
19.07. 2019 | Ogtoszenie lll konkursu
23.08. 2019 - . .
Przeprowadzenie i rozstrzygniecie konkursu
15.01.2020
| kw 2020 Analiza wynikéw Il konkursu — wnioski do dalszego wdrazania programu
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I, 11, 1V kw.
2020 - Finansowanie i nadzér nad realizacjg projektéw z Il konkursu
IV kw. 2024
IV konkurs

| kw. 2020 Ustalenie zakresu tematycznego konkurséw i okreslenie alokacji sSrodkéw przez
Komitet Sterujacy
Il kw. 2020 | Ogtoszenie IV konkursu

II-IV kw. 2020 | Przeprowadzenie i rozstrzygniecie konkursu,

IV kw. 2020 — _ o o o
Analiza wynikéw IV konkursu — wnioski do dalszego wdrazania programu
| kw. 2021
Il kw.2021— | _ o ) o o
Finansowanie i nadzér nad realizacjg projektéw z IV konkursu
| kw. 2025

2017-2030 Monitoring i ewaluacja programu

Plan finansowy Programu, w tym Zrddta finansowania

Projekty w ramach Program beda finansowane z dotacji celowej na realizacje
strategicznych programoéw badan naukowych i prac rozwojowych, innych zadann Centrum oraz
na realizacje badan naukowych i prac rozwojowych na rzecz obronnosci i bezpieczenstwa
panstwa, o ktérej mowa w art. 46 ust. 1 pkt 1 Ustawy o NCBR, srodkéw prywatnych (Srodki
przedsiebiorcdw) oraz — potencjalnie - srodkéw innych instytucji dziatajgcych w obszarach
Programu.

Koszty zarzadzania Programem tj. w szczegdlnosci wynagrodzenia pracownikéw NCBR
zaangazowanych we wdrazanie Programu, koszty oceny wnioskdw o dofinansowanie
wykonywanych przez niezaleznych ekspertdw, koszty zwigzane z dziatalnoscig Komitetu
Sterujacego, koszty zwigzane z kontrolg projektdw oraz ewaluacjg programu beda pochodzity
z dotacji podmiotowej na pokrycie biezgcych kosztéw zarzadzania realizowanymi przez
Centrum zadaniami, o ktérej mowa w Art. 46 ust. 1 pkt 2 Ustawy o NCBR.

Srodki NCBR przeznaczone na realizacje projektéw to 234 027 000 5° PLN. Zakfada sie
rowniez, ze dodatkowe koszty zarzadzania Programem nie przekroczg 3% budietu NCBR
przeznaczonego na finansowanie projektéw w ramach Programu.

Szczegotowy system realizacji i zarzadzania Programem

50 Na wniosek KS CyberSecldent, Dyrektor Centrum wyrazit zgode na zwiekszenie alokacji budzetu Programu
2212 000 000 PLN do 234 027 000 PLN.
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Nadzér nad realizacjg Programu sprawuje Dyrektor NCBR lub osoba przez niego
upowazniona. Prace zwigzane z wdrazaniem Programu realizuje wskazany przez Dyrektora
Dziat NCBR.

Realizacja Programu obejmuje m.in. wybdr i finansowanie projektéw obejmujacych
badania naukowe, prace rozwojowe oraz dziatania zwigzane z przygotowaniem wynikdéw
badan i prac rozwojowych do zastosowania w praktyce. Wykonawcy projektow sg wybierani
w drodze konkursu ogtaszanego przez Dyrektora zgodnie z art. 36 ust. 1 Ustawy o Narodowym
Centrum Badan iRozwoju. Procesy wyboru projektdw, nadzoru nad ich wykonaniem
i finansowaniem oraz monitoringu programu bedg prowadzone w oparciu o procedury
obowigzujgce w NCBR.

Kluczowe znaczenie dla zarzadzania realizacja programu ma Komitet Sterujacy
i Koordynator Programu. Zakfada sie, ze powotany przez Dyrektora Centrum Komitet
Sterujacy bedzie sktadat sie z 5 osdb: 2 przedstawicieli Ministerstwa Cyfryzacji, 2 oséb
wskazanych przez Dyrektora NCBR oraz 1 osoby wskazanej przez Rade NCBR.

Do zadan Komitetu Sterujacego nalezy w szczegdlnosci:

e uszczegotowienie zakresu tematycznego programu;

e okreslenie zakresow tematycznych konkurséw;

e okreslenie adekwatnych do zakreséw tematycznych konkurséw warunkow
realizacji projektéow (w tym ewentualnych maksymalnych kwot dofinansowania
projektéw), udziatu sSrodkéw pozabudzetowych;

e opiniowanie harmonogramu realizacji konkurséw;

e monitorowanie realizacji Programu, majgc w szczegdlnosci na uwadze osiggniecie
jego celéw;

e identyfikacja zmian zachodzgcych w otoczeniu programu oraz proponowanie
zmian w programie / projektach w szczegdlnosci w kontekscie celéw programu.

Zakres zadan oraz tryb ich realizacji zostanie w sposdb szczegdtowy okreslony w Regulaminie
pracy Komitetu Sterujgcego.

Do zadan Koordynatora Programu nalezy w szczegélnosci:

e przygotowanie projektu harmonogramu realizacji konkurséw;

e przygotowanie projektdw wszelkich dokumentéw opiniowanych przez Komitet
Sterujacy Programu i zatwierdzanych przez Dyrektora Centrum, w tym
dokumentacji konkursowej;
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e koordynacja dziatan zwigzanych z realizacjg konkursow na projekty — wyborem
wykonawcow projektéw oraz procesem podpisywania umoéw o wykonanie
i finansowanie projektow;

e monitorowanie realizacji Programu

Koordynator Programu bedzie wspierany w swoich dziataniach przez pracownikéw Dziatu
wdrazajgcego Program. Biezacy bezposredni nadzor nad realizacjg zadan Koordynatora bedzie
spoczywat na osobach kierujgcych komédrkg organizacyjng odpowiedzialng za realizacje
programu. Inne Dziaty NCBR beda udzielaty wsparcia w zakresie swoich kompetencji
okreslonych w Regulaminie Organizacyjnym oraz wewnetrznych procedurach NCBR.

W trakcie realizacji Programu bedzie prowadzona jego ewaluacja w szczegdlnosci w celu
rozstrzygniecia, czy kontynuacja programu prowadzi do osiggniecia celéw Programu.

Po zakonczeniu realizacji Programu, przeprowadzona bedzie ewaluacja majaca na celu
w szczegolnosci ocene stopnia osiggniecia jego celéw, a w przypadku nieosiggniecia celow
Programu okreslenie przyczyn niepowodzenia.

Proces ewaluacji bedzie realizowany zgodnie z obowigzujgca w NCBR Procedurg
dotyczqcq ewaluacji programu.
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