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PREAMBUtA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy,
na ktérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiaja zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:

) NSC 199, Standardy kategoryzacji bezpieczeristwa - na podstawie FIPS 199.

) NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow
informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

) NSC 800-18, Przewodnik do opracowywania plandéw bezpieczeristwa systeméw
informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

) NSC 800-30, Przewodnik dotyczqgcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP 800-30.

. NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

. NSC 800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu Zycia systemu - na
podstawie NIST SP 800-37.

. NSC 800-39, Zarzqdzanie ryzykiem bezpieczenstwa informacji. Przeglgd struktury

organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP 800-39.
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) NSC 800-53, Zabezpieczenia i ochrona prywatnosci w systemach informacyjnych oraz
organizacjach - na podstawie NIST SP 800-53.

o NSC 800-53 MAP, Mapowanie srodkéw bezpieczeristwa: NSC 800-53 wer. 2 - PN-
ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013, na podstawie NIST SP 800-53,
Revision 5 Control Mappings to ISO/IEC 27001.

. NSC 800-53B, Zabezpieczenia bazowe systemdw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B.

. NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji
i kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST SP 800-60.

. NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczeristwa
komputerowego - na podstawie NIST SP 800-61.

. NSC 800-210, Ogdlne wytyczne dotyczqgce kontroli dostepu do systeméw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowad system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systeméw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposéb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodnos$¢

w przypadku, gdy regulacje wymagaja stosowania tych innych standardow.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajacymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomendujg stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotéw, urzadzen lub
materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukoniczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istnieja. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

P
g Narodowe Standardy Cyberbezpieczenstwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

o
&

+48222455922

hay sekretariat.dc@cyfra.gov.pl
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Niniejsza publikacja, Ocenianie srodkow bezpieczenstwa i ochrony prywatnosci

w systemach informacyjnych oraz organizacjach, opracowana zostata za zgoda
National Institute of Science and Technology (NIST) na podstawie specjalne;j
publikacji NSC 800-53A, Rev. 5, Assessing Security and Privacy Controls in Information

Systems and Organizations.

Przytaczane i cytowane w publikacji przepisy, okélniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosza sie, o ile nie
zaznaczono inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany
fragment ma przetozenie lub odpowiednik w polskim porzadku prawnym lub
normalizacyjnym, wéwczas informacje te wskazane sg bezposrednio w tekscie lub

W przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na
podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecie
zostato zdefiniowane réwniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowac sformutowania zawarte w tych aktach/w obiegu prawnym.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskie;.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg
w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane s3

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotow, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sa najlepsze z dostepnych

w danej dziedzinie.
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Woystepujace w publikacji odwotania do materiatéw wyszczegdlnianych w nawiasach
kwadratowych [... ] odnoszg sie do polskojezycznych standardéw NSC (np. [NSC
800-53], [NSC 800-37]) oraz ogdélnodostepnych dokumentéw anglojezycznych (np.
[SP 800-47], [CNSSI 1253]). Dokumenty te stanowig uzupetnienie i rozszerzenie

wiedzy na temat szerokorozumianego cyberbezpieczehnstwa.
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Abstrakt

Niniejsza publikacja zawiera metodologie i zestaw procedur do przeprowadzania
oceny srodkéw bezpieczenstwa i ochrony prywatnosci stosowanych w systemach

i organizacjach w ramach skutecznego zarzadzania ryzykiem. Procedury oceny,
przeprowadzane na réznych etapach cyklu zycia systemu, sg zgodne ze Srodkami
bezpieczenstwa i zabezpieczeniami prywatnosci zawartymi w publikacji NSC 800-
53, wersja 22. Rozwigzania te mozna tatwo dostosowac do potrzeb organizacji, aby
zapewnic jej niezbedng elastycznos¢ w przeprowadzaniu ocen $Srodkow
bezpieczenstwa i zabezpieczen prywatnosci, ktére wspieraja procesy zarzadzania
ryzykiem organizacyjnym i sa zgodne z okreslonga tolerancja ryzyka organizacji.
Podane zostaty réowniez informacje na temat tworzenia skutecznych planéw oceny
srodkéw bezpieczenstwa i ochrony prywatnosci oraz wskazéwki dotyczace analizy

wynikéw oceny.
Stowa kluczowe

Ocena (ang. assessment); plan oceny (ang. assessment plan); zapewnienie (ang. assurance);
ocenianie zabezpieczen (ang. control assessment); zabezpieczenia prywatnosci (ang.
privacy controls); Open Security Controls Assessment Language (OSCAL); wymagania
dotyczace prywatnosci (ang. privacy requirements); Ramy Zarzadzania Ryzykiem (ang. ;
Risk Management Framework); Srodki bezpieczenstwa/zabezpieczenia (ang. security

controls); wymagania w zakresie bezpieczenstwa (ang. security requirements).

2 Rekomendacje te zostaty opracowana na podstawie publikacji specjalnej NIST SP 800-53 rev. 5.
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Konwencje stosowane w niniejszym dokumencie

Dla celéw niniejszego dokumentu termin ,bezpieczenstwo i prywatnosc¢” jest
uzywany powszechnie, poniewaz wytyczne majg zastosowanie zaréwno do oceny
srodkow bezpieczenstwa, jak i zabezpieczen prywatnosci. W przypadku niektérych
systemow wytyczne moga byc jednak istotne tylko w odniesieniu do bezpieczenstwa
lub prywatnosci. Organizacje same decydujg o tym, czy oceny srodkéw
bezpieczenstwa i zabezpieczen prywatnosci powinny by¢ przeprowadzane razem

czy osobno.

Publikacja NSC 800-53A zawiera wskazowki dotyczace oceny zabezpieczen ujetych
w planach programoéw bezpieczenstwa informaciji, planach programéw ochrony
prywatnosci, planach bezpieczenstwa systemow i planach ochrony prywatnosci.
Tam, gdzie w wytycznych jest mowa o wszystkich wymienionych wyzej planach,
uzywa sie terminu ,plany bezpieczenstwa i ochrony prywatnosci”. Jesli wytyczne
odnoszg sie do konkretnego rodzaju planu (np. planu bezpieczenstwa systemu),

woweczas wyszczegoblniony jest dany rodzaj planu.
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FORMATOWANIE PROCEDURY OCENY

Nowy format procedur oceny, wprowadzony w publikacji NSC 800-53A wer. 13
zostat udoskonalony w niniejszej publikacji (NSC 800-53A, wer. 2). Format nadal
odzwierciedla dekompozycje celéw oceny na bardziej szczegétowe oswiadczenia
stwierdzajace, tam, gdzie jest to mozliwe, zapewniajac w ten sposéb mozliwosc
identyfikacji i oceny poszczegélnych sktadowych srodkéw bezpieczenstwa

i ochrony prywatnosci.

Uaktualnienia dokumentu NSC 800-53A wer. 2 (w stosunku do NSC 800-53A

wer. 1):

o W pierwszej kolejnosci i niezaleznie od o$wiadczen o dokonaniu ustalen dla
kazdego elementu zabezpieczenia powinno nastapic¢ zidentyfikowanie
oswiadczenia o ustaleniu wartosci parametrow zabezpieczen zdefiniowanych
przez organizacje (ang. organization-defined parameters - ODP).

) Poprawa czytelnosci procedur oceny.

) Zapewnienie ustrukturyzowanego schematu dla zautomatyzowanych narzedzi,
gdy informacje o ocenie s3 wprowadzane do takich narzedzi;

) Zapewnienie wiekszej elastycznosci w przeprowadzaniu ocen
poprzez umozliwienie organizacjom skupienia sie na okreslonych aspektach
zabezpieczen (podkreslenie poszczegdlnych wad i/lub brakow
w zabezpieczeniach).

. Poprawa skutecznosci ocen srodkéw bezpieczenstwa i ochrony prywatnosci.

o Wspieranie ciggtego monitorowania i programow biezacej autoryzacji
poprzez zapewnienie wiekszej liczby czesci sktadowych srodkéw
bezpieczenstwa i ochrony prywatnosci, ktére moga by¢ poddawane ocenie

z okres$long przez organizacje czestotliwoscia i stopniem rygorystycznosci.

3 Rekomendacje te zostaty opracowana na podstawie publikacji specjalnej NIST SP 800-53A rev. 4.
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Mozliwosé wykorzystania zasobéw do oceny i monitorowania w sposob
ukierunkowany i precyzyjny oraz jednoczesne maksymalne wykorzystanie
technologii automatyzacji moze skutkowac tym, ze procesy oceny beda

przebiegaty szybciej i bardziej ekonomicznie dla organizacji.

Uwaga: Standard NSC 800-53 zostanie odpowiednio zaktualizowany, aby
zapewnic¢ zgodnos$¢ numeracji wszystkich srodkéw bezpieczenstwa i ochrony

prywatnosci znowym formatem wprowadzonym w niniejszej publikaciji.
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Streszczenie

Ocenianie srodkéw bezpieczenstwa i zabezpieczen prywatnosci nie sprowadza sie
do sporzadzenia list kontrolnych, uzyskania prostego wyniku
,Zaliczenia/niezaliczenia” czy opracowania dokumentacji w celu przejscia inspekcji
lub audytu. Ocenianie zabezpieczen jest gtéwnym narzedziem weryfikacji,

czy wybrane $rodki bezpieczenstwa i zabezpieczenia prywatnosci zostaty wdrozone
oraz czy spetniaja zatozone cele i zadania. Publikacja NSC 800-53A, utatwia
ocenianie srodkéw bezpieczenstwa i zabezpieczen prywatnosci przeprowadzane
w ramach skutecznego zarzadzania ryzykiem. Gtéwnym celem projektowym NSC
800-53A jest zapewnienie ram oceny i wstepnego punktu wyjscia dla procedur
oceny, ktore sg wystarczajaco elastyczne, aby sprostac potrzebom réznych
organizacji, zapewniajac jednoczesnie spéjnos¢ w przeprowadzaniu ocen
zabezpieczen. Wyniki oceny zabezpieczen dostarczajg osobom odpowiedzialnym

Zaorganizacje:

o potwierdzenie skutecznosci wdrozonych zabezpieczen,
) informacje o jakosci proceséw zarzadzania ryzykiem,
) informacje o mocnych i stabych stronach systemow wspierajgcych misje

organizacji i funkcje biznesowe w zakresie bezpieczenstwa i prywatnosci.

Ustalenia poczynione przez oceniajacych sg wykorzystywane do okreslenia ogélnej
skutecznosci srodkoéw bezpieczenstwa i zabezpieczen prywatnosci zwigzanych

z systemami i ich Srodowiskami pracy oraz do zapewnienia wiarygodnego

i znaczacego wktadu w proces zarzadzania ryzykiem w organizacji. Prawidtowo
przeprowadzona ocena pomaga okresli¢ zasadnosc zabezpieczen zawartych

w planach bezpieczenstwa i ochrony prywatnosci organizacji, a nastepnie
zastosowanych w systemach i Srodowiskach pracy organizacji. Oceny zabezpieczen
gwarantuja ekonomiczne podejscie do zarzadzania ryzykiem poprzez identyfikacje
podatnosci lub brakéw w systemach, co pozwala organizacji w skoordynowany
sposob okresli¢ odpowiednie reakcje na ryzyko, zgodne z jej misjg i potrzebami

biznesowymi.
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NSC 800-53A jest rekomendacja uzupetniajgca do standardu [NSC 800-53]. Kazda
z publikacji zawiera wytyczne dotyczace wdrazania poszczegélnych krokow

w ramach zarzadzania ryzykiem (ang. Risk Management Framework - RMF) 4.
Rekomendacje NSC 800-53 oraz [NSC 800-53B]° odnosz3 sie do etapu Wyboru

w RMF i zawieraja wytyczne dotyczace wyboru srodkéw bezpieczenstwa

i zabezpieczen prywatnosci (tj. okreslenia zabezpieczen niezbednych do zarzadzania
ryzykiem dla operacji i aktywéw organizacji, oséb, innych organizacji i panstwa).
NSC 800-53A omawia etapy Oceny i Monitorowania w ramach zarzadzania ryzykiem
RMF i dostarcza wskazéowek na temat proceséw oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci. NSC 800-53A zawiera rowniez wytyczne dotyczace
tego, jak tworzyc efektywne plany oceny oraz jak analizowac i zarzadzac wynikami

oceny.

NSC 800-53A okresla proces, ktéry pozwoli organizacjom na dostosowanie
procedur oceny przedstawionych w niniejszych wytycznych. Dostosowywanie
polega na indywidualizacji procedur oceny w celu lepszego dopasowania

ich do charakterystyki systemu i Srodowiska eksploatacji. Proces dostosowywania
opisany w niniejszych wytycznych daje organizacjom elastycznosé potrzebng

do unikniecia zastosowania metod oceny, ktére sg niepotrzebnie skomplikowane
lub kosztowne, przy jednoczesnym spetnieniu wymagan dotyczacych oceny i zasad
zarzadzania ryzykiem okreslonych w ramach zarzadzania ryzykiem. Decyzje
dotyczace dostosowywania podejmowane sg wedtug uznania danej organizacji, aby
zmaksymalizowac elastycznosé w tworzeniu planéw oceny - na podstawie wynikow
oceny ryzyka okresla sie zakres, rygor i poziom szczegdétowosci ocen potrzebnych
do uzyskania wystarczajacej wiarygodnosci co do stanu bezpieczeristwa i ochrony

prywatnosci systemu.

4 Publikacja [NSC 800-37], zawiera rekomendacje w zakresie zastosowania ram zarzadzania ryzykiem
do systeméw i organizacji.

5> Publikacja ta zostata opracowana na podstawie publikacji specjalnej NIST SP 800-53B.
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ROZDZIAt PIERWSZY

1. WPROWADZENIE

KONIECZNOSC OCENY EFEKTYWNOSCI SRODKOW BEZPIECZENSTWA
| ZABEZPIECZEN PRYWATNOSCI

Wspétczesne systemy?® to ztozone zespoty rozwigzan technologicznych (tj. sprzetu,
oprogramowania uzytkowego i oprogramowania uktadowego), proceséw i ludzi
wspobtpracujacych ze soba w celu zapewnienia organizacjom mozliwosci
przetwarzania, przechowywania i przekazywania informacji w odpowiednim czasie,
w celu wsparcia réznych misji i funkcji biznesowych. Stopien, w jakim organizacje
uzaleznity sie od systeméw przy wykonywaniu rutynowych, waznych i krytycznych
zadan i funkcji biznesowych oznacza, ze ochrona podstawowych systeméw

i Srodowisk pracy ma pierwszoplanowe znaczenie dla powodzenia misji organizacji.
Wybér odpowiednich srodkéw bezpieczenstwa i zabezpieczen prywatnosci dla
danego systemu jest waznym zadaniem, ktére moze miec istotny wptyw

na dziatalnos¢ i majatek organizaciji, a takze na dobro oséb fizycznych. Srodki
bezpieczenstwa to zabezpieczenia lub Srodki zaradcze stosowane w ramach
systemu lub organizacji w celu ochrony poufnosci, integralnosci i dostepnosci
systemu i jego informacji oraz w celu zarzadzania ryzykiem bezpieczenstwa
informacji. Zabezpieczenia prywatnosci to administracyjne, techniczne i fizyczne
zabezpieczenia stosowane w systemie lub organizacji w celu zarzadzania ryzykiem
utraty prywatnosci i zapewnienia zgodnosci z obowigzujgcymi wymaganiami

dotyczacymi ochrony prywatnosci.’

Po zastosowaniu w systemie, sSrodki bezpieczenstwa i zabezpieczenia prywatnosci
sg oceniane w celu okreslenia ich ogdlnej skutecznosci (tzn. zakresu w jakim
zabezpieczenia te zostaty prawidtowo wdrozone, dziatajg zgodnie z przeznaczeniem

i przynosza pozadane rezultaty w odniesieniu do spetnienia wymagan dotyczacych

6 Patrz: NSC 7298, Stownik kluczowych pojeé z zakresu cyberbezpieczeristwa.

7 NSC 7298 zawiera definicje $srodkéw bezpieczenstwa i zabezpieczen prywatnosci.
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bezpieczenstwa i ochrony prywatnosci dla systemu i organizacji). Zrozumienie
ogoblnej skutecznosci wdrozonych srodkéw bezpieczenstwa i zabezpieczen
prywatnosci jest niezbedne do okreslenia ryzyka dla dziatan organizacji,

jej aktywdw, osdéb, innych organizacji i panstwa, wynikajacego z korzystania

z systemu.

1.1. CEL1ZASTOSOWANIE

Niniejsza publikacja ma na celu przedstawienie rekomendacji pozwalajacych na
tworzenie skutecznych planéw oceny srodkéw bezpieczenstwa i ochrony
prywatnosci, a takze kompleksowego zestawu procedur oceny skutecznosci
srodkéw bezpieczenstwa i zabezpieczen prywatnosci stosowanych w systemach

i organizacjach. Wytyczne maja zastosowanie do sSrodkéw bezpieczenstwa

i zabezpieczen prywatnosci okreslonych w standardzie [NSC 800-53]

(z pdZniejszymi zmianami). Wytyczne zostaty opracowane, aby utatwic osiggniecie

wiekszego bezpieczenstwa systemow poprzez:

o Umozliwienie przeprowadzania bardziej spéjnych, skutecznych, poréwnywalnych
i powtarzalnych ocen srodkéw bezpieczenstwa i zabezpieczen prywatnosci
dajacych odtwarzalne wyniki.

) Promowanie lepszego zrozumienia zagrozen dla dziatan organizacji, majatku
organizacji, 0séb, innych organizacji i panstwa, wynikajacych z pracy
i uzytkowania systemow.

) Utatwianie przeprowadzania bardziej ekonomicznych ocen srodkéw
bezpieczenstwa i zabezpieczen prywatnosci.

) Zapewnienie bardziej kompletnych, wiarygodnych i rzetelnych informacji dla
pracownikéw organizacji w celu wsparcia podejmowania decyzji dotyczacych
zarzadzania ryzykiem, wzajemnosci wynikéw oceny, wymiany informacji
oraz zgodnosci z przepisami, rozporzadzeniami wykonawczymi, dyrektywami,
standardami i zasadami.

Niniejsza publikacja spetnia wymagania zawarte w uchwale A-130 [OMB A-130]

Urzedu ds. Administracji i Budzetu (ang. Office of Management and Budget -
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OMB) oraz w ustawie [FISMA]8. Wytyczne dotyczace bezpieczeristwa i ochrony
prywatnosci zawarte w niniejszej publikacji majg zastosowanie do systemow
innych niz systemy okreslone jako systemy bezpieczeristwa narodowego, zgodnie
z definicjg zawarta w dziale 44 Kodeksu Stanéw Zjednoczonych (U.S.C.), sekcja
3542°. Rekomendacje te zostaty przygotowane jako uzupetnienie podobnych
wytycznych dla systeméw bezpieczenstwa narodowego pod katem technicznym

i moga by¢ stosowane w takich systemach za zgoda odpowiednich wtadz

panstwowych odpowiedzialnych za takie systemy. 10

Organizacje powinny korzystac z niniejszej publikacji w potaczeniu

z zatwierdzonymi planami programéw bezpieczenstwa informacji, planami
programéw ochrony prywatnosci, planami bezpieczenstwa systemu i planami
ochrony prywatnosci przy opracowywaniu planéw oceny stuzacych do tworzenia
i gromadzenia informacji niezbednych do okreslenia skutecznosci srodkéw

bezpieczenstwa i zabezpieczen prywatnosci stosowanych w systemie i organizacji.

Rekomendacje zawarte w niniejszej publikacji zostaty opracowane z mysla

o umozliwieniu organizacjom dostosowania podstawowych procedur oceny do
ich potrzeb. Procedury oceny sg wykorzystywane jako punkt wyjscia dla planu
oceny oraz jako jego uzupetnienie. Opracowujac skuteczne plany oceny
bezpieczenstwa i ochrony prywatnosci, organizacje powinny wzigé pod uwage

istniejagce informacje o zabezpieczeniach, ktére maja zosta¢ poddane ocenie (np.

8 Przywotane dokumenty obowiazujg w USA i nie znajduja bezposredniego zastosowania w polskim
ustawodawstwie. Podane zostaty informacyjnie oraz w celu poszerzenia wiedzy.

? Tamze.

10 Informacyjnie - zgodnie z postanowieniami [FISMA] i zasadami OMB, w kazdym przypadku, gdy
potaczenie systemoéw federalnych z systemami obstugiwanymi przez rzady stanowe / lokalne /
spotecznosciowe, wykonawcow lub podmioty upowaznione, wiaze sie z przetwarzaniem,
przechowywaniem lub przekazywaniem informacji federalnych, zastosowanie majg standardy
i wytyczne dotyczace bezpieczenstwa informacji opisane w niniejszej publikacji. Szczegétowe
wymagania dotyczace bezpieczenstwa informacji oraz warunki potgczen miedzy systemami sa
wyrazone w protokotach uzgodnien (ang. Memorandum of Understanding - MOU) i umowach
o bezpiecznym potaczeniu systemoéw (ang. Interconnection Security Agreement - ISA) sporzadzanych
przez organizacje uczestniczace. Dodatkowe wytyczne dotyczace zarzadzania bezpieczenstwem
wymiany informacji mozna znalez¢é w dokumencie NIST [SP 800-47], wersja 1, Managing the
Security of Information Exchanges.
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wyniki oceny ryzyka; specyficzne dla danej platformy zaleznosci w sprzecie,
oprogramowaniu uzytkowym lub sprzetowym; oraz wszelkie procedury oceny
wynikajace z zastosowania zabezpieczen specyficznych dla danej organizacji, ktére

nie zostaty uwzglednione w [NSC 800-53]).11

Wybér odpowiednich procedur oceny oraz rygorystycznosc, intensywnos¢ i zakres

oceny zalezg od nastepujacych czynnikéw:

. Kategoryzacji systemu pod wzgledem bezpieczenstwa. 12

. Oceny ryzyka utraty prywatnosci dla danego systemu.

. Srodkéw bezpieczenstwa i zabezpieczen prywatnosci wymienionych w [NSC 800-
53], zgodnie z zatwierdzonymi planami programu bezpieczenstwa informacji,
planami programu ochrony prywatnosci, planami bezpieczenstwa i ochrony
prywatnosci.3

. Wymagan dotyczacych wiarygodnosci, ktére organizacja zamierza spetnic przy
okreslaniu ogolnej skutecznosci srodkow bezpieczenstwa i ochrony prywatnosci.

Proces oceny jest dziataniem polegajacym na zbieraniu informacji o aktualnym

stanie systemu lub zabezpieczeniach wspdlnych, a nie dziataniem zwigzanym

z zapewnieniem bezpieczenstwa lub ochrony prywatnosci. Organizacje okreslajg

najbardziej optacalny sposdb wdrozenia procesu oceny poprzez zastosowanie

1 Na przyktad, aby odpowiednio oceni¢ okreslone cechy danego $rodka bezpieczenstwa lub
zabezpieczenia prywatnosci, konieczne moze by¢ opracowanie szczegdtowych skryptéw testowych
dla konkretnego systemu operacyjnego, komponentu sieciowego, oprogramowania
posredniczacego lub aplikacji zastosowanej w systemie. Takie skrypty testowe charakteryzuja sie
nizszym poziomem szczegétowosci niz procedury oceny zawarte w niniejszych wytycznychii
dlatego wykraczaja poza zakres niniejszej publikacji.

12\W przypadku systeméw bezpieczerstwa narodowego kategoryzacja jest dokonywana zgodnie z
wytycznymi odpowiednich organéw . W przypadku systeméw innych niz systemy bezpieczenstwa
narodowego, kategoryzacja jest przeprowadzana zgodnie z rekomendacjami [NSC 199], [NSC 800-371,
[NSC 800-60 czesc 11 2] oraz Rejestrem Nadzorowanych Informacji Jawnych (ang. Controlled
Unclassified Information Registry - CUI) [INARA CUI] prowadzonym przez Krajowag Administracje
Archiwow i Rejestréw (ang. National Archives and Records Administration).

13 Srodki bezpieczenstwa i zabezpieczen prywatnosci dla systemu i organizacji zostaja udokumentowane
w planach bezpieczenstwa systemu i planach ochrony prywatnosci, po wstepnym wyborze i
dostosowaniu zabezpieczen zgodnie z[NSC 800-53]. Zabezpieczenia zarzadzania programem s3
udokumentowane w planach programéw bezpieczenstwa informacji i planach programéw ochrony
prywatnosci, zgodnie z opisem zawartym w NSC 800-53.
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wynikéw oceny ryzyka, uwzglednienie dojrzatosci i poziomu jakosci proceséw
zarzadzania ryzykiem w organizacji oraz skorzystanie z elastycznosci koncepcji
opisanych w niniejszej publikacji. Wykorzystanie NSC 800-53A jako punktu
wyjscia w procesie definiowania procedur oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci w systemach i organizacjach promuje spojne
stosowanie srodkéw bezpieczenstwa i zabezpieczen prywatnosci oraz zapewnia
niezbedna elastycznos¢ w dostosowywaniu oceny w oparciu o zasady i wymagania
organizacyjne, znane informacje o zagrozeniach i podatnosciach, wzgledy
operacyjne, zaleznosci miedzy systemami i platformami oraz tolerancje

na ryzyko.* Informacje uzyskane podczas oceny zabezpieczerh moga by¢

wykorzystane przez organizacje do:

o Okreslenia potencjalnych probleméw lub niedociggnie¢ zwigzanych
zwdrazaniem przez organizacje ram zarzadzania ryzykiem.

) Okreslenia wad i brakow zwigzanych z bezpieczenstwem i ochrong prywatnosci
w systemie i w Srodowisku, w ktérym system funkcjonuje.

) Ustalenia priorytetow decyzji dotyczacych reakcji na ryzyko i zwigzanych z nimi
dziatan®.

) Potwierdzenia, ze zidentyfikowane wady i braki zwigzane z bezpieczenstwem
i ochrong prywatnosci w systemie i w srodowisku eksploatacji zostaty usuniete.

. Wspierania dziatarhn monitorujgcych oraz swiadomosci sytuacyjnej w zakresie
bezpieczenstwa informacji i ochrony prywatnosci.

. Utatwienia podejmowania wszelkiego rodzaju decyzji zwigzanych z autoryzacja
systemu.1® oraz

. Informowania o decyzjach budzetowych i procesie inwestycji kapitatowych.

14W niniejszej publikacji termin ,ryzyko” odnosi sie do zagrozen dla dziatalno$ci organizacji (tj. misji,
funkcji, wizerunku i reputacji), majatku organizacji, oséb, innych organizacji oraz panstwa.

15[NSC 800-39] zawiera dodatkowe informacje na temat rodzajow reakcji na ryzyko.

16 Rodzaje decyzji autoryzacyjnych zostaty opisane w dokumencie [NSC 800-37], zatacznik F.
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Nie oczekuje sie, ze organizacje bedg stosowac wszystkie metody oceny i obiekty oceny
zawarte w procedurach oceny okreslonych w niniejszej publikacji w odniesieniu

do powigzanych srodkéw bezpieczenstwa i zabezpieczen prywatnosci wdrozonych

w systemach organizacyjnych lub dostepnych do dziedziczenia przez te systemy.
Zamiast tego, organizacje majg swobode w ustalaniu wymaganego poziomu wysitku

i wiarygodnosci dla danej oceny (np. jakie metody oceny i cele oceny s3 najbardziej
przydatne do uzyskania pozadanych wynikéw). Poziom wysitku i wymagana
wiarygodnos¢ sg okreslane na podstawie czynnikéw niezbednych do osiggniecia celéw
oceny w najbardziej optacalny sposob i przy zachowaniu wystarczajacej pewnosci,
ktéra pozwoli na pdzniejsze okreslenie ryzyka zwigzanego z misja lub dziatalnoscia (tj.
zarzadzanie ryzykiem). Organizacje muszg zachowad réwnowage miedzy zasobami
przeznaczonymi na wdrazanie Srodkéw bezpieczenstwa i zabezpieczen prywatnosci (t;.
zabezpieczen i Srodkéw zaradczych wdrozonych w celu ochrony bezpieczenstwa

i prywatnosci) a zasobami przeznaczonymi na okreslenie ogélnej skutecznosci
zabezpieczen, zardwno na etapie poczatkowym, jak i na biezaco poprzez realizacje

programoéw ciggtego monitorowania.

1.2. DOCELOWI ODBIORCY

Niniejsza publikacja ma na celu stuzyc¢ zréznicowanej grupie specjalistow ds.
bezpieczenstwa systeméw i informacji oraz ochrony prywatnosci. Miedzy innymi sg

to:

) Osoby odpowiedzialne za rozwadj systemoéw (np. menadzerowie programoéw,
projektancii programisci systemow, integratorzy systeméw, inzynierowie
bezpieczenstwa informacji oraz inzynierowie ochrony prywatnosci).

) Osoby odpowiedzialne za ocene i monitorowanie bezpieczenstwa i ochrony
prywatnosci informacji (np. osoby oceniajgce system, osoby oceniajace
zabezpieczenia, niezalezni weryfikatorzy, walidatorzy, analitycy, wtasciciele
systemow, dostawcy zabezpieczen wspdlnych).

) Osoby odpowiedzialne za system, bezpieczenstwo informacji, ochrone

prywatnosci lub zarzadzanie ryzykiem i nadzoér (np. osoby autoryzujace, CIO,
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SISO, SAOP/CPO, menadzerowie systemu, kierownicy bezpieczenstwa
informacji i ochrony prywatnosci) 18.

o Osoby odpowiedzialne za bezpieczenstwo i ochrone prywatnosci informacji
oraz dziatania operacyjne (np. wtasciciele systemow, dostawcy zabezpieczen
wspolnych, wtasciciele lub wtadajacy informacja, wtasciciele misji lub firm,

administratorzy systemow, SSO, SPO).1?

1.3. POWIAZANE PUBLIKACIJE | PROCESY OCENY

NSC 800-53A ma na celu wsparcie dokumentu [NSC 800-37], Ramy zarzqdzania
ryzykiem w organizacjach i systemach informatycznych. Bezpieczeristwo i ochrona
prywatnosci w cyklu zycia systemu. Procedury oceny zawarte w niniejszej publikacji
oraz wytyczne dotyczace tworzenia plandw oceny bezpieczenstwa i ochrony
prywatnosci systemow organizacyjnych bezposrednio wspieraja dziatania zwigzane
z oceng i monitorowaniem, ktére sg integralng czescig procesu zarzadzania
ryzykiem. Dziatania integralne obejmujg dostarczanie pracownikom organizacji

w czasie zblizonym do rzeczywistego informacji zwigzanych z bezpieczeristwem

i ochrong prywatnosci, dotyczacych aktualnego stanu bezpieczenstwa i ochrony

prywatnosci w ich systemach i organizacjach.

Zaleca sie organizacjom korzystanie z wynikéw oceny zabezpieczen i zwigzanej
z nig dokumentacji, artefaktéw i dowodéw dostepnych dla komponentéw systemu
zwczesniej przeprowadzonych ocen, w tym z niezaleznych testoéw, oceny

i walidacji przeprowadzonych przez strony trzecie.?° Testowanie, ocena i walidacja

17 Na poziomie podmiotu funkcje te petni Senior Agency Information Security Officer (SAISO).
Organizacje moga rowniez okreslac te role jako Senior Information Security Officer lub Chief Information
Security Officer.

18 Definicje rél: patrz NSC 800-18; NSC 800-37, NSC 7298.
19 Tamze.

20\Wyniki oceny moga pochodzié z wielu dziatan, wykonywanych rutynowo podczas cyklu zycia systemu.
Na przyktad wyniki oceny sg opracowywane podczas testowania i oceny nowych elementéw systemu
w trakcie modernizacji systemu lub dziatan zwigzanych z jego integracja. Organizacje moga w miare
mozliwosci korzystaé z wynikdw wczesdniejszych ocen, aby obnizy¢ ogdlny koszt zwigzany z
przeprowadzeniem ocen i zwiekszy¢ efektywnos¢ procesu oceny.
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produktu moga by¢ przeprowadzane z wykorzystaniem standardéw krajowych

i miedzynarodowych na modutach kryptograficznych i produktach
informatycznych ogélnego przeznaczenia, takich jak systemy operacyjne, systemy
baz danych, zapory ogniowe, systemy wykrywania wtaman, przegladarki
internetowe, aplikacje internetowe, karty inteligentne, urzadzenia biometryczne,
urzadzenia do weryfikacji tozsamosci osobistej, urzadzenia sieciowe i platformy
sprzetowe. Jezeli produkt bedacy sktadnikiem systemu jest okreslony w [NSC 800-
53] jako zapewniajacy wsparcie dla wdrozenia konkretnego zabezpieczenia,

to dowody uzyskane w trakcie testowania, oceny i walidacji produktu (np.
specyfikacje bezpieczenstwa lub prywatnosci, analizy i wyniki testéw, raporty
walidacyjne i certyfikaty walidacyjne)?! wykorzystywane sa w zakresie, w jakim
majg zastosowanie. Odpowiednie dowody uzyskane w wyniku testowania
produktu mozna potaczy¢ zdowodami zwigzanymi z oceng uzyskanymi w wyniku
zastosowania procedur oceny zawartych w niniejszej publikacji, aby w sposéb
ekonomiczny uzyskac informacje niezbedne do stwierdzenia, czy srodki

bezpieczenstwa i zabezpieczenia prywatnosci sg skuteczne w swoim zastosowaniu.

1.4. ORGANIZACJA PUBLIKACIJI
Pozostata czes$¢ tej publikacji jest zorganizowana w nastepujacy sposob:

) W rozdziale drugim opisano podstawowe pojecia zwigzane z oceng Srodkéw

bezpieczenstwa i zabezpieczen prywatnosci, w tym wtaczenie oceny do cyklu
Zycia systemu, znaczenie strategii przeprowadzania ocen srodkow
bezpieczenstwa i zabezpieczen prywatnosci w catej organizacji, opracowanie

skutecznych przypadkow wiarygodnosci w celu zwiekszenia zaufania

21 Organizacje dokonuja przegladu dostepnych informacji o komponentach produktéw informatycznych
w celu ustalenia, jakie Srodki bezpieczenstwa i zabezpieczenia prywatnosci sg zaimplementowane
w produkcie, czy zabezpieczenia te s3 zgodne z zamierzonymi wymaganiami ocenianego systemu, czy
konfiguracja produktu i Srodowisko, w ktérym produkt ten funkcjonuje, s zgodne z konfiguracja
srodowiska i produktu podana przez sprzedawce i/lub twérce oraz czy wymagania wiarygodnosci
podane w specyfikacji tworcy/sprzedawcy spetniajg wymagania wiarygodnosci w zakresie oceny tych
zabezpieczen. Spetnienie powyzszych kryteriéw stanowi solidne uzasadnienie, ze produkt nadaje sie do
zastosowania i spetnia zamierzone wymagania w zakresie srodkéw bezpieczenstwa i zabezpieczen
prywatnosci dla ocenianego systemu.
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do skutecznosci ocenianych srodkdéw bezpieczenstwa i zabezpieczen
prywatnosci, a takze format i tres$¢ procedur oceny.

W rozdziale trzecim opisano proces oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci w systemach organizacyjnych i ich sSrodowiskach
pracy, w tym dziatania prowadzone przez organizacje i oceniajgcych w celu
przygotowania sie do oceny Srodkéw bezpieczenstwa i zabezpieczen
prywatnosci, opracowanie planéw oceny bezpieczenstwa, przeprowadzenie
oceny Srodkdéw bezpieczenistwa i zabezpieczen prywatnosci, analize,
dokumentacje i raportowanie wynikéw oceny oraz analize raportu

po przeprowadzeniu oceny i dalsze dziatania prowadzone przez organizacje.

W rozdziale czwartym znajduje sie katalog procedur oceny bezpieczenstwa

i ochrony prywatnosci, ktére mogg by¢ wykorzystane do opracowania planéw
oceny srodkéw bezpieczenstwa.

W zatacznikach znajduja sie szczegétowe informacje dotyczace oceny, w tym
podstawowe referencje, definicje i terminy, akronimy, opis metod
przeprowadzania oceny, wytyczne dotyczace testéw penetracyjnych, zawartosé
raportow z oceny bezpieczenstwa i prywatnosci oraz informacje na temat

automatyzacji przeprowadzanych ocen.
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ROZDZIAt DRUGI

2. PODSTAWY

PODSTAWOWE POJECIA ZWIAZANE Z OCENA SRODKOW BEZPIECZENSTWA
| ZABEZPIECZEN PRYWATNOSCI

W niniejszym rozdziale przedstawiono podstawowe koncepcje zwigzane z oceng
srodkéw bezpieczenstwa i zabezpieczen prywatnosci w systemach organizacyjnych
i Srodowiskach, w ktérych te systemy dziatajg, w tym wtaczenie oceny do cyklu zycia
systemu, znaczenie strategii przeprowadzania ocen w catej organizacji, opracowanie
skutecznych przypadkow wiarygodnosci w celu zwiekszenia zaufania

do skutecznosci srodkéw bezpieczenstwa i zabezpieczen prywatnosci, a takze
format i tresc¢ procedur oceny. Podstawowym celem dokumentu NSC 800-53A jest
zapewnienie elastycznych ram oceny i punktu wyjscia dla procedur oceny, ktére
moga by¢ wykorzystywane przez rézne organizacje i systemy, przy jednoczesnym
zapewnieniu powtarzalnego podejscia utatwiajgcego zachowanie spéjnosci

w przeprowadzaniu oceny zabezpieczenh.

2.1. OCENY W RAMACH CYKLU ZYCIA SYSTEMU

Oceny bezpieczenstwa i ochrony prywatnosci mozna przeprowadzaé na wszystkich
etapach cyklu zycia systemu?2 w celu zwiekszenia pewnosci, ze $rodki
bezpieczenstwa i zabezpieczenia prywatnosci zastosowane w systemie lub przez
niego dziedziczone sg skuteczne w swoim zastosowaniu. Wytyczne zawarte

w niniejszej publikacji stanowig kompleksowy zestaw procedur oceny, ktére
wspieraja dziatania zwigzane z oceng bezpieczenstwa i ochrony prywatnosci

w catym cyklu zycia systemu. Przyktadowo, oceny bezpieczenstwa i ochrony
prywatnosci przeprowadza sie rutynowo w fazach rozwoju/pozyskiwania

i wdrazania podczas catego cyklu zycia. Przeprowadzanie ocen w fazie

22\ ogblnym cyklu zycia systemu wyréznia sie zazwyczaj pieé faz: (1) inicjacja,
(1) rozwéj/pozyskanie, (I11) wdrozenie, (IV) eksploatacja i utrzymywanie oraz (V) utylizacja
(usuwanie).
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rozwoju/pozyskiwania i wdrazania pomaga zagwarantowa¢, ze wymagane
zabezpieczenia systemu zostang zaprojektowane i opracowane zgodnie z celami
zarzadzania ryzykiem, ze zostana prawidtowo wdrozone oraz ze beda zgodne

z ustalong organizacyjng architektura bezpieczenstwa informacji i ochrony
prywatnosci, zanim system wejdzie w faze eksploatacji i utrzymywania. Oceny
bezpieczenstwa i ochrony prywatnosci przeprowadzane w fazach cyklu zycia
przedoperacyjnego systemu obejmuja przeglady projektu i kodu, skanowanie
aplikacji, testy regresji oraz zapewnienie, ze przestrzegane sg obowigzujace
przepisy i zasady dotyczace ochrony prywatnosci, oraz ze ochrona prywatnosci

zostata uwzgledniona w projekcie systemu.

Wady i braki zwigzane z bezpieczeristwem i ochrong prywatnosci wykryte

na wczesnym etapie cyklu zycia systemu moga by¢ usuniete szybciej i w bardziej
ekonomiczny sposdb niz braki wykryte w kolejnych fazach cyklu zycia. Wczesna
identyfikacja wad i brakéw zwigzanych z bezpieczenstwem i ochrong prywatnosci
w wybranych srodkach bezpieczenstwa i zabezpieczeniach prywatnosci utatwia
okreslenie i wdrozenie odpowiednich reakcji na ryzyko oraz umozliwia sprawdzenie
skutecznosci wdrozonych zabezpieczen podczas projektowania i testowania

systemu.

Oceny bezpieczenstwa i ochrony prywatnosci przeprowadza sie réwniez w fazie
eksploatacji i utrzymywania cyklu zycia, aby zapewnié¢, ze zabezpieczenia sg nadal
skuteczne w Srodowisku pracy i chronia przed stale zmieniajgcymi sie zagrozeniami.
Podczas wstepnej autoryzacji systemu organizacje oceniajg wszystkie srodki
bezpieczenstwa i zabezpieczenia prywatnosci stosowane w systemie i przez niego
dziedziczone. Po wstepnej autoryzacji, organizacja na biezgco ocenia wszystkie
wdrozone srodki bezpieczenstwa i zabezpieczenia prywatnosci zgodnie ze swoja
Strategig ciggtego monitorowania bezpieczenstwa informacji (ang. Information

Security Continuous Monitoring - ISCM)23 i strategia ciagtego monitorowania ochrony

28 Patrz: NSC 7298, Stownik kluczowych poje¢ z zakresu cyberbezpieczeristwa.

28z87



Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

prywatnosci?4, W biezacej ocenie i monitorowaniu zabezpieczef stosuje sie
procedury oceny okreslone w niniejszej publikacji. Czestotliwos$¢ przeprowadzania
takich ocen i monitorowania jest okres$lana przez organizacje, wtasciciela systemu
i/lub dostawce zabezpieczen wspélnych i jest zatwierdzana przez osobe
autoryzujaca. Na koniec cyklu zycia systemu przeprowadza sie ocene
bezpieczenstwa i ochrony prywatnosci, aby upewnic sie, ze wazne informacje
organizacyjne, w tym informacje umozliwiajace identyfikacje oséb, zostaty usuniete
z systemu przed jego utylizacjg oraz ze przestrzegane sg harmonogramy

przechowywania danych.

2.2 STRUKTURA | ORGANIZACJA ZABEZPIECZEN

Zacheca sie organizacje do opracowania szeroko zakrojonej strategii
przeprowadzania ocen bezpieczenstwa i ochrony prywatnosci w catej organizacji,
w celu osiagniecia bardziej ekonomicznych i spdjnych ocen we wszystkich
systemach. Maksymalizacja liczby zabezpieczen wspolnych stosowanych

W organizacji znacznie obniza koszty opracowania, wdrozenia i oceny sSrodkéw
bezpieczenstwa i zabezpieczen prywatnosci. Pozwala to organizacjom
scentralizowac i zautomatyzowac oceny zabezpieczen oraz zamortyzowac koszty
tych ocen we wszystkich systemach w organizacji, a takze zwieksza spéjnosé

wdrazania Srodkéw bezpieczenstwa i zabezpieczen prywatnosci.

24 [NIST SP 800-137] zawiera wytyczne dotyczace ciggtego monitorowania srodkéw bezpieczenstwa
w ramach programu ISCM. Ciggte monitorowanie moze by¢ skutecznie wykorzystane do
zabezpieczen prywatnosci zgodnie z koncepcjami, technikami i zasadami opisanymi w SP 800-137.
SAOP (Senior Agency Officials for Privacy)/CPO (Chief Privacy Officers) zapewniajg wytyczne
dotyczace biezacego monitorowania zabezpieczen prywatnosci. Miedzyagencyjny raport NIST
8011 [NISTIR 8011], Automation Support for Security Control Assessments, zawiera wytyczne
dotyczace metod automatyzacji procesu oceny.
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KORZYSCI WYNIKAJACE Z WDROZENIA | OCENY ZABEZPIECZEN
WSPOLNYCH ORAZ Z DZIELENIA SIE WYNIKAMI OCENY

Ogodlnoorganizacyjne podejscie do identyfikacji zabezpieczen wspdlnych

na wczesnym etapie stosowania RMF umozliwia przyjecie bardziej globalnej
strategii oceny tych zabezpieczen i udostepnienie wynikéw oceny wtascicielom
systemow oraz osobom autoryzujacym. Dzielenie sie wynikami oceny przez
kluczowych pracownikéw organizacji, niezaleznie od granic systemu, przynosi

wiele istotnych korzysci, m.in:

o Zapewnienie mozliwosci przegladu wynikéw oceny dla wszystkich systemoéw
oraz podejmowania decyzji zwigzanych z misja i dziatalnoscig w zakresie
dziatan ograniczajacych ryzyko zgodnie z priorytetami organizacyjnymi,
kategoryzacjg systemow pod wzgledem bezpieczenstwa oraz wynikami oceny
ryzyka.

) Zapewnienie bardziej globalnego spojrzenia na wady i braki wystepujace
w systemach w catej organizacji oraz mozliwos$¢ opracowania
ogolnoorganizacyjnych rozwigzan probleméw zwigzanych z bezpieczenstwem
informacji i ochrong prywatnosci. Oraz

) Zwiekszenie bazy wiedzy organizacji na temat zagrozen, podatnosci (stabych
punktow), ryzyka zwigzanego z ochrong prywatnosci oraz strategii bardziej
efektywnych kosztowo rozwigzan typowych probleméw zwigzanych

z bezpieczenstwem informacji i ochrong prywatnosci.

Organizacje moga réwniez promowac bardziej ukierunkowany i ekonomiczny
proces oceny poprzez opracowywanie konkretnych procedur oceny, ktére sg
dostosowane do ich specyficznych srodowisk pracy i wymagan (zamiast powierzania
zadan zwigzanych z opracowywaniem procedur oceny poszczegdlnym oceniajgcym

zabezpieczenie lub zespotom oceniajgcym) oraz poprzez dostarczanie
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ogolnoorganizacyjnych narzedzi, szablondw i technik pozwalajacych

na przeprowadzanie bardziej spdjnych ocen w catej organizac;ji.?®

W sktad os6b odpowiedzialnych za przeprowadzanie ocen zabezpieczen mogg
wchodzi¢ wtasciciele systemow, dostawcy zabezpieczen wspdlnych, osoby
odpowiedzialne za bezpieczenstwo i prywatnos¢ systeméw, niezalezni oceniajacy,
audytorzy i inspektorzy generalni, a nadzér nad nimi sprawuje osobal(y)
autoryzujaca(e)?®. W proces oceny zaangazowane s rowniez inne osoby dziatajace
w organizacji, dla ktérych wynik oceny ma istotne znaczenie. Inne zainteresowane
osoby to wtasciciele misji i przedsiebiorstw oraz wtasciciele informacji/wtadajacy
informacja (jesli te role petni ktos inny niz wtasciciel systemu). Konieczne jest, aby
wtasciciele systeméw i dostawcy zabezpieczen wspdélnych zidentyfikowali

i skoordynowali dziatania z innymi stronami zainteresowanymi oceng zabezpieczen,
co zapewni, ze gtéwne misje i funkcje biznesowe organizacji zostang odpowiednio

uwzglednione w ocenie srodkdéw bezpieczenstwa i ochrony prywatnosci.

UWAGA

Podczas oceny srodkéw bezpieczenstwa i zabezpieczen prywatnosci w systemach
operacyjnych organizacje powinny doktadnie rozwazy¢ potencjalne skutki
zastosowania procedur oceny okreslonych w niniejszej publikacji. Niektére
procedury oceny - zwtaszcza te, ktére bezposrednio wptywajg na prace lub funkcje
sprzetu, oprogramowania uzytkowego lub oprogramowania uktadowego systemu -

moga niezamierzenie wptywac na rutynowe przetwarzanie, przesytanie

25 Organizacje moga rowniez dostarczaé plany oceny $srodkéw bezpieczenstwa i zabezpieczen
prywatnosci, w tym dostosowane procedury oceny, zewnetrznym ustugodawcom, ktérzy obstuguja
systemy w imieniu tych organizacji. Ponadto dostosowane do potrzeb plany oceny zabezpieczeni
ochrony prywatnosci moga rekomendowaé pomocnicze szablony, narzedzia i techniki, a takze by¢
dostosowane do warunkéw umowy zawartej z dostawcg ustug, dzieki czemu oceny staja sie bardziej
spdjne, a artefakty zwigzane z oceng sg wykorzystywane ponownie w maksymalnym stopniu. Powtérne
wykorzystanie artefaktéw moze poprawic bezpieczeristwo i ochrone prywatnosci dzieki zachowaniu
jednolitosci, a takze moze zmniejszy¢ lub wyeliminowad niejednoznacznos¢ uméw, co prowadzi do
zmniejszenia kosztow i ryzyka ponoszonego przez organizacje.

26 Zgodnie z[OMB A-130] przeprowadzanie niezaleznej oceny programu i praktyk ochrony prywatnosci
nie jest wymagane. Organizacja moze jednak zdecydowad sie na przeprowadzenie niezaleznych ocen
ochrony prywatno$ci wedtug wtasnego uznania.

31287


file:///C:/Users/t.rutkowski/Documents/Moje/Standardy%20bezpieczeństwa/NSC/NSC%20800-53A%20Ocenianie%20zabezpieczeń/NSC%20800-53A_wer.%202/NIST.SP.800-53Ar5%20(1)%20(1)_kor%20(1)_TR.docx%23_bookmark27

Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

lub przechowywanie informacji, ktére wspierajg misje organizacji lub funkcje
biznesowe. Na przyktad, krytyczny element systemu moze zosta¢ odtagczony

od sieci w celu przeprowadzenia oceny lub tez element ten moze ulec awarii

lub usterce podczas procesu oceny. Organizacje podejmuja niezbedne srodki
ostroznosci, aby zapewni¢, ze ich misje i funkcje biznesowe s3 stale wspierane
przez systemy oraz, ze wszelkie potencjalne wptywy na efektywnosc¢ operacyjna
wynikajace z dziatan zwigzanych z oceng sg brane pod uwage z odpowiednim

wyprzedzeniem.

2.3. OPRACOWYWANIE SKUTECZNEGO PRZYPADKU WIARYGODNOSCI

Opracowywanie skutecznego przypadku wiarygodnosci?’ W zakresie skutecznosci
srodkow bezpieczenstwa i zabezpieczen prywatnosci jest procesem obejmujacym
gromadzenie dowodéw pochodzacych z réznych dziatan prowadzonych w trakcie
cyklu zycia systemu, potwierdzajacych, ze zabezpieczenia zastosowane w systemie
sg wdrozone prawidtowo, dziatajg zgodnie z przeznaczeniem i przynosza pozadane
efekty w odniesieniu do spetnienia wymagan systemu i organizacji dotyczace
bezpieczenstwa i ochrony prywatnosci. Istotne jest przedstawianie tych dowodéw
w sposob, ktory osoby podejmujgce decyzje sg w stanie skutecznie wykorzystaé przy
podejmowaniu opartych na ryzyku decyzji dotyczacych pracy lub uzytkowania
systemu (tj. w celu zarzadzania ryzykiem). Wspomniane powyzej dowody wynikaja
zwdrozenia i dziedziczenia przez system srodkéw bezpieczenstwa i zabezpieczen
prywatnosci (tj. zabezpieczen wspdlnych) oraz z ocen tego wdrozenia. W idealnej
sytuacji oceniajacy bazuje na wczesniej opracowanych materiatach, ktore powstaty
na poczatku procesu okreslania potrzeb organizacji w zakresie bezpieczenstwa

i ochrony prywatnosci informacji, a nastepnie byty rozwijane podczas

projektowania, tworzenia i wdrazania systemu. Materiaty opracowane podczas

27 Przypadek wiarygodnosci to zbiér dowoddéw ujetych w formie argumentu wskazujacego na to, ze
pewne stwierdzenie dotyczace systemu jest prawdziwe (tzn. zostato osiggniete). Przypadek
wiarygodnosci jest konieczny, gdy wazne jest wykazanie, ze system charakteryzuje sie pewna ztozong
wtasciwoscia, taka jak bezpieczenstwo, ochrona, prywatnosé lub niezawodnosé.
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wdrazania bezpieczenstwa i ochrony prywatnosci w catym cyklu zycia systemu

stanowig wstepny materiat dowodowy dla przypadku wiarygodnosci.

W trakcie procesu oceny, osoba oceniajgca uzyskujg dowody niezbedne

do umozliwienia wtasciwym pracownikom organizacji dokonania obiektywnych
ustalen dotyczacych skutecznosci sSrodkéw bezpieczehstwa i zabezpieczen
prywatnosci oraz ogélnego stanu bezpieczenstwa i prywatnosci systemu. Dowody
oceny potrzebne do dokonania takich ustalen mozna uzyskac z réznych zZrédet,
w tym z ocen produktéw i systeméw informatycznych oraz - w przypadku oceny
ochrony prywatnosci - z dokumentacji, takiej jak oceny wptywu na prywatnosc

i system dokumentacji zgodny z ustawg o ochronie danych osobowych. Oceny
produktu (znane takze jako testowanie, ocena i walidacja produktu) sg zwykle
przeprowadzane przez niezalezne, zewnetrzne organizacje testujace. W ramach
oceny sprawdzane sa funkcje produktéw zwigzane z bezpieczestwem i ochrona

prywatnosci oraz ustalone ustawienia konfiguracyjne.

Oceny mozna przeprowadzac w celu wykazania zgodnosci z branzowymi,
krajowymi lub miedzynarodowymi standardami dotyczgcymi bezpieczenstwa
informacji i ochrony prywatnosci, a takze z oswiadczeniami
producentéw/sprzedawcow. Poniewaz wiele produktéw informatycznych jest
ocenianych przez komercyjne organizacje testujace, a nastepnie wdrazanych

w milionach systeméw, oceny produktéw moga by¢ przeprowadzane na wyzszym
poziomie szczegbétowosci i zapewniac gtebszy wglad w mozliwosci poszczegdlnych

produktow w zakresie bezpieczenstwa i ochrony prywatnosci.

Oceny systemoéw i zabezpieczen wspodlnych sg zazwyczaj przeprowadzane przez
tworcow systemow, integratorow systemoéw, witascicieli systemow, dostawcow
zabezpieczen wspodlnych, oceniajacych, audytordw, inspektoréw oraz pracownikéw
zajmujacych sie bezpieczenstwem informacji i ochrong prywatnosci

w organizacjach. Oceniajacy lub zespoty oceniajgce zbierajg dostepne informacje

o systemie lub zabezpieczeniu wspdélnym, pochodzace np. z ocen poszczegdlnych

produktow sktadowych, informacji zawartych w planach bezpieczenstwa i ochrony
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prywatnosci systemu, innej dokumentacji systemu lub zabezpieczenia wspdélnego,
wynikéw poprzednich ocen, a nastepnie przeprowadzaja dodatkowe oceny systemu
lub zabezpieczen wspodlnych, stosujac rézne metody i techniki. Oceny systemow

i zabezpieczen wspdlnych sg wykorzystywane do gromadzenia i oceny dowodow
potrzebnych pracownikom organizacji do okreslenia, jak skutecznie srodki
bezpieczenstwa i zabezpieczenia prywatnosci stosowane w ich systemach
ograniczaja ryzyko dla dziatan i aktywéw organizacji, oséb, innych organizacji

i panstwa. Wyniki ocen przeprowadzonych z wykorzystaniem procedur oceny
specyficznych dla danego systemu i organizacji, zaczerpnietych z wytycznych
zawartych w niniejszej publikacji, przyczyniaja sie do zebrania dowodoéw
niezbednych do okreslenia skutecznosci srodkéw bezpieczenstwa i zabezpieczen
prywatnosci zgodnie z wymaganiami dotyczacymi wiarygodnosci,

udokumentowanymi w planach bezpieczenstwa i ochrony prywatnosci.
Dowody wiarygodnosci wynikajqgce z dziatan rozwojowych i operacyjnych

Organizacje osiggajg wiarygodnosé w zakresie bezpieczenstwa i ochrony
prywatnosci dzieki dziataniom podejmowanym przez twércow systemodw, osoby
wdrazajace, operatordow, personel odpowiedzialny za utrzymywanie zabezpieczen
oraz osoby oceniajace. Dziatania oséb i/lub grup w trakcie rozwoju/funkcjonowania
systemoéw s3 Zrédtem dowodow dotyczacych bezpieczenstwa i ochrony
prywatnosci, ktore przyczyniajg sie do uzyskania wiarygodnosci lub miary zaufania
do funkcjonalnosci w zakresie bezpieczenstwa i ochrony prywatnosci niezbedne;j
do osiggniecia odpowiedniej zdolnosci do ochrony i do zapewnienia prywatnosci.
Szczegbtowosc i zakres stosowania tych dziatan (opisanych w zatgczniku C) rowniez
wptywa na skutecznos¢ dowodéw i srodkéw zaufania. Dowody uzyskane przez
programistéw, osoby wdrazajace, operatordéw, oceniajacych i osoby
odpowiedzialne za utrzymanie systemu podczas jego cyklu zycia (np. artefakty
projektowe/rozwojowe i wyniki oceny) przyczyniajg sie do zrozumienia
skutecznosci srodkéw bezpieczenstwa i zabezpieczen prywatnos$ci wdrozonych

przez organizacje.
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Poziom bezpieczenstwa i prywatnosci?® odgrywa wazna role w osigganiu
pozadanych zdolnosci, a nastepnie w spetnianiu przez organizacje wymagan
dotyczacych bezpieczenstwa i ochrony prywatnosci. Tworcy systemoéw moga
zwiekszy¢ poziom bezpieczenstwa i ochrony prywatnosci, stosujgc w procesie
rozwoju systemu dobrze zdefiniowane zasady i procedury bezpieczehstwa i ochrony
prywatnosci, ustrukturyzowane i rygorystyczne techniki projektowania i rozwoju
oraz skuteczne techniki inzynierii systemow, bezpieczenstwa i ochrony
prywatnosci. Artefakty powstate w wyniku dziatan rozwojowych (np. specyfikacje
funkcjonalne, dokumentacja projektowa systemu, wyniki testow i analizy kodu)
moga stanowi¢ wazny dowdd na to, ze systemy i ich komponenty sg niezawodne

i wiarygodne. Dowody dotyczace bezpieczenstwa i ochrony prywatnosci moga
rowniez pochodzi¢ z testéw przeprowadzanych przez niezalezne, zewnetrzne
organizacje zajmujace sie oceng oraz z innych dziatan oceniajgcych prowadzonych

przez organizacje sektora rzagdowego i prywatnego.?’

Oprécz dowoddéw uzyskanych w srodowisku rozwojowym, organizacje moga
uzyskacé dowody ze Srodowiska pracy, przyczyniajgce sie do zapewnienia
funkcjonalnosci oraz zdolnosci w zakresie bezpieczenstwa i ochrony prywatnosci.
Dowody operacyjne obejmuja zapisy dziatan naprawczych, dane dotyczace
raportowania o zdarzeniach naruszajacych bezpieczenstwo (w tym o naruszeniach
obejmujacych informacje umozliwiajace identyfikacje oséb) oraz wyniki ciggtego
monitorowania organizacji. Dowody te pomagajg w okresleniu skutecznosci

wdrozonych srodkéw bezpieczenstwa i zabezpieczenh prywatnosci, zmian

28 Poziom (sita) bezpieczenstwa lub ochrony prywatnosci komponentu systemu (tj. sprzetu,
oprogramowania uzytkowego lub oprogramowania uktadowego) jest okreslany na podstawie tego,
w jakim stopniu funkcjonalnosci w zakresie bezpieczeristwa lub ochrony prywatnosci
zaimplementowane w tym komponencie sg poprawne, kompletne, odporne na bezposrednie ataki
(sita mechanizmu) oraz odporne na obejscie lub manipulacje.

29 Na przyktad, zewnetrzne organizacje oceniajace poddaja ocenie ustugi w chmurze i dostawcéw ustug
w ramach Federalnego Programu Zarzadzania Ryzykiem i Autoryzacja (ang. Federal Risk and
Authorization Management Program) [FedRAMP]. Laboratoria testujgce kryteria wspélne
przeprowadzaja testy i ocene produktéw technologii informacyjnej zgodnie z norma [ISO 15408]
Laboratoria testujace kryptografie/bezpieczenstwo przeprowadzaja testy modutéw kryptograficznych
zgodnie z norma [FIPS 140-3].
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w systemach i Srodowiskach pracy oraz zgodnosci z przepisami, zasadami,
dyrektywami, regulacjami i standardami. Dowody w zakresie bezpieczenstwa

i ochrony prywatnosci - uzyskane zaréwno w trakcie prac rozwojowych, jak i dziatan
operacyjnych - pomagaja organizacjom okresli¢, w jakim stopniu ich systemy sg
prawidtowo wdrazane, dziatajg zgodnie z przeznaczeniem i przynosza pozadane
rezultaty w zakresie spetniania okreslonych wymagan dotyczacych bezpieczenstwa
i ochrony prywatnosci, zapewniajgc tym samym wiekszg wiarygodnos$¢ mozliwosci

systemu w zakresie bezpieczenstwa i ochrony prywatnosci.

Szczegbtowoscé i zakres stosowania dowodéw dotyczacych bezpieczenstwa

i ochrony prywatnosci moze wptynac¢ na poziom wiarygodnosci wdrozonej
funkcjonalnosci. Szczegdtowosé i zakres stosowania sg atrybutami zwigzanymi

z metodami oceny i generowaniem dowodéw dotyczacych bezpieczenstwa i ochrony
prywatnosci.3° Metody oceny moga byc¢ stosowane do wspierania wiarygodnosci
rozwojowej i operacyjnej. W przypadku wiarygodnosci rozwojowej, szczegdtowosé
wigze sie z rygorem, poziomem szczegbétowosci i formalnoscia artefaktow
powstatych podczas projektowania i rozwoju systemu. Poziom szczegdtowosci
artefaktéw rozwojowych moze mie¢ wptyw na rodzaj testow, oceny i analizy
przeprowadzanych podczas cyklu zycia systemu (np. testy podstawowe,
kompleksowe i ukierunkowane, analiza statyczna/dynamiczna). Dla zapewnienia
wiarygodnosci operacyjnej atrybut szczegétowosc odnosi sie do rygoru i poziomu
whnikliwosci oceny. Z kolei atrybut zakres stosowania jest zwigzany z metodami
oceny wykorzystywanymi podczas rozwoju i eksploatacji, odnoszacymi sie

do zakresu i skali uwzglednianych obiektow oceny (np. liczba i typy testow

przeprowadzanych na kodzie zrédtowym).

30 Dodatkowe informacje na temat szczegétowosci i zakresu stosowania - patrz: rozdziat 2.4
i zatacznik C.
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24. PROCEDURY OCENY: OBIEKTY, METODY | CELE OCENY

Procedura oceny sktada sie z zestawu celdw oceny, z ktérych kazdy ma przypisany
zestaw potencjalnych metod i obiektéw oceny. Cel oceny obejmuje jedno lub wiecej
oswiadczen stwierdzajqgcych, odnoszacych sie do badanego zabezpieczenia [NSC 800-
53]. Oswiadczenia stwierdzajace sg powigzane z trescig zabezpieczenia (tj.
funkcjonalnoscia sSrodkéw bezpieczenstwa i zabezpieczen prywatnosci), aby
zapewni¢ identyfikowalnos¢ wynikéw oceny z podstawowymi wymogami
dotyczacymi zabezpieczenia. Zastosowanie procedury oceny wobec zabezpieczenia
skutkuje uzyskaniem wynikow oceny?!. Wyniki oceny odzwierciedlajg lub sg
nastepnie wykorzystywane do okreslenia ogoélnej skutecznosci zabezpieczenia

i pomagaja osobie autoryzujacej podja¢ swiadoma, uwzgledniajaca ryzyko decyzje,

czy wdrozy¢ system, lub czy kontynuowac jego dziatanie.
24.1. OBIEKTY OCENY

Obiekty oceny okreslajg konkretne pozycje podlegajace ocenie w ramach danego
zabezpieczenia i obejmuja specyfikacje, mechanizmy, dziatania i osoby. Specyfikacje
to artefakty oparte na dokumentach (np. zasady, procedury, plany, wymagania
dotyczace bezpieczenstwa i ochrony prywatnosci systemu, specyfikacje
funkcjonalne, projekty architektury) zwigzane z systemem lub zabezpieczeniem

wspolnym.

Mechanizmy to okreslone zabezpieczenia i Srodki zaradcze w postaci sprzetu,
oprogramowania uzytkowego lub oprogramowania uktadowego, stosowane

w ramach systemu lub zabezpieczenia wspdlnego.3? Dziatania to konkretne
czynnosci zwigzane z ochrong, wspierajace system lub zabezpieczenie wspdlne,

w ktére zaangazowani sg ludzie (np. wykonywanie kopii zapasowych systemu,

31 Wiecej informacji na temat wynikéw oceny zabezpieczer mozna znalez¢ w rozdziale 3.3.

32 Mechanizmy obejmuja réwniez urzadzenia ochrony fizycznej zwigzane z systemem lub
zabezpieczeniami wspdlnymi (np. zamki, klawiatury, kamery bezpieczenstwa, urzadzenia
przeciwpozarowe, sejfy ognioodporne itp.).
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monitorowanie ruchu sieciowego, realizacja planu awaryjnego). Osoby lub grupy oséb

to ludzie stosujacy opisane powyzej specyfikacje, mechanizmy lub dziatania.
24.2. METODY OCENY

Metody oceny okreslajg charakter dziatan oceniajacego i obejmuja sprawdzanie,

wywiad i test.

o Sprawdzanie polega na przegladaniu, kontroli, obserwowaniu, studiowaniu
lub analizowaniu jednego lub wiecej obiektow oceny (tj. specyfikacji,
mechanizmow lub dziatan) w celu utatwienia oceniajagcemu zrozumienia,
doprecyzowania lub uzyskania dowodéw.

. Wywiad polega na prowadzeniu rozméw z osobami lub grupami oséb
w organizacji w celu lepszego zrozumienia zagadnienia przez oceniajacego,
uzyskania wyjasnien lub uzyskania dowodoéw.

. Test polega na sprawdzeniu jednego lub wiecej obiektéw oceny (np. dziatan
lub mechanizméw) w okreslonych warunkach w celu poréwnania rzeczywistego

stanu obiektu z jego pozadanym stanem lub oczekiwanym zachowaniem.

We wszystkich trzech metodach oceny, wyniki wykorzystywane sg do dokonywania
okreslonych ustalen, o ktérych mowa w oswiadczeniach stwierdzajacych, a tym
samym do osiggniecia celéw procedury oceny. Petny opis metod i obiektow oceny

znajduje sie w zataczniku C.

Metody oceny posiadajg zestaw powigzanych atrybutéw - szczegétowosé i zakres
stosowania - ktére pomagaja okresli¢ poziom wysitku wtozonego w ocene. Atrybuty
maja charakter hierarchiczny, co umozliwia okreslenie rygoru i zakresu oceny

w celu uzyskania wiekszej wiarygodnosci, ktéra moze by¢ wymagana w przypadku

niektérych systemow.

) Atrybut szczegétowosé dotyczy rygoru i poziomu szczegétowosci badan,
wywiadow i testéw. Wartosci dla atrybutu szczegdétowosé to: podstawowa,
ukierunkowana i kompleksowa.

. Atrybut zakres stosowania dotyczy zakresu lub rozlegtosci badan, wywiadow

i testow, w tym liczby i typow specyfikacji, mechanizmow i dziatan, ktére
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podlegaja badaniu lub testowaniu, oraz osoéb, z ktérymi nalezy przeprowadzié
rozmowy. Podobnie jak w przypadku atrybutu szczegdtowosci, wartosci dla

atrybutu zakresu stosowania to: podstawowy, ukierunkowany i kompleksowy.

Odpowiednie wartosci atrybutéw szczegétowosci i zakresu stosowania dla danej
metody oceny opieraja sie na wymaganiach dotyczacych wiarygodnosci
okreslonych przez organizacje i s3 waznym elementem ochrony informacji
wspotmiernej do ryzyka (tj. zarzadzania ryzykiem). Wraz ze wzrostem wymagan
dotyczacych wiarygodnosci w odniesieniu do opracowania, wdrozenia

i funkcjonowania zabezpieczen w systemie lub przez niego dziedziczonych,
wzrasta réwniez rygor i zakres dziatan zwigzanych z oceng (co znajduje
odzwierciedlenie w wyborze metod i obiektéw oceny oraz przypisaniu wartosci

atrybutéw szczegotowosci i zakresu stosowania)3.,
Zatacznik C zawiera szczegbétowy opis atrybutéw metod oceny oraz ich wartosci.
24.3. CELEOCENY

Cele oceny s3 kolejno ponumerowane, najpierw zgodnie ze schematem numeracji
zawartym w [NSC 800-53], a nastepnie, w miare potrzeby, w celu dalszej granulacji
wymagan dotyczacych srodkéw bezpieczenstwa lub zabezpieczen prywatnosci,
tak aby utatwi¢ przeprowadzenie oceny. Numery porzadkowe umieszczone

w nawiasach kwadratowych, w odrdznieniu od nawiaséw zwyktych, sg uzywane

w celu podkreslenia, ze zabezpieczenie zawarte w NSC 800-53 zostato bardziej
uszczegotowione (np. AC-17a.[01], AC-17a.[02], AC-17a.[03]).

Rysunek 1 przedstawia przyktadowa procedure oceny opracowang w celu oceny
skutecznosci zabezpieczenia AC-17. Cel oceny dla AC-17 wynika z podstawowego
oswiadczenia dotyczacego zabezpieczenia opisanego w [NSC 800-53]. AC-17a.[01] jest
przyktadem os$wiadczenia okreslajacego dla elementu zabezpieczenia, ktére zostato

bardziej uszczegétowione w stosunku do NSC 800-53. AC-17b. to przyktad

33 Poziom wysitku witoZzonego w ocene, w tym jej szczegdtowosc i zakres zastosowania, zalezy przede
wszystkim od oceny ryzyka utraty prywatnosci lub kategoryzacji bezpieczeristwa ocenianego systemu
lub zabezpieczenia wspdlnego.
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oswiadczenia okreslajgcego dla elementu zabezpieczenia, ktére odpowiada
bezposrednio zabezpieczeniu opisanemu w NSC 800-53. Do kazdej procedury oceny
dodawane s3g potencjalne metody i obiekty oceny. Nie wszystkie procedury oceny
obejmujg wszystkie trzy potencjalne metody oceny (tj. badanie, wywiad, test).

To organizacja okresla metody oceny potrzebne do zapewnienia wymaganego przez

nig poziomu wiarygodnosci.
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AC-17

ZDALNY DOSTEP

CEL OCENY:
Okreslic, czy:

AC-17a.[01]

(Zabezpieczenie
uszczegbtowion
e w stosunku do
NSC 800-53)

dla kazdego rodzaju dozwolonego zdalnego dostepu zostaty
ustalone i udokumentowane ograniczenia uzytkowania;

AC-17a.[02]

(Odpowiada
bezposrednio
zabezpieczeniu

dla kazdego rodzaju dozwolonego zdalnego dostepu zostaty
ustalone i udokumentowane wymagania dotyczace
konfigurowania/potaczenia;

opisanemu
w NSC 800-53)
dla kazdego rodzaju dozwolonego zdalnego dostepu zostaty
AC-17a.[03] ! ..
ustalone i udokumentowane wytyczne dotyczace wdrozenia;
AC-17b. kazdy rodzaj zdalnego dostepu do systemu jest autoryzowany

przed zezwoleniem na takie potaczenie.

POTENCJALNE METODY | OBIEKTY OCENY:

[WYBOR SPOSROD: Zasady kontroli dostepu; procedury
dotyczace wdrazania i uzytkowania zdalnego dostepu (w tym

AC-17 ograniczenia); plan zarzadzania konfiguracjg; ustawienia
. konfiguracji systemu i zwigzana z tym dokumentacja;

Badanie uprawnienia do zdalnego dostepu; rejestry audytu systemu;
plan bezpieczenstwa systemu; inne odpowiednie dokumenty
lub rejestry].
[WYBOR SPOSROD: Personel organizacji odpowiedzialny za

AC-17 zarzadzanie potaczeniami zdalnego dostepu;

Wywiad administratorzy systemow/sieci; personel organizacji
odpowiedzialny za bezpieczenstwo informacji].

AC-17 [WYBOR SPOSROD: Mozliwo$¢ zarzadzania zdalnym

Test dostepem do systemul.

Rysunek 1. Procedura oceny zabezpieczenia.
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Innym przyktadem uszczegdtowienia wspomagajacego ocene zabezpieczen jest
przypadek, w ktérym wymaganie dotyczace zabezpieczenia prywatnosci nie ma
zastosowania do danego systemu (np. system nie przetwarza informacji
umozliwiajacych identyfikacje oséb); oceniajgcy moga nie bra¢ pod uwage takich
nie majacych zastosowania wymagan i uznac, ze zabezpieczenie jest spetnione.
Rysunek 2 przedstawia przyktad zabezpieczenia CM-0434, ktére zostato jeszcze
bardziej uszczegétowione w celu uwzglednienia wptywu na bezpieczeristwo w CM-

04[01] i wptywu na prywatnosé¢ w CM-04[02].

34 Nalezy zauwazy¢, ze identyfikatory zabezpieczen (np. CM-4), opublikowane w [NSC 800-53], nie
zawierajg zera wiodgcego. W przysztych wersjach NSC 800-53 identyfikatory zabezpieczenia beda
zawierac zero (np. CM-04).
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CM-04| ANALIZY WPLYWU

CEL OCENY:
Okreslic, czy:

zmiany w systemie sg analizowane w celu okreslenia

M- potencjalnego wptywu na bezpieczenstwo przed ich

04[01] o
wprowadzeniem;
zmiany w systemie sg analizowane w celu okreslenia
CM-04[02] potencjalnego wptywu na prywatnosc przed ich wprowadzeniem.

(Uszczegdtowienie w celu odniesienia sie do wptywu na ochrone prywatnosci
oddzielnie od wptywu na bezpieczerstwo).

POTENCJALNE METODY | OBIEKTY OCENY:

[WYBOR SPOSROD: Zasady zarzadzania konfiguracja;
procedury dotyczace analiz wptywu na bezpieczenstwo

w odniesieniu do zmian w systemie; procedury dotyczace analiz
wptywu na prywatnos¢ w odniesieniu do planu zarzadzania
konfiguracja; dokumentacja dotyczaca analizy wptywu na
CM-04 bezpieczenstwo; dokumentacja dotyczaca analizy wptywu na
prywatnos¢; ocena wptywu na prywatnos¢; dokumentacja
dotyczaca oceny ryzyka utraty prywatnosci, dokumentacja
projektowa systemu; narzedzia analizy i zwigzane z nimi dane
wyjsciowe; dokumentacja dotyczaca kontroli zmian;
dokumentacja dotyczaca audytu systemu; plan bezpieczenstwa
systemu; plan ochrony prywatnosci; inne odpowiednie
dokumenty lub zapisy].

Badanie

[WYBOR SPOSROD: Personel organizacji odpowiedzialny za
przeprowadzanie analiz wptywu na bezpieczenstwo; personel
CM-04 organizacji odpowiedzialny za przeprowadzanie analiz wptywu

. na prywatnos¢; personel organizacji odpowiedzialny za
Wywiad | o hieczenstwo i ochrone prywatnoéci informacii: twércy
systemu; administratorzy systemu/sieci; cztonkowie rady ds.
kontroli zmian lub podobni].

CM-04 [WYBOR SPOSROD: Procesy organizacyjne dotyczace analiz
wptywu na bezpieczenstwo; procesy organizacyjne dotyczace

Test analiz wptywu na prywatnosc].

Rysunek 2. Procedura oceny zabezpieczenia uszczegétowionego w celu utatwienia
oceny.
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Ponadto oswiadczenia dotyczace parametréw zdefiniowanych przez organizacje (ang.
organization-defined parameters - ODPs) s wymieniane jako pierwsze i niezaleznie

od oswiadczen okreslajacych dla kazdego elementu w ramach zabezpieczenia

lub zabezpieczenia rozszerzonego, aby umozliwi¢ oceniajgcemu szybkie ustalenie,

czy organizacja zdefiniowata lub wybrata ODP. ODP pojawiajg sie jako pierwsze

w stwierdzeniach okreslajacych, a kazdy z nich zawiera unikalny identyfikator zwigzany
z zabezpieczeniem, co pozwala na przeprowadzenie skuteczniejszej i sprawniejszej

oceny.
ODP obejmuija:

o Operacje przydzielania, w ktérych organizacja okresla wartos¢ (np.
czestotliwos¢, okolicznosci, personel lub role).
. Operacje wyboru, w ktérych organizacja wybiera jedna lub wiecej opcji

przewidzianych w ODP.

Konwencja numeracji ODP wyglada nastepujaco: ,XX-nn_ODP”, gdzie , XX jest
dwuznakowym skrétem oznaczajgcym kategorie zabezpieczenia, a ,nn” jest numerem
zabezpieczenia (w przypadku cyfr pojedynczych, na poczatku wystepuje zero), po
ktérym nastepuje ,_ODP”. Jesli istnieje wiecej niz jeden ODP dla danej procedury
oceny, po ,_ODP” umieszcza sie kolejne numery w nawiasach kwadratowych,
zaczynajac od ,01”. Wartos¢ ODP jest przywotywana w kolejnych stwierdzeniach
okreslajacych przy uzyciu unikalnego identyfikatora ODP i krétkiego wyrazenia
opisujacego ODP zapisanego pomiedzy znakami < >. Podobnie jak w przypadku
deklarowania zmiennej w programowaniu komputerowym, ODP stuzy jako nazwa
umowna odnosz3aca sie do przechowywanej wartosci. W tym scenariuszu, unikalny
identyfikator ODP stuzy jako nazwa symboliczna, a wartos¢ przypisana lub wybrana

przez organizacje jest wartoscig sktadowa.

Rysunek 3 przedstawia przyktad procedury oceny dla zabezpieczenia CM-02, ktéra

obejmuje dwie operacje przydzielania: CM-02_ODP[01] i CM-02_ODP[02].
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CM-02

CEL OCENY KONFIGURACJI BAZOWEJ:

CEL OCENY:
Okreslic, czy:

CM-02_ODP[01]

zdefiniowano czestotliwosc¢ przeprowadzania przegladu
i aktualizacji konfiguracji bazowej;

CM-02_0ODP[02]
(ODP - identyfikator

zdefiniowano okolicznosci powodujace koniecznos¢
przeprowadzenia przegladu i aktualizacji konfiguracji

parametru bazowej;

definiowanego przez . . .

organizacje) (Operacje przydzielania)

CM-02a.]01] opracowano i udokumentowano aktualng konfiguracje
bazowa systemu;

CM-02a.[02] aktualna konflgurgqa b.azowa"systemu jest utrzymywana
w ramach kontroli konfiguracji;

CM-02b.01 konflguraq:f\ .b.azowa sys.temu jest poddawana
przegladowi i jest aktualizowana;
konfiguracja bazowa systemu jest poddawana

CM-02b.02 przegladowi i jest aktualizowana w razie potrzeby

} : wynikajacej z <CM-02_0ODP[02] okolicznosci>;

(Odniesienie do ODP w o$wiadczeniu stwierdzajgcym zgodnos¢)
konfiguracja bazowa systemu jest poddawana

CM-02b.03 przegladowi i aktualizowana po zainstalowaniu lub

uaktualnieniu sktadnikéw systemu.

POTENCJALNE METODY | OBIEKTY OCENY:

CM-02

Badanie

[WYBOR SPOSROD: Zasady zarzadzania konfiguracja;
procedury dotyczace bazowej konfiguracji systemu; plan
zarzadzania konfiguracja; dokumentacja architektury
korporacyjnej; dokumentacja projektu systemu; plan
bezpieczenstwa systemu; plan ochrony prywatnosci;
dokumentacja architektury i konfiguracji systemu;
ustawienia konfiguracyjne systemu i zwigzana z nimi
dokumentacja; inwentaryzacja komponentéw systemu;
rejestry dotyczace kontroli zmian; inne stosowne
dokumenty lub zapisy].
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[WYBOR SPOSROD: Personel organizacji

CM-02 odpowiedzialny za zarzadzanie konfiguracja; personel

. organizacji odpowiedzialny za bezpieczenstwo i ochrone
Wywiad prywatnosci informacji; administratorzy
systemow/siecil.

[WYBOR SPOSROD: Procesy organizacyjne do

CM-02 zarzadzania konfiguracjami bazowymi; zautomatyzowane
Test mechanizmy wspomagajace kontrole konfiguracji
bazowej].

Rysunek 3. Procedura oceny zabezpieczenia o parametrze zdefiniowanym przez
organizacje: operacje przydzielania.

Rysunek 4 przedstawia przyktad procedury oceny dla zabezpieczenia MP-07, ktéra
obejmuje operacje dostosowywania i wyboru. Operacje wyboru obejmuija liste
potencjalnych wartosci parametréw, sposréd ktérych organizacja moze wybierag,
oraz instrukcje wyboru jednego lub wiecej parametréw. Lista wartos$ci parametrow
jest okreslana za pomocg nawiaséw klamrowych { }, a kazda potencjalna wartos¢
parametru jest oddzielona srednikiem. Gdy ODP dla operacji wyboru jest
przywotywany w kolejnym oswiadczeniu stwierdzajagcym, unikatowy identyfikator
ODP i wyrazenie ,WYBRANA WARTOSC PARAMETRU (WYBRANE WARTOSCI
PARAMETROW)” s otoczone znakiem < >.
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UZYWANIE NOSNIKOW DANYCH
CEL OCENY:
Okreslic, czy:

okreslono rodzaje nosnikéw danych systemowych,
MP- . . .

ktérych stosowanie w systemach lub komponentach jest
07_ODPI[01] . .

ograniczone lub zabronione;
MP-
07_ODP[02] wybrano jedna z ponizszych WARTOSCI PARAMETRU,
(ODP - ktéra ma byc¢ stosowana na okreslonych typach nosnikéw
identyfikator danych systemowych: {ograniczy¢; zakazac};
parametru

definiowanego
przez organizacje)

(Deklaracja wyboru)

systemy lub komponenty systemu, w ktérych

MP- . . . , . et
07 ODP[03] zdefiniowano uzycie okreslonych typéw nosnikéw danych
- systemowych, ktore maja by¢ ograniczone lub zabronione;
MP- zdefiniowano zabezpieczenia ograniczajace lub zakazujace
07_ODP[04] stosowania okreslonych typéw nosnikéw systemowych
- w systemach lub komponentach systemu;
zastosowanie <MP-07_ODP[01] typy nosnikéw
systemowych> jest <MP-07_ODP[02] WARTOSC
PARAMETRU WYBRANEGO> w <MP-07_ODP[03]
MP-07a. systemach lub komponentach systemu>
z zastosowaniem zabezpieczenia <MP-07_ODP[04]>;
(Odniesienie do ODP w o$wiadczeniu stwierdzajgcym zgodnos¢)
korzystanie z przenos$nych urzadzen pamieci masowej
MP-07b. w systemach organizacyjnych jest zabronione, jezeli
urzadzenia te nie majg identyfikowalnego wtasciciela.
POTENCJALNE METODY | OBIEKTY OCENY:
WYBOR SPOSROD: Zasady ochrony noénikéw
systemowych; zasady uzytkowania systemu; procedury
MP-07 dotyczace ograniczen w korzystaniu z nosnikéw; zasady
Badani postepowania; dokumentacja projektowa systemu;
adanie

ustawienia konfiguracyjne systemu i zwigzana z nimi
dokumentacja; zapisy z audytéw; plan bezpieczenstwa
systemu; inne istotne dokumenty lub zapisy].
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MP-07 | UZYWANIE NOSNIKOW DANYCH

[WYBOR SPOSROD: Personel organizacji odpowiedzialny
MP-07 za korzystanie z no$nikéw systemowych; personel
Wywiad organizacyjny odpowiedzialny za bezpieczenstwo
informacji; administratorzy systemu/sieci].

[WYBOR SPOSROD: Procesy organizacyjne dotyczace

MP-07 korzystania z no$nikow danych; zautomatyzowane
mechanizmy ograniczajace lub zakazujace korzystania z
Test nosnikow danych systemowych w systemach lub

komponentach systemul].

Rysunek 4. Procedura oceny zabezpieczenia o parametrze zdefiniowanym przez
organizacje: operacje wyboru.

Rysunek 5 przedstawia przyktad procedury oceny dla zabezpieczenia CA-03, ktére
obejmuje ODP sktadajacy sie z operacji wyboru z osadzong operacjg przydzielania.
Operacja wyboru, CA-03(01)_ODP[01], okresla liste parametréw do wyboru, w tym
inny ODP. Operacja przydzielania dla CA-03(01)_ODP[02] jest zdefiniowana

tylko wtedy, gdy organizacja wybierze ODP z listy parametréw. Gdy ODP dla
operacji wyboru jest przywotywany w kolejnym oswiadczeniu stwierdzajgcym,
unikatowy identyfikator ODP i wyrazenie ,WYBRANA WARTOSC PARAMETRU
(WYBRANE WARTOSCI PARAMETROW)” sg otoczone znakiem < >. W tym
scenariuszu, jesli zostanie wybrana osadzona operacja przydzielania, staje sie ona
,WYBRANA WARTOSCIA PARAMETRU(WYBRANYMI WARTOSCIAMI
PARAMETROW)”.
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CA-03

WYMIANA INFORMACIJI

CEL OCENY:

Okreslic, czy:

CA-
03_ODP[01]

(ODP -
identyfikator
parametru
definiowanego
przez
organizacje)

Wybrano jedna lub wiecej sposrod nastepujacych
WARTOSCI PARAMETROW: {umowy o
bezpieczenstwie potaczenia; umowy o bezpieczenstwie
wymiany informacji; porozumienia o wspoétpracy lub
protokoty uzgodnieri; umowy o poziomie ustug; umowy
z uzytkownikami; umowy o nieujawnianiu informacji;
<CA-03_ODP[02] typ umowy>};

(Identyfikator parametru definiowanego przez organizacje (ODP).

CA- okreslono rodzaj umowy stosowanej do zatwierdzania

03_ODP[02] |wymiany informacjii zarzadzania nig (jesli zostata
wybrana);
(Osadzone oswiadczenie o przydzieleniu, definiowane tylko po jego
wybraniu).

CA- okreslono czestotliwosé, z jaka nalezy dokonywac

03_ODP[03] | przegladuiaktualizacji umoéw;

CA-03a. wymiana informacji pomiedzy tym systemem a innymi
systemami zostata zatwierdzona i jest zarzadzana przy
uzyciu o
<CA-03_ODP[01] WYBRANA WARTOSC
PARAMETRU>;
(Odniesienie do ODP z wybrana warto$cia parametru
w o$wiadczeniu).

CA-03b.[01] |wtasciwosci interfejsu sg udokumentowane w ramach
kazdej umowy wymiany;

CA-03b.[02] |wymagania bezpieczenstwa sg dokumentowane jako
element kazdej umowy o wymianie;

CA-03b.[03] |wymagania dotyczace ochrony prywatnosci s
dokumentowane jako element kazdej umowy o wymianie;

CA-03b.[04] |zabezpieczenia sg dokumentowane jako element kazdej

umowy o0 wymianie;
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CA-03b.[05] |odpowiedzialnos¢ za kazdy system jest udokumentowana
jako element kazdej umowy o wymianie;
CA-03b.[06] | poziom wptywu przekazywanych informacji jest
dokumentowany jako element kazdej umowy o wymianie;
CA-03c. umowy sg poddawane przegladowi i aktualizowane <CA-

03_ODP[03] frequency>.

POTENCJALNE METODY | OBIEKTY OCENY:

CA-03

Badanie

[WYBOR SPOSROD: Zasady kontroli dostepu;
procedury dotyczace potaczen systemowych; zasady
ochrony systemu i komunikacji; umowy dotyczace
bezpieczenstwa potaczen systemowych; umowy
dotyczace bezpieczenstwa wymiany informacji;
porozumienia o wspoétpracy lub protokoty uzgodnien;
umowy o poziomie swiadczonych ustug; umowy o
zachowaniu poufnosci; dokumentacja projektowa
systemu; ustawienia konfiguracyjne systemu i zwigzana
z nimi dokumentacja; plan bezpieczenstwa systemu;
plan ochrony prywatnosci; inne stosowne dokumenty
lub zapisy].

CA-03
Wywiad

[WYBOR SPOSROD: Personel organizadji
odpowiedzialny za opracowywanie, wdrazanie lub
zatwierdzanie umow o potaczeniu systemow; personel
organizacji odpowiedzialny za bezpieczehnstwo i
ochrone prywatnosci informacji; personel zarzadzajacy
systemem (systemami), do ktérego (ktérych) ma
zastosowanie umowa o zabezpieczeniu potaczen
systemow].

Rysunek 5. Procedura oceny zabezpieczenia o parametrach zdefiniowanych przez
organizacje: operacja wyboru z osadzong operacjg przydzielania.

Chociaz nie jest to wyraznie zaznaczone, przy kazdej metodzie oceny w procedurze

oceny wartosci atrybutow szczegotowosci i zakresu stosowania®® sg przypisywane

przez organizacje i okreslane w planie oceny (np. poziom rygoru przegladu

dokumentaciji, liczba podobnych obiektéw oceny do przetestowania).

35 Wartosci atrybutéw szczegétowosci i zakresu stosowania opisano w zataczniku C.

50z87


file:///C:/Users/t.rutkowski/Documents/Moje/Standardy%20bezpieczeństwa/NSC/NSC%20800-53A%20Ocenianie%20zabezpieczeń/NSC%20800-53A_wer.%202/NIST.SP.800-53Ar5%20(1)%20(1)_kor%20(1)_TR.docx%23_bookmark37

Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

Oceniajacy/zespdt ds. oceny stosuje atrybuty szczegdétowosci i zakresu stosowania
w trakcie realizacji metody oceny w odniesieniu do obiektu oceny w celu

zapewnienia poziomu wiarygodnosci wymaganego przez organizacje.

Jesli zabezpieczenie obejmuje zabezpieczenia rozszerzone oznaczone przy pomocy
numeréw w nawiasach (Na przyktad, AC-17(01) dla pierwszego rozszerzenia AC-
17), cele oceny sg opracowywane dla kazdego rozszerzenia przy uzyciu tego samego
procesu, ktory zostat zastosowany dla zabezpieczenia podstawowego. Wynikajace
z tego cele oceny sg numerowane kolejno w taki sam sposdb, jak procedura oceny
dla zabezpieczenia podstawowego - najpierw zgodnie ze schematem numeracji
zawartej w [NSC 800-53], a nastepnie przy uzyciu numeréw sekwencyjnych w celu
dalszego podziatu wymagan dotyczacych zabezpieczenia rozszerzonego, co utatwia
przeprowadzenie oceny (np. AC-17(01), AC-17(02), AC-17(03)).

Rysunek 6 przedstawia przyktadowa procedure oceny opracowang w celu oceny

skutecznosci pierwszego rozszerzenia srodka bezpieczenstwa AC-17, AC-17(01).
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AC- ZDALNY DOSTEP | ZAUTOMATYZOWANE MONITOROWANIE /
17(01) KONTROLA
CEL OCENY:
Okreslic, czy:
AC- do monitorowania metod zdalnego dostepu stosuje sie

17(01)[01] | mechanizmy automatyczne;
AC- do kontroli metod zdalnego dostepu stosuje sie mechanizmy
17(01)[02] automatyczne.

POTENCJALNE METODY | OBIEKTY OCENY:

[WYBOR SPOSROD: Zasady kontroli dostepu; procedury
dotyczace zdalnego dostepu do systemu; dokumentacja

AC-17(01) projektowa systemu; ustawienia konfiguracyjne systemu i
Badanie zwigzana z nimi dokumentacja; zapisy z audytu systemu;
rejestry monitorowania systemu; plan bezpieczenstwa
systemu; inne istotne dokumenty lub zapisy].
AC-17(01) [WYBOR SPOSROD: Administratorzy systeméw/sieci;
. personel organizacji odpowiedzialny za bezpieczenstwo
Wywiad informacji; twércy systemow].
AC-17(01) | [WYBOR SPOSROD: Zautomatyzowane mechanizmy
Test monitorujace i kontrolujgce metody zdalnego dostepul.

Rysunek 6. Procedura oceny zabezpieczenia rozszerzonego.
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ROZDZIAL TRZECI
3. PROCES

PRZEPROWADZANIE SKUTECZNYCH OCEN SRODKOW BEZPIECZENSTWA
| ZABEZPIECZEN PRYWATNOSCI

W niniejszym rozdziale opisano proces oceny srodkéw bezpieczenstwa
i zabezpieczen prywatnosci w systemach organizacyjnych i sSrodowiskach pracy.

Proces oceny zabezpieczen obejmuije:

. dziatania prowadzone przez organizacje i osoby oceniajace w celu
przygotowania sie do oceny sSrodkéw bezpieczenstwa i zabezpieczen
prywatnosci;

. opracowanie planéw oceny srodkéw bezpieczenstwa i ochrony prywatnosci;
przeprowadzenie oceny zabezpieczen i analiza wynikow, przygotowanie
dokumentacji i raportéw z wynikami oceny; oraz

) analiza raportu z przeprowadzonej oceny i dziatania nastepcze.

Ponadto, w niniejszym rozdziale opisano ocene zdolnosci do zapewnienia

bezpieczenstwa i prywatnosci.3¢

Przygotowanie
do przeprowadzenia Opracowanie oceny Analiza
oceny $rodkéw Srodkéw bezpieczeristwa przeprowadzonej

bezpieczenstwa i ochrony prywatnosci oceny
i ochrony prywatnosci

Rysunek 7. Proces przeprowadzania skutecznej oceny srodkéw bezpieczenstwa
i zabezpieczen prywatnosci.

36 Zdolnos¢ do zapewnienia bezpieczenstwa i prywatnosci to potaczenie wzajemnie uzupetniajacych sie
$rodkow bezpieczenstwa i zabezpieczen prywatnosci (tj. zabezpieczen i Srodkdw zaradczych)
wdrazanych za pomoca srodkéw technicznych (tj. funkcjonalnosci sprzetu, oprogramowania
uzytkowego i oprogramowania uktadowego), $rodkéw fizycznych (tj. urzadzen fizycznych, dziatania
zapobiegawcze) oraz sSrodkdéw proceduralnych (tj. procedury wykonywane przez osoby fizyczne).
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3.1 PRZYGOTOWANIA DO PRZEPROWADZENIA OCENY SRODKOW
BEZPIECZENSTWA | ZABEZPIECZEN PRYWATNOSCI

Tabela 1 zawiera opis celu, rél i oczekiwanych rezultatéw dla etapu: Przygotowania

do oceny srodkéw bezpieczenstwa i zabezpieczen prywatnosci.

Cel Kwestie dotyczace kosztéw, harmonogramu, zakresu oceny

i przeprowadzenia oceny zabezpieczen.

Role Osoba autoryzujaca, wyznaczony przedstawiciel osoby
podstawowe | autoryzujacej, wtasciciel systemu, dostawca zabezpieczen

wspdlnych, oceniajacy zabezpieczenia.

Role Osoba odpowiedzialna za zapewnienie utrzymania odpowiedniego
pomocnicze poziomu bezpieczenstwa systemu, osoba odpowiedzialna

za prywatnosc i ochrone danych osobowych w systemie.

Rezultaty . Okreslenie celu, zakresu i ram czasowych oceny zabezpieczen.

° Poinformowanie kluczowych interesariuszy i przydzielenie
niezbednych srodkoéw.

) Zebranie i przekazanie artefaktéw oceniajgcym/zespotom ds.
oceny.

° Opracowanie mechanizmu minimalizowania niejasnosci
i nieporozumien odnosnie przeprowadzanej oceny,
identyfikacja wad zabezpieczen i brakéw w nich.

) Zapoznanie sie przez oceniajacych/ zespoty ds. oceny

z dziatalnoscig organizacji, jej struktura, celem, zakresem

i ramami czasowymi oceny zabezpieczen.

Tabela 1. Podsumowanie etapu przygotowania do przeprowadzenia oceny srodkéw
bezpieczenstwa i zabezpieczen prywatnosci.

Przeprowadzanie oceny srodkéw bezpieczenstwa i zabezpieczen prywatnosci moze

by¢ trudne i moze wymagac duzej ilosci zasobéw. Ocena srodkoéw bezpieczenstwa
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i zabezpieczen prywatnosci moze by¢ przeprowadzana przez rézne jednostki
organizacyjne, posiadajace odrebne obowigzki nadzorcze. W celu osiggniecia
sukcesu konieczna jest wspotpraca wszystkich stron zainteresowanych
bezpieczenstwem i ochrong prywatnosci w organizacji, w tym oséb dokonujacych
oceny, specjalistéw ds. bezpieczenstwa i ochrony prywatnosci, wtascicieli
systemow, dostawcodw zabezpieczen wspdlnych, jednostek zatwierdzajacych, oséb
odpowiedzialnych za technologie informacyjne, jednostek ds. bezpieczenstwa
informacji, jednostek ds. ochrony prywatnosci, pracownikéw ds. bezpieczenstwa

i ochrony prywatnosci, inspektoréw generalnych oraz biura zarzadzania i budzetu.
Ustalenie odpowiedniego zestawu oczekiwan przed, w trakcie i po dokonaniu oceny
ma zasadnicze znaczenie dla osiggniecia zadowalajgcego wyniku (tj. dostarczenie
informacji niezbednych do podjecia przez jednostke zatwierdzajaca decyzji, opartej
na analizie ryzyka, odnosnie tego czy wdrozy¢ dany system/kontynuowac

jego dziatanie).

Odpowiednie przygotowanie sie organizacji i oséb przeprowadzajgcych ocene jest
waznym aspektem przeprowadzenia skutecznej oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci. Dziatania przygotowawcze dotycza szeregu kwestii
zwigzanych z kosztem, harmonogramem i samego przeprowadzenia oceny.

Z perspektywy organizacji, przygotowanie sie do oceny Srodkéw bezpieczenistwa

i zabezpieczen prywatnosci obejmuje nastepujace kluczowe dziatania:

) Zapewnienie, ze odpowiednie zasady dotyczace oceny srodkéw bezpieczenstwa
i zabezpieczen prywatnosci zostaty wdrozone i zrozumiate dla wszystkich
zainteresowanych jednostek organizacyjnych.

) Upewnienie sie, ze wszystkie etapy odnosnie Ram Zarzadzania Ryzykiem (RMF),
poprzedzajace etap oceny srodkow bezpieczenstwa lub zabezpieczen
prywatnosci, zostaty pomyslnie zakonczone i zaakceptowane przez

kierownictwo?’.

37 Przeprowadzanie oceny $srodkéw bezpieczenstwa i zabezpieczen prywatnosci réwnolegle do etapu
rozwoju/nabywania i wdrazania cyklu zycia pozwala na wczesng identyfikacje wad i brakéw i stanowi
najbardziej optacalng metode inicjowania dziatarh naprawczych. Problemy wykryte podczas
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) Okreslenie celu i zakresu oceny (tj. cel oceny, co podlega ocenie).

o Zapewnienie, ze opracowanie i przeprowadzenie oceny sSrodkéw bezpieczenstwa
i zabezpieczen prywatnosci, rozumianych jako zabezpieczenia wspdlne (oraz
wspolna czesé zabezpieczen hybrydowych) zostaty przydzielone odpowiednim
jednostkom organizacyjnym (tj. dostawcom zabezpieczen wspdlnych).38

o Informowanie kluczowych jednostek organizacyjnych o zblizajacej sie ocenie
i przydzielenie zasobdéw niezbednych do przeprowadzenia oceny.

. Ustanowienie odpowiednich kanatéw komunikacji miedzy jednostkami
organizacyjnymi zainteresowanymi ocena.

. Ustalenie ram czasowych oceny i kluczowych punktéw decyzyjnych wymaganych
przez organizacje.

. Wybér odpowiednich oceniajgcych/zespotéw ds. oceny odpowiedzialnych
za przeprowadzenie oceny i rozwazenie kwestii niezaleznosci oceniajacego.

. Dostarczanie artefaktéw oceniajgcym/zespotom ds. oceny (np. zasad, procedur,
planéw, specyfikacji, projektow, zapisow, instrukcji obstugi, dokumentacji
systemowej, umow o wymianie informacji, wynikéw poprzednich ocen, wymogéw
prawnych).

. W(drozenie odpowiedniego mechanizmu pomiedzy organizacja a oceniajagcymi/
zespotami ds. oceny w celu zminimalizowania niejasnosci lub nieporozumien
dotyczacych wdrazania srodkéw bezpieczenstwa i zabezpieczen prywatnosci
oraz zwigzanych z nimi wad i brakoéw zidentyfikowanych podczas

przeprowadzania ocen.

dokonywania oceny moga by¢ przekazane jednostkom zatwierdzajagcym w celu ich szybkiego
rozwiazania, stosownie do potrzeb. Wyniki ocen systemu bezpieczenstwa i zabezpieczen prywatnosci
przeprowadzonych podczas opracowywania i wdrazania systemu moga by¢ réwniez wykorzystane
(zgodnie z kryteriami ponownego wykorzystania) w procesie autoryzacji w celu unikniecia opdznien
w uruchomieniu systemu lub kosztéw zwigzanych z ponawianiem ocen.

38 Za przeprowadzenie oceny zabezpieczen wspdlnych/wspélnej czesci zabezpieczen hybrydowych
odpowiedzialni sg dostawcy zabezpieczen wspdlnych, a nie wtasciciel systemu dziedziczacy
zabezpieczenia.
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Odnosnie oceniajacych/zespotdéw ds. oceny zabezpieczen, przygotowanie sie

do przeprowadzenia oceny obejmuje:

Zrozumienie, na czym polega dziatalnos¢ organizacji (w tym misja, funkcje

i procesy biznesowe) oraz tego, w jaki sposéb system lub zabezpieczenie wspdlne
bedace przedmiotem danej oceny, wspiera dziatania organizacyjne w danej firmie.
Zrozumienie struktury systemu (tj. architektury systemu) oraz srodkéw
bezpieczenstwa i zabezpieczen prywatnosci (w tym zabezpieczen specyficznych
systemu, hybrydowych i wspdlnych) bedacych przedmiotem danej oceny.
Identyfikacja jednostek organizacyjnych odpowiedzialnych za opracowanie

i wdrozenie zabezpieczen wspdlnych (lub czesci wspdlnej zabezpieczen
hybrydowych) wspierajacych system.

Dyskusja z odpowiednimi przedstawicielami organizacji, aby okresli¢ cele i zakres
oceny.

Uzyskanie danych potrzebnych do przeprowadzenia oceny (np. wytycznych,
procedur, planéw, specyfikacji, projektéw, zapiséw, instrukcji obstugi,
dokumentacji systemowej, umow o wymianie informacji, wynikdw poprzedniej
oceny).

Wyznaczenie oséb kontaktowych odnosnie przeprowadzanej oceny.

Zapoznanie sie z wynikami wczesniejszych ocen, ktére moga by¢ odpowiednio
wykorzystane w biezacej ocenie (np. raporty inspektora generalnego, audyty,
skany podatnosci, inspekcje bezpieczenstwa fizycznego, testy i oceny rozwojowe,

dziatania naprawcze dotyczace wad dostawcy, normy [ISO 15408]).

W ramach przygotowan do oceny srodkéw bezpieczenstwa i zabezpieczen

prywatnosci gromadzone s3a niezbedne informacje ogdlne i udostepniane

oceniajacym/zespotom ds. oceny.3’ W zakresie niezbednym do przeprowadzenia

konkretnej oceny i w zaleznosci od tego czy oceniane sg srodki bezpieczenstwa

39 WHhasciciele systemow (lub programéw) oraz jednostki w organizacji odpowiedzialne za opracowanie,

wdrozenie i/lub zarzadzanie zabezpieczeniami wspdlnymi (tj. dostawcy zabezpieczen wspolnych) sg
odpowiedzialni za dostarczanie potrzebnych informacji oceniajagcym/zespotom ds. oceny
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lub zabezpieczenia prywatnosci, organizacja okresla i zapewnia dostep
do jednostek odpowiedzialnych za przygotowywanie, dokumentowanie,

dystrybucje, przeglad i aktualizacje:

o Wszelkich zasad i zwigzanych z nimi procedur wdrazania zabezpieczen zgodnych
z zasadami.

. Zasad dla systemu i wszelkich powigzanych procedur wykonawczych, oséb
lub zespotéw odpowiedzialnych za rozwéj, wdrozenie, funkcjonowanie
i utrzymywanie zabezpieczen;*°

. Wszelkich danych lub materiatéw (np. plany bezpieczenstwa lub ochrony
prywatnosci. rejestry, harmonogramy, sprawozdania z oceny, sprawozdania
po zakonczeniu dziatan, umowy, pakiety autoryzacyjne) zwigzanych
zwdrazaniem i dziataniem ocenianych zabezpieczen.

. Poszczegdlnych obiektow podlegajacych ocenie.?!

Dostepnos¢ niezbednej dokumentacji, jak réwniez dostep do kluczowego personelu

organizacyjnego i ocenianego systemu lub zabezpieczenia wspélnego maja zasadnicze

znaczenie dla pomysinego przeprowadzenia oceny.

Podczas doboru oséb oceniajacych srodki bezpieczenstwa i zabezpieczenia
prywatnosci, organizacje biorg pod uwage zaréwno wiedze technicznga, jak i poziom
niezaleznosci.*! Organizacje zapewniaja, ze oceniajacy posiadajg wymagane
umiejetnosci i wiedze techniczna, aby z powodzeniem przeprowadzac ocene

zabezpieczen specyficznych systemu, hybrydowych i wspdélnych.*? Umiejetnosci

40 W sytuacji, gdy w organizacji przeprowadzanych/planowanych jest wiele ocen $rodkéw
bezpieczenstwa i ochrony prywatnosci, organizacja zarzadza dostepem do jednostek organizacyjnych,
o0s6b i danych w taki sposdb, aby zapewnic¢ efektywne wykorzystanie czasu i zasobéw pod wzgledem
ponoszonych kosztow.

41Zgodnie z[OMB A-130], nie jest wymagana niezalezna ocena programu i praktyki ochrony
prywatnosci. Organizacja moze jednak zdecydowac sie na zastosowanie niezaleznej oceny ochrony
prywatnosci wedtug wtasnego uznania.

42NIST [SP 800-181] okresla Workforce Framework for Cybersecurity (National Initiative for Cybersecurity
Education [NICE] Framework) - punkt odniesienia odnosnie opisywania i dzielenia sie informacjami na
temat cyberbezpieczehstwa poprzez oswiadczenia dotyczace zadan oraz o$wiadczenia dotyczace
wiedzy i umiejetnosci. Ramy NICE stanowig Zrédto odniesienia, na podstawie ktérego organizacje lub
sektory moga opracowywac dodatkowe publikacje lub narzedzia spetniajace ich potrzeby w zakresie
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i wiedza specjalistyczna obejmujg wiedze i doswiadczenie w zakresie konkretnego
sprzetu, oprogramowania uzytkowego i oprogramowania uktadowego stosowanych
w danej organizacji. Niezalezny oceniajacy to kazda osoba zdolna

do przeprowadzenia bezstronnej oceny sSrodkoéw bezpieczenstwa i zabezpieczen
prywatnosci stosowanych w danym systemie lub przez ten system dziedziczonych.
Bezstronno$¢ oznacza, ze oceniajacy srodki bezpieczenstwa i zabezpieczenia
prywatnosci sg wolni od wszelkich domniemanych lub rzeczywistych konfliktéw
intereséw w odniesieniu do opracowania, obstugi i/lub zarzadzania systemem

lub okreslania skutecznosci srodkéw bezpieczenstwa i zabezpieczen prywatnosci.*?
Jednostka zatwierdzajaca lub wyznaczony przedstawiciel okresla wymagany
poziom niezaleznosci oceniajacych/zespotéw ds. oceny na podstawie wynikow
procesu kategoryzacji bezpieczenstwa systemu (w przypadku oceny srodkéw
bezpieczenstwa) oraz ryzyka dla dziatan i aktywéw organizacji, oséb fizycznych,
innych organizacji, panstwa. Jednostka zatwierdzajaca okresla, czy poziom
niezaleznosci oceniajacego jest wystarczajacy, aby zapewnié, ze uzyskane wyniki
oceny sa rzetelne i moga by¢ wykorzystane do podjecia opartej na analizie ryzyka
decyzji o wdrozeniu/kontynuacji uzytkowania systemu lub zabezpieczenia

wspdlnego.

Niezalezne ustugi dotyczace oceny srodkéw bezpieczenstwa i zabezpieczen
prywatnosci mogg by¢ swiadczone przez jednostki w danej organizacji lub podmiot
sektora publicznego czy prywatnego spoza organizacji. W szczegdlnych sytuacjach
(np. gdy organizacja, ktéra jest wtascicielem systemu lub zabezpieczenia wspdlnego
jest mata lub jej struktura organizacyjna wymaga, aby ocena Srodkéw
bezpieczenstwa czy zabezpieczen prywatnosci zostata przeprowadzona przez

osoby, ktore s czescig tancucha rozwojowego, operacyjnego i/lub zarzadu

definiowania lub zapewniania wytycznych dotyczacych réznych aspektéw ksztatcenia, szkolenia i
rozwoju sity roboczej w zakresie cyberbezpieczenstwa.

43 Zakontraktowane ustugi oceny uznaje sie za niezalezne, jesli wtasciciel systemu (lub programu) nie jest
bezposrednio zaangazowany w proces kontraktowania lub nie moze w niewtasciwy sposéb wptywac na
niezalezno$¢ oceniajacych przeprowadzajacych ocene srodkéw bezpieczenstwa lub zabezpieczen
prywatnosci.
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wtasciciela systemu), niezalezno$¢ w procesie oceny moze byc¢ osiggnieta przez
zapewnienie, ze wyniki oceny sg starannie sprawdzane i analizowane przez
niezalezny zespét ekspertéw w celu potwierdzenia ich kompletnosci, spéjnosci

i prawdziwosci.**

3.2. OPRACOWANIE PLANOW OCENY SRODKOW BEZPIECZENSTWA
| OCHRONY PRYWATNOSCI

Tabela 2 zawiera opis celu, rél i oczekiwanych rezultatéw dla etapu: Opracowanie

planéw bezpieczenstwa i ochrony prywatnosci.

Cel Cele oceny srodkow bezpieczenstwa i zabezpieczen prywatnosci
oraz szczeg6towy plan dokonania takiej oceny w oparciu o plan(y)

bezpieczenstwa i ochrony prywatnosci.

Role Osoba oceniajaca zabezpieczenia.
podstawowe
Role Osoby odpowiedzialne za utrzymanie odpowiedniego poziomu

pomocnicze | bezpieczenstwa operacyjnego systemu informatycznego, osoby
odpowiedzialne za ochrone prywatnosci i danych osobowych,

wtasciciele systemu.

Rezultaty . Okreslanie zabezpieczen i zabezpieczen rozszerzonych, ktére
maja by¢ uwzglednione podczas dokonywania ocen.

. Wybieranie i dostosowywanie procedur oceny; opracowywane
sg dodatkowe procedury odnosnie wymagan dotyczacych
bezpieczenstwa i ochrony prywatnosci lub Srodkéw
bezpieczenstwa i zabezpieczen prywatnosci nieuwzglednionych

w [NSC 800-53].

44 Jednostka zatwierdzajaca uzgadnia z SISO, SAOP/CPO, CIO (definicja rél - patrz NSC 800-18; NSC
800-37; NSC 7298) konsekwencje wszelkich decyzji dotyczacych niezaleznosci oceniajacego
w szczegdlnych okolicznosciach opisanych powyzej.
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Cel Cele oceny srodkow bezpieczenstwa i zabezpieczen prywatnosci
oraz szczeg6towy plan dokonania takiej oceny w oparciu o plan(y)

bezpieczenstwa i ochrony prywatnosci.

o Optymalizowanie procedur oceny w celu ograniczenia
wykonywania tych samych czynnosci.
o Zakonczenie prac nad przygotowaniem planu oceny

i akceptacja.

Tabela 2. Podsumowanie etapu opracowania planow bezpieczenstwa i ochrony
prywatnosci.

Plan oceny srodkéw bezpieczeristwa i plan oceny ochrony prywatnosci stanowia
podstawe do okreslenia celdow oceny sSrodkéw bezpieczenstwa i zabezpieczen
prywatnosci, a takze szczegdétowego planu dokonania takiej oceny. Plany oceny
moga by¢ opracowane jako jeden zintegrowany plan lub jako odrebne plany,

w zaleznosci od potrzeb organizacji. Podczas opracowywania planéw oceny srodkéw
bezpieczenstwa i zabezpieczen prywatnosci w systemach organizacyjnych

lub zabezpieczen wspdlnych do dziedziczenia, oceniajgcy powinni rozwazy¢

nastepujace kroki:

o Okreslenie, ktére sSrodki bezpieczenstwa i zabezpieczenia
prywatnosci/zabezpieczenia rozszerzone nalezy uwzgledni¢ przy dokonywaniu
oceny, na podstawie planu bezpieczenistwa i planu ochrony prywatnosci (lub
réwnowaznego dokumentu, jezeli zabezpieczenia, ktére maja by¢ ocenione, sg
zabezpieczeniami wspdlnymi nieopartymi na systemie)*, okreslenie celu
i zakresu oceny.

) WYybér odpowiednich procedur oceny, ktére beda stosowane podczas

dokonywania oceny srodkéw bezpieczenstwa lub ochrony prywatnosci

45 Opracowywanie planéw oceny/ przeprowadzania oceny zabezpieczen ma zastosowanie takze do
planéw programéw bezpieczenstwa informacji i planéw programéw ochrony prywatnosci.
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oraz usprawnien srodkéw bezpieczenstwa lub zabezpieczen prywatnosci, ktére

maja by¢ poddane ocenie.

o Dostosowanie wybranych procedur oceny (np. wybér odpowiednich metod
oceny, obiektéw oraz przypisanie odpowiednich wartosci).

. Opracowanie dodatkowych procedur oceny w celu uwzglednienia wszelkich
wymagan srodkéw bezpieczenstwa lub zabezpieczen, ktére nie sg uwzglednione
w [NSC 800-53].

. Optymalizacja procedur oceny w celu ograniczenia wykonywania tych samych
czynnosci (np. sekwencjonowanie i konsolidacja procedur oceny) i zapewnienie
efektywnych kosztowo rozwigzan w zakresie oceny.

. Finalizowanie planéw oceny i uzyskanie niezbednych zgdd na ich realizacje.

3.2.1. OKRESLENIE, KTORE SRODKI BEZPIECZENSTWA | ZABEZPIECZENIA
PRYWATNOSCI MAJA BYC PODDANE OCENIE

Plan bezpieczenstwa i plan ochrony prywatnosci stanowia przeglad wymagan
dotyczacych bezpieczenstwa i ochrony prywatnosci dla systemu i organizacji

oraz opisuja sposoby przeprowadzania oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci stosowane w celu spetnienia tych wymagan.

Do dokonania oceny zabezpieczen wspdlnych, ktére nie sg wdrozone przez system,
mozna wykorzysta¢ dokument réwnowazny planowi bezpieczenstwa lub planowi
ochrony prywatnosci. Oceniajacy zaczyna od przeprowadzenia oceny srodkéw
bezpieczenstwa lub zabezpieczen prywatnosci na podstawie planu bezpieczenstwa
lub planu ochrony prywatnosci, biorac pod uwage cel oceny. Ocena srodkow
bezpieczenstwa lub zabezpieczen prywatnosci moze by¢ petng oceng wszystkich
zabezpieczen w systemie (np. podczas procesu wstepnej autoryzacji systemu),
czesciowg oceng (np. podczas rozwoju systemu w ramach ukierunkowanej oceny
wynikajgcej ze zmian majacych wptyw na okreslone zabezpieczenia lub gdy
zabezpieczenia zostaty wczes$niej ocenione, a wyniki zaakceptowano w procesie

wzajemnosci) lub oceng zabezpieczen wspodlnych.
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W przypadku ocen czesciowych wtasciciele systemdw i dostawcy zabezpieczen
wspolnych wspotpracuja z jednostkami w organizacji zainteresowanymi oceng (np.
jednostkami ds. bezpieczenstwa informacji, jednostkami ds. prywatnosci/gtéwnymi
jednostkami ds. prywatnosci, osobami odpowiedzialnymi za misje/informacje,
inspektorami generalnymi i jednostkami upowazniajagcymi) w celu okreslenia
ocenianych zabezpieczen. Okreslenie zabezpieczen zalezy od celu oceny.

Na przyktad, w poczatkowych fazach cyklu zycia systemu do oceny mogg zostac
wybrane okreslone zabezpieczenia, aby promowac wczesne wykrywanie wad

i brakéw oraz bardziej efektywne kosztowo podejscie do okreslania ryzyka.

Po uzyskaniu wstepnego zezwolenia na eksploatacje konieczne moze by¢
przeprowadzenie ukierunkowanych ocen w przypadku wprowadzania zmian

w systemie, okreslonych srodkach bezpieczenstwa lub zabezpieczeniach
prywatnosci, zabezpieczeniach wspdélnych lub w srodowisku eksploatacji. W takich

przypadkach ocenia sie zabezpieczenia, na ktére dana zmiana mogta mie¢ wptyw.

3.2.2. WYBOR PROCEDUR OCENY SRODKOW BEZPIECZENSTWA | ZABEZPIECZEN
PRYWATNOSCI

NSC 800-53A zawiera procedury oceny dla kazdego srodka bezpieczenstwa

i zabezpieczenia prywatnosci oraz zabezpieczenia rozszerzonego zawartego

w [NSC 800-53]. Dla kazdego zabezpieczenia w planie bezpieczenstwa i planie
ochrony prywatnosci, ktére ma by¢ objete oceng, oceniajacy wybieraja
odpowiednia procedure oceny z rozdziatu 4. Wybrane procedury oceny mogg sie
rézni¢ w zaleznosci od planéw bezpieczenstwa i planéw ochrony prywatnosci

oraz celu oceny (np. petna ocena, czesciowa ocena, ocena zabezpieczen wspdlnych).
3.2.3. DOSTOSOWYWANIE PROCEDUR OCENY

W sposdb podobny do tego, w jaki zabezpieczenia zawarte w [NSC 800-53] sg
dostosowywane do misji organizacji, jej funkcji biznesowych, charakterystyki
systemu i Srodowiska operacyjnego, organizacje dostosowujg procedury oceny
zawarte w rozdziale 4 do specyficznych potrzeb organizacyjnych. Organizacje moga

przeprowadzad proces optymalizacji procedury oceny w sposdb elastyczny,
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na poziomie organizacji dla wszystkich systemoéw lub dla zabezpieczen wspdlnych,
na poziomie poszczegodlnych systemoéw lub stosujgc kombinacje podejsc

na poziomie organizacji i specyficznych dla danego systemu. Przed rozpoczeciem
procesu optymalizacji oceniajacy zabezpieczenia ustalaja, czy dana organizacja

zapewnia dodatkowe wytyczne dotyczace optymalizacji.
Procedury oceny sg dostosowywane poprzez:

) Wybér odpowiednich metod oceny i przedmiotéw potrzebnych do osiggniecia
zatozonych celéw oceny.

. Wybér odpowiednich wartosci cech w celu okreslenia doktadnosci i zakresu
oceny.

. Okreslenie zabezpieczen wspdlnych i dziedziczonych czesci zabezpieczen
hybrydowych, ktére zostaty ocenione na podstawie odrebnego
udokumentowanego planu oceny bezpieczenstwa lub planu oceny prywatnosci i
nie wymagaja powtornego wykonania procedury oceny* .

) Opracowywanie procedur oceny specyficznych dla systemu/platformy
i organizacji (ktore moga by¢ adaptacjg procedur zawartych w rozdziale 4).

. Uwzglednianie wynikéw poprzednich ocen, w stosownym przypadku.

. Woprowadzanie odpowiednich zmian w procedurach oceny w celu uzyskania

wymaganych dowodéw oceny od zewnetrznych dostawcow.
3.2.3.1. KWESTIE ZWIAZANE Z METODAMI | OBIEKTAMI OCENY

Organizacje moga w rézny sposéb okresla¢, dokumentowac i konfigurowac swoje
systemy, a zawartosc i mozliwosc zastosowania istniejgcych dowoddw oceny jest
zréznicowana. To zréznicowanie moze powodowac koniecznos$¢ stosowania réznych

metod oceny w odniesieniu do obiektow oceny, w celu wygenerowania dowodéw

46 Zabezpieczenia wspolne nie sg oceniane w ramach oceny zabezpieczen systemu, chyba ze
zabezpieczenia wspdlne s3 czescig systemu, ktéry zapewnia zabezpieczenia wspdlne dziedziczone
przez inne systemy. Oceniajacy jedynie weryfikuje, czy oceniany system faktycznie dziedziczy
zabezpieczenie wspdlne (tzn. czy dane dziedziczone zabezpieczenie wspdlne jest wykorzystywane
przez oceniany system do zapewnienia ochrony) oraz czy zabezpieczenie to nie jest zaimplementowane
na poziomie ocenianego systemu.
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oceny niezbednych do stwierdzenia czy srodki bezpieczenstwa i zabezpieczenia
prywatnosci sg skuteczne w ich stosowaniu. Ponadto, jak opisano w rozdziale 2.3
i rozdziale 2.4, liczba i rodzaj metod oceny oraz obiektéw oceny potrzebnych

do uzyskania wymaganej wiarygodnosci rézni sie w zaleznosci od szczegdtowosci

i zakresu stosowania oceny.

Dlatego metody i przedmioty oceny dotaczone do kazdej procedury oceny sa
okreslane jako potencjalne, aby odzwierciedli¢ potrzebe wyboru konkretnych metod
i przedmiotow najbardziej odpowiednich dla danej oceny. Wybrane metody

i obiekty oceny to metody i obiekty uznane za niezbedne do uzyskania dowodoéw
potrzebnych do dokonania okreslen opisanych w stwierdzeniach okreslajacych,
wspierajacych wymogi wiarygodnosci i zwigzane z nimi zarzadzanie ryzykiem.
Wymienione w procedurze oceny potencjalne metody i obiekty stuza jako Zrédto
informacji pomocne w wyborze odpowiednich metod i obiektéw, a nie jako
narzedzie ograniczajgce wybor. Organizacje powinny kierowac sie wtasnym osadem
przy wyborze metod oceny i zwigzanych z nimi obiektéw oceny. Organizacje
wybieraja te metody i obiekty, ktore pozwalajg na najbardziej ekonomiczne
zarzadzanie ryzykiem i przyczyniaja sie do podejmowania decyzji zwigzanych

z celem oceny.?’

Jakos¢ wynikéw oceny opiera sie na racjonalnosci uzasadnienia wyboru metod
i obiektow, a nie na konkretnym zestawie zastosowanych metod i obiektéw.
W wiekszosci przypadkow nie jest konieczne stosowanie kazdej metody oceny

do kazdego obiektu oceny, aby uzyskac pozagdang wiarygodnosc.
3.2.3.2. KWESTIE DOTYCZACE SZCZEGOtOWOSCI | ZAKRESU STOSOWANIA

Oprocz wyboru odpowiednich metod i obiektéw oceny, kazdej metodzie oceny (t;.
badaniu, wywiadowi i testowi) przypisane sg atrybuty szczegétowosci i zakresu

stosowania opisane w zatgczniku C.

47 Wybér metod i obiektow oceny (w tym liczby i rodzaju obiektéw oceny, tj. zakresu stosowania) moze
by¢ istotnym czynnikiem w ekonomicznym zarzadzaniu ryzykiem przy jednoczesnej realizacji celéw
oceny.

65287



Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

Wartosci atrybutéw okreslaja rygor (szczegdtowosc) i zakres (zakres stosowania)
procedur oceny przeprowadzanych przez oceniajgcego. Wartosci wybrane przez
organizacje opierajg sie na charakterystyce ocenianego systemu (w tym

na wymaganiach dotyczacych wiarygodnosci) oraz na konkretnych ustaleniach,

jakie maja by¢ dokonane.

Wartosci atrybutow szczegdtowosé i zakres stosowania sg zwigzane

z wymaganiami wiarygodnosci okreslonymi przez organizacje (tzn. rygor i zakres
oceny wzrasta w bezposrednim zwigzku z wymaganiami dotyczacymi
wiarygodnosci, ktére z kolei wzrastajg w bezposrednim zwigzku z negatywnymi

skutkami straty).
3.2.3.3. KWESTIE DOTYCZACE ZABEZPIECZEN WSPOLNYCH

Oceniajacy odnotowuja, ktére srodki bezpieczenstwa i zabezpieczenia prywatnosci
(lub czesci takich zabezpieczen) w planach bezpieczenstwa lub ochrony prywatnosci
sg oznaczone jako zabezpieczenia wspélne.*® Z uwagi na to, ze ocena zabezpieczen
wspodlnych jest obowigzkiem jednostki organizacyjnej, ktéra opracowata i wdrozyta
te zabezpieczenia (tj. dostawcy zabezpieczen wspdlnych), procedury oceny zawarte
w rozdziale 4 sg réwniez wykorzystywane do oceny zabezpieczen wspdlnych.
Wyniki oceny zabezpieczen wspdlnych sg udostepniane systemom organizacyjnym

i wiascicielom systemow, ktorzy decyduja sie na dziedziczenie zabezpieczen

wspolnych.4?

48 Zabezpieczenia wspdlne obstuguja wiele systeméw w organizacji, a $rodki ochrony zapewniane
przez nie sg dziedziczone przez poszczegdlne systemy. Dlatego tez organizacja okresla odpowiedni
zestaw zabezpieczen wspolnych, aby zapewnic, Zze zaréwno sita zabezpieczen (tj. zdolnos¢ do
ochrony prywatnosci i ochrony), jak i poziom rygoru oraz intensywnos¢ ocen zabezpieczen sa
wspotmierne do oceny ryzyka utraty prywatnosci i kategoryzacji poszczegélnych systeméow
dziedziczacych te zabezpieczenia. Wady lub braki w zabezpieczeniach wspdélnych moga
potencjalnie negatywnie wptynac¢ na duzg czes¢ organizacji i dlatego wymagaja szczegdlnej uwagi.

49 Jesli wyniki oceny nie sg obecnie dostepne dla zabezpieczer wspdlnych, nalezy odpowiednio
odnotowac plany oceny dla ocenianych systeméw, ktére zalezg od tych zabezpieczen. Oceny nie
mozna uznac za kompletna, dopdki wyniki oceny zabezpieczen wspdlnych nie zostang
udostepnione wtascicielom systemu.
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Innym czynnikiem branym pod uwage przy ocenie zabezpieczen wspdlnych jest
znajomos¢ specyficznych dla danego systemu aspektéw zabezpieczen, ktére nie sg
objete zakresem dziatania jednostek organizacyjnych odpowiedzialnych za wspdlne
aspekty zabezpieczen. Takie zabezpieczenia sg okreslane mianem zabezpieczen
hybrydowych. Na przyktad, CP-02, plan ciggtosci dziatania, moze by¢ uwazany przez
organizacje za zabezpieczenie hybrydowe, o ile organizacja posiada plan awaryjny
opracowany dla wszystkich systemdéw organizacyjnych. Od wtascicieli systemow
oczekuje sie, ze dostosujg opracowany przez organizacje plan awaryjny, jesli istnieja
specyficzne aspekty planu, ktére musza by¢ zdefiniowane dla konkretnego systemu,
w ktérym zastosowano zabezpieczenie. Dla kazdego zabezpieczenia hybrydowego
oceniajacy wtaczaja do planéw oceny bezpieczenstwa lub planéw oceny ochrony
prywatnosci te czesci procedur oceny z rozdziatu 4, ktére odnosza sie do tych czesci
zabezpieczenia, ktére sg specyficzne dla danego systemu, aby zapewnié, ze wraz

z wynikami ocen zabezpieczen wspdlnych, oceniane sg wszystkie ich aspekty.

OCENA ZABEZPIECZEN WSPOLNYCH | CZESCI ZABEZPIECZEN
HYBRYDOWYCH DZIEDZICZONYCH OD DOSTAWCY
ZABEZPIECZEN WSPOLNYCH

W planach bezpieczenstwa i ochrony prywatnosci systemu zabezpieczenia
wspodlne lub czesci zabezpieczen hybrydowych wdrozonych i utrzymywanych
przez dostawce zabezpieczen wspdlnych sg okreslane jako ,dziedziczone”

z odniesieniem do dostawcy zabezpieczen wspdlnych. Wtasciciel systemu

nie jest odpowiedzialny za ocene zabezpieczen wspdlnych ani dziedziczonej
czesci zabezpieczen hybrydowych. Zabezpieczenia wspdlne sg oceniane
oddzielnie i nie s3 ponownie oceniane na poziomie systemu przez kazdy system,
ktory je dziedziczy. Oceniajacy sprawdza jednak, czy system rzeczywiscie
dziedziczy i wykorzystuje zabezpieczenie wspdlne, jak wskazano w planach
bezpieczenstwa i ochrony prywatnosci systemu. Ocena zabezpieczen wspdlnych
(dla dostawcy zabezpieczen wspdlnych) jest przeprowadzana przy uzyciu tego

samego procesu, co w przypadku oceny zabezpieczen systemu.
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3.2.3.4. KWESTIE ZWIAZANE Z SYSTEMEM/PLATFORMA I ORGANIZACJA

Procedury oceny zawarte w NSC 800-53A moga by¢ dostosowane do zaleznosci
specyficznych dla systemu, platformy lub organizacji. Na przyktad, ocena wdrozenia
zabezpieczenia IA-02 w systemie Linux w zakresie identyfikacji i uwierzytelniania
uzytkownikéw moze obejmowad wyrazne zbadanie mozliwosci logowania bez hasta
i potencjalnego ryzyka wynikajacego z brakéw w zarzadzaniu kluczami, zarzadzaniu
kontami, ochronie systemu i granic systemu, ochronie fizycznej i Srodowiskowej
oraz innych zabezpieczeniach uniemozliwiajacych ominiecie identyfikacji

i uwierzytelniania przez nieuprawnionych uzytkownikéw lub procesy dziatajace

w imieniu uzytkownikéw.

3.2.3.5. KWESTIE ZWIAZANE Z PONOWNYM WYKORZYSTANIEM DOWODOW
OCENY

Ponowne wykorzystanie wynikéw oceny z wczesniej zaakceptowanych lub
zatwierdzonych ocen jest uwzgledniane w materiale dowodowym stuzgcym
do okreslenia ogdlnej skutecznosci srodkdw bezpieczenstwa i zabezpieczen

prywatnosci.

Woczesniej zaakceptowane lub zatwierdzone oceny obejmujg oceny dziedziczonych
zabezpieczen wspdlnych, ktore sa zarzadzane przez organizacje i wspierajg wiele
systemoéw, oceny sSrodkéw bezpieczenstwa lub zabezpieczen prywatnosci, ktére sg
poddawane przegladowi jako czes¢ wdrozenia zabezpieczenia (np. CP-02 wymaga
przegladu planu awaryjnego), lub informacje zwigzane z bezpieczenstwem
generowane przez program strategii ciggtego monitorowania bezpieczeristwa
informacji w organizacji (ang. Information Security Continuous Monitoring - ISCM).
Dopuszczalnos¢ ponownego wykorzystania wynikéw oceny w ramach oceny
srodkow bezpieczenstwa lub zabezpieczen prywatnosci jest uzgadniana z osobami
korzystajacymi z wynikéw oceny i przez nie zatwierdzana. Istotne jest, aby
wtasciciele systeméw i dostawcy zabezpieczen wspdlnych wspétpracowali

z osobami autoryzujacymi i innymi wtasciwymi pracownikami organizacji w celu

okreslenia dopuszczalnosci wykorzystania wynikéw poprzedniej oceny. Rozwazajac
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ponowne wykorzystanie wynikdw oceny oraz ich znaczenie dla biezacej oceny,
oceniajacy okreslajg wiarygodnos¢ dowodow z oceny, adekwatnos$¢ wezesniejszej
analizy oraz mozliwos¢ zastosowania dowodoéw z oceny do biezacych warunkéw
pracy systemu. Jesli wyniki poprzedniej oceny sg ponownie wykorzystywane, data

i rodzaj pierwotnej oceny musza zosta¢ udokumentowane w planie oceny i raporcie

z oceny.

W niektorych sytuacjach moze by¢ konieczne uzupetnienie wczes$niejszych wynikoéw
oceny, ktorych ponowne wykorzystanie jest rozwazane, o dodatkowe dziatania
oceniajace, aby w petni uwzglednié biezace cele oceny. Na przyktad, jesli

w niezaleznej ocenie produktu informatycznego nie przetestowano okreslonego
ustawienia konfiguracji, ktére jest stosowane przez organizacje w systemie,
wowczas oceniajacy moze by¢ zmuszony do uzupetnienia pierwotnych wynikéw
testow o dodatkowe testy obejmujace to ustawienie konfiguracji w biezagcym
srodowisku systemowym. Decyzja o ponownym wykorzystaniu wynikéw oceny
powinna zosta¢ udokumentowana w planie oceny bezpieczenstwa lub planie oceny
ochrony prywatnosci oraz w koncowym raporcie z oceny bezpieczenstwa

lub raporcie z oceny ochrony prywatnosci. Takze powinna by¢ zgodna

z ustawodawstwem, zasadami, dyrektywami, standardami i wytycznymi.

Podczas walidacji wynikéw poprzedniej oceny w celu ponownego wykorzystania

bierze sie pod uwage nastepujace elementy:

o Zmieniajace sie w czasie warunki zwigzane z sSrodkami bezpieczenstwa
i zabezpieczeniami prywatnosci. Srodki bezpieczenstwa i zabezpieczenia
prywatnosci, ktore zostaty uznane za skuteczne podczas poprzednich ocen, moga
okazac sie nieskuteczne ze wzgledu na zmieniajace sie warunki w systemie lub
jego $rodowisku eksploatacji, w tym pojawiajace sie informacje o zagrozeniach.
Wyniki oceny, ktore wczesniej zostaty uznane za akceptowalne, moga
nie stanowic juz wiarygodnego dowodu na okreslenie skutecznosci Srodkéw
bezpieczenstwa lub zabezpieczen prywatnosci, dlatego moze by¢ wymagane

ponowne przeprowadzenie oceny. Zastosowanie wynikéw poprzedniej oceny
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do biezacej oceny wymaga okreslenia wszelkich zmian, ktére zaszty od czasu
przeprowadzenia poprzedniej oceny, oraz wptywu tych zmian na poprzednie
wyniki. Na przyktad, ponowne wykorzystanie wynikéw poprzedniej oceny

w ramach badania zasad i procedur bezpieczenstwa lub ochrony prywatnosci
organizacji moze by¢ dopuszczalne, jesli zostanie stwierdzone, ze nie nastgpity
zadne znaczace zmiany w zidentyfikowanych zasadach i procedurach. Ponowne
wykorzystanie wynikéw oceny uzyskanych podczas poprzedniej autoryzacji
systemu jest ekonomiczng metoda wspierania dziatan zwigzanych z ciggtym
monitorowaniem i spetniania wymogow rocznego raportowania, jesli zwigzane

Z nimi zabezpieczenia nie ulegty zmianie i istnieja odpowiednie podstawy, aby by¢
pewnym co do ich zastosowania.

Czas, jaki uptynat od przeprowadzenia poprzednich ocen. Ogolnie rzecz biorac,
wraz z uptywem czasu miedzy przeprowadzeniem biezacej i poprzedniej oceny
maleje wiarygodnosé i uzytecznosé wynikéw poprzedniej oceny. Dzieje sie

tak przede wszystkim dlatego, ze jest wysoce prawdopodobne, iz system

lub Srodowisko, w ktérym on dziata, ulegnie zmianie wraz z uptywem czasu, co
moze uniewaznic pierwotne warunki lub zatozenia, na ktorych oparto poprzednia
ocene.

Stopien niezaleznosci poprzednich ocen. Niezaleznos¢ oceniajacego moze by¢
czynnikiem krytycznym w przypadku niektérych rodzajow ocen. Stopien
niezaleznosci wymagany przy poszczegoélnych ocenach powinien by¢ spéjny.

Na przyktad, nie zaleca sie ponownego wykorzystania wynikéw poprzedniej
samooceny, w ktérej nie wymagano niezaleznosci oceniajgcego, gdy obecna ocena

wymaga wiekszego stopnia niezaleznosci.
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3.2.3.6. KWESTIE ZWIAZANE Z SYSTEMEM ZEWNETRZNYM

Procedury oceny opisane w rozdziale 4 musza by¢ odpowiednio dostosowane

do potrzeb oceny systemow zewnetrznych.”® Z uwagi na to, ze organizacja

nie zawsze ma bezposredniag kontrole nad srodkami bezpieczenstwa

lub zabezpieczeniami prywatnosci stosowanymi w systemach zewnetrznych

lub wystarczajacy wglad w rozwdj, wdrazanie i ocene tych zabezpieczen, konieczne
moze by¢ zastosowanie alternatywnych podejs¢ do oceny, co powoduje koniecznosé
dostosowania procedur oceny opisanych w rozdziale 4. Jesli wymagania dotyczace
zapewnienia uzgodnionych srodkéw bezpieczenstwa lub zabezpieczen prywatnosci
w systemie sg udokumentowane w umowach lub porozumieniach o poziomie ustug,
oceniajacy dokonuja przegladu tych umoéw lub porozumien i odpowiednio
dostosowuja procedury oceny do oceny srodkéw bezpieczenstwa lub zabezpieczen
prywatnosci lub wynikéw oceny srodkéw bezpieczenstwa i zabezpieczen
prywatnosci przedstawionych w umowach lub porozumieniach. Ponadto oceniajacy
biora pod uwage wszelkie inne oceny, ktére zostaty przeprowadzone lub sg

w trakcie przeprowadzania dla systeméw zewnetrznych, na ktérych mozna polegac
w odniesieniu do bezpieczenstwa ocenianego systemu. Istotne informacje
pochodzace z tych ocen, o ile zostang uznane za wiarygodne, sg wtaczane
odpowiednio do sprawozdania z oceny bezpieczenstwa lub sprawozdania z oceny

ochrony prywatnosci.

3.2.4. OPRACOWYWANIE PROCEDUR OCENY ZABEZPIECZEN SPECYFICZNYCH DLA
DANEJ ORGANIZACIJI

W oparciu o zasady organizacji, wymagania misji lub funkcji biznesowych

oraz ocene ryzyka, organizacje mogg zdecydowac sie na opracowanie i wdrozenie

50 System zewnetrzny to system lub komponent systemu, ktory znajduje sie poza granica autoryzacji
ustanowiong przez organizacje i nad ktérym organizacja zazwyczaj nie ma bezposredniej kontroli
w zakresie stosowania wymaganych srodkéw bezpieczenstwa i zabezpieczen prywatnosci lub
oceny skutecznosci zabezpieczen. [NSC 800-37]i [NSC 800-53] zawieraja dodatkowe wytyczne
dotyczace systemoéw zewnetrznych oraz skutkéw stosowania srodkéw bezpieczehstwa i
zabezpieczen prywatnosci w srodowiskach zewnetrznych.
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dodatkowych (specyficznych dla danej organizacji) zabezpieczen lub zabezpieczen

rozszerzonych dla swoich systemoéw, ktére wykraczajg poza zakres [NSC 800-53].

Takie zabezpieczenia zostang udokumentowane w planie bezpieczenstwa i planie
ochrony prywatnosci jako zabezpieczenia niewystepujace w NSC 800-53. Aby
ocenic¢ zabezpieczenia niewystepujace w NSC 800-53, oceniajacy do opracowania
procedur oceny dla tych zabezpieczen i zabezpieczen rozszerzonych powinni
wykorzystaé wytyczne zawarte w rozdziale 2. Opracowane procedury oceny sg

nastepnie wtaczane do planu oceny, stosownie do potrzeb.

3.2.5. OPTYMALIZACJA WYBRANYCH PROCEDUR OCENY W CELU ZAPEWNIENIA
MAKSYMALNEJ SKUTECZNOSCI

Oceniajacy moga elastycznie organizowac plany oceny, ktére odpowiadaja
potrzebom organizacji i zapewniaja najlepszg mozliwos$¢ uzyskania dowodéw
niezbednych do okreslenia skutecznosci srodkéw bezpieczenstwa lub zabezpieczen
prywatnosci przy jednoczesnym obnizeniu ogdlnych kosztéw oceny. taczenie

i konsolidacja procedur oceny to jeden z obszaréw cechujacych sie elastycznoscia.
Podczas oceny systemu wielokrotnie stosuje sie metody oceny w odniesieniu

do réoznych obiektéw oceny w ramach danej kategorii zabezpieczen. Aby
zaoszczedzié czas, zmniejszy¢ koszty oceny i zmaksymalizowac przydatnosc
wynikéw oceny, oceniajacy dokonujg przegladu wybranych procedur oceny dla
kategorii zabezpieczen i t3cza lub konsolidujg procedury (lub czesci procedur), gdy
tylko jest to mozliwe lub wykonalne. Przyktadowo, oceniajgcy mogg skonsolidowac
wywiady z kluczowymi pracownikami organizacji, ktérzy zajmujag sie réznymi
zagadnieniami zwigzanymi z bezpieczenstwem lub ochrong prywatnosci. Oceniajacy
moga miec takze inne mozliwosci dokonania znaczacej konsolidacji i obnizenia
kosztow poprzez jednoczesne badanie wszystkich zasad i procedur z kategorii
srodkow bezpieczenstwa i zabezpieczen prywatnosci lub poprzez organizowanie
grup powigzanych zasad i procedur, ktére mogg by¢ badane jako jednolita catosé.

Uzyskanie i zbadanie ustawien konfiguracyjnych z podobnych komponentéw
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sprzetu i oprogramowania w systemie to kolejny przyktad, ktéry moze znacznie

usprawnic proces oceny.

Dodatkowym obszarem do rozwazenia przy optymalizacji procesu oceny jest
kolejnos$¢, w jakiej oceniane sg zabezpieczenia. Ocena niektérych zabezpieczen
przed innymi moze dostarczyc przydatnych informacji, ktére utatwig zrozumienie
i bardziej efektywna ocene pozostatych zabezpieczen. Na przyktad, zabezpieczenia
takie jak CM-2 (Konfiguracja podstawowa), CM-8 (Inwentaryzacja komponentéw
systemu), PL-2 (Plany bezpieczenstwa systemu i ochrony prywatnosci), RA-2
(Kategoryzacja bezpieczenstwa) i RA-3 (Szacowanie ryzyka) tworza ogdlne opisy
systemu. Ocena powigzanych zabezpieczehn na wczesnym etapie procesu oceny
moze zapewnic¢ podstawowe zrozumienie systemu, ktére moze poméc w ocenie
innych zabezpieczen. W NSC 800-53, w sekcji Oméwienie, dla kazdego
zabezpieczenia okreslono Zabezpieczenia powiqgzane, ktére moga dostarczyc
informacji przydatnych przy organizowaniu procedur oceny. Na przyktad, AC-19
(Kontrola dostepu do urzadzen przenosnych) wymienia zabezpieczenia MP-4
(Przechowywanie no$nikow danych) i MP-5 (Transport nosnikéw danych) jako
powigzane z AC-19. Poniewaz AC-19 jest powigzane z MP-4 i MP-5, odpowiednia
kolejnos¢ przeprowadzenia oceny dla AC-19, MP-4 i MP-5 moze utatwi¢ ponowne
wykorzystanie informacji uzyskanych w ramach oceny jednego zabezpieczenia

do oceny innych, powigzanych z nim zabezpieczen.
3.2.6. FINALIZOWANIE PLANU OCENY I UZYSKANIE ZGODY NA JEGO REALIZACJE

Po wybraniu procedur oceny (w tym opracowaniu niezbednych metod

nie zawartych w katalogu procedur NSC 800-53A), dostosowaniu procedur

do warunkéw specyficznych dla systemu/platformy i organizacji, optymalizacji
procedur pod katem efektywnosci oraz uwzglednieniu mozliwosci wystgpienia
nieoczekiwanych zdarzen, ktére mogg mie¢ wptyw na ocene, nastepuje finalizacja
planu oceny i ustalenie harmonogramu, w tym kluczowych etapéw procesu oceny.

Po sporzadzeniu planu oceny, plan jest przegladany i zatwierdzany przez

73287



Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

odpowiednich pracownikéw organizacji®! w celu zagwarantowania, ze jest on
kompletny, zgodny z celami organizacji w zakresie bezpieczenstwa i ochrony
prywatnosci oraz z dokonang przez organizacje oceng ryzyka, a takze w sposéb
ekonomiczny pozwala zarzadzac ryzykiem w odniesieniu do metod i obiektéw
oceny, atrybutow szczegdtowosci i zakresu stosowania oraz zasobow

przeznaczonych na przeprowadzenie oceny.

3.3. PRZEPROWADZANIE OCEN SRODKOW BEZPIECZENSTWA
| ZABEZPIECZEN PRYWATNOSCI

Tabela 3 przedstawia podsumowanie celu, rél i oczekiwanych rezultatéw etapu pt.

Przeprowadzenie oceny srodkéw bezpieczenstwa i zabezpieczen prywatnosci.

Cel Przeprowadzenie oceny srodkéw bezpieczenstwa i zabezpieczen
prywatnosci zgodnie z planem oceny oraz udokumentowanie
wynikow w raporcie (raportach) z oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci.

Role Osoba oceniajgca zabezpieczenia.

podstawowe

Role SSO i SPO, wtasciciele systemu, inzynierowie bezpieczenstwa
pomocnicze systemoéw i ochrony prywatnosci i danych osobowych, architekci

bezpieczenstwa informacji oraz architekci ochrony prywatnosci
i ochrony danych osobowych, administratorzy systemu,

uzytkownicy systemu.>2

51 Organizacje ustanawiajg proces zatwierdzania planu oceny bezpieczefistwa i zabezpieczen
prywatnosci z udziatem okreslonych oséb nalezacych do organizacji (np. wtascicieli systemu,
dostawcéw zabezpieczen wspdlnych, SSO i SPO, SISO, SAOP/inspektoréw ochrony danych, oséb
autoryzujacych) wyznaczonych jako organy zatwierdzajace.

52 Definicja rél - patrz NSC 800-18; NSC 800-37; NSC 7298.
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Cel Przeprowadzenie oceny srodkéw bezpieczenstwa i zabezpieczen
prywatnosci zgodnie z planem oceny oraz udokumentowanie
wynikéw w raporcie (raportach) z oceny srodkéw bezpieczenstwa

i zabezpieczen prywatnosci.

Rezultaty o Zabezpieczenia objete zakresem i zabezpieczenia
rozszerzone sg oceniane zgodnie z planem(-ami) oceny
bezpieczenstwa i ochrony prywatnosci.

° Opracowanie raportéw z oceny bezpieczenstwa i ochrony
prywatnosci dokumentujace skutecznos¢ zabezpieczen

oraz zidentyfikowane wady/braki.

Tabela 3. Podsumowanie etapu przeprowadzenia oceny srodkow bezpieczenstwa
i zabezpieczen prywatnosci.

Po zatwierdzeniu planu oceny przez organizacje, oceniajacy lub zespét ds. oceny
realizuje/realizuja plan zgodnie z przyjetym harmonogramem. Okreslenie wielkosci
i sktadu organizacyjnego zespotu ds. oceny (tj. umiejetnosci, wiedzy technicznej

i doswiadczenia w zakresie przeprowadzania oceny posiadanych przez osoby
wchodzace w sktad zespotu) jest jedng z decyzji dotyczacych zarzadzania ryzykiem
podejmowanych przez organizacje wnioskujgca o przeprowadzenie oceny

i inicjujaca ja. Wyniki oceny zabezpieczen s dokumentowane w raportach z oceny,
ktore sg kluczowymi elementami pakietu autoryzacyjnego opracowywanego przez
wtascicieli systemu i dostawcow zabezpieczen wspdlnych dla oséb
autoryzujacych.>3 Raporty z oceny zawieraja informacje od osb oceniajacych (w
formie ustalen z oceny), ktore sg niezbedne do okreslenia skutecznosci srodkéw

bezpieczenstwa i zabezpieczen prywatnosci zastosowanych w systemie.>* Raporty

53 Zgodnie z [NSC 800-37], pakiet autoryzacyjny sktada sie z planu bezpieczenstwa, planu ochrony
prywatnosci, raportu z oceny bezpieczenstwa, raportu z oceny prywatnosci oraz planu i etapéw
dziatania (ang. Plan Of Action And Milestones - POA&M).

54 Dodatkowe informacje na temat oceny zabezpieczen wspdlnych i czesci zabezpieczen hybrydowych
dziedziczonych od dostawcy zabezpieczen wspdlnych znajduja sie w rozdziale 3.2.3.
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z oceny sg waznym czynnikiem w okreslaniu ryzyka przez osobe zatwierdzajaca.
Organizacje mogg zdecydowac sie na opracowanie podsumowania oceny

na podstawie szczegétowych ustalen, ktore sg generowane przez osoby oceniajgce
podczas oceny srodkéw bezpieczenstwa i oceny zabezpieczen prywatnosci.
Podsumowanie oceny moze stanowic dla osoby zatwierdzajacej skrécong wersje
raportu z oceny, skoncentrowang na najwazniejszych elementach oceny,
streszczeniu najwazniejszych ustalen i zaleceniach dotyczacych wyeliminowania
wad i brakéw w ocenianych srodkach bezpieczenstwa lub zabezpieczeniach
prywatnosci. Zatacznik E zawiera informacje na temat zalecanej zawartosci

raportow z oceny.

Cele oceny osiaga sie dzieki zastosowaniu wyznaczonych metod oceny

do wybranych przedmiotéw oceny oraz zebraniu lub przedstawieniu dowodow
niezbednych do dokonania ustalenia zwigzanego z kazdym celem oceny. Kazde
ustalenie®® zawarte w procedurze oceny przeprowadzone] przez oceniajacego

prowadzi do jednego z nastepujacych ustalen:

. satysfakcjonujace/osiggniete (S) albo

. niesatysfakcjonujace/nieosiggniete (N).

Stwierdzenie, ze cel zostat osiggniety oznacza, ze - dla czesSci zabezpieczenia,
ktérego dotyczy ustalenie - cel oceny dla zabezpieczenia zostat osiggniety i daje

w petni akceptowalny wynik.

Stwierdzenie, Ze cel nie zostat osiggniety (nieosiggniety) wskazuje - dla czesci
zabezpieczenia, ktérego dotyczy ustalenie - na potencjalne nieprawidtowosci

w dziataniu lub wdrozeniu zabezpieczenia, ktére moga wymagac eliminacji przez
organizacje. Stwierdzenie, ze cel nie zostat osiggniety moze rowniez wskazywac, ze
oceniajacy nie byt w stanie uzyska¢ informacji wystarczajacych do dokonania
ustalen wymaganych w oswiadczeniu o ustaleniu stanu faktycznego z powodow

okreslonych w raporcie z oceny. W przypadku ustalen oceny wskazujacej, ze cel

55> Dodatkowe informacje na temat ustalen i wynikéw oceny znajduja sie w zataczniku E.
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nie zostat osiggniety, organizacje moga zdecydowac sie na zdefiniowanie
podkategorii ustalen wskazujacych na dotkliwos¢ i/lub krytycznosé wykrytych wad
lub brakéw oraz potencjalne negatywne skutki dla dziatalnosci organizacji (tj.
kluczowych dziatan, funkcjonowania, wizerunku lub reputac;ji), aktywéw organizacji,
0s0b fizycznych, innych organizacji lub panstwa. Zdefiniowanie takich podkategorii
moze poméc w ustaleniu priorytetéw dla niezbednych dziatan ograniczajacych

ryzyko.

Ustalenia oceniajgcego sg bezstronnym, rzeczowym sprawozdaniem z tego, co
zostato stwierdzone w odniesieniu do ocenianego zabezpieczenia. Dla kazdego
stwierdzenia, ze cel nie zostat osiggniety oceniajacy wskazujg, na ktére czesci
zabezpieczen dane ustalenie ma wptyw (tj. aspekty zabezpieczen, ktére zostaty
uznane za nieosiggniete lub nie mogty zostac¢ ocenione) i opisuja, jak rzeczywisty
stan zabezpieczen rézni sie od stanu planowanego lub oczekiwanego/pozadanego.
Potencjalne zagrozenia dla poufnosci, integralnosci, i dostepnosci lub ryzyka utraty
prywatnosci wynikajace ze stwierdzenia, ze cel nie zostat osiggniety, sg rowniez

odnotowywane przez oceniajgcego w raporcie z oceny.

Dziatania zwigzane z okres$laniem i akceptacja ryzyka sa prowadzone przez
organizacje po dokonaniu oceny jako czes$¢ strategii zarzadzania ryzykiem ustalone;j
przez organizacje. W dziatania zwigzane z zarzadzaniem ryzykiem po dokonaniu
oceny zaangazowane jest kierownictwo wyzszego szczebla organizacji, np.
kierownik jednostki organizacyjnej, wtasciciel misji/biznesu, 10/S, RE, oraz AO

w porozumieniu z odpowiednim personelem pomocniczym organizacji (np. SISO,
SAOP/inspektorzy ochrony danych, ClO, wtasciciele systemu, dostawcy

zabezpieczen wspdlnych oraz oceniajacy).”®

Wyniki oceny kontroli sSrodkow bezpieczenstwa i zabezpieczen prywatnosci sa
udokumentowane na poziomie szczegétowosci odpowiednim dla danej oceny

zgodnie z formatem raportowania okreslonym w zasadach organizacji

>¢ Definicja rél - patrz NSC 800-18; NSC 800-37; NSC 7298.

77287



Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

i rekomendacjach NSC. Format raportowania jest odpowiedni do rodzaju
przeprowadzanej oceny (np. samoocena dokonywana przez wtascicieli systemu

i dostawcéw zabezpieczen wspdlnych, niezalezna weryfikacja i walidacja, niezalezne
oceny wspierajace proces autoryzacji, oceny automatyczne, niezalezne audyty

lub inspekcje).

Wihasciciele systemu i dostawcy zabezpieczen wspdlnych polegaja na fachowej
wiedzy i ocenie 0séb przeprowadzajacych kontrole, ktérzy oceniajg mechanizmy
srodkéw bezpieczenstwa i ochrony prywatnosci w systemie i dziedziczone przez
system oraz przedstawiajg zalecenia dotyczace dalszego postepowania

na podstawie wynikéw oceny zabezpieczen (np. akceptuja ryzyko, odrzucaja ryzyko,
ograniczaja ryzyko poprzez usuniecie wad lub brakéw w zabezpieczeniach

oraz zmniejszenie lub wyeliminowanie zidentyfikowanych podatnosci).

Wyniki oceny opracowane przez oceniajgcego (tj. wnioski ,satysfakcjonujacy” lub
,hiesatysfakcjonujacy”, identyfikacja elementéw $srodka bezpieczenstwa

lub zabezpieczenia prywatnosci, ktory nie dat zadowalajacego wyniku, oraz opis
wynikajacych z tego potencjalnych zagrozen dla systemu lub jego sSrodowiska
eksploatacji) sg przekazywane wtascicielom systemu i dostawcom zabezpieczen
wspoélnych we wstepnych raportach z oceny srodkéw bezpieczenstwa i raportach

z oceny ochrony prywatnosci.

Wihasciciele systemoéw i dostawcy zabezpieczen wspdlnych mogg zdecydowac sie
na dziatanie zgodnie z zaleceniami oceniajgcego przed skompletowaniem raportow
z oceny, jesli istniejg konkretne mozliwosci skorygowania wad lub brakow

w zakresie srodkdéw bezpieczenstwa lub zabezpieczen prywatnosci

albo skorygowania i/lub wyjasnienia nieporozumien lub interpretacji wynikow

oceny.>’ Srodki bezpieczenstwa lub ochrony prywatnosci, ktére zostaty

57 Korekta wad lub brakow w zakresie $rodkéw bezpieczenstwa lub zabezpieczen prywatnosci lub
realizacja zalecen po wstepnej analizie sprawozdan z oceny srodkéw bezpieczehnstwa lub ochrony
prywatnosci przez wtascicieli systeméw lub dostawcéw zabezpieczen wspdlnych nie maja na celu
zastgpienia formalnego procesu reagowania na ryzyko, ktéry ma miejsce po dostarczeniu sprawozdan
koncowych. Jest to raczej okazja dla wtasciciela systemu lub dostawcy zabezpieczen wspdlnych do
zajecia sie wadami lub brakami, ktére moga by¢ szybko skorygowane. Jednak w sytuacjach, gdy istnieja
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zmodyfikowane w trakcie tego procesu, s3 ponownie oceniane przez oceniajgcego

przed sporzadzeniem korncowych raportéw z oceny.

3.4. ANALIZA WYNIKOW PRZEDSTAWIONYCH W RAPORCIE Z OCENY

Tabela 4 zawiera podsumowanie celu, rél i oczekiwanych rezultatéw etapu: Analiza

wynikéw przedstawionych w raporcie z oceny.

Cel Analiza ryzyka wynikajacego ze zidentyfikowanych wad i brakéw
w zakresie zabezpieczen oraz okreslenie podejscia do reagowania

na ryzyko zgodnie z priorytetami organizacji

Role Whasciciele systemu lub dostawcy zabezpieczen wspdlnych,

podstawowe | jednostki zatwierdzajace.

Role Osoby odpowiedzialne za bezpieczenstwo systemow i za ochrone
pomocnicze prywatnosci, inzynierowie ds. bezpieczenstwa i prywatnosci,

architekci ds. prywatnosci i ochrony danych osobowych.

Rezultaty o Analiza wynikéw oceny zabezpieczen.

o Podejmowanie kolejnych dziatan w celu zarzadzania ryzykiem.

) Aktualizacja artefaktéw pakietu autoryzacyjnego (np. plany
bezpieczenstwa i ochrony prywatnosci, sprawozdania z oceny
srodkéw bezpieczenstwa i ochrony prywatnosci oraz plany

dziatania i kluczowe punkty) w celu odzwierciedlenia

aktualnego stanu systemu lub zabezpieczeh wspolnych

Tabela 4. Podsumowanie wynikéw przedstawionych w raporcie z oceny.

Wyniki oceny zabezpieczen ostatecznie wptywajg na wdrozenie zabezpieczen, tresé

planéw bezpieczenstwa i plandw ochrony prywatnosci oraz odpowiednich planéw

ograniczone zasoby na naprawe wad i brakéw wykrytych podczas oceny srodkéw bezpieczenstwa lub
zabezpieczen prywatnosci, organizacje moga zdecydowad, ze czekanie na ostateczng ocene ryzyka
w celu ustalenia priorytetéw dziatan naprawczych jest lepszym rozwigzaniem.
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i etapdw dziatania. Wyniki oceny srodkdéw bezpieczenstwa ostatecznie wptywaja
na wdrozenie $Srodkéw bezpieczenstwa, tres¢ planéw bezpieczenstwa i planéw
ochrony prywatnosci oraz odpowiednich planéw i etapéw dziatania. W zwiazku

z tym wiasciciele systemu i dostawcy zabezpieczen wspolnych dokonuja przegladu
raportow z oceny bezpieczenstwa, raportéw z oceny ochrony prywatnosci

oraz zaktualizowanej dokumentacji i artefaktéw oceny ryzyka, a nastepnie -

W porozumieniu z wyznaczonymi osobami z organizacji (np. osobami
autoryzujacymi, ClO, SISO, SAOP/inspektorem ochrony danych, wtascicielem
informacji lub wtadajgcym informacja) - okreslajg odpowiednie dziatania, ktére
nalezy podja¢ w odpowiedzi na wady i braki stwierdzone podczas oceny. Dzieki
zastosowaniu oznaczen ,osiggniety” i ,nieosiagniety” format raportowania wynikéw
oceny zapewnia osobom z organizacji wglad w konkretne wady i braki w zakresie
srodkéw bezpieczenstwa lub zabezpieczen prywatnos$ci w ramach systemu

lub dziedziczone przez system oraz utatwia zdyscyplinowane i zorganizowane
podejscie do reagowania na ryzyko zgodnie z priorytetami organizacyjnymi.

Na przyktad, wtasciciele systemu lub dostawcy zabezpieczen wspdlnych

W porozumieniu z wyznaczonymi osobami z organizacji mogg zdecydowac, ze
pewne ustalenia oceny oznaczone jako ,nieosiggniete” nie stanowig istotnego
ryzyka dla organizacji i mogg zostac¢ zaakceptowane. Z drugiej strony wtasciciele
systeméw lub dostawcy zabezpieczen wspdlnych mogg zdecydowad, ze niektére
ustalenia oznaczone jako ,nieosiggniete” sg istotne i wymagaja dziatan
naprawczych. We wszystkich przypadkach organizacja dokonuje przegladu kazdego
ustalenia oceny ,nieosiggniete” i stosuje swodj osagd w odniesieniu do wagi ustalenia
oraztego, czy jest ono na tyle istotne, aby uzasadnia¢ dalsze badanie lub dziatania

naprawcze>®,

Zaangazowanie kierownictwa wyzszego szczebla w proces ograniczania ryzyka

moze by¢ konieczne w celu zapewnienia efektywnej alokacji zasobdéw organizacji

58 Potencjalne dziatania w odpowiedzi na ryzyko obejmuja akceptacje ryzyka, ograniczanie ryzyka,
odrzucenie ryzyka oraz transfer/dzielenie ryzyka. [NSC 800-39]. zawiera wytyczne dotyczace dziatan
podejmowanych w odpowiedzi na ryzyko z perspektywy zarzadzania ryzykiem.
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zgodnie z jej priorytetami, zapewnienia w pierwszej kolejnosci zasobéw dla
systemow, ktére wspieraja najbardziej krytyczne i wrazliwe misje organizacji,

lub usuniecia brakéw, ktére stwarzajg najwieksze ryzyko. Ostatecznie wyniki oceny
i wszelkie pézniejsze dziatania naprawcze (oparte na zaktualizowanej ocenie ryzyka)
powoduja aktualizacje kluczowych artefaktéw wykorzystywanych przez osoby
autoryzujace do okreslania ryzyka zwigzanego z bezpieczenstwem i ochronag
prywatnosci systemu oraz jego zdatnosci do uzyskania zezwolenia na dziatanie.
Artefakty te obejmuja plany bezpieczenstwa i plany ochrony prywatnosci, raporty

z oceny bezpieczenstwa i prywatnosci oraz odpowiednie plany i etapy dziatania.

3.5. OCENAZDOLNOSCI DO ZAPEWNIENIA BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Zgodnie z [NSC 800-53], organizacje moga zdefiniowac zestaw zdolnosci
do zapewnienia bezpieczenstwa (ang. security capabilities) i do ochrony prywatnosci
(ang. privacy capabilities) jako prekursor procesu wyboru srodkéw bezpieczenstwa

i zabezpieczen prywatnosci.

W pojeciu zdolnos$ci®? uznaje sie, Zze ochrona prywatnosci oséb fizycznych

i informacji przetwarzanych przez systemy rzadko wynika z pojedynczego
zabezpieczenia lub srodka zaradczego w zakresie bezpieczenstwa lub ochrony
prywatnosci. W wiekszosci przypadkéw taka ochrona wynika z wyboru i wdrozenia
zestawu wzajemnie wzmacniajacych sie srodkoéw bezpieczenstwa i ochrony
prywatnosci. Kazde zabezpieczenie przyczynia sie do ogdlnej zdolnosci
zdefiniowanej przez organizacje, przy czym niektére zabezpieczenia potencjalnie
przyczyniaja sie w wiekszym stopniu, a inne w mniejszym stopniu. Przyktadowo,

organizacje mogg chcie¢ zdefiniowad zdolnos¢ bezpiecznego uwierzytelniania

59 Zdolno$¢ do ochrony lub zdolno$¢ do ochrony prywatnosci to potaczenie wzajemnie wzmacniajacych
sie Srodkéw bezpieczenstwa lub zabezpieczen prywatnosci (tj. zabezpieczen i Srodkéw zaradczych)
wdrazanych za pomoca srodkéw technicznych (tj. funkcjonalnosci sprzetu, oprogramowania
uzytkowego i oprogramowania uktadowego), $rodkéw fizycznych (tj. urzadzen fizycznych i sSrodkéw
ochronnych) oraz srodkéw proceduralnych (tj. procedur wykonywanych przez osoby fizyczne).
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zdalnego, ktérg mozna osiagnac poprzez wdrozenie zestawu srodkow

bezpieczenstwa z NSC 800-53 (np. IA-02(01), 1A-02(02), IA-02(08)], czy SC-08(01)).

Zdolnos¢ do zapewnienia bezpieczenstwa i zdolnos¢ do ochrony prywatnosci moga
dotyczy¢ réznych obszaréw, w tym srodkéw technicznych, srodkoéw fizycznych,
srodkoéw proceduralnych lub dowolnej ich kombinacji. Stosujac koncepcje zdolnosci,
organizacje mogg uzyskac¢ wieksza przejrzystosc i lepsze zrozumienie zwigzkow (t;.
zaleznosci) miedzy zabezpieczeniami, wptywu poszczegélnych btedéw

w zabezpieczeniach na zdolnosci zdefiniowane przez organizacje oraz potencjalnej
dotkliwosci wad lub brakéw w zakresie zabezpieczen. Jednak w sytuacji, gdy

na okreslone zdolnos$ci majg wptyw niepowodzenia poszczegdlnych zabezpieczen

i ochrony prywatnosci, podejscie oparte na analizie zdolnosci moze zwiekszyc¢
ztozonos$¢ ocen i wymagac analizy przyczyn Zzrédtowych niepowodzenia w celu
okreslenia, ktére zabezpieczenie lub zabezpieczenia przyczynia(ja) sie

do niepowodzenia. Im wieksza liczba zabezpieczen wchodzi w sktad zdolnosci
zdefiniowanej przez organizacje, tym trudniejsze moze by¢ ustalenie pierwotnej
przyczyny niepowodzen. Miedzy okreslonymi zdolno$ciami moga réwniez
wystepowac interakcje, co moze przyczynic sie do ztozonosci ocen. Jesli okaze sie,
ze zabezpieczenie nie przyczynia sie ani do osiaggniecia zdefiniowanej zdolnosci,

ani do ogdlnego bezpieczenstwa i ochrony prywatnosci systemu, organizacja
powraca do etapu wyboru ram zarzadzania ryzykiem (RMF), dostosowuje zestaw
zabezpieczen i dokumentuje uzasadnienie w planie bezpieczenstwa systemu

lub planie ochrony prywatnosci.

Tradycyjnie oceny przeprowadza sie dla kazdego zabezpieczenia z osobna,

a ich wyniki okresla sie jako pozytywne (tzn. wymagania ws. zabezpieczenia
spetnione) lub negatywne (tzn. wymagania ws. zabezpieczenia niespetnione).
Jednakze niepowodzenie pojedynczego zabezpieczenia lub w niektérych
przypadkach, niepowodzenie wielu zabezpieczerh moze nie mie¢ wptywu na ogdlna
zdolnos¢ w zakresie ochrony prywatnosci i bezpieczenstwa wymagang przez
organizacje. Nie oznacza to, ze takie zabezpieczenia nie przyczyniaja sie

do zapewnienia bezpieczenstwa lub ochrony prywatnosci systemu lub organizacji
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(zgodnie z definicjami zawartymi w wymaganiach dotyczacych bezpieczenstwa

i ochrony prywatnosci w fazie inicjacji cyklu zycia rozwoju systemu), ale raczej, ze
takie zabezpieczenia moga nie wspierac poszczegdlnych zdolnosci do ochrony
prywatnosci lub zapewnienia bezpieczenstwa. Ponadto nie kazdy wdrozony srodek
bezpieczenstwa i ochrony prywatnosci koniecznie wspiera lub musi wspierac

zdolnosci zdefiniowane przez organizacje.

Gdy organizacje stosuja koncepcje zdolnosci, automatyczne i przeprowadzone przez
cztowieka oceny uwzgledniajg wszystkie srodki bezpieczenstwa i ochrony
prywatnosci, ktére sktadaja sie na zdolnosci bezpieczenstwa i zdolnosci ochrony
prywatnosci. Oceniajacy maja $wiadomosc, w jaki sposéb zabezpieczenia
wspoétdziatajg w celu zapewnienia takich zdolnosci. W ten sposéb, gdy w ocenach
zidentyfikowana zostanie awaria zdolnosci, mozna przeprowadzi¢ analize
pierwotnej przyczyny w celu okreslenia konkretnego zabezpieczenia

lub zabezpieczen, ktére sg odpowiedzialne za niepowodzenie, na podstawie
ustalonych relacji miedzy zabezpieczeniami. Co wiecej, zastosowanie szerszej
konstrukcji zdolnosci pozwala organizacjom oceni¢ dotkliwos$¢ podatnosci
wykrytych w ich systemach i organizacjach oraz okresli¢, czy awaria danego srodka
bezpieczenstwa lub zabezpieczenia ochrony prywatnosci (zwigzana podatnoscia)
lub decyzja o niewdrazaniu danego zabezpieczenia podczas wstepnego procesu
dostosowywania (etap wyboru w RMF) wptywa na ogdélng zdolnos$¢ potrzebng

do zapewnienia bezpieczenstwa misji i dziatalnos$ci gospodarczej. Przyktadowo,
awaria zabezpieczenia uznanego za krytyczne dla danej zdolnosci do ochrony moze
miec¢ wyzszy stopien dotkliwosci niz awaria zabezpieczenia o mniejszym znaczeniu

dla tej zdolnosci.

Ostatecznie decyzje dotyczace autoryzacji (tzn. decyzje dotyczace akceptacji
ryzyka) sa podejmowane na podstawie stopnia, w jakim skutecznie osiggnieto
pozadane zdolnosci do ochrony i zdolnosci do ochrony prywatnosci oraz w jakim
spetniajg one wymagania dotyczace bezpieczenstwa i ochrony prywatnosci

okreslone przez organizacje. Decyzje oparte na ryzyku sg bezposrednio zwigzane
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z tolerowaniem przez organizacje ryzyka, ktore jest okreslone w ramach strategii

zarzadzania ryzykiem w organizacji.

OCENY OPARTE NA ZDOLNOSCIACH

Podziat zabezpieczen ze wzgledu na zdolnos$¢ zapewnienia bezpieczenstwa

oraz zdolnos¢ do ochrony prywatnosci wymaga przeprowadzenia analizy przyczyn
zrédtowych w celu ustalenia, czy usterke danej zdolnosci mozna przypisac

do niepowodzenia jednego lub wiekszej liczby srodkéw bezpieczenstwa

lub zabezpieczen prywatnosci na podstawie ustalonych zaleznosci miedzy
zabezpieczeniami. Za taka analiza przyczyn zrédtowych przemawia struktura
procedur oceny w niniejszej publikacji z rozktadem na poziomie dowodéw

i oznaczeniem celéw oceny powigzanych z konkretng trescig Srodkow
bezpieczenstwa i zabezpieczen prywatnosci. Dlatego oceny srodkéw bezpieczenstwa
i zabezpieczen prywatnosci (zdefiniowanych jako czes¢ zdolnosci) moga by¢
dostosowane w oparciu o wytyczne zawarte w sekcji 3.2.3 i [NSC 800-137]

w zakresie okreslania naktadéw zasobdéw (np. czestotliwosci i poziomu wysitku)
zwigzanych z takimi ocenami. To doprecyzowanie w ocenach jest niezbedne

do wspierania opracowanych przez organizacje strategii ciggtego monitorowania

oraz biezacych decyzji lideréw wyzszego szczebla dotyczacych autoryzaciji.

Rysunek 8 przedstawia podsumowanie procesu oceny srodkéw bezpieczenstwa
i zabezpieczen prywatnosci, w tym dziatania podejmowane przed oceng, w trakcie

oceny i po jej zakonczeniu.
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Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach

NSC 800-53A wer. 2.0
Czesc 1

ROZDZIAL CZWARTY

4. PROCEDURY OCENY SRODKOW BEZPIECZENSTWA
| OCHRONY PRYWATNOSCI

Rozdziat 4 znajduje sie w czesci 2 rekomendacji NSC 800-53A.

Patrz: plik: NSC 800-53A wer. 2.0_Czes¢ 2.
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ZALACZNIKI

Zatqczniki A do F znajdujg sie w czesci 3 rekomendacji NSC 800-53A.
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