Warszawa, dnia 22 marca 2021 r.

KANCELARIA PREZESA RADY MINISTROW

o

DEPARTAMENT SPOtECZENSTWA INFORMACYJNEGO

Emilia Zatuska
ZASTEPCA DYREKTORA

DSI.WDC.161.6.2021(1)

Pan
Grzegorz SAJ

Dyrektor
Departamentu ds. Zdrowia Psychicznego
w Biurze Rzecznika Praw Pacjenta

Szanowny Panie Dyrektorze,

odpowiadajgc na pismo z 19 lutego 2021 r. znak: RzPP-DZP-RzSP-EC.470.13.2021, uprzejmie
informuje, ze korzystanie przez pacjentdéw szpitali psychiatrycznych, ze srodkéw identyfikacji
elektronicznej nie jest niemozliwe, ale mozliwo$¢é stworzenia odpowiednich warunkéw do ich
bezpiecznego wykorzystania niestety nie lezy po stronie podmiotéw wydajgcych takie srodki.

Aby byto mozliwe korzystanie z ustug online Swiadczonych przez podmioty publiczne oczywi-
ste jest, ze te podmioty te muszg mie¢ pewnos$¢é tozsamosci osoby korzystajacej z tych ustug.
Takze osoby korzystajgce z takich ustug muszg by¢ pewne, ze srodek identyfikacji elektro-
nicznej, z ktérego korzystajg jest bezpieczny. W przeciwnym przypadku nie mozna bytoby
tworzy¢ godnych zaufania publicznych e-ustug dla obywateli i przedsiebiorcow.

Te wymogi powoduja, ze proces wydania srodkéw identyfikacji elektronicznej a nastepnie
ich uzywanie musi dawac pewnos$é, ze osoba fizyczna, ktéra go uzywa jest faktycznie tg, za
ktdra sie podaje. Dlatego tez wymaga sie aby srodki identyfikacji uzywane w ustugach pu-
blicznych spetniaty co najmniej wymagania odpowiednie dla wymaganego dla tych ustug po-
ziomu bezpieczenstwa, o ktérym mowa w przepisach Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajgce dyrektywe 1999/93/WE?.

Profil zaufany jest $rodkiem identyfikacji elektronicznej, ktéry zgodnie z przepisami? zapew-
nia uwierzytelnianie w sposéb zapewniajacy Sredni poziom bezpieczenstwa. Istotnym warun-

1 Zob. https://eur-lex.europa.eu/eli/reg/2014/910/0j?locale=pl
2 Rozporzadzenie Ministra Cyfryzacji w sprawie profilu zaufanego i podpisu zaufanego (Dz.U. z 2020 r. poz.
1194), §10 ust.1
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kiem dla takiego poziomu bezpieczenstwa jest wykorzystywanie co najmniej dwadch czynni-
kow uwierzytelniania nalezgcych do co najmniej dwéch réznych nastepujgcych kategorii
czynnikows3:
a) ,czynnik uwierzytelniania na podstawie posiadania” oznacza czynnik uwierzytelniania,
w przypadku ktérego od podmiotu podlegajgcego uwierzytelnieniu wymaga sie wyka-
zania jego posiadania;

b) ,czynnik uwierzytelniania na podstawie wiedzy” oznacza czynnik uwierzytelniania,
w przypadku ktérego od podmiotu podlegajacego uwierzytelnieniu wymaga sie wyka-
zania jego znajomosci;

c) ,czynnik uwierzytelniania na podstawie cech przyrodzonych” oznacza czynnik uwierzy-
telnienia, ktdry opiera sie na rzeczywistym atrybucie osoby fizycznej, w ktérego przy-
padku od podmiotu podlegajgcego uwierzytelnieniu wymaga sie wykazania, ze te ce-
che fizyczna posiada.

Podsumowujac, do korzystania z profilu zaufanego nie wystarczy dostep do Internetu i znajo-
mos¢ hasta do zalogowania (to czynnik na podstawie wiedzy). Potrzebny jest jeszcze drugi
czynnik — albo na podstawie posiadania (np. karta SIM, aplikacja przyporzagdkowana do okre-
Slonego telefonu komdérkowego) albo na podstawie cechy przyrodzonej (np. odcisk palca).
Dwa rézne czynniki uwierzytelniania w profilu zaufanym moze zapewnic¢ takze bankowos$¢
elektroniczna®, co jednak nie zmienia wskazanych wyzej wymagan.

Obecnie nie ma innego rozwigzania, zapewniajgcego umozliwienie korzystania z drugiego
czynnika uwierzytelniania niz telefon komérkowy bedgcy w wytgcznym posiadaniu osoby ko-
rzystajgcej z profilu zaufanego lub bankowosci elektronicznej. To wtasnie telefon komdrkowy
pozwala wykorzystaé karte sim, zainstalowac specjalng aplikacje do niego przyporzadkowang
lub zapewni¢ mozliwo$é rozpoznawania odcisku palca.

Dlatego tez pacjent, ktory nie ma mozliwosci korzystania ze swojego telefonu komérkowego
nie ma tez mozliwosci korzystania z profilu zaufanego.

W tym miejscu wyjasnie, ze tymczasowy profil zaufany to taki sam profil zaufany, jak ,zwy-
kty” profil wazny 3 lata. Tymczasowy profil zaufany rézni sie od ,,zwyktego” profilu zaufanego
tylko sposobem potwierdzania i niemoznoscig samodzielnego przedtuzenia®. Jednak jego
uzyskanie i nastepnie wykorzystywanie rowniez wymaga dostepu do telefonu komérkowego.
Tymczasowy profil zaufany mozna jak najbardziej uniewaznié bez potrzeby osobistej wizyty
w punkcie potwierdzajgcym.

3 Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrzeénia 2015 r. w sprawie ustanowienia mini-
malnych specyfikacji technicznych i procedur dotyczacych poziomoéw zaufania w zakresie srodkow identyfikacji
elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgc;ji elektronicznych na rynku we-
wnetrznym, zob. http://data.europa.eu/eli/reg_impl/2015/1502/0j

4 Ustawa o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz.U. 2005 Nr 64, poz. 565),
art. 20c ust. 8

> Wynika to z przyjetych zatozen, ze jego wydanie miato umozliwié uzyskanie profilu zaufanego w czasie epide-
mii. Watro tez mie¢ na uwadze ze wazno$¢ profilu zaufanych zgodnie z przepisem art. 100 ustawy o zmianie
ustawy o szczegolnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych oraz niektdrych innych ustaw (Dz.U. z
2020 r. poz. 568) przedtuza sie o czas trwania epidemii.
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Ponadto zgodnie z projektem ustawy o zmianie ustawy o autostradach ptatnych oraz Krajo-
wym Funduszu Drogowym oraz niektérych innych ustaw®, planowana jest zmiana przepisow
ustawy o informatyzacji dziatalnos$ci podmiotéw realizujgcych zadania publiczne, ktéra spo-
woduje, ze potwierdzanie tozsamosci w trybie wideoidentyfikacji pozwoli na uzyskanie ,,zwy-
ktego” profilu zaufanego.

Odnoszgac sie do idei potwierdzania tozsamosci pacjentéw przez pracownikéw podmiotu
leczniczego calem potwierdzenia profilu zaufanego ponownie podkresle, ze ewentualne
wprowadzenie mozliwosci potwierdzania profilu zaufanego w szpitalu psychiatrycznym?’ nie
zmieni wymogdéw dotyczacych czynnikdw uwierzytelniania.

Podsumowujgc korzystanie z publicznych ustug online za pomoca profilu zaufanego wymaga
dostepu do Internetu i telefonu komdrkowego pozostajgcego pod kontrolg osoby korzystaja-
cej z ustug.

Dobrze ilustruje to wymdg Rozporzadzenie wykonawczego Komisji (UE) 2015/1502 z dnia 8
wrzesénia 2015 r. wskazany w zatgczniku:

2.2.1 - Cechy charakterystyczne i konstrukcja srodkow identyfikacji elektronicznej

[Sredni poziom bezpieczerstwal],

1. Srodek identyfikacji elektronicznej wykorzystuje co najmniej dwa czynniki uwierzytelniania
nalezqce do réznych kategorii.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposdb, ze mozna zaktadad,
iz jest on stosowany jedynie przez osobe, do ktdrej nalezy, lub pod jej kontrolg.

Jezeli stworzenie takich warunkdw uzywania srodkéw identyfikacji elektronicznej jest dla pa-
cjentéw szpitala mozliwe, to bedg mogli oni korzystaé z publicznych ustug online.

W tym miejscu chciatabym jeszcze zwrdci¢ uwage na istnienie publicznego srodka identyfika-
cji elektronicznej, ktérego wykorzystanie nie wymaga posiadania telefonu komérkowego. To
profil osobisty weryfikowany certyfikatem do identyfikacji i uwierzytelniania znajdujgcym sie
dowodzie osobistym z warstwg elektroniczng. Do korzystania z profilu osobistego nie jest po-
trzebny telefon komérkowy. Gdyby szpital zapewniat pacjentom posiadajgcym e-dowdd oso-
bisty dostep do specjalnych czytnikdw dowodu osobistego w taki sposdb, ze nr PIN umozli-
wiajgcy korzystanie z profilu osobistego pozostanie tajemnicg pacjenta, to byé moze takie
rozwigzanie bytoby dla nich istotnym wsparciem.

Z powazaniem

Emilia Zatuska

/podpisano kwalifikowanym podpisem elektronicznym/

6 Numer z wykazu UD145 https://legislacja.rcl.gov.pl/projekt/12340063
7 Obecnie nie jest to mozliwe, wymagatoby zmiany ustawy.
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