KARTA OCENY PROJEKTU NR P310
PRZEZ ZESPOt ZADANIOWY RADA ARCHITEKTURY IT

NAZWA PROJEKTU: ,Podtaczenie podmiotow krajowego systemu cyberbezpieczenstwa do
zintegrowanego systemu zarzadzania cyberbezpieczenstwem S46 (S46-react)”

WNIOSKODAWCA: Minister Cyfryzacji

BENEFICJENT: Naukowa i Akademicka Sie¢ Komputerowa - Pannstwowy Instytut Badawczy

DATA DOKUMENTU: 22.07.2021 (wptyw do RA)

PRZEBIEG OCENY: |1. Przestanie cztonkom RA IT w dniu 4.08.2021 r. drogg mailowg
,Opisu zatozen projektu informatycznego” do zapoznania sie i
zgtaszania uwag.

2. Sformutowanie uwag RA i uzyskanie wyjasnien od wnioskodawcy.

3. Ocena opisu zatozen na posiedzeniu w dniu 25.08.2021 i podjecie
rekomendacji.

REKOMENDACIA: |[JPOZYTYWNA

[X] POZYTYWNA Z ZALECENIEM WPROWADZENIA W NIM ZMIAN |
UZUPELNIEN NA DALSZYM ETAPIE PRAC NAD PROJEKTEM

] NEGATYWNA

] KONIECZNOSC PONOWNEGO ZAOPINIOWANIA PO SPEENIENIU
OKRESLONYCH WYMOGOW LUB W INNYM TERMINIE

UWAGI TAK
ARCHITEKTOW: ] NIE
UWAGI: Rada architektury IT zaleca:

1. Rozdziat 1.1: Identyfikacja problemu i potrzeb:

- Wskazano liczby interesariuszy:

,Jednostki samorzqdu terytorialnego i jednostki im podlegte (Urzedy
Marszatkowskie, JST zarzgdzajgce wiekszymi miastami, spotki wodno-
kanalizacyjne itp.), urzedy wspdtpracujgce przy zagadnieniach
zwiqzanych z cyberbezpieczeristwem JST, a takie uczestniczqce w
zintegrowanym  systemie  zarzqdzania  kryzysowego  (Urzedy
Wojewddzkie, RCB), wieksze szpitale” — 100

,Przedstawiciele JST | jednostek im podlegtych, urzeddéw
wspotpracujgce przy zagadnieniach zwiqzanych z
cyberbezpieczeristwem JST, a takze uczestniczqcych w zintegrowanym
systemie zarzqdzania kryzysowego (Urzedy Wojewddzkie, RCB)” - 200

Uwaga: nalezy rozwazy¢ zmiane zapisow w Kamieniach milowych
(rozdziat 3), bowiem przy zapisach ,narastajgcych” mozna tatwo
wywie$¢, ze zaréwno grupa jednostek jak i przedstawicieli bedzie
znacznie wieksza (przewyzszajaca podang w rozdziale 1.1.), czyli 230 -
jednostek i 460 — przedstawicieli.

Jednoczesnie nalezy zwrdci¢ uwage na doprecyzowanie interesariuszy
projektu zgodnie z art. 4 ustawy o KSC.

Okreslenie grupy docelowej projektu na poziomie min. 100 JST.




Zapis: “niewystarczajgcy poziom wiedzy pracownikéw jednostek
organizacyjnych  samorzqddw terytorialnych oraz innych -
wskazanych podmiotéw o cyberbezpieczeristwie”

Uwaga: W projekcie zaplanowano tylko szkolenie z zakresu
wykorzystania systemu oraz jako wskaznik podaje sie podniesienie
kompetencji cyfrowych podczas gdy w zidentyfikowanych
problemach jest mowa o niewystarczajgcym poziomie wiedzy
pracownikéw JST. Wydaje sig, ze przeszkolenie z wykorzystania
systemu jest zatem niewystarczajgcg odpowiedzig na tak
zidentyfikowany problem

Rozdziat 1.2: Opis stanu obecnego

W  pierwszym akapicie wskazano jako cel systemu m.in.:
»Zapewniajqcego obserwacje ryzyka na poziomie krajowym”,

Uwaga: Zgodnie z ustawg KSC system ma zapewni¢ szacowanie
ryzyka na poziomie krajowym - sformutowanie “obserwacja” jest
niewystarczajace.

Rozdziat 2.1: Cele i korzysci wynikajace z projektu

W podsumowaniu Celu 1 wpisano: ,,Zwigkszenie liczby podiqczen do
systemu 546 wraz z przeszkoleniem uZytkownikéw i tym samym
wzrost poziomu cyberbezpieczeristwa RP, wpisuje sie bezposrednio w
zakres osiqgnigcia wyzZej wymienionych celéw strategicznych.”

Uwaga: Brak informacji w ustawie o mozliwosci korzystania z system
przez JST — mowa jest, ze CSIRT MON, CSIRT NASK, CSIRT GOV,
sektorowe zespoty cyberbezpieczenistwa i Prezes Urzedu Komunikacji
Elektronicznej moga korzysta¢ z systemu teleinformatycznego na
podstawie porozumienia zawartego z ministrem wtaéciwym do spraw
informatyzacji. W porozumieniu okreéla sie zakres i warunki
korzystania z systemu teleinformatycznego. W zwigzku z powyzszym
wydaje sig, ze moze by¢ konieczna zmiana ustawy lub nalezy podaé
odpowiednig inng formalng podstawe precyzyjnie okreélajaca role i
relacje KSCv. JST.

Rozdziat 5.1: Ryzyka wptywajace na realizacje projektu

Dla ryzyka ,Wzrost kursu” wskazano sposéb zarzadzania ryzykiem:
»Przeniesienie — realizacja postepowari zakupowych odpowiednio
wczesnie i z odpowiednim budzetem, tak aby dodatkowe ryzyko
przenies¢ na Wykonawce.”

Uwaga: Wskazany sposéb zarzadzania ryzykiem bardziej pasuje do
kategorii ,Mitygacja”, a nie ,Przeniesienie”.

Rozdziat 5.2: Ryzyka wptywajgce na utrzymanie efektéw

Dla ryzyka ,Brak checi do uzytkowania systemu S46 przez podtqczone
podmioty” wskazano sposoby zarzgdzania ryzykiem jako: Akceptacja
— podejmowanie dziatari zaradczych na biezgco i Przeniesienie —
zaangazowanie innych podmiotéw w uswiadamianie roli systemu S46

Uwaga: Nalezy uszczegétowi¢ na czym majg polegaé dziatania
zaradcze oraz o jakie inne podmioty chodzi oraz wskazania w jaki
spos6b ma to dziatanie wptyng¢ na podniesienie checi uzytkowania




systemem. Przyjeta zasada dobrowolnosci udziatu JST sprowadza
niekontrolowane zagrozenie dla powodzenia projektu

6. Rozdziat 8: Otoczenie prawne

Zgodnie z zapisem Ustawa o] Krajowym Systemie
Cyberbezpieczenstwa (t. j. Dz. U. 2020 poz. 1369) nie wymaga zmiany

Uwaga: Brak informacji w ustawie o mozliwosci korzystania z system
przez JST — mowa jest, ze CSIRT MON, CSIRT NASK, CSIRT GOV,
sektorowe zespoty cyberbezpieczestwa i Prezes Urzedu Komunikacji
Elektronicznej moga korzysta¢ z systemu teleinformatycznego na
podstawie porozumienia zawartego z ministrem wiasciwym do spraw
informatyzacji. W porozumieniu okresla sie zakres i warunki
korzystania z systemu teleinformatycznego. W zwigzku z powyzszym
wydaje sie, ze moze by¢ konieczna zmiana ustawy lub jak w uwadze
2.1 nalezy podac odpowiednig inng podstawe formalng precyzyjnie
okreslajgca role i relacje KSCv. JST.

Dla celu 2: ,Zwiekszenie liczby podmiotéw krajowego systemu
cyberbezpieczeristwa posiadajgcych umiejetnos¢ postugiwania sie
systemem S$46.” Sformutowano KPI: ,Liczba pracownikéw objetych
szkoleniami w zakresie umiejetnosci cyfrowych.”

Uwaga: W projekcie zaplanowano tylko szkolenie z zakresu
wykorzystania systemu oraz jako wskaznik podaje sie podniesienie
kompetencji  cyfrowych podczas gdy w zidentyfikowanych
problemach jest mowa o niewystarczajgcym poziomie wiedzy
pracownikéw JST. Wydaje sie, ze przeszkolenie z wykorzystania
systemu  jest zatem  niewystarczajgca = odpowiedzig na
zidentyfikowany problem. By¢ moze KPI powinno byé inaczej
zdefiniowane.

Zastepca Kierownika Zespotu

Andrzej Regowski
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