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WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (Dz. U. z 2020 r. poz. 224) przekazuje niniejsze wystgpienie
pokontrolne.

Na podstawie art. 6 ust. 3 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowej (Dz. U. z 2020 r., poz. 224) Ministerstwo Edukacji
Narodowej' (dalej MEN) w terminie od 30 pazdziernika do 11 grudnia 2020 r.
przeprowadzito kontrole w Os$rodku Rozwoju Polskiej Edukacji za Granicg
(dalej: ORPEG), z siedzibg w Warszawie przy ulicy Kieleckiej 43, pn. Dziatanie
i bezpieczenstwo wybranych systemow teleinformatycznych wykorzystywanych
do realizacji zadan publicznych.

ORPEG jest panstwowg jednostkg budzetowg utworzong na mocy Zarzgdzenia
nr 35 Ministra Edukacji Narodowej z dnia 24 listopada 2010 r. w sprawie
witgczenia Polonijnego Centrum Nauczycielskiego w Lublinie do Zespotu Szkot
dla Dzieci Obywateli Polskich Czasowo Przebywajgcych za Granicg z siedzibg
w Warszawie oraz zmiany nazwy tego zespotfu (Dz. Urz. MEN z 2011 r., Nr 1,
poz. 17).

Zgodnie ze statutem nadanym ORPEG Zarzadzeniem nr 35 Ministra Edukacji
Narodowej z dnia 14 listopada 2019 r. w sprawie nadania statutu O$rodkowi

I Zespot kontrolujacy w sktadzie:

1) Beata Tartowska, gtéwny specjalista w Wydziale Oswiaty Polskiej za Granicg w Departamencie
Wspétpracy Miedzynarodowej, kierownik zespotu kontrolujgcego, na podstawie upowaznienia
nr 31/2020 z 16 pazdziernika 2020 r.

2) Piotr Kowalewski, gtéwny specjalista w Wydziale Oswiaty Polskiej za Granicg w Departamencie
Wspoétpracy Miedzynarodowej, na podstawie upowaznienia nr 32/2020 z 16 pazdziernika 2020 r.

3) Paulina Lesiak-Nowocien, gtéwny specjalista na samodzielnym stanowisku do spraw obiegu
dokumentéw w postaci elektronicznej w Biurze Organizacyjnym, na podstawie upowaznienia
nr 33/2020 z 16 pazdziernika 2020 r.
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Rozwoju Polskiej Edukacji za Granicg (Dz. Urz. MEN z 2019 r., poz. 34),
ORPEG jest zespotem szkét i placdéwek, ktdrego celem jest koordynacja zadan
zwigzanych z organizacjg ksztatcenia dzieci obywateli polskich czasowo
przebywajgcych za granica. Dziatalnosciag ORPEG kieruje jego dyrektor.

Do kontroli zostat wybrany jeden z systemoéw teleinformatycznych pn. Strona
kurséow doskonalgcych kursy.orpeg.pl, wykorzystywany do prowadzenia
e-learningowych kursow dla nauczycieli. Liczba uzytkownikow tego systemu
wynosi 2 900 (stan na dzien 10 grudnia 2020 r.). W dniu 11 lutego 2021 r. liczba
uzytkownikow wyniosta 3 942. Ww. system nie byt dotychczas kontrolowany
przez MEN od uruchomienia produkcyjnego, ktére nastgpito pod koniec 2014 r.
Kontrolg objeto okres od 1 stycznia 2019 r. do 16 pazdziernika 2020 r.

Celem kontroli byto sprawdzenie czy procedury i regulacje wewnetrzne
dotyczgce systemow teleinformatycznych wykorzystywanych przez ORPEG
do realizacji zadan publicznych, zawierajg odpowiednie regulacje, dzieki ktorym
systemy teleinformatyczne spetniajg minimalne wymagania w zakresie
elektronicznej wymiany informacji (interoperacyjnosci) oraz bezpieczenstwa

i dostepnosci informacji. W szczegolnosci zadaniem kontroli byla ocena

funkcjonujgcych procedur zapewniajgcych:

1) wspotdziatanie roznych systeméw teleinformatycznych poprzez wiasciwg
organizacje wymiany informacji w postaci elektronicznej, wspétprace
zinnymi systemami informatycznymi oraz procesy wspomagania
Swiadczenia ustug drogg elektroniczna;

2) skuteczne zarzgdzanie bezpieczenstwem informaciji dla badanych systeméw
teleinformatycznych, w tym zapewnienia dostepnosci, autentycznosci,
poufnosci, niezawodnosci i integralnosci danych przetwarzanych przez
system,;

3) dostepnos$¢ tresci zawartych na stronach internetowych dla oséb
Z niepetnosprawnosciami.

Kontrolowany obszar reguluje ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotow realizujgcych zadania publiczne (Dz. U. z 2020 r. poz.
346 z pb6zn. zm. dalej: ustawa o informatyzacji) oraz rozporzgdzenie Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017 r. poz. 2247, dalej: rozporzgdzenie KRI).

Zgodnie ze statutem, ORPEG jest zespotem szkét i placowek, w skiad ktérego
wchodzi Polonijne Centrum Nauczycielskie, bedace publiczng placowka
doskonalenia nauczycieli o zasiegu ogoélnokrajowym (dalej: PCN). Zadaniem
PCN, stosownie do przepiséw rozporzgdzenia Ministra Edukacji Narodowej
z dnia 28 maja 2019 r. w sprawie placéwek doskonalenia nauczycieli (Dz.U.
2019 poz. 1045), jest wspieranie i doskonalenie zawodowe nauczycieli
pracujgcych wsrdd Polonii | Polakdw zamieszkatych za granicg m.in. w zakresie
metodyki nauczania jezyka polskiego i innych przedmiotdow nauczanych
w jezyku polskim za granica.



System kurséw doskonalgcych powstat w pazdzierniku 2014 r., w odpowiedzi
na potrzebe stworzenia miejsca pracy grupowej oraz repozytorium plikéw dla
pracownikow ORPEG. Celem systemu byto przechowywanie i udostepnianie
plikow, tworzenie foréw dyskusyjnych, udostepnianie i zbieranie danych
z ankiet, tworzenie kalendarzy, monitorowanie zadah oraz przeprowadzanie
Sciezek  szkoleniowych.  System  kursy.orpeg.pl byt  rozwigzaniem
umozliwiajgcym przejécie ze wszystkimi kursami na platforme kursy.orpeg.pl.
Utrzymanie i rozwdj Systemu od 2015 r. wynikat z potrzeby poszerzania form
doskonalenia umozliwiajgcych dotarcie z ofertg kursow do nauczycieli
polonijnych na catym swiecie.

ORPEG PCN prowadzi kursy kwalifikacyjne i doskonalgce dla nauczycieli.
W przypadku kursow kwalifikacyjnych zgtoszenie na kurs zawiera dane
osobowe i dokumenty potwierdzajgce wymagane wyksztatcenie okreslone
w przepisach rozporzgdzenia Ministra Edukacji Narodowej z dnia 1 sierpnia
2017 r. w sprawie szczegotowych kwalifikacji wymaganych od nauczycieli
(Dz.U. 2020 r., poz. 1289). Uczestnik kursu po weryfikacji ww. zgtoszenia
otrzymuje dostep do konkretnego kursu. Po ukonczeniu kursu otrzymuje
Swiadectwo i przez miesigc posiada dostep do materiatow szkoleniowych
zamieszczonych na ww. stronie kursy.orpeg.pl.

W  przypadku kurséw doskonalgcych zgtoszenie na kurs zawiera dane
osobowe. Po wypetnieniu ankiety kandydat otrzymuje dostep do wybranego
kursu, po ukonczeniu otrzymuje zaswiadczenie (przesytane elektronicznie)
i jeszcze przez miesigc posiada dostep do materiatow szkoleniowych.

Uczestnicy kursow, ktorzy nie ukonczg szkolenia (nie spetnig wymagan
okreslonych w programie kursu) tracg dostep do materiatéw szkoleniowych
wraz z zakonczeniem kursu.

Ocena ogo6lna kontrolowanej dziatalnosci.

Na podstawie wynikbw kontroli pozytywnie, pomimo stwierdzonych
nieprawidtowos$ci, oceniono funkcjonowanie systemu pn. Strona kurséw
doskonalgcych kursy.orpeg.pl pod wzgledem spetniania minimalnych wymagan
w  zakresie elektronicznej wymiany informacji (interoperacyjnosci),
bezpieczenstwa i dostepnosci.

. Interoperacyjnosé — wymiana informacji w postaci elektronicznej,
w tym wspoélpraca z innymi systemami informatycznymi
i wspomaganie swiadczenia ustug droga elektroniczna.

Wymogi dotyczgce interoperacyjnosci systeméw teleinformatycznych zostaty
okreslone w art. 16 ustawy o informatyzacji oraz w § 5, 15 - 18 i 20 - 21
rozporzgdzenia KRI.

ORPEG udostepnit elektroniczng skrzynke podawczg, spetniajgcg standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw
informatyzacji, oraz zapewnia jej obstuge (zgodnie z art. 16 ust. 1a. ustawy
o informatyzac;ji).



Zgodnie z § 5 ust. 2 pkt 1 rozporzgdzenia KRI, na stronie Biuletynu Informacji
Publicznej ORPEG informuje, w sposdb umozliwiajgcy skuteczne zapoznanie
sie, 0 sposobie dostepu oraz zakresie uzytkowym platformy ePUAP. Dzieki,
udostepnionej przez ORPEG elektronicznej skrzynce podawczej na platformie
ePUAP, mozliwe jest przesytanie do ORPEG pism w postaci elektroniczne;.
ORPEG prowadzi i na biezgco aktualizuje informacje opublikowane w BIP
dostepnym pod adresem: bip.orpeg.pl (§ 5 ust. 2 pkt 4 rozporzgdzenia KRI).

Zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne ma
na celu dostarczanie tych ustug na deklarowanym poziomie dostepnosci
i odbywa sie w oparciu o udokumentowane procedury okreslone w dokumencie
pn. Polityka Bezpieczenstwa Informacji (PBl) przetwarzania danych osobowych
wraz z Instrukcjg Zarzgdzania Systemem Informatycznym w OSrodku Rozwoju
Polskiej Edukacji za granicg (ORPEG) w Warszawie, stanowigcym zatgcznik
do Zarzadzenia nr 9/2019 Dyrektora Osrodka Rozwoju Polskiej Edukacii
za Granicg z dnia 21 stycznia 2019 r. w sprawie przyjecia dokumentaciji
z zakresu systemu zarzgdzenia bezpieczenstwem informacji w Osrodku
Rozwoju Polskiej Edukacji za Granica (§ 15 ust. 2 rozporzadzenia KRI).

System Strona kurséw doskonalgcych kursy.orpeg.pl korzysta z LMS (Learning
Management System) Moodle w wersji 2.7. srodowisko nauczania zdalnego.
Moodle jest rozprowadzany za darmo jako otwarte oprogramowanie (open
source) zgodnie z licencjig GNU GPL. W roku 2020 r. ORPEG podpisat
z wykonawcg umowe na integracje stron internetowych oraz podniesienie wersji
systemu kursow doskonalgcych do najnowszej wersji wraz ze zmiang szat
graficznych oraz przystosowaniem do WCAG 2.1 na poziomie AA
zwytgczeniem dostarczania napiséw na zywo. Nowa strona kursow zastgpita
dotychczasowg w dniu 18 grudnia 2020 r.

W ramach ww. Systemu funkcjonuje ogdlnodostepna strona internetowa
http://kursy.orpeqg.pl/ z Platformg kurséw on-line organizowanych przez ORPEG
PCN. Osoby zainteresowane udziatem w kursach wypetniajg ankiete
zgtoszeniowg, na podstawie ktorej prowadzona jest weryfikacja uczestnikow
kursu. Po weryfikacji dokumentéw otrzymujg oni kod dostepu do danego kursu.
Po zalogowaniu sie na Platforme, kazdy uczestnik zaktada swoj profil i ma
dostep do danych zwigzanych z kursem. Dane w systemie aktualizowane sg na
biezgco. W systemie wydzielone zostaty role: administratora portalu
i menedzeréw kurséw, aktualizujgcych dane w systemie na biezgco.
Dodatkowo, kazdy uczestnik kursu, po zalogowaniu, ma dostep do swojego
profilu i moze na biezgco aktualizowac swoje dane.

System Strona kurséw doskonalgcych kursy.orpeg.pl nie wspotpracuje
z zewnetrznymi systemami informatycznymi innych urzedéw (§ 5 ust. 3 pkt 3
rozporzgdzenia KRI). System wyposazony jest w oprogramowanie pozwalajgce
na integracje z innymi zewnetrznymi systemami za pomocg mechanizmu API
REST (Aplication Programming Interface), ktéry z =zalozenia tgczy sie
potgczeniem szyfrowanym za pomocg SSL. Wszystkie dane w ramach Strony
kursow doskonalgcych kursy.orpeg.pl zostajg w obrebie tego konkretnego
systemu i nie sg udostepniane do innych systemow. Wszystkie
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zaimplementowane w System mozliwosci tgczenia z zewnetrznymi systemami
spetniajg  warunki okreslone w obowigzujgcych przepisach, normach
i standardach (§ 16 ust. 1 rozporzgdzenia KRI).

Zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie okresla Polityka
Bezpieczenstwa informacji przetwarzania danych osobowych oraz Instrukcja
Zarzgdzania Systemami Informatycznymi w ORPEG (zgodnie z § 20 ust. 2 pkt
9 rozporzadzenia KRI).

Wszystkie dokumenty i informacje w ramach Strony kursow doskonalgcych
kursy.orpeg.pl przesytane sg wedtug standardu Unicode UTF-8 okreslonego
przez norme ISO/IEC 10646 wraz ze zmianami danych, zgodnie z § 17 ust. 1
rozporzadzenia KRI.

W systemie Strona kurséw doskonalgcych kursy.orpeg.pl jest mozliwosé
udostepniania zasobdéw informacyjnych we wszystkich formatach danych
wymienionych w Zatgczniku nr 2 do rozporzgdzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci (§ 18 ust. 1 i 2 rozporzadzenia KRI).
Najczesciej stosuje sie formaty danych: .txt; .docx; .doc; .xlIs; .xIsx; .pdf; .ppt;
Jjpg; .png. Strona kursy.orpeg.pl umozliwia przyjmowanie dokumentow
elektronicznych niezbednych do realizacji zadan w ramach danego kursu.
Dokumenty przyjmowane sg w formatach okreslonych w ww. zatgczniku, tj.: txt,
doc, docx pdf, jpg, png, gif, xIs, xIsx, ppt, pptx.

Stwierdzona nieprawidtowos¢.

Dostosowanie stron internetowych, zgodnie z przepisami art. 27 pkt 2 ustawy
z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz. U. poz. 848, z pézn. zm.), powinno byto
nastgpi¢ do dnia 23 wrzesnia 2020 r., natomiast petne przystosowanie stron
internetowych nastgpito w dniu 30 listopada 2020 r.

Ocena czgstkowa badanego obszaru: pozytywna z nieprawidtowoscia.

Il. Bezpieczenstwo informacji — system zarzadzania bezpieczenstwem
informacji w systemach teleinformatycznych.

Wymogi dotyczgce systemu zarzgdzania bezpieczenstwem informacji zostaty
okreslone w § 20 rozporzadzenia KRI.

W ORPEG opracowano, ustanowiono i wdrozono, zgodnie z § 20 ust. 1 i 2
rozporzgdzenia KRI, System Zarzgdzania Bezpieczenstwem Informacji (SZBI)
pn. Polityka Bezpieczenstwa Informaciji (PBI) przetwarzania danych osobowych
wraz z Instrukcjg Zarzgdzania Systemem Informatycznym w Osrodku Rozwoju
Polskiej Edukaciji za Granicg (ORPEG) w Warszawie.

Dokument zostat wprowadzony Zarzgdzeniem nr 9/2019 Dyrektora OPREG
z dnia 21 stycznia 2019 r. w sprawie przyjecia dokumentacji z zakresu systemu
zarzgdzania bezpieczenstwem informacji w O$rodku Rozwoju Polskiej Edukacji
za Granicg. Na dokumentacje SZBI sktadajg sie:



1) Polityka Bezpieczenstwa Informacji (PBI);
2) Instrukcja Zarzgdzania Systemami Informatycznymi, obejmujgca:

a) Procedure nadawania i cofania uprawnien w Systemie informatycznym
ORPEG;

b) Procedure okreslajgcg wymogi oraz sposob uzytkowania haset
w Systemie informatycznym;

c) Procedure rozpoczecia, =zawieszenia i zakonczenia pracy dla
uzytkownikow Systemu informatycznego;

d) Procedure tworzenia kopii zapasowych danych oraz programéw i narzedzi
programowych stuzgcych do przetwarzania danych osobowych
w systemie informatycznym;

e) Procedure likwidacji nosnikéw cyfrowych w tym kart elektronicznych;

f) Procedure okreslajgcg metody i czestotliwo$¢ sprawdzania obecnosci
szkodliwego/ztosliwego oprogramowania stuzgcego do uszkodzenia,
przejecia danych lub kontroli nad systemem informatycznym przez osobe
nieupowazniong;

g) Procedure zarzgdzania systemem informatycznym w przypadkach
awaryjnych;

h) Procedure wykonywania przeglgdéw i konserwacji systeméw oraz
nos$nikow informac;ji stuzgcych do przetwarzania danych;

i) Instrukcje postepowania w przypadku wystgpienia incydentu zwigzanego
z ochrong danych osobowych;

j) Regulamin uzytkowania komputeréw przenosnych.

Dokument byt poprzedzony Politykg Bezpieczenstwa Informacji wprowadzong
Zarzgdzeniem nr 20/2015 Dyrektora OPREG z dnia 28 sierpnia 2015 r.
w sprawie wprowadzenia w OSrodku Rozwoju Polskiej Edukacji za Granicg
Polityki Bezpieczenstwa Informacji.

Funkcjonujgcy w ORPEG SZBI jest monitorowany, poddawany przeglgdom
i doskonalony, zgodnie z § 20 ust. 1 rozporzgdzenia KRI. W marcu 2020 r.
przeprowadzono liste kontrolng zadahn z zakresu ochrony danych osobowych
i sposobu przetwarzania danych osobowych w ORPEG w 2019 r. oraz analize
ryzyk zwigzanych z przetwarzaniem danych osobowych w ORPEG. Dokonano
przeglagdu i aktualizacji rejestrow, procedur, polityk i instrukcji zwigzanych
Z bezpieczenstwem danych osobowych przetwarzanych przez Administratora.
Przedmiotowe dokumenty sg na biezgco aktualizowane. Przeprowadzono audyt
ich zgodnosci z aktualnym stanem prawnym i faktycznym.

W kontrolowanym okresie, tj. od 1 stycznia do 30 pazdziernika 2020 r. nie
dokonano aktualizacji regulacji SZBl. W trakcie przeprowadzania kontroli,
zgodnie z informacjami przekazanymi przez ORPEG, zarzgdzenie byto na
etapie prac aktualizacyjnych, stosownie do przepisow § 20 ust. 2 pkt 1
rozporzagdzenia KRI. Zakohczenie prac i wprowadzenie dokumentu
zarzgdzeniem dyrektora ORPEG zaplanowano na koniec lutego 2021 r.

ORPEG nie korzysta z ustugi dzierzawy serwerow i hostingu. Posiada wiasne
zasoby serwerowe, ktore znajdujg sie w wyspecjalizowanym centrum
kolokacyjnym. W kazdym momencie moze zmieniaC konfiguracje maszyny
wirtualnej, na ktérej jest zainstalowana Strona kurséw doskonalgcych
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kursy.orpeg.pl, w zaleznosci od obcigzenia, moze dowolnie skalowaé
wydajnos¢ platformy. Posiadane przez ORPEG serwery pofgczone w s3g
w trybie HA (tryb wysokiej dostepnosci) i w razie awarii inny serwer przejmuje
role utrzymania Platformy. Obstuga techniczna jest prowadzona przez Wydziat
informatyczny znajdujgcy sie w ORPEG. Firma kolokujgca serwery ORPEG
zapewnia takze wsparcie techniczne w podstawowym zakresie sieciowym.

Wszystkie systemy w ORPEG sg monitorowane pod wzgledem dostepnosci
z zewnatrz za pomocg zewnetrznych serwiséw. Monitorowana jest praca
serweréw, maszyn wirtualnych oraz ich obcigzenia w ramach srodowiska
wirtualizacyjnego WMware. W kazdym momencie ORPEG ma mozliwosé
potgczenia sie zdalnie ze swoimi serwerami czy maszynami wirtualnymi.

ORPEG zapewnia bezpieczenstwo danych przechowywanych na serwerach.
Posiada system wykonywania kopii zapasowych, w ramach ktérego codziennie
wykonywane sg kopie wszystkich kluczowych maszyn wirtualnych.
Dodatkowym zabezpieczeniem jest codzienna replikacja kopii zapasowych
z serwerow w centrum kolokacyjnym na serwery znajdujgce sie w siedzibie
ORPEG. Na serwerach w kolokacji wszystkie dane znajdujg sie na
przestrzeniach zabezpieczonych przez system RAID 6, gdzie uszkodzenie
jednego czy dwoch dyskow nie powoduje utraty danych. Dodatkowo serwery
potgczone sg w trybie wysokiej dostepnosci i na wypadek uszkodzenia jednego
lub dwdch serwerdw kolejny przejmuje jego role i uruchamia w ciggu kilku minut
wszystkie maszyny wirtualne. Dane z potki dyskowej przesytane sg za pomocag
podwojnych kanatéw Fibre Chanel, gdzie w wypadku uszkodzenia jednego
z nich kolejny przejmuje przesytanie danych.

Dane posiadane przez ORPEG znajdujg sie na maszynach wirtualnych
w srodowisku VMware. Do wykonywania Kkopii zapasowych uzywane sg
narzedzia, ktére wykonujg codzienne kopie zapasowe przyrostowe, a co 7 dni
wykonywana jest petna kopia kazdego systemu. Kopig objete sg wszystkie
kluczowe maszyny wirtualne oraz wszystkie bazy danych znajdujgce sie na
serwerach w centrum kolokacyjnym oraz w siedzibie ORPEG. Wykonywanie
kopii zaplanowane jest w godzinach nocnych (czasami w ciggu dnia).
Wykonywanie kopii zapasowych nie wptywa w stopniu zauwazalnym na
wydajnos¢ systemow i platform dostepnych z zewnatrz.

W marcu 2020 r. przeprowadzono analize ryzyk wystepujgcych w ORPEG
w odniesieniu do przetwarzanych danych osobowych, sporzgdzono arkusz
analizy oraz rekomendacje. Przeprowadzono rowniez analize ryzyka podczas
pracy zdalnej zwigzanej z pandemig koronawirusa, sporzgdzono raport
z analizy.

Na biezgco sg podejmowane dziatania w celu zapobiezenia ryzyku:
zapewnienie odpowiednich warunkow przetwarzania danych osobowych (m.in.
zamykane na klucz szafy, odpowiednie archiwum, zabezpieczenia systemu
informatycznego), zapewnienie i stosowanie odpowiednich  Srodkdéw
technicznych (m.in. szyfrowanie i hastowanie danych, zasilanie awaryjne,
bezpieczniki, kontrolowane wejscia - wideofon, indywidualne hasta w systemie),
oraz organizacyjnych (rejestry, polityki i instrukcje, procedury, szkolenia
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personelu) (§ 20 ust. 2 pkt 1 i 3 rozporzagdzenia KRI).

Wydziat Informatyczny ORPEG do utrzymania aktualnosci inwentaryzaciji
sprzetu i oprogramowania wykorzystuje aplikacje LogSystem, dzieki ktérej
moze zarzgdzacé i rozlicza¢ licencje dla uzytkownikow oraz sprzetu, monitoruje
komputery, wykonuje audyty, a takze prowadzi liste dostepdw, ma na biezgco
podglad konfiguracji sprzetu komputerowego zainstalowanego w ORPEG.
Kazdy komputer zainstalowany w ORPEG posiada zainstalowanego agenta,
ktory na co zadany czas lub na zgdanie wysyta informacje o zainstalowanym
oprogramowaniu, konfiguracji sprzetu lub innych elementach monitorowanych
danych. Sprawy dotyczgce inwentaryzacji sprzetu i oprogramowania reguluje
Instrukcja Zarzgdzania Systemami Informatycznymi. Aktualizacja wykonywana
jest nie rzadziej niz 2 razy w roku (§ 20 ust. 2 pkt 2 rozporzgdzenia KRI).

Zgodnie z § 20 ust. 2 pkt 4, 5 rozporzadzenia KRI, osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji. Zgodnie z wyjasnieniami ORPEG, zakres uprawnien ww. oséb jest
bezzwtocznie zmieniany w przypadku zmiany zadan tych osob, stosownie do
procedury nadawania i cofania uprawnien w Systemie informatycznym ORPEG
opisanej w PBI.

Stosownie do § 20 ust. 2 pkt 6 rozporzgdzenia KRI, osoby zaangazowane
w proces przetwarzania informacji w okresie objetym kontrolg uczestniczyty
w szkoleniach w zakresie bezpieczenstwa informacji. Szkolenie z zakresu
RODO ukonczyli wszyscy pracownicy, w tym nauczyciele ORPEG, majgcy
dostep do platformy kursy.orpeg.pl. Kazdy nowy pracownik otrzymuje link do
szkolenia on-line (realizowane przez firme zewnetrzng) z zakresu RODO, ktéry
jest zakonczony testem sprawdzajgcym. W kontrolowanym okresie szkolenia
on-line realizowane byly w: listopadzie 2019 r. i maju 2020 r. Szkolenia
obejmowaly ogdlne informacje na temat bezpieczenstwa i ochrony danych
W organizacji, w szczegolnosci: sposob przetwarzania danych osobowych
kadrowych (dane pracownikéw) zgodnie z wymogami RODO i Kodeksu Pracy;
srodki ochrony danych osobowych wymagane przez RODO; obowigzki
administratorow danych oraz podmiotéw przetwarzajgcych natozone przez
RODO oraz przepisy szczegétowe; rejestr czynnosci przetwarzania danych
osobowych, analiza ryzyka i ocena skutkow dla ochrony danych.

Podstawowe zasady gwarantujgce bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢ (§ 20 ust. 2 pkt 8 rozporzadzenia KRI)
ustanowiono w szczegolnosci w regulaminie uzytkowania komputerow
przenosnych PBI.

Umowy serwisowe podpisane ze stronami trzecimi, zgodnie ze wzorem umowy
powierzenia danych osobowych okreslonym w PBIl, zawierajg zapisy
gwarantujgce odpowiedni poziom bezpieczenstwa informacji (§ 20 ust. 2 pkt 10
rozporzgdzenia KRI). ORPEG prowadzi ewidencje zawartych umodw
powierzenia przetwarzania danych osobowych oraz uméw, w ramach ktorych
powierzono przetwarzanie danych.



Zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI, podejrzenia incydentow
naruszenia bezpieczenstwa informacji, zgodnie z wyjasnieniami ORPEG sg
bezzwtocznie zgtaszane w okreslony iz gory ustalony sposob, umozliwiajgcy
szybkie podjecie dziatan korygujgcych, zgodnie z Instrukcjg postepowania
w przypadku wystgpienia incydentu zwigzanego z ochrong danych osobowych
PBI. Od 2019 r. wszystkie zgtoszenia sg rejestrowane przez system Helpdesk
utatwiajgcy prace z uzytkownikami i ich zgtoszeniami. ORPEG prowadzi rejestr
incydentow naruszenia bezpieczehnstwa w bazie systemu pomocy technicznej.
Zgtoszenia dotyczace incydentdéw przyjmowane sg za pomocg systemu oraz
telefonicznie.

W okresie kontrolowanym nie wykonano audytu wewnetrznego w zakresie Bl
(Zgodnie z §20 wust. 2 pkt 14 rozporzgdzenia KRl zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie  przez  kierownictwo podmiotu  publicznego  warunkow
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan: zapewnienia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informaciji, nie
rzadziej niz raz na rok). Ostatni audyt Bl byt wykonany w 2018 r.

W celu zapewnienia ochrony przetwarzanych informac;ji (§ 20 ust. 2 pkt 7, 9, 11,
12 rozporzgdzenia KRI) ORPEG stosuje nw. $rodki techniczne i organizacyjne:
1. Srodki ochrony fizycznej:

1) zbiory danych osobowych przechowywane sg w pomieszczeniu
zabezpieczonym drzwiami zwyktymi (niewzmacnianymi);

2) zbiory danych osobowych przechowywane sg w pomieszczeniu
zabezpieczonym drzwiami zamykanymi, do ktorych klucz posiada wytgcznie
osoba uprawniona;

3) zbiory  danych archiwalnych osobowych przechowywane  sg
w pomieszczeniach, w ktérych okna zabezpieczone sg od wtamania;

4) dostep do pomieszczen, w ktérych przetwarzane sg zbiory danych
osobowych jest niemozliwy w czasie nieobecnosci zatrudnionych tam
pracownikow;

5) zbiory danych osobowych w formie papierowej przechowywane sg
w zamknietej niemetalowej szafie;

6) kopie zapasowe/archiwalne zbiorow danych osobowych przechowywane sg
w zamknietym pomieszczeniu serwerowni i archiwum;

7) pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych
zabezpieczone sg przed skutkami pozaru za pomocg wolnostojgce]
gasnicy;

8) dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg
niszczone w sposdb mechaniczny za pomocg niszczarek dokumentéw lub
przekazywane do firmy bezpiecznego niszczenia nosnikoéw danych;

9) dopuszczenie do przetwarzania danych jedynie os6b posiadajgcych
upowaznienie nadane przez administratora danych;

10) prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych;

11) przeszkolenie os6b zatrudnionych przy przetwarzaniu danych z zakresu:

a) przepiséw dotyczacych ochrony danych osobowych,
b) zabezpieczen systemow informatycznych;



12) zobowigzanie oséb zatrudnionych przy przetwarzaniu danych osobowych
do zachowania ich w tajemnicy poprzez podpisanie stosownych
oswiadczen;

13) ustawianie ekranéw komputerowych tak, by osoby niepowotane nie mogty
oglada¢ ich zawartosci, a zwlaszcza nie naprzeciwko wejscia do
pomieszczenia;

14) przechowywanie kopii zapasowych zbiorow danych osobowych odbywa sie
w tym samym pomieszczeniu, w ktérym znajduje sie serwer, na ktérym
dane osobowe przetwarzane sg na biezgco, ta sama kopia jest
automatycznie przesytana do kolokacji;

15) opuszczanie stanowiska pracy dopiero po aktywizowaniu wygaszacza
ekranu lub po zablokowaniu stacji roboczej w inny sposaéb;

16) niepozostawianie bez kontroli dokumentéow, nosnikéw danych i sprzetu
w hotelach i innych miejscach publicznych oraz w samochodach;

17) kasowanie po wykorzystaniu danych na dyskach przenosnych;

18) niezapisywanie hasta wymaganego do uwierzytelnienia sie w systemie na
papierze lub innym nosniku i niepozostawianie w miejscu widocznym;

19) niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz
wszelkich wydrukéw zawierajgcych dane osobowe przed opuszczeniem
miejsca pracy, po zakonczeniu dnia pracy;

20) niepozostawianie o0séb postronnych w pomieszczeniu, w ktérym
przetwarzane sg dane osobowe, bez obecnosci osoby upowaznionej do
przetwarzania danych osobowych;

21) chowanie do zamykanych na klucz szaf wszelkich akt zawierajgcych dane
osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

22) umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu
po zakonczeniu dnia pracy;

23) zniszczenie fizycznie uszkodzonych nosnikéw przed ich wyrzuceniem;

24) niewykorzystywanie powtornie, do sporzgdzania brudnopiséw pism,
jednostronnie zadrukowanych kart, jesli zawierajg one dane chronione.
Zaleca sie natomiast dwustronne drukowanie brudnopiséw pism
i sporzgdzanie dwustronnych dokumentow;

25) niszczenie w niszczarce wydrukow zawierajgcych dane osobowe po
wykorzystaniu. Czynno$¢ te nalezy wykonywa¢ codziennie przed
zakonczeniem pracy. O ile to mozliwe, nie nalezy przechowywac takich
wydrukdbw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe
administratora danych.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjne;j:

1) zastosowano urzgdzenia typu UPS i wydzielong sie¢ elektroenergetyczng,
chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania;

2) zastosowano macierz dyskowg w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowej;

3) zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim,
jak np. robaki, wirusy, konie trojanskie, rootkity;

4) system informatyczny wykorzystywany do przetwarzania danych
osobowych:

a) rejestruje zmiany dokonywane w zbiorach danych osobowych;
b) reguluje zakres uprawnien do przetwarzania poszczegdélnych zbiorow dla
kazdego z pracownikow;
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c) wymaga uwierzytelnienia z wykorzystaniem identyfikatora i hasta;
d) wymusza okresowg zmiane hasta dostepowego;
e) wykorzystuje szyfrowanie w trakcie przesyfania danych;
f) automatycznie blokuje dostep w przypadku dtuzszej nieaktywnosci
uzytkownika;
5) na komputerach gdzie przetwarzane sg dane osobowe zastosowano
zabezpieczenie przed nieautoryzowanym dostepem (wymagane hasto).

System pn. Sftrona  kursow  doskonalgcych  kursy.orpeg.pl  zostat
zaprojektowany, wdrozony i jest eksploatowany z uwzglednieniem jego
funkcjonalnosci, niezawodnos$ci, uzywalnosci, wydajnosci, przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych standardow
i metodyk (§15 ust. 1 rozporzadzenia KRI).

Stosownie do § 20 ust. 4 rozporzadzenia KRI ustanowiono dodatkowe
zabezpieczenia w postaci reCAPTCHA V3 bedgce udoskonalonym
mechanizmem do rozpoznania uzytkownikéw i dodatkowe zabezpieczenie
ruchu sieciowego poprzez IPS (ochrone przed wikamaniami) oraz ochrone DLP
(ochrona przed wyciekiem danych). Dodatkowg zmiang w ww. systemie jest
wprowadzone szyfrowanie danych pomiedzy serwerem akomputerem
uzytkownika przegladajgcego strone.

Systemy dziennikdw funkcjonujgce w systemach i platformach ORPEG sg
skonfigurowane odpowiednio do wymagan § 21 ust. 2 rozporzgdzenia KRI.
Dzienniki (logi) systemowe i aplikacje rejestrujg wszystkie niezbedne dziatania
uzytkownikow i obiektow systemowych a w szczegodlnosci do systemu
z uprawnieniami administracyjnymi, konfiguracji systemu, w tym konfiguraciji
zabezpieczen a takze przetwarzanych w systemie danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

Kazdy system teleinformatyczny oraz system komputerowy zainstalowany
w ORPEG posiada system logow, ktéry swoim zakresem obejmuje
chronologiczny rejestr zdarzen odnotowujgcy dziatania uzytkownikow jak
i obiektow systemowych na réznych poziomach dostepu. Zakres ten obejmuje,
zgodnie z rozporzgdzeniem KRI § 21. ust 3, dziatania uzytkownikdw
nieposiadajgcych  uprawnien  administracyjnych, zdarzenia systemowe
nieposiadajgce  krytycznego znaczenia dla funkcjonowania systemu
oraz zdarzenia i parametry srodowiska, w ktorym eksploatowany jest system
teleinformatyczny. Dane zbierane przez systemy oparte sg takze o zakres
wynikajgcy z analizy ryzyka.

W systemie pn. Strona kurséw doskonalgcych kursy.orpeg.pl ustawienia
zapisywania informacji w logach systemowych zostaty skonfigurowane tak, aby
dane byly dostepne od dnia ich zapisu przez okres 2 lat (§ 21 ust. 4
rozporzadzenia KRI).

Stwierdzona nieprawidtowos$¢:

Nie zapewniono okresowego audytu wewnetrznego w zakresie Bl co najmniej
raz w roku.
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Ocena czgstkowa badanego obszaru: pozytywna z nieprawidtowoscia.

lll. Zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedu dla oséb niepetnosprawnych.

WCAG (web content accessability guidelines) to zbiér rekomendaciji, ktérych
nalezy przestrzegac, aby zapewni¢ dostep do tresci internetowych mozliwie
szerokiej grupie uzytkownikow, witgczajgc w to osoby niepetnosprawne.
Obecnie obowigzuje wersja dokumentu WCAG 2.1. Wymogi okres$lone w ww.
dokumencie zostaty wprowadzone do obowigzujgcego prawa i zapisane w § 19
i zatgczniku 4 do rozporzgdzenia KRI.

Strona kurséw doskonalgcych kursy.orpeg.pl spetnia wymagania WCAG 2.1 na
poziomie AA z wylgczeniem dostarczania napisow na zywo. Strona zapewnia
wersje kontrastowg, mozliwos¢ powiekszenia czcionki, podkreslenie linkow,
zatrzymywanie animaciji.

Deklaracja dostepnosci zawiera informacje na temat poziomu dostepnosci
strony internetowej oraz aplikacji mobilnej, a takze dostosowania budynku,
w ktorym miesci sie instytucja, do potrzeb o0sdb niepetnosprawnych
i z ograniczeniami. Zgodnie z art. 10 ustawy o dostepnosci cyfrowej deklaracja
dostepnosci zostata zamieszczona na Stronie kurséw doskonalgcych
kursy.orpeg.pl.

Ocena czgstkowa badanego obszaru: pozytywna.

Majgc na uwadze stwierdzone podczas kontroli nieprawidtowosci, ha podstawie
art. 46 ust. 3 pkt 1 ustawy o kontroli w administracji rzgdowej zalecam
zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informaciji, nie rzadziej niz raz na rok.

Na podstawie art. 49 ustawy o kontroli w administracji rzgdowej, przekazujgc
powyzsze wystgpienie pokontrolne, prosze o przekazanie w terminie 14 dni
od daty otrzymania niniejszego wystgpienia informacji o sposobie wykonania
zalecenia.

Od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze.

Wystgpienie  pokontrolne  sporzadzono w  dwoch  jednobrzmigcych
egzemplarzach.

Z upowaznienia

MINISTRA EDUKACJI | NAUKI

Wlodzimierz Bernacki
Sekretarz Stanu
/ — podpisany cyfrowo/
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