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Nasz punkt widzenia
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Jako CSRIT NASK postrzegamy 
dezinformację jako zagrożenie 

cyberbezpieczeństwa

• Nie analizujemy i nie śledzimy dezinformacji
• Nie próbujemy przypisać kampanii żadnemu państwu
• Nie próbujemy odkryć, jaki cel ma dana kampania

Nie jesteśmy StratComem
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Nasze inicjatywy związane z dezinformacją

4. Dezinformacja jako część konferencji SECURE

1. Warsztaty dla komisji wyborczych 2. Warsztaty eksperckie w NASK: Czym jest zjawisko fake news? 

3. Analiza dokumentów o dezinformacji
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Przy opracowywaniu publikacji, zaprosiliśmy do 
współpracy instytucje i organy państwowe:

• Biuro Bezpieczeństwa Narodowego, 
• Ministerstwo Obrony Narodowej, 
• Ministerstwo Spraw zagranicznych, 
• Rządowe Centrum Bezpieczeństwa, 
• Urząd Ochrony Danych Osobowych,
• Krajową Radę Radiofonii i Telewizji,
• Ośrodek Studiów Wschodnich
• Akademię Sztuki Wojennej.

A także ekspertów PIB NASK – CERT Polska, Dyżurnet, 
CyberPolicy oraz Działu Edukacji Cyfrowej.
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PAŃSTWO SPOŁECZEŃSTWO

POLITYKA BIZNES

dezinformacja
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PAŃSTWO

Komunikat KE dotyczący zwalczania dezinformacji w Internecie
przejrzysty i godny zaufania ekosystem internetowy oraz bezpieczne i odporne procesy wyborcze  

Kodeks postępowania w zakresie zwalczania dezinformacji
transparentność sponsorowanych treści, identyfikacja fałszywych kont i botów oraz przejrzystość i możliwość weryfikacji 

algorytmów

Komunikat KE w sprawie wolnych i uczciwych wyborów
utworzenie krajowej sieci współpracy w zakresie wyborów, zapewnienie większej przejrzystości reklam politycznych w Internecie, 

ochrona sieci i systemów informatycznych przed zagrożeniami teleinformatycznymi

Plan działania przeciwko dezinformacji
wzmacnianie skoordynowanej i wspólnej reakcji UE na dezinformację; podnoszenie świadomości i poprawa odporności społecznej
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PAŃSTWO
Diagnoza zjawiska dezinformacji zaprezentowana w europejskich dokumentach 
znajduje odzwierciedlenie w działaniach krajowych instytucji:

• System komunikacji strategicznej w zwalczaniu dezinformacji, Biuro Bezpieczeństwa 
Narodowego

• Działania MSZ w obszarze przeciwdziałania obcej dezinformacji 
• Dezinformacja a bezpieczeństwo informacyjne państwa, MON
• Działania Rządowego Centrum Bezpieczeństwa 
• Działania monitorujące Krajowej Rady Radiofonii i Telewizji
• Dezinformacja w procesie wyborczym  - UODO
• Techniczne aspekty realizacji kampanii dezinformacyjnych, CERT Polska
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Techniczne aspekty realizacji kampanii 
dezinformacyjnych

PAŃSTWO
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SPOŁECZEŃSTWO

Czwarta rewolucja przemysłowa i nowa formacja społeczna –
społeczeństwo informacyjne

Legendy i ryty kulturowe

Zjawisko wpływu społecznego, postawa konformistyczna, 
rozumowanie motywacyjne, zniekształcenia poznawcze

Case study: Niebieski Wieloryb, Wróżka Ognia, Lalka Momo

Edukacja medialna, fact-checking
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SPOŁECZEŃSTWO
Czwarta rewolucja przemysłowa i nowa formacja społeczna –

społeczeństwo informacyjne

• Internet podstawowym narzędziem dystrybucji wiedzy dla 
współczesnego człowieka.

• Utrata znaczenia tradycyjnych mediów na rzecz Internetu, w 
którym twórcą może być każdy.

• Hierarchizacja informacji za pośrednictwem algorytmów.

• Profilowanie informacji i bańki informacyjne. 

• Komory echa i cyfrowe getta. 
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SPOŁECZEŃSTWO

• Zjawisko wpływu społecznego

• Postawa konformistyczna

• Rola emocji w zapamiętywaniu informacji

• Stres informacyjny i zbyt duża liczba informacji

• Wrodzona trudność w rozpoznawaniu fake newsów i 
rozumowanie motywowane

Dlaczego wierzymy w dezinformację? – analiza mechanizmów 
psychologicznych
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SPOŁECZEŃSTWO
Case study: Niebieski Wieloryb, Wróżka Ognia, Lalka Momo
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SPOŁECZEŃSTWO
Edukacja medialna
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Badanie opinii o dezinformacji w sieci

Zaufanie
• 56% ufa treściom internetowym. Dla porównania: 
• 30,5 % ufa sondażom wyborczym 

Wiarygodność

Doświadczenie
• Ponad 56% spotkało się ze zjawiskiem dezinformacji w sieci 

• 37,1% nigdy nie sprawdza, czy informacje, które czyta w 
sieci są wiarygodnie 

• 25,2% weryfikuje informacje stosunkowo często

• 4,5% badanych potrafiło prawidłowo rozróżnić fakt od opinii we 
wszystkich pytaniach testowych 

• 44 % ankietowanych odpowiedziało poprawnie w mniej niż połowie 
przypadków

Kompetencje
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SPOŁECZEŃSTWO
Fact-checking

Organizacje fact-checkingowe to instytucje, które zajmują się 
sprawdzaniem faktów. Najczęściej funkcjonują przy redakcjach lub jako 
niezależne organizacje pozarządowe. Głównym celem organizacji fact-
checkingowych jest poprawa jakości debaty publicznej. 

Kodeks zasad Międzynarodowej Sieci Organizacji Fact-Checkingowych:
• Bezstronność i sprawiedliwość
• Transparentność źródeł
• Przejrzystość finansowania i struktury organizacji
• Przejrzystość metodologii
• Zobowiązanie do jawnych i szczerych korekt
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POLITYKA

Permanentna kampania wyborcza

Mity i stereotypy, a świadomość społeczna

Rosyjska dezinformacja

Case study: wybory prezydenckie w USA
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BIZNES

Przemiana rynku mediów i reklamy

Wpływ dezinformacji na reputację i wartość firmy
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BIZNES

Wpływ dezinformacji na reputację i wartość firmy

• Amazon - prezydent Donald Trump opublikował tweet, w którym zarzucił 
przedsiębiorstwu, że praktycznie nie płaci podatków oraz nadużywa 
amerykańskiego systemu pocztowego.

• PepsiCo - W sieci pojawiły się doniesienia, że prezes Indra Nooyi
zasugerowała w jednym z wywiadów, aby zwolennicy Donalda Trumpa
„przenieśli swoje firmy gdzieś indziej”

• „Szopa w Dulwich” – restauracja, która nigdy nie istniała
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BIZNES

• Reserved – kampania reklamowa oparta o dezinformację, Amerykanka 
poszukuje Wojtka z Polski. 

• Orange – kampania reklamowa z Julią „Maffashion” Kuczyńską. 

• Bezprawne wykorzystywanie wizerunku celebrytów w kampaniach 
reklamowych. 

Przemiana rynku mediów i reklamy
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www.cyberpolicy.nask.pl




	Slajd numer 1
	Slajd numer 2
	Slajd numer 3
	Slajd numer 4
	Slajd numer 5
	Slajd numer 6
	Slajd numer 7
	Slajd numer 8
	Slajd numer 9
	Slajd numer 10
	Slajd numer 11
	Slajd numer 12
	Slajd numer 13
	Slajd numer 14
	Slajd numer 15
	Slajd numer 16
	Slajd numer 17
	Slajd numer 18
	Slajd numer 19
	Slajd numer 20
	Slajd numer 21

