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NASK KX

Cyber POLICY / Nasz punkt widzenia

dezinformacje jako zagrozenie
cyberbezpieczenstwa

Nie jestesmy StratComem

 Nie analizujemy i nie sledzimy dezinformac;ji
* Nie probujemy przypisa¢ kampanii zadnemu panstwu
* Nie probujemy odkryc, jaki cel ma dana kampania




NASK oo
Cyber POLICY Nasze inicjatywy zwigzane z dezinformacja

1. Warsztaty dla komisji wyborczych 2. Warsztaty eksperckie w NASK: Czym jest zjawisko fake news?

Warsztat ekspercki: Czym jest zjawisko tzw.,,fake news"”? | Wspdéiczesne mity, szybkie

algorytmy i metody rozprzestrzeniania sie dezinformacji

Zapraszamy na kolejny warsztat ekspercki, 17 maja br. do siedzimy Panstwowege Instytutu Badawczego NASK, ul. Kolska
12, Warszawa, godz. 10:00

4. Dezinformacja jako czes¢ konferencji SECURE

4 kwietnia 2019 | Rafat Babraj | Dezinformacja, NATO | NATO, in f

DEZINFORMACJA - DZIALANIA NATO STRATCOM COE : s ok Ao 7{;31;9:»%)6'1%7“15““‘;“ 5

NATO dostrzega zagrozenia, jakie dla Sojuszu stanowig dziatania hybrydowe, takie jak cyberataki czy kampanie dezinformacyjne. Powage tego rodzaju
dziatan podkreslono m.in. w deklaracji z ostatniego szczytu NATO w Brukseli w 2018 roku. S
5 foca U580 B : (3
0 15 S 91 0 i
Czytaj wigcej >> ﬁﬂﬂ”"

17 grudnia 2018 | Rafai Babraj | Dezinformacja, Komisja Europejska | Strategia, Unia Europejska, Iin f

| PLAN DZIALANIA PRZECIWKO DEZINFORMACJI (ACTION PLAN AGAINST DISINFORMATION)

Plan dziatania przeciwko dezinformacji zostat ogtoszony 5 grudnia 2018 roku. Dokument okresla kluczowe dziatania, ktére majg stanowi¢ odpowiedzZ na
problem dezinformacji. Kemisja Europejska wskazuje w nim rowniez kroki, ktére powinny zostac zrealizowane przez unijne instytucje oraz panstwa
czionkowskie przed wyborami do Parlamentu Europejskiego w 2019 roku.

Czytaj wiecej »>

18 paZdziernika 2018 |Juslyﬂa Balcewicz |Deziﬂf0rmaqa, Komisja Europejska | Unia Europejska, T in -F

KODEKS POSTEPOWANIA W ZAKRESIE ZWALCZANIA DEZINFORMACJI

We wrzeéniu 2018 roku Komisja Europejska opublikowata kodeks postepowania w zakresie zwalczania dezinformacji. Stworzenie kodeksu zostato
zapowiedziane juz 26 kwietnia 2018 roku w komunikacie pt. ,Zwalczanie dezinformacji w Internecie: pedejscie europejskie”.

Czytaj wiecej >>
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Cyber POLICY

Przy opracowywaniu publikacji, zaprosilismy do
wspotpracy instytucje i organy panstwowe:

* Biuro Bezpieczenstwa Narodowego,
* Ministerstwo Obrony Narodowej,

* Ministerstwo Spraw zagranicznych,
* Rzadowe Centrum Bezpieczenstwa,
* Urzad Ochrony Danych Osobowych,
* Krajowga Rade Radiofonii i Telewizji,
 Osrodek Studiéow Wschodnich
 Akademie Sztuki Wojenne;j.

A takze ekspertow PIB NASK — CERT Polska, Dyzurnet,
CyberPolicy oraz Dziatu Edukacji Cyfrowe;j.
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Cyber POLICY

PANSTWO SPOLECZENSTWO

dezinformacja

VAN

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.
Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY

przejrzysty i godny zaufania ekosystem internetowy oraz bezpieczne i odporne procesy wyborcze

transparentnosc¢ sponsorowanych tresci, identyfikacja fatszywych kont i botow oraz przejrzystosc i mozliwos¢ weryfikacji

algorytmoéw
Il

utworzenie krajowej sieci wspotpracy w zakresie wybordw, zapewnienie wiekszej przejrzystosci reklam politycznych w Internecie,
ochrona sieci i systemow informatycznych przed zagrozeniami teleinformatycznymi
|

wzmacnianie skoordynowanej i wspdlnej reakcji UE na dezinformacje; podnoszenie swiadomosci i poprawa odpornosci spotecznej

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.
Panstwo. Spofeczenstwo. Polityka. Biznes.
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Cyber POLICY

Diagnoza zjawiska dezinformacji zaprezentowana w europejskich dokumentach
PANSTWO znajduje odzwierciedlenie w dziataniach krajowych instytucji:

e System komunikacji strategicznej w zwalczaniu dezinformacji, Biuro Bezpieczenstwa
Narodowego

* Dziatania MSZ w obszarze przeciwdziatania obcej dezinformacji

* Dezinformacja a bezpieczenstwo informacyjne panstwa, MON

e Dziatania Rzagdowego Centrum Bezpieczenstwa

* Dziatania monitorujgce Krajowej Rady Radiofonii i Telewizji

* Dezinformacja w procesie wyborczym - UODO

* Techniczne aspekty realizacji kampanii dezinformacyjnych, CERT Polska

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY Techniczne aspekty realizacji kampanii

dezinformacyjnych

PILNE! Informujemy

PANSTWO 20.06.2019

Zgodnie z planem cwiczen pk. ,Dragon '19” na terenie Rzeczypospolitej
sl  POlskie] odbedzie sie epizod praktyczny tych manewrow

UWAGA! Policja poszukuje zotnierza USA. Jest PIl"E migdzynarodowych. Zwiazany on bedzie z ewakuacja ludnosci z
podejrzany o ZABéjSTWO obszarow zagrozonych dziataniami militarnymi na terenie wojewodztwa.

W zwigzku z tym KAZDY obywatel jest ZOBOWIAZANY do przybycia pod
siedzibe Urzedu 21 czerwca przed godz.16. Nalezy miec przy sobie tylko
niezbedne rzeczy i dokumenty. Ewakuacja zostanie przeprowadzona sitami Zandarmerii
Wojskowej. Caty epizod praktyczny manewrow potrwa 5 dni, w ciagu ktorych kazda
ewakuowana osoba bedzie miata zapewnione 4 positki dziennie, wode pitng, indywidualne
miejsce aodpoczynku w 20-to osobowym namiocie, niezbedna pomoc medyczng i inne wygody
dla pobytu w tagru na wyznaczony termin.

Wedlug przepisow Rozporzadzenia Rady Ministrow w sprawie wprowadzenia
obowigzkowych éwiczen wojskowych (z dnia 24 marca 2015 r.) w mieszkaniach
obywateli moga byc¢ rozlokowani zolnierzy USA na termin przeprowadzenia ww.
epizodu praktycznego.

Zgodnie z ww. aktem prawnym odmowa wykonania polecenia Ministerstwa Obrony
Narodowej moze byc¢ podstawa dla wysiedlenia przy uzyciu sit Military Police wojsk

W Zachodniej Polsce policja poszukuje zolnierza USA. Jest podejrzany o zabojstwo.
Informacja zostata zamieszczona na licznych portalach gmin | powiatéw. USA.

Urzad przeprasza za czasowe niewygody | zapewnia, iZ nie istnieje zagrozenia dla
bezpieczenstwa spoteczenstwa.

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber FOLICY

Czwarta rewolucja przemystowa i nowa formacja spoteczna -
spoteczenstwo informacyjne

N

Legendy i ryty kulturowe SPOtECZENSTWO

Zjawisko wptywu spotecznego, postawa konformistyczna,
rozumowanie motywacyjne, znieksztatcenia poznawcze

N

Case study: Niebieski Wieloryb, Wroézka Ognia, Lalka Momo

Edukacja medialna, fact-checking

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY

SPOYECZENSTWO

Czwarta rewolucja przemystowa i nowa formacja spoteczna -
spoteczenstwo informacyjne

* Internet podstawowym narzedziem dystrybucji wiedzy dla
wspotczesnego cztowieka.

e Utrata znaczenia tradycyjnych mediow na rzecz Internetu, w
ktorym tworcg moze byc¢ kazdy.

* Hierarchizacja informacji za posrednictwem algorytmow.
* Profilowanie informacji i banki informacyjne.

 Komory echai cyfrowe getta.

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY

Dlaczego wierzymy w dezinformacje? — analiza mechanizmow
psychologicznych

SPOYECZENSTWO

* Zjawisko wptywu spotecznego
e Postawa konformistyczna

* Rola emocji w zapamietywaniu informacji

e Stres informacyjny i zbyt duza liczba informac;ji

 Wrodzona trudnos¢ w rozpoznawaniu fake newsow i
rozumowanie motywowane

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY

[ Case study: Niebieski Wieloryb, Wrézka Ognia, Lalka Momo 1

SPOYECZENSTWO

i P
15 polubien
ra ktoé moze? #niebieskiwieloryb
#bluewhale #f57 #cichydom

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY

[ Edukacja medialna }

SPOYECZENSTWO

Media spotecznosciowe staty sie gtownym zrodtem wiadomosci
nie tylko dla mtodziezy. W Stanach Zjednoczonych odsetek osob
traktujacych social media jako zrodto newsow wzrdst od 2013
do 2016 roku prawie dwukrotnie. Podobna sytuacje obserwujemy
w Polsce. Ponad potowa Polakéow w wieku od 15 do 55+ (53%)
poszukuje informacji w mediach spotecznosciowych | uwaza je
Za godne zaufania, przy czym wieksze zaufanie do portali wykazuja
mtodsi uzytkownicy (40% badanych 15-24-latkow) niz starsze
pokolenie (25% oséb powyzej 55 1. 2.).

Raport Eurobarometr ,Media Pluralism and Democracy”

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spofeczenstwo. Polityka. Biznes.
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Cyber PULICY Badanie opinii o dezinformacji w sieci

Zaufanie

* 56% ufa treéciom internetowym. Dla poréwnania:
* 30,5 % ufa sondazom wyborczym

Doswiadczenie
« Ponad 56% spotkato sie ze zjawiskiem dezinformacji w sieci

Wiarygodnos¢

* 37,1% nigdy nie sprawdza, czy informacje, ktére czyta w
sieci sg wiarygodnie

e 25,2% weryfikuje informacje stosunkowo czesto

Kompetencje

* 4,5% badanych potrafito prawidtowo rozrézni¢ fakt od opinii we s
wszystkich pytaniach testowych R irordeed

* 44 % ankietowanych odpowiedziato poprawnie w mniej niz potowie N e DBS
przypadkow
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Cyber POLICY

[ Fact-checking }

SPOYECZENSTWO

Organizacje fact-checkingowe to instytucje, ktore zajmujg sie
sprawdzaniem faktow. Najczesciej funkcjonujg przy redakcjach lub jako
niezalezne organizacje pozarzgdowe. Gtownym celem organizacji fact-
checkingowych jest poprawa jakosci debaty publicznej.

Kodeks zasad Miedzynarodowej Sieci Organizacji Fact-Checkingowych:
* Bezstronnosc i sprawiedliwosc

* Transparentnosc zrodet

* Przejrzystosc finansowania i struktury organizacji

* Przejrzystos¢ metodologii

e Zobowigzanie do jawnych i szczerych korekt

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber FOLICY

Case study: wybory prezydenckie w USA

Rosyjska dezinformacja

Mity i stereotypy, a Swiadomosc¢ spoteczna

Permanentna kampania wyborcza

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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Cyber POLICY

Wptyw dezinformacji na reputacje i wartosc firmy

Przemiana rynku mediow i reklamy

BIZNES

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.




NASK KX

Cyber POLICY

Wptyw dezinformacji na reputacje i wartos¢ firmy

* Amazon - prezydent Donald Trump opublikowat tweet, w ktorym zarzucit
przedsiebiorstwu, ze praktycznie nie ptaci podatkéw oraz naduzywa
amerykanskiego systemu pocztowego.

* PepsiCo - W sieci pojawity sie doniesienia, ze prezes Indra Nooyi
zasugerowata w jednym z wywiadow, aby zwolennicy Donalda Trumpa
,przeniesli swoje firmy gdzies indziej”

* ,Szopa w Dulwich” —restauracja, ktéra nigdy nie istniata

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.

BIZNES
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Cyber POLICY

Przemiana rynku mediow i reklamy

* Reserved — kampania reklamowa oparta o dezinformacje, Amerykanka
poszukuje Wojtka z Polski.

* Orange — kampania reklamowa z Julig ,,Maffashion” Kuczynska.

* Bezprawne wykorzystywanie wizerunku celebrytow w kampaniach
reklamowych.

BIZNES

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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NASK XX

Cyber POLICY

www.cyberpolicy.nask.pl

Strategia Prawo Dobre praktyki Publikacje Wspdtpraca

® @
[

O in > ]

#

RAPORT: ZJAWISKO

o DEZINFORMACJE

| W DOBI

Raport NATO ,Rola Deepfakes
w kampaniach o szkodliwym

wplywie"
g listopada NATO StratCom

opublikowato dokument Rola
Deepfakes w[.]

T~

Spotkanie Grupy Doradczej
ENISA

12-13 listopada w Atenach odbwlo sie
spotkanie Grupy Doradczej ENISA. [ ]

..i Bala [ivimin

#Polskie5G - kolejny krok do
sieci nowej generacji w Polsce

(pracowanie modelu biznesowego
dla spotki #Polskiess to gidwne
zatozenie [L.]

Wszystkie aktualnosci

Zjawisko dezinformacji w dobie rewolucji cyfrowe,;.

Panstwo. Spoteczenstwo. Polityka. Biznes.
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