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WYSTAPIENIE POKONTROLNE

Przedstawiam Pani Minister Wystgpienie pokontrolne (dalej: Wystgpienie) z kontroli
przeprowadzonejt przez Kancelarie Prezesa Rady Ministrow w Ministerstwie Rodziny
I Polityki Spotecznej? (dalej: MRIPS, Ministerstwo, Jednostka) w zakresie wykorzystania
systemow  teleinformatycznych  do realizacji  zadann  publicznych ~ w  okresie
od 6 pazdziernika 2020 r. do 30 lipca 2021 r.:.

Podstawa prawna:

Art. 25 ust. 1 pkt 3 lit. ¢ ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne* (dalej: ustawa o informatyzacji) oraz art. 46 i 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej®
(dalej: ustawa o kontroli)

OCENA KONTROLOWANEGO OBSZARU
Pozytywnie oceni¢ nalezy dziatania Ministerstwa majgce na celu zapewnienie
bezpieczenstwa informacji (dalej: Bl) w zakresie zarzadzania infrastrukturg informatyczng
dotyczace:
— bezpieczenstwa przy pracy zdalnej,
— zabezpieczenia dostepu do systemow i nadawania uprawnien,
— wdrozenia rozwigzan monitorujgcych ruch osobowy w obiektach MRIPS,
— monitorowania systemow teleinformatycznych i Srodowiska ich pracy, a takze dziatan
uzytkownikow w tych systemach,
— zapewnienia przejrzystego procesu wdrazania zmian w systemach oraz tworzenia
kopii zapasowych.
Dla petnego wdrozenia kompleksowego i spojnego Systemu Zarzgdzania Bezpieczehstwem
Informacji (dalej: SZBI) zasadna jest ponadto zmiana podejscia do jego ustanowienia.
Skuteczne wprowadzenie tego systemu wymaga identyfikacji obszarow wymagajgcych

zmiany/korekty oraz proaktywnego zarzgdzania systemem. W szczegodlnosci niezbedne jest
opracowanie cato$ciowej analizy ryzyka w stosunku do wszystkich aktywéw Jednostki,

* Kontrole przeprowadzili pracownicy Kancelarii Prezesa Rady Ministréw: Magda Jarostawska, radca, kierownik zespotu kontrolujgcego, Gawet Lisowski, gtéwny specialista, cztonek
zespotu kontrolujgcego. Czynnosci kontrolne realizowano w okresie od 27 maja do 30 lipca 2021 r. W zwigzku ze stanem epidemii spowodowanym zakazeniami wirusem SARS-CoV-2
kontrole prowadzono hybrydowo, tj. cze$¢ czynnos$ci zrealizowano w siedzibie Ministerstwa przy ul. Nowogrodzkiej 1/3/5, 00-513 Warszawa, a cze$¢ poza nig. Kontrolerzy spetniajg
wymagania okreslone w art. 28 ust. 1 ustawy o informatyzacji, w tym posiadajg jeden z certyfikatow wymienionych w zatgczniku do Rozporzadzenia Ministra Spraw Wewnetrznych
i Administraciji z 10 wrze$nia 2010 r. w sprawie wykazu certyfikatéw uprawniajgcych do prowadzenia kontroli projektéw informatycznych i systeméw teleinformatycznych (Dz. U. Nr 177,
poz. 1195).

2 MRIPS powstato 6 pazdziernika 2020 r. w drodze przeksztatcenia Ministerstwa Rodziny, Pracy i Polityki Spotecznej (na podstawie rozporzadzenia Rady Ministréw z dnia 7 pazdziernika
2020 r. w sprawie utworzenia Ministerstwa Rodziny i Polityki Spotecznej (Dz. U. poz. 1735). Do dnia zakonczenia czynnosci kontrolnych w jego sktad wchodzito 19 komérek
organizacyjnych obstugujacych sprawy z dziatéw administracji rzadowej zabezpieczenie spoteczne oraz rodzina. Na mocy rozporzadzenia Rady Ministrow z dnia 12 sierpnia 2021 r.
w sprawie przeksztatcenia Ministerstwa Rodziny i Polityki Spotecznej (Dz. U. poz. 1471) dotychczasowy zakres dziatania Ministerstwa zostat rozszerzony i objat takze dziat praca.

% Z mozliwo$cig zasiegania informaciji dot. funkcjonowania systemu zarzadzania bezpieczenstwem informacji w Ministerstwie Rodziny, Pracy i Polityki Spotecznej w latach 2019-2020,
jezeli podjete dziatania w tym okresie miaty wptyw na funkcjonowanie tego systemu w MRiPS.

“Dz.U.z2021r., poz. 670, t. j. ze zm. W okresie objetym kontrolg obowigzywat tekst jednolity opublikowany w Dz. U. z 2020 r. poz. 346.

°Dz. U.z2020r., poz. 224 t. .



kompleksowej dokumentacji SZBI oraz wdrozenie narzedzi nadzorczych dostarczajgcych
catosciowych informaciji nt. poszczegolnych etapow jego ustanawiania.

System zarzadzania bezpieczenstwem informaciji

[SZBI] Warunkiem skutecznego zarzgdzania Bl jest posiadanie przez Jednostke
kompleksowej dokumentacji. Ministerstwo wdrozyto Polityke Bezpieczenstwa Informacji
w obszarze IT, ktéra regulowata szereg zagadnien wspierajgcych proces zarzgdzania
infrastrukturg informatyczng. Regulacja ta jednak dotyczyta wytgcznie bezpieczenstwa
informatycznego i nie odnosita sie do wszystkich obszarow SZBI, w szczegolnos$ci takich
jak przeglady SZBI, analiza ryzyka, audyt Bl, baza konfiguracji CMDB.

[Nadzér] Nadzor nad SZBI byt rozproszony i nie wszystkie obszary systemu zostaty nim
objete, w szczegoblnosci dotyczgce przegladow SZBI, analizy ryzyka, audytu Bl oraz bazy
konfiguracji CMDB. Ministerstwo nie posiadato takze zbiorczych informaciji, ktére
sg kluczowe w procesie zarzgdzania. Nie przeprowadzono bowiem catosciowej analizy
aktualnego stanu Bl, umozliwiajgcej opracowanie planu/strategii rozwoju SZBI.

[Analiza ryzyka i plan postepowania z ryzykiem] Realizowane byly czynnosci
dotyczagce szacowania ryzyka, jednak podejmowane dziatania prowadzone byty
na potrzeby kontroli zarzgdczej. Identyfikowano ryzyka w stosunku do zadan, podczas gdy
celem analizy ryzyka Bl, powinna by¢ w pierwszej kolejnosci ocena ryzyk zwigzanych
z utratg integralnosci, dostepnosci lub poufnosci.

[Audyt] W Ministerstwie przeprowadzono audyt Bl i podejmowano dziatania w celu
doskonalenia SZBI. Audytem nie objeto wszystkich obszarow SZBIl. Tym samym nie
zidentyfikowano kompleksowo nieprawidtowos$ci systemu, przez co nie zapewniono
mozliwosci ich eliminacji. Pozytywnie nalezy oceni¢ wdrozenie rozwigzan zapewniajgcych
monitorowanie stopnia wykonania rekomendacji audytu.

[Baza CMDB] Prowadzono inwentaryzacje sprzetu ioprogramowania stuzgcego
do przetwarzania informacji, ale w ewidencjach / rejestrach nie ujeto wszystkich aktywdw
informatycznych i nie wskazano relacji pomiedzy elementami konfiguracji. Tym samym nie
mozna uznac, ze dysponowano kompleksowg bazg CMDB.

[Uprawnienia] Ministerstwo posiadato regulacje w obszarze nadawania, modyfikacji
i odbierania uprawnien. Wymagajg one aktualizacji w zakresie wykorzystywanego
narzedzia do przekazywania wnioskow dotyczgcych uprawnien (samoobstugowy system
rejestracji zgtoszen® zastgpiono systemem eDok) oraz uzupetnieh o przepisy
gwarantujgce niezwtoczne odbieranie uprawnien po zakonczeniu zatrudnienia. Dziatania
w zakresie nadawania uprawnien pracownikom, wykonawcom umow, a takze zarzgdzania
hastami byly wykonywane prawidtowo.

[Incydenty] Realizowano dziatania w zakresie rejestracji incydentow oraz
przeprowadzano analize rejestrow incydentow w celu doskonalenia stosowanych
zabezpieczen. Nie sporzgdzano jednak dokumentacji z tych czynnosci, a regulacje z tego
obszaru nie zostaty zaktualizowane i uzupetnione.

[Zapewnienie wiedzy pracownikom] Kontynuacji wymagajg dziatania dotyczace
zwiekszania swiadomosci pracownikdw w zakresie Bl. Od cyklu szkolen e-learningowych
(marzec-kwiecien 2019 r.), w wyniku ktérych przeszkolono znaczg czes$¢ pracownikéw
(438), mingt bowiem 2-letni okres, w ktorym pracownik, w my$| postanowien PBI IT,
powinien odby¢ takie szkolenie. Wptyw na niedotrzymanie terminu miata w szczegolnosci
pandemia COVID-19.

[Umowy] Umowy dotyczgce serwisu i rozwoju systeméw teleinformatycznych
zabezpieczaty interesy Skarbu Panstwa. Zasadnym bytoby jednak rozszerzenie

© http://serwis/maximo/ui/login.
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postanowien umow o kwestie odszkodowania ze strony wykonawcy w przypadku
niezastosowania sie do procedur lub swiadomego dziatania wptywajgcego na ostabienie
systemu bezpieczenstwa oraz bezstronnosci wykonawcow. Regulacje wewnetrzne w tym
obszarze wymagajg uzupetnienia o katalog niezbednych postanowien dotyczgcych
ochrony i bezpieczenstwa informaciji.

[Praca na odlegto$¢] Podejmowano wiasciwe dziatania zapewniajgce bezpieczng prace
na odlegtos¢. Zostaty w tym =zakresie wdrozone stosowne regulacje i zasady,
a na urzgdzeniach mobilnych stosowano zabezpieczenia chronigce informacje. Wdrozono
takze narzedzia umozliwiajgce monitorowanie uzytkownikow swiadczacych prace zdalnie
w celu wykrycia nieuprawnionych dziatan.

[Kopie zapasowe] Dziatania w zakresie wykonywania i testowania kopii zapasowych
zostaty dostosowane do potrzeb Ministerstwa i stanowity wsparcie w zarzgdzaniu tym
obszarem.

[Zabezpieczenia organizacyjno-techniczne dostepu do informacji] Ministerstwo
wdrozyto skuteczne rozwigzania zapewniajgce rejestracje ruchu osobowego na terenie
obiektéw Ministerstwa, w tym pozwalajgce na jego kontrole. W Jednostce wprowadzono
tez regulacje dotyczgce minimalizowania wystgpienia ryzyka kradziezy lub utraty
informaciji, z uwzglednieniem zasad ochrony fizycznej.

Jednakze na skutek zmian organizacyjnych regulacje te wymagajg aktualizacji. Dziatania
zwigzane z plombowaniem pomieszczen w celu zwigkszenia bezpieczenstwa informacii
w nich przetwarzanych byly wtasciwe. Wymagajg one uzupetnienia o wprowadzenie
obowigzku ewidencji tych pomieszczen oraz zasad zarzgdzania kluczami, w tym zasad
dostepu do danego pomieszczenia przez poszczegolnych pracownikéw.

[Zabezpieczenia organizacyjno-techniczne systemoéw] Szczegdlnie pozytywnie nalezy
oceni¢ stosowane zabezpieczenia serwerowni, ktore spetniaty wysokie standardy oraz fakt
wydzielenia pomieszczenia backupu do odrebnej lokalizacji. Oba rozwigzania sprzyjaty
zapewnieniu Bl. Ministerstwo powinno réwniez rozwazy¢ wzmochienie zabezpieczen
pomieszczenia backupu oraz jednego z wyjs¢ ewakuacyjnych. Bezpieczenstwo systemow
wzmacnialy takze wdrozone dziatania w zakresie ochrony antywirusowe;j
oraz antyspamowe;.

[Projektowanie, eksploatacja oraz wdrazanie zmian w systemach] Ministerstwo
posiadato ogolne regulacje w zakresie projektowania, wdrazania i eksploatacji systemow
teleinformatycznych oraz przeprowadzania zmian w systemach, a szczegétlowe wymogi
w tym zakresie okreslane byly w specyfikacji danego systemu teleinformatycznego.
Zapewniono takze przejrzysty proces wdrazania zmian w systemach.

Wystgpity natomiast problemy w zakresie przestrzegania postanowien PBI IT w czesci
dotyczacej rejestracji zmian oraz dokumentowania zrealizowanych analiz zasadnosci
wdrozenia zmiany, ryzyka, wykonalnosci, kosztu, zysku, wptywu na pozostate czesci
systemu oraz mozliwosci weryfikacji tej zmiany. Pozytywnie nalezy oceni¢ monitorowanie
systemow teleinformatycznych i Srodowiska ich pracy pod katem wydajnosci i pojemnosci.

[Plan ciagtosci dziatania] Podjeto dziatania majgce na celu wdrozenie planu ciggtoSci
dziatania. Opracowano projekt zasad zapewnienia ciggtosci dziatania oraz wykonano
inwentaryzacje procesow. Dalsze prace kontynuowane byty przez Zespoét ds. zarzgdzania
ryzykiem. Planowano je zakonczy¢ w IV kw. 2021 r.

[Rozliczalnosé dziatan] Ministerstwo dokonywato przegladéw logéw oraz prowadzono
ich analize w celu identyfikacji dziatan niepozgdanych. Nalezy jednak zadbaé
0 opracowanie catosciowych regulacji zawierajgcych zasady prowadzenia i wykorzystania
dziennikow systemow (logow), w tym okreslajgcych zakres danych podlegajgcych

dokumentowaniu w dziennikach.
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Wymiana informacji w postaci elektronicznej

e Pozytywnie nalezy oceni¢ proces realizacji 26 ustug elektronicznych. Zapewniono
komunikacje elektroniczng przez skrzynke podawczg na platformie ePUAP. Zarzadzanie
ustugami odbywato sie w oparciu o udokumentowane procedury, ktére zostaty ujete
w umowach oraz w specyfikacji technicznej systeméw. Komunikacja systemow
umozliwiata wymiane danych z innymi systemami. Kodowanie znakéw w dokumentach
wysytanych i odbieranych przez badane systemy, atakze wymienianych informacji
z innymi w drodze teletransmisji, byto zgodne z wymogami Rozporzgdzenia KRI.

MRIiPS wykorzystywato 10 systemoéw teleinformatycznych do realizacji zadan publicznych?:
¢ Centralny System Informatyczny Zabezpieczenia Spotecznego (CSIZS);
e Elektroniczny Krajowy System Monitorowania i Orzekania o Niepetnosprawnosci

(EKSMOOoN);

Portal Informacyjno-Ustugowy Emp@tia (PIU Emp@tia);

Rejestr Ztobkéw (RZ);

System Centralny FEAD (SC FEAD);

System Informatyczny Karta Duzej Rodziny (S| KDR);

Rejestr Jednostek Pomocy Spotecznej (RJPS);

System Elektronicznego Zarzgdzania Dokumentacjg eDok;

Centralna Aplikacja Statystyczna (CAS);

e Centralny System Analityczno-Raportowy (CeSAR).

Badaniu poddano 32 z 10 wspomnianych systeméw (30%), tj. CSIZS, PIU Emp@tia, SI KDR.

CSIZS jest platformg komunikacyjng w obszarze zabezpieczenia spotecznego irodziny,
umozliwiajgcg udostepnianie oraz Swiadczenie ustug kompleksowej wymiany informaciji
za posrednictwem Internetu, zaréwno dla beneficjentow pomocy spotecznej, Swiadczen
rodzinnych, funduszu alimentacyjnego, obszaru spraw oséb niepetnosprawnych, jak rowniez
dla systeméw teleinformatycznych wewnetrznych i zewnetrznych (systemy dziedzinowe,
systemy innych ministerstw oraz instytuciji).

PIU Emp@tia jest ,frontendem” systemu CSIZS, dzieki czesci ustugowej umozliwia
obywatelowi realizacje ustug elektronicznych poprzez zlozenie wniosku i przestanie
go do organu wiasciwego. Zawiera takze czes¢ informacyjng, ktéra pozwala na uzyskanie
informacji o: znizkach i podmiotach realizujgcych ustugi w ramach Karty Duzej Rodziny,
osrodkach i organizatorach turnusow rehabilitacyjnych, jednostkach pomocy spotecznej,
ztobkach i klubach dzieciecych.

SI KDR umozliwia realizacje zadan wynikajgcych z ustawy o Karcie Duzej Rodziny®
zapewniajgc w sposob kompleksowy ich obstuge.

OCENY | USTALENIA SZCZEGOLOWE

I. System zarzadzania bezpieczenstwem informacji

1. [stan SZBI] Ministerstwo podejmowato szereg dziatarn majgcych na celu zapewnienie
bezpieczenstwa informacji, w szczegolnosci w obszarze IT, co nalezy oceni¢ pozytywnie.
Wdrozenie kompleksowego i spéjnego SZBI wymaga jednak zmiany podej$cia do jego
ustanowienia. Proces ten powinien rozpoczg¢ sie od przeprowadzenia przegladu,
opracowania catosciowej analizy ryzyka oraz kompleksowej dokumentacji, ktdra jest
warunkiem skutecznego zarzgdzania Bl. W Jednostce wdrozono Polityke Bezpieczenstwa
Informacji w obszarze IT*, okreslajgcg istotne zagadnienia bezpieczenstwa
informatycznego. Jednak SZBI to nie tylko obszar IT. Dopiero wdrozenie catosciowych
regulacji bedzie stanowito spetnienie wymogow § 20 ust. 1 Rozporzgdzenia KRI*.

" Do Systemu Inwentaryzacji Systeméw Teleinformatycznych zostat zgtoszony takze system Adopcija, jednak nie byt to system teleinformatyczny, a system dziedzinowy, wewnetrzny
dedykowany do obstugi procesu adopcyjnego.
8 Wybér préby nastapit metoda doboru celowego, przy uwzglednieniu nastepujacych kryteriéw: istotno$é systemu dla dziatalno$ci Ministerstwa; naktady finansowe na system; podmiotowy
zakres stosowania; zasigg terytorialny systemu (krajowy, lokalny); liczba uzytkownikéw systemu.
¢ Ustawa z 5 grudnia 2014 r. (Dz. z 2020 r. poz. 1348, t. j. ze zm.).
2 Wprowadzong zarzadzeniem nr 1 Dyrektora Generalnego Ministerstwa Rodziny, Pracy i Polityki Spotecznej z dnia 9 stycznia 2020 r. w sprawie wprowadzenia Polityki Bezpieczeristwa
Informacji w obszarze IT MRPIPS.
1 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r., poz. 2247 t. j.). Wejscie w zycie 31 maja 2012 r.
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Od 9 stycznia 2020 r. w MRIPS obowigzywata Polityka Bezpieczenstwa Informacji w obszarze
IT (dalej: PBI IT lub Polityka IT). Regulowata ona szereg zagadnien wspierajgcych proces
zapewnienia Bl przetwarzanych w systemach informatycznych. Okreslata m.in. strategie
bezpieczenstwa IT, zadania Departamentu Informatyki (dalej: DI), ogdlne zasady ochrony
i zabezpieczen, naruszenia i postepowanie w przypadkach podejrzenia naruszen PBI IT,
ogolne zasady bezpieczenstwa fizycznego i Srodowiskowego, bezpieczenstwa komputerow
przenosnych i pracy na odlegtos¢, bezpieczenstwa sprzetu i okablowania, w tym naprawy
sprzetu, zarzadzania systemami i sieciami, zasady tworzenia kopii zapasowych, korzystania
z Internetu, Intranetu i poczty elektronicznej, zasady kontroli i monitorowania dostepu
do systemu oraz zagadnienia dot. rozwoju i utrzymania systemu.

Zagadnienia te nalezy w szczegodlnosci uzupetni¢ o obszary dot. przeglgdéw SZBI; analizy
ryzyka; audytu Bl; bazy konfiguracji CMDB; wskazania w$réd budynkéw i pomieszczen
wchodzacych w skfad obszaru przetwarzania danych'? nie tylko nieruchomosci, w ktérych
zlokalizowano urzgdzenia 1T, a wszystkich, w ktorych sg przetwarzanie informacje, w tym
pomieszczeh uzytkowanych na potrzeby przechowywania dokumentacji; okreslenia
catosciowego celu strategicznego oraz zobowigzania do ciggtego doskonalenia catego SZBI*.
Wyjasniono's, ze elementy polityki Bl ze wzgledu na wielkos¢ i ztozonos¢ obszaru zostaty
wprowadzone w zycie w wielu regulacjach wewnetrznych, dotyczacych bezposrednio lub
posrednio tego obszaru. Zaznaczy¢ nalezy, ze cze$¢ wskazanych powyzej obszaréw nie
zostata uregulowana. Ponadto poszczegodlne regulacje wewnetrzne nie zawieraty celéw
bezpieczenstwa informacji i zobowigzania do ciggtego doskonalenia. Ministerstwo
szacowato®®, ze wdrozenie kompleksowej dokumentacji SZBI bedzie mozliwe w perspektywie
6 miesiecy od zapoznania sie z ostatecznymi wynikami kontroli.

Ustanowienie SZBI, ktéry zapewnia poufnosc, dostepnosc i integralnos¢ informacji wymaga
wdrozenia kompleksowych regulacji wewnetrznych gwarantujgcych sprawnosc¢ jego
dziatania. Dlatego MRIPS powinno zintensyfikowa¢ prace nad ich przygotowaniem
uwzgledniajgc wszystkie obszary Bl. SZBI powinien by¢ stale doskonalony, dlatego termin
wprowadzenia catosciowych regulacji nie powinien by¢ uzalezniony od zapoznania sie
z ostatecznymi wynikami kontroli. Jednostka powinna niezwtocznie podjgé niezbedne
dziatania w tym zakresie.

2. W PBI IT wprowadzono liczne regulacje wspierajgce proces zarzgdzania infrastrukturg
informatyczng. Wymaga ona dalszych aktualizacji / doprecyzowania, co uzasadnione jest nie
tylko zmieniajgcym sie otoczeniem, w tym zmianami organizacyjnymi Ministerstwa, ale takze
potrzebg precyzyjnego, niebudzgcego watpliwosci interpretacyjnych odniesienia sie
do zagadnien, ktore okreslata.

PBI IT nie zostata zaktualizowana po przeksztatceniu Ministerstwa i odtgczeniu dziatu
administracji rzadowej praca. Wyjasniono'’” ze, przeksztatcenie to miato charakter
porzadkujgcy i pozostawato bez wptywu na kluczowe aspekty regulujgce bezpieczenstwo
informatyczne.

W ocenie Ministerstwa nalezato jedynie dokona¢ zmian w zatgczniku nr 5! do Polityki IT

poprzez usuniecie wniosku o nadanie / odebranie dostepu do Systemu Obstugi Wnioskow

i Administracji (SOWA) oraz w zataczniku nr 22 poprzez usuniecie z Wykazu Gestoréw

zbioréw i zasobow IT systemow, ktére zostaty przekazane do éwczesnego Ministerstwa

Rozwoju, Pracy i Technologii®.

Nie mozna sie z tym zgodzi¢, bowiem oprocz wskazanych zagadnien PBI IT wymagata

aktualizacji i zmiany, w szczegolnosci w zakresie:

¢ ol dla gtdwnych osob zaangazowanych w Bl. PBI IT wprowadzata w stowniku pojec¢ funkcje
Arbitra i Inspektora Bezpieczenstwa Teleinformatycznego (Inspektora IBT), ktére w tym
miejscu zostaty pozostawione omytkowo (role te w rzeczywistosci nie wystepowaty).

2 Zatgcznik nr 3 do PBI IT.
3 Wyjasnienia z 1 lipca 2021 r., znak: DI.111.081.5.13.2021.PW.
14 Zgodnie z normg PN-EN ISO/IEC 27001 minimalnymi wymogami w zakresie ustanowienia polityki Bl jest wdrozenie takiego dokumentu, ktéry zawiera cele bezpieczerstwa informacii
(nie tylko bezpieczenstwa informatycznego) lub tworzy ramy do ustanowienia bezpieczenstwa informaciji oraz zawiera zobowigzanie do ciggtego doskonalenia catego SZBI.
5 Pismo z 10 czerwca 2021 r., znak: BKA-11.081.23.10.2021.IK.
> Wyjasnienia z 11 sierpnia 2021 r., znak: BKA-11.081.23.29.2021.IK.
7 Pismo z 10 czerwca 2021 r., znak: BKA-11.081.23.5.2021.IK.
8 Wzér wniosku o dostep do zasobéw informatycznych MRPIPS.
9 Aktualnie Ministerstwo Rozwoju i Technologii.
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Natomiast w zatgczniku nr 152 wprowadzono role Administratora Sieci Informatycznej,
ktéra nie byla zdefiniowana w PBI IT, gdyz jak wyjasniono?* byta tozsama z funkcjg
gldwnego specjalisty ds. sieciowej infrastruktury teleinformatycznej (GS ds. ICT).
W zatgczniku nr 1222 wprowadzono role Administratora Srodowiska Wirtualnego, ktérej nie
wskazano w czesci PBIIT przedstawiajgcej wykaz rol zwigzanych z zapewnieniem
bezpieczenstwa;

e postanowien § 20 ust. 12 czesci Il zatgcznika nr 1 wskazujgcego, ze w przypadku nosnikow
zawierajgcych informacje niejawne sg stosowane procedury okreslajgce postepowanie
z informacjami niejawnymi, podczas gdy Petnomocnik ds. Ochrony Informacji Niejawnych
nie posiadat odrebnej procedury??;

¢ funkcjonowania Komitetu Sterowania Bezpieczenstwem Informac;ji, ktéry zostat zniesiony?
18 listopada 2019 r.;

e zarzadzania incydentami, w tym m.in. ze wzgledu na wprowadzenie 3 r6znych definic;ji
incydentow [szerzej pkt 14 Wystgpienial,

e stosowanego narzedzia do przekazywania wnioskdw o nadanie uprawnien. PBI IT#
wskazywata niewykorzystywane narzedzie do ich przesytania, tj. samoobstugowy system
rejestracji zgtoszen (http://serwis/maximo/ui/login), ktéry byt uzytkowany do 9 marca
2021 r., natomiast nie okreslata wykorzystywanego od 2016 r. systemu eDok;

e doprecyzowania pomieszczen wchodzacych w sktad strefy bezpieczenstwa. W PBI T2
wskazano ogdlnie, ze w sktad strefy bezpieczenstwa wchodzg m.in. wezty dystrybucyjne.
Ministerstwo posiadato 1227 takich pomieszczen, jednak przyjmowano, ze sposrdd nich
tylko gtéwny punkt dystrybucyjny wchodzi w skiad strefy bezpieczenstwa?®. Ponadto
w przypadku pozostawienia wszystkich weztow dystrybucyjnych w strefie bezpieczenstwa,
nalezy wyposazyc¢ je w dodatkowe zabezpieczenia, m.in. zwigzane z kontrolg dostepu;

e doprecyzowania § 26 ust. 3 czesci Il zatgcznika nr 1 — w przepisie tym wskazano,
ze wszystkie zmiany w systemie mogg by¢ wprowadzane jedynie w oparciu o procedury
tworzone osobno i zatwierdzone jednorazowo przez Dyrektora Departamentu Informatyki.
Zatem przepis ten mozna zinterpretowa¢ w ten sposoéb, ze w przypadku kazdej zmiany
tworzone sg procedury jej wdrozenia, ktére podlegajg zatwierdzeniu przez Dyrektora DI.
W praktyce wymog ten realizowany byt poprzez opracowanie Procedury rozwoju
stanowigcej zatgcznik do umowy utrzymania w sprawnosci i rozwoju systemu, a nastepnie
podpisanie umowy, tj. zatwierdzenie tej Procedury;

e zdefiniowania pojecia informacji wrazliwej i systemu wrazliwego. PBI IT postuguje sie tymi
pojeciami, jednakze w stowniku termindw i skrotow nie okreslono, ze sg one rozumiane
w mysl przepisow RODO?, jako szczegdlna kategoria danych osobowych oraz system
przetwarzajgcy te dane. Wyjasniono®, ze jest to pojecie prawne, powszechnie stosowane,
dlatego nie definiowano go ponownie. Wskaza¢ jednak nalezy, ze RODO postuguje sie
nieco odmiennym pojeciem danych wrazliwych. Ponadto niezaleznie od tego, w celu
zapewnienia przejrzystosci regulacji, zasadnym jest doprecyzowanie pojec, by nie budzity
watpliwosci interpretacyjnych, w szczegolnosci poprzez wskazanie, ze dane pojecie jest
rozumiane w mysl| okreslonych przepiséw prawa;

e zmiany zasad przeprowadzania klasyfikacji informacji. Wdrozono procedure Klasyfikacji
informacji w MRPiPS?®, jednakze wprowadzata ona jedynie 2 klauzule wrazliwosci:
informacje wewnetrzne oraz informacje jawne. Taki podziat informacji jest niewystarczajgcy
do spetnienia celu, tj. zapewnienia przypisania informacjom odpowiedniego poziomu
ochrony, zgodnego z ich wagg dla Jednostki. Wskazac¢ nalezy, ze zgodnie z normg PN-EN
ISO/IEC 270012, informacje powinny by¢ sklasyfikowane z uwzglednieniem wymagan
prawnych, wartosci, krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub
modyfikacje. Wyjasniono®, ze nie wdrozono i nie przyjeto do stosowania powyzszej normy,
dlatego klasyfikacja informacji jest prowadzona zgodnie z wprowadzong procedura.
Zaznaczy¢ jednak nalezy, ze § 20 ust. 3 Rozporzadzenia KRI wskazuje na spetnienie

20 postepowanie w przypadku wylaczenia zasilania.
“ pismo z 10 czerwca 2021 r., znak: BKA-11.081.23.5.2021.IK.
2 Funkcjonowanie $rodowiska testowego w MRPIPS.
# Wyjasnienia z 10 czerwca 2021 r., znak: BKA-11.081.23.5.2021.IK.
24 Zarzadzeniem nr 11 Dyrektora Generalnego z dnia 18 listopada 2019 r. w sprawie zniesienia Komitetu Sterujgcego Bezpieczenstwe m Informacji w obszarze IT.
2 Zatgcznik nr 5 do PBI IT.
& 7 ust. 6 czesci |l zatgcznika nr 1 do PBI IT.
I'Zgodnie z Wykazem serwerowni i punktéw dystrybucyjnych w MRIPS.
8 Wyjasnienia z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.
29 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/W (Dz. Urz. UE.L nr 199, str. 1, ze sprost.).
% Pismo z 27 lipca 2021 r., znak: BKA-11.081.23.20.2021.IK.
31 Zatgcznik nr 21 do PBI IT.
%2 Pkt. A.8.2 zatgcznika A normy.
% Pismo z 27 lipca 2021 r., znak: BKA-11.081.23.20.2021.IK.
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wymagan dot. SZBI, jesli system ten zostat opracowany na podstawie powyzszej normy.
Zatem Jednostka powinna uwzglednia¢ obowigzki w niej okreslone.
Celem regulacji wewnetrznych jest usystematyzowanie obowigzujgcych w Jednostce
procesow i rozwigzan oraz wsparcie ich uczestnikow w realizacji okreslonych czynnosci.
Dlatego dla skutecznej i efektywnej ich realizacji istotnym jest zapewnienie aktualnych
I przejrzystych przepisow okreslajgcych te procesy.
3. [nadzér Kierownictwa i analiza/przeglad SZBI] Nadzor nad SZBI byt rozproszony
i nie wszystkie obszary systemu zostaty nim objete, w szczegdlnosci dotyczace przeglagddéw
SZBI, analizy ryzyka, audytu Bl oraz bazy konfiguracji CMDB. Nie wyznaczono o0soby
sprawujgcej nadzor nad catosciowym funkcjonowaniem SZBI*, a odpowiedzialnosci, zadania
i kompetencje powierzono wybranym kierownikom komorek organizacyjnych.

W latach 2019-2020 przygotowano projekty zmian organizacyjnych, ktére m.in. skupiatyby
kwestie nadzoru nad funkcjonowaniem SZBlI w jednej komérce organizacyjnej, ale
ze wzgledu na inne priorytety Kierownictwa Ministerstwa, prac nie kontynuowano.

Nie mozna zgodzi¢ sie, ze nadzor nad wszystkimi obszarami SZBI zostat przypisany
wybranym kierownikom komorek organizacyjnych. Obszary dot. przeglagdéow SZBI, analizy
ryzyka, audytu Bl, bazy konfiguracji CMDB, nie zostaty uregulowane. Zatem nadzér i zadania
dot. ich realizacji rowniez nie zostaty przypisane zadnej osobie / komorce organizacyjne;.

4. Brak zbiorczych informacji, ktére sg kluczowe w procesie zarzgdzania, nie wspierat
Ministerstwa we wdrazaniu SZBI. Nie przeprowadzono cato$ciowej analizy aktualnego stanu
Bl, umozliwiajgcej opracowanie planu/strategii rozwoju SZBI. Kierownictwo Ministerstwa
nie posiadato zatem instrumentow do weryfikacji podejmowanych dziatan stuzgcych
wdrazaniu tego systemu.

MRPIPS, a nastepnie MRIPS podejmowato dziatania w zakresie doskonalenia SZBI,
z uwzglednieniem informacji przekazanych w pismie Szefa KPRM3* dot. najwazniejszych
i najczesciej powtarzajgcych sie nieprawidtowosci w obszarze SZBI, jednak bez analizy
stanu Bl nie mozna stwierdzi¢, czy byty one odpowiedzig na najpilniejsze potrzeby Jednostki.

Podjete dziatania stuzgce poprawie Bl, w szczegdlnosci dot. zweryfikowania: realizacji zalecen
poaudytowych, procedury nadawania rol i uprawnien oraz wewnetrznych zasad informowania
o incydentach, spéjnosci i kompletnosci systemu tworzenia kopii zapasowych, postanowien
umownych i ewentualnego uzupetnienia ich o klauzule dot. bezpieczenstwa, dostepnosci,
praw autorskich, warunkéw SLA i tajemnicy, zabezpieczeh techniczno-organizacyjnych
dostepu do stref chronionych, rozliczalnosci dziatan administratorskich oraz wdrozenia
mechanizmow bezpieczenstwa zwigzanych z pracg zdalng. Dziatania te nie zostaty jednak
poprzedzone analizg stanu BI, dlatego nie mozna oceni¢, czy stanowity one realizacje
najpilniejszych potrzeb Ministerstwa.

Wyjasniono®*’, ze analiza stanu Bl realizowana jest w sposob rozproszony, na podstawie
poszczegolnych procedur. Dotychczas nie przyjeto rozwigzania, zgodnie z ktérym analiza
miataby objg¢ jednoczesnie wszystkie aspekty funkcjonowania SZBI. Podejmowanie dziatan
usprawniajgcych oraz wyznaczanie kierunkéw rozwoju SZBI wynika z pojawiajgcych sie
nowych rozwigzan prawnych, organizacyjnych, a narzedzia nadzorcze projektowane
i wdrazane sg w regulacjach wewnetrznych. Zaznaczono®® takze, ze inicjatywy i wprowadzane
zmiany w tym obszarze zaleZzaty m.in. od poszczegdlnych czionkdw kierownictwa, w tym
dyrektora generalnego.

Skuteczne wdrazanie SZBl wymaga diagnozy istniejgcych rozwigzan. Pozwolitaby ona
na opracowanie planu/strategii wdrazania SZBI, okreslajgcego m.in. planowane dziatania,
termin ich wdrozenia oraz osoby odpowiedzialne za ich realizacje. Identyfikacja stabosci
i opracowanie planu/strategii przyczynityby sie do skuteczniejszego zarzgdzania obszarem
Bl, bowiem dokument taki umozliwitby takze hierarchizacje dziatan do podjecia. Utatwitoby

* Pisma z 10 czerwca 2021 r., znak: BKA-11.081.23.5.2021.IK.
* Pismo z 11 sierpnia 2021 r., znak: BKA-11.081.23.29.2021.IK.
% Pismo z 5 sierpnia 2019 r., znak: COA.WK.588.1.2019.MF, Informacja o najwazniejszych i najczesciej powtarzajacych sie nieprawidtowosciach stwierdzonych w wyniku kontroli
przeprowadzonych przez KPRM w zakresie wykorzystania systeméw teleinformatycznych do realizacji zadar publicznych.
57 Wyjasnienia z 11 sierpnia 2021 r., znak: BKA-11.081.23.29.2021.IK.
% Wyjasnienia z 15 czerwca 2021 r., znak: BKA-11.081.23.7.2021.IK.
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to analize i ocene wdrazanych rozwigzan. Kierownictwo Ministerstwa posiadatoby réwniez
narzedzie zarzgdcze do podejmowania adekwatnych decyzji.

5. [analiza ryzyka] W MRIPS realizowano czynnosci dot. szacowania ryzyka, jednak
byly one prowadzone na potrzeby kontroli zarzadczej. Identyfikowano ryzyka w stosunku
do zadan, podczas gdy celem analizy ryzyka Bl, powinna by¢ w pierwszej kolejnosci ocena
ryzyk zwigzanych z utratg integralnosci, dostepnosci lub poufnosci. Ponadto analizg ryzyka
powinny byC objete wszystkie aktywa jednostki. Z tego powodu nie mozna uznac,
ze dziatania te stanowity spetnienie wymogow § 20 ust. 2 pkt 3 Rozporzgdzenia KRI. Brak
przeprowadzenia analizy ryzyka Bl skutkowat tym, Ze nie opracowano tez planu
postepowania zryzykiem. Jednostka zaznaczyta, ze w maju br. powotano zespdt
ds. zarzadzania ryzykiem® i kwestie Bl bedg przedmiotem jego prac.

W Ministerstwie nie wdrozono regulacji dot. zarzgdzania ryzykiem Bl. Szacowanie ryzyka
wykonywane byto przez poszczegdlne komaorki na podstawie zarzgdzenia w sprawie kontroli
zarzgdczej*. Regulacja ta nie mogta stanowi¢ podstawy do sporzadzenia kompleksowej
analizy ryzyka BIl, poniewaz wynika to z przyjetej w niej metodologii identyfikacji oraz
szacowania ryzyka. Zgodnie z tym zarzgdzeniem komorki zobowigzane sg do identyfikac;ji
ryzyka w odniesieniu do realizowanych zadah oraz ochrony danych osobowych*:.
Identyfikowane sg ryzyka zwigzane ze zmianami w organizacji, zagrazajgce wizerunkowi,
0 charakterze finansowym, korupcyjnym, legislacyjnym, dot. zasobdw ludzkich. Ocena ryzyk
w odniesieniu do 642z 10 systeméw teleinformatycznych dot. tylko ochrony danych osobowych.
Natomiast celem analizy ryzyka Bl jest odniesienie jej do wszystkich aktywéw jednostki (nie
tylko danych osobowych) oraz dokonanie oceny ryzyk zwigzanych z utratg integralnosci,
dostepnosci lub poufnosci informacji. Wyjasniono*, ze w MRiPS nie ma regulaciji, ktéra wprost
nakazuje przeprowadzi¢ analize ryzyka Bl jako odrebnego obszaru dziatania Jednostki.

W zwigzku z wymogiem audytora Ministerstwa Finansow przy certyfikacji Systemu
Centralnego FEAD wdrozono Metodyke zarzgdzania ryzykiem w zakresie bezpieczenstwa
informacji SC FEAD i na jej podstawie przeprowadzono analize ryzyka tego systemu#4. Jednak
dziatania te nie byty podejmowane na potrzeby SZBI, a wynikaly z obowigzkéw Programu
Operacyjnego Pomoc Zywno$ciowa 2014-2020. Analize ryzyka i metodyke zawarto w PBI IT,
co wynikato z wymagan audytora Ministerstwa Finansow oraz specyfiki tego Programu.

Analiza ryzyka Bl jest jednym z najistotniejszych elementéw ustanowienia SZBI. Pozwala
na proaktywne zarzgdzanie bezpieczenstwem informacji, w tym przeciwdziatanie
zagrozeniom oraz ograniczanie skutkéw w przypadku zmaterializowania sie ryzyk. Z tego
powodu proces ten powinien byC¢ cykliczny, a dodatkowe dziatania powinny by¢
podejmowane w sytuacjach zmieniajgcego sie otoczenia.

6. [audyt] W Ministerstwie przeprowadzono audyt BIl, skupiajgc sie na badaniu
bezpieczenstwa infrastruktury teleinformatycznej. Tym samym nie objeto badaniem
wszystkich obszaréw bezpieczenstwa informacji. Rozszerzenie jego zakresu zapewnitoby
petng identyfikacje stabosci SZBI i wspieratoby Jednostke w ich eliminaciji.
Czynnosci eksperckie*® dot. badania bezpieczenistwa infrastruktury teleinformatycznej.
wykonata firma zewnetrzna. Dotyczyly one w szczegdlnosci ogdlnej analizy komunikacji
sieciowej z poziomu Internetu, skanowania portéw*¢, prob detekcji wersji oraz typu
oprogramowania systemowego zainstalowanego na urzgdzeniach dostepnych z Internetu,

skanowania podatnosci na aktywnych hostach z badanej sieci publicznej, zewnetrznego
testowania serwerow http. Audyt ten nie objgt zatem wszystkich obszarow SzBI*'.

% Prace rozpoczely sie w czerwcu.

40 Zarzadzenie nr 10 Ministra Rodziny i Polityki Spotecznej z dnia 10 marca 2021 r. w sprawie kontroli zarzadczej w MRiPS oraz obowigzkéw jednostek podlegtych i nadzorowanych
w ramach kontroli zarzadcze;j.

“1 Przy czym oceny zidentyfikowanego ryzyka w obszarze danych osobowych réwniez dokonuje sie pod wzgledem wplywu na realizacje celéw i zadan z uwzglednieniem kryteriow
wskazanych w zarzadzeniu.

“2.C8lzs, EKSMOoN, PIU Emp@tia, Rejestr Ztobkéw, S| KDR, RJPS.

“3 Pismo z 9 lipca 2021 r., znak: BKA-11.081.23.14.2021.IK.

“ Metodyka oraz przeprowadzona na jej podstawie analiza ryzyka stanowity zatgcznik nr 25 do PBI IT.

“ Sprawozdanie z przeprowadzenia czynnos$ci eksperckich z 2 grudnia 2020 r., sporzadzone przez firme Grant Thornton Sp. z 0.0. Sp. k.

“6 Préby wykrycia ustug sieciowych/urzadzen sieciowych dostepnych z poziomu Internetu.

“"'M.in. przegladéw SZBI, analizy ryzyka, posiadania aktualnych informacji w zakresie sprzetu i oprogramowania, zarzadzania uprawnieniami, organizacji szkolen, pracy na odlegtos¢,
uméw w zakresie serwisu i rozwoju systeméw informatycznych /teleinformatycznych, zarzadzania incydentami, tworzenia i testowania kopii zapasowych, projektowania, wdrazania,
wprowadzania zmian systeméw teleinformatycznych, zabezpieczen organizacyjno-technicznych dostepu do informacji, rozliczalnosci dziatan uzytkownikéw, tworzenia planéw ciggtosci
dziatania oraz realizacji ustug elektronicznych.
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Wyjasniono*®, ze audyt wewnetrzny w petnym zakresie nie zostat zrealizowany, poniewaz
w Planie audytu wewnetrznego na 2021r. znalazto sie 19 obszaréw ryzyka,
a na samodzielnych stanowiskach audytu wewnetrznego zatrudnionych jest 3 audytoréw
wewnetrznych. Powotano sie takze na wspolne stanowisko Ministerstwa Administracji
i Cyfryzacji oraz Ministerstwa Finansow*® wskazujgce, ze nie nalezy automatycznie
przypisywa¢ zadania audytu w =zakresie bezpieczenstwa informacji komérce audytu
wewnetrznego.

W Planie audytéw wewnetrznych na 2021 r. uwzglednione zostato zadanie zapewniajgce
pn. Systemy informatyczne, jednakze jego szczegdtowy zakres zostanie okreslony
w programie zadania audytowego. Realizacja audytu planowana jest w IV kw. 2021 r.

Realizacja audytu w niepetnym zakresie utrudnia osiggniecie celu audytu, w tym nie pozwala
na skuteczng identyfikacje potencjalnych stabos$ci lub zagrozen bezpieczenstwa informacii.

7. Prawidlowo monitorowano stopien wykonania rekomendacji audytu i czeSciowo
je wdrozono. Konieczna jest rowniez realizacja zalecenia audytu przeprowadzonego
w 2019 r., ktore nie zostato wykonane, tj. uzupetnienie dokumentu pn. Tryb kompleksowego
i cyklicznego badania podatnosci w obrebie infrastruktury informatycznej MRPIPS.

W Ministerstwie w 2019 r. przeprowadzono audyt wewnetrzny Bezpieczenstwa
teleinformatycznego MRPIPS%°. Realizacja zaleceh tego audytu byta monitorowana
i podlegata takze ocenie w toku czynnosci eksperckich przeprowadzonych w 2020 r. W wyniku
przeprowadzonego w 2019 r. audytu sformutowano 2 zalecenia. Pierwsze dot. okreslenia trybu
kompleksowego i cyklicznego badania podatnosci w obrebie infrastruktury informatyczne;j.
Kolejne — wdrozenia cyklicznych dziatan w zakresie skanowania, ktérych celem miato by¢
badanie aktualnego stanu bezpieczehstwa w zwigzku z pojawianiem sie nowych zagrozen.
Ponadto rekomendowano by wyniki tych testéw poddawaé szczegdtowej analizie, a w razie
koniecznosci podejmowac dziatania usprawniajgce badany obszar.

MRIiPS wdrozyto drugie zalecenie, tj. sporzgdzano raporty z badania podatnosci systeméw.
Podatnosci, ktére zostaty w nich wskazane byly usuwane przez wykonawcéw umow
zajmujgcych sie utrzymaniem systemow, a nastepnie ponawiano testy podatnosci.

Pierwsze zalecenie wdrozono czesciowo. Opracowano dokument Tryb kompleksowego
i cyklicznego badania podatnosci w obrebie infrastruktury informatycznej MRPIPS, jednak,
w ocenie czynnosci eksperckich, sktadat sie on z 10 punktéw, nie byt datowany, wiasciciel
dokumentu nie zostat oznaczony, na dokumencie nie byto akceptacji uprawnionej osoby
i przyjecia do uzytkowania. Dokument zawierat w tresci szczatkowe informacje na temat
kluczowych krokow sktadajgcych sie na podstawowy proces zarzgdzania podatnosciami®t.
Ekspert zalecit podjecie dalszych dziatarn w celu kompletnego wdrozenia zalecenia.

Dokument zostat zatwierdzony przez Dyrektora DI 11 stycznia 2021r. iprzyjety

do wykonywania przez pracownikow. Nie zostat on jednak uszczegodtowiony zgodnie

z zaleceniem, tj. dodano do jego tresci tylko mozliwosé badania podatnosci bezpieczenstwa

teleinformatycznego takze innymi narzedziami niz dotychczas stosowane oraz zmieniono

cykliczno$¢ badania podatnosci (z raz na kwartat na raz na po6t roku). Wyjasniono®,

ze zalecenie zostato potraktowane przez DI, jako dotyczgce realizacji wskazanej procedury

na poziomie wykonawczym, a zatwierdzony dokument zawiera gtéwne czynnosci

administratorow wykonujgcych badanie podatnosci systemoéw.
Ocena czynnosci eksperckich dotyczyta opracowanego dokumentu. Zatem podejmowane
dziatania w obszarze badania podatnosci, pomimo Zze wspierajg proces zapewnienia Bl,
nie sg wystarczajgce do realizacji zalecenia audytu. Opracowanie przejrzystej dokumentacji
dot. bezpieczenstwa informacji zapewnia sprawnos¢ dziatania SZBI i stanowi istotny jego
element.

8. [paza CMDB] Ministerstwo prowadzito inwentaryzacje sprzetu i oprogramowania
stuzgcego do przetwarzania informacji. Do spetnienia wymogoéw § 20 ust. 2 pkt 2

8 Wyjasnienia z 6 lipca 2021 r., znak; BKA-11.081.23.10.2021.IK.
% Wspélne stanowisko Departamentu Informatyki MAIC oraz Departamentu Audytu Sektora Finanséw Publicznych MF, opublikowane pod adresem: https:/mf-
arch2.mf.gov.pl/web/bip/ministerstwo-finansow.
°0 Badanie bezpieczenstwa infrastruktury IT z wykorzystaniem specjalistycznego narzedzia do badania podatnosci.
°! Dot. przygotowania systeméw do skanowania podatno$ci, skanowanie podatnosci, definiowanie planu naprawczego, wdrozenie planu naprawczego, ponownego skanowania
podatnosci.
2 Pismo z 13 lipca 2021 r., znak: DI.111.081.5.16.2021.PW.
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Rozporzgdzenia KRI wymagane jest ujecie w ewidencjach / rejestrach wszystkich aktywow
informatycznych i wskazanie relacji pomiedzy elementami konfiguracji.
MRiIPS w zakresie inwentaryzacji sprzetu i oprogramowania dysponowato: wykazem
serwerowni, wykazem sprzetu komputerowego®3, wykazem urzgdzen mobilnych oraz
ewidencjami aktywéw informacyjnych przetwarzajgcych informacje w sposéb cyfrowys*.
Dokumenty te nie obejmowaty jednak wszystkich zidentyfikowanych aktywow informatycznych
(np. drukarek, urzgdzen wielofunkcyjnych, pendrive’éw, modemow, sprzetu
do wideokonferencji). Ponadto nie zawieraty danych o oprogramowaniu (w wykazie sprzetu
komputerowego wskazano jedynie system operacyjny) i Srodkach komunikacji, ich rodzaju,
parametrach, aktualnej konfiguraciji i relacjach miedzy elementami konfiguraciji.
W opinii®® Ministerstwa wdrozenie dedykowanego narzedzia kompleksowej, relacyjnej bazy
danych CMDB, jest jednym z mozliwych rozwigzan ale nie jedynym. Kierujgc sie
koniecznoscig zapewnienia redukcji kosztow wybrano inny sposéb gromadzenia tych
informacji, przy jednoczesnym spetnieniu warunku zapewnienia ich autentycznosci,
rozliczalnosci, niezaprzeczalnosci i niezawodnosci. Zdaniem Kontrolowanego
Rozporzadzenie KRI nie wskazuje na obowigzek prowadzenia i aktualizacji bazy konfigurac;ji
CMDB jako sposobu realizacji zawartych w nim wymagan.
W Wytycznych dla kontroli dziatania systemoéw teleinformatycznych uzywanych do realizacji
zadan publicznychs w pkt. 2.3. Inwentaryzacja sprzetu i oprogramowania informatycznego
wskazano, ze spetnienie powyzszego wymogu oznacza w praktyce posiadanie rejestru
zasobow teleinformatycznych (zwanego bazg konfiguracji CMDB). Powinien on zawierac
informacje o wszystkich zidentyfikowanych aktywach informatycznych, w tym: szczegétowe
dane o urzgdzeniach technicznych, oprogramowaniu i srodkach komunikacji, ich rodzaju,
parametrach, aktualnej konfiguracji irelacjach miedzy elementami konfiguracji oraz
uzytkowniku.

Przekazane ewidencje / rejestry wymagajg uzupetnienia o powyzsze elementy dla
zapewnienia zgodnosci z wymogami Rozporzgdzenia KRI. Nie jest kwestionowany brak
dedykowanego specjalistycznego narzedzia do zarzgdzania infrastrukturg [T, a fakt,
ze przyjete przez Ministerstwo rozwigzania nie zapewniajg petnych informacji w tym zakresie.
Wybodr konkretnego rozwigzania dot. sposobu prowadzenia i aktualizacji inwentaryzacji
sprzetu i oprogramowania informatycznego lezy w gestii kazdej Jednostki. Nie jest ona
zobowigzana do korzystania z dedykowanego narzedzia.

Brak kompletnego rejestru aktywdéw informatycznych uniemozliwia przeprowadzenie
rzetelnej analizy ryzyka i przygotowanie planu postepowania z ryzykiem.

9. PBI IT odnosita sie do zarzgdzania infrastrukturg informatyczng, okreslajgc obowigzek
ewidencji zasobdéw informacyjnych, do ktérych nalezaty takze aktywa informatyczne.
Uzupetnienia wymaga wskazanie sposobu i zakresu gromadzonych danych.

W PBI IT5” wprowadzono obowigzek ewidencji aktywow informacyjnych przetwarzajgcych
informacje w sposéb cyfrowy. Za aktywa informacyjne uznano® wszelkie zasoby bedgce
informacjg i nosnikiem informacji istotne z puntu widzenia Ministerstwa, do ktérych Jednostka
posiada prawo majgtkowe, m.in. papier, nosniki elektroniczne, bazy danych, komputery
osobiste (notebooki, laptopy), systemy informatyczne, systemy operacyjne, serwery, archiwa
tradycyjne i cyfrowe. Ewidencje te byly prowadzone przez komérki organizacyjne.

Staboscig tych regulacji byt jednak brak postanowien dot. sposobu i zakresu gromadzonych
danych, w szczegolnosci w odniesieniu do aktywow informatycznych. Wyjasniono®, ze nie
wprowadzono regulacji okreslajgcych wymagania dot. prowadzenia i aktualizacji bazy
konfiguracji CMDB, bowiem Ministerstwo nie wykorzystuje narzedzia jakim jest hurtownia
danych CMDB.

% Zakres danych zestawienia sprzetu komputerowego: rodzaj, nazwa, petna nazwa, nr inwentarzowy, nr fabryczny, nazwisko i imie, dep./biuro, lokalizacja, warto$¢, data zakupu lub
przekazania, system operacyjny (zakupiony), system zainstalowany.

¢ Ewidencje prowadzone przez poszczegdine komérki MRIPS. Kontroli poddano ewidencje z 7 komérek organizacyjnych, tj.: z Departamentu Analiz Ekonomicznych; Departamentu
Informatyki; Departamentu Polityki Rodzinnej; Departamentu Prawnego; Biura Administracyjnego; Biura Ministra; Biura Petnomocnika Rzadu do Spraw Réwnego Traktowania.

% Pismo z 11 sierpnia 2021 r., znak: BKA-11.081.23.29.2021.IK.

6 Z 15 grudnia 2015 r., strona 23. Opublikowane na: https:/mc.bip.gov.pliwytyczne/wytyczne-dla-kontroli-dzialania-systemow-teleinformatycznych-uzywanych-do-realizacji-zadan-
publicznych.html.

°7'§ 8 ust. 1 czes¢ | zatgcznika nr 1 do PBI IT.

% Stownik terminéw i skrétéw w czesci | zatacznika nr 1 do PBI IT.

* Pismo DI.111.081.5.13.2021.PW z 1 lipca 2021 r.
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Wybér konkretnego sposobu prowadzenia iaktualizacji inwentaryzacji sprzetu
| oprogramowania informatycznego nalezy do MRIPS. Natomiast przyjete
rozwigzania / zasady powinny zosta¢ okreslone w regulacjach wewnetrznych. Zapewnitoby
to wsparcie dla os6b zaangazowanych w ten proces w efektywnej realizacji zadan.

10. [uprawnienia] W Ministerstwie wdrozono regulacje wspierajgce proces nadawania
uprawnien i zapewniajgce przejrzysto$¢ dziatan w tym obszarze. Wymagajg one jedynie
aktualizacji w zakresie narzedzia wykorzystywanego do przesytania irejestrowania
wnioskéw o nadanie / zmiane uprawnien. Przyjete natomiast rozwigzania dotyczgce
odbierania uprawnien nie gwarantujg ich skutecznosci, przez co niespetniony pozostaje
wymog § 20 ust. 2 pkt 5 Rozporzadzenia KRI. Odbieranie uprawnien nastepuje ze znacznym
opdznieniem w odniesieniu od momentu zakonczenia stosunku pracy.

PBI IT regulowata proces nadawania uprawnien. Kierownik komérki, w ktérej zatrudniony byt
pracownik okreslat zakres uprawnien, ograniczajgc je do niezbednego minimum, potrzebnego
na danym stanowisku. Whnioski elektroniczne byty przekazywane do DI, a uprawnienia
nadawane przez administratorow poszczegodlnych systemoéw. Regulacja ta wprowadzata
takze wzory wnioskow. Zawarto w niej odwotanie do niewykorzystywanego narzedzia
stuzgcego doich przesytania, tj. samoobstugowego systemu rejestracji zgtoszen
(http://serwis/maximo/ui/login), ktéry uzytkowano do 9 marca 2021 r. PBI IT nie okreslata
natomiast uzywanego od 2016 r. systemu eDok, ktory stuzyt jako podstawowe narzedzie
doich przekazywania. Wyjasniono®, ze wszystkie wnioski byly przesytane i rejestrowane
w systemie eDok. Uzytkownicy Kkorzystali zsystemu http://serwis/maximo/ui/login
sporadycznie. Zadeklarowano, ze postanowienia PBI IT w tym zakresie zostang zmienione
przy najblizszej aktualizacji dokumentu.

Podstawg odebrania uprawnien byt wniosek o odebranie / cofniecie uprawnien. Zgodnie z PBI
IT powinien on niezwtocznie zostac przestany do DI przez komérke, w ktorej zatrudniony byt
pracownik. Uprawnienia cofane byty w dniu otrzymania takiego wniosku w eDok przez
administratora systemu. Przyjeta zasada, ze wzgledu na brak wyznaczenia terminu
przekazania takiego wniosku, nie gwarantowata niezwlocznego odebrania uprawnien,
w przypadkach zakonczenia swiadczenia pracy. Wskazano®, ze kazdy pracownik w zwigzku
z ustaniem zatrudnienia obowigzany jest do niezwlocznego zwrotu i rozliczenia sie ze sprzetu,
co musi zosta¢ potwierdzone na karcie obiegowej. Wg MRIPS dla pracownikéw DI byto
to rownoznaczne z konieczno$cig odebrania uprawnien pracownikowi.

W okresie maj-czerwiec 2021 r. stosunek pracy w Jednostce zakonczyto 185 pracownikéw.
Tylko w 2 przypadkach odebranie uprawnieh nastgpito z dniem zakonczenia zatrudnienia albo
przed tym dniem. W pozostatych 7 przypadkach uprawnienia cofnieto w terminie do 3 dni
roboczych od zakonczenia zatrudnienia, w 3 przypadkach do 9 dni roboczych, natomiast
w pozostatych 6 opdznienie w zakresie cofniecia uprawnien byto znaczne i wyniosto od 43
do 62 dni roboczych. Zatem mimo obowigzku rozliczenia sie ze sprzetu, uprawnienia nie byty
niezwiocznie cofane.
Wdrozone dziatania w zakresie cofania uprawnien nie zapewnity niezwiocznego ich

odebrania, co wymaga wdrozenia skutecznego rozwigzania.

11. W trzech badanych systemach uprawnienia nadawano prawidtowo, zgodnie
z kompetencjami pracownikdbw oraz uprawnieniami wykonawcow umow dotyczgcych
utrzymania i rozwoju danego systemu. Funkcjonalno$ci systemoéw pozwalaty na nadanie
roznego ich zakresu, a zasada ograniczenia uprawnien do niezbednego minimum
potrzebnego do realizacji zadan byta stosowana. Pracownikom zablokowano dostep
do elementow narzedziowych systemdéw, co zapobiegato wprowadzaniu w nich
niepozadanych zmian. W przypadku wykonawcéw umoéw mieli oni dostep jedynie
do ,swojego” systemu, poniewaz byty one od siebie rozdzielone na poziomie sieci.

Uprawnienia do 3 badanych systeméw w petnym zakresie nadawane byty wytgcznie osobom
odpowiedzialnym za administrowanie systemami, natomiast pozostatym zostaty ograniczone
do niezbednego minimum potrzebnego do realizacji zadan. Badane systemy gromadzity takze

€ Pismo z 28 lipca 2021 r., znak: DI.11.081.5.26.2021.PW.
© Pismo z 28 lipca 2021 r., znak: DI.111.081.5.26.2021.PW.
%2 ¥ acznie z pracownikami przeniesionymi w trybie art. 64 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. u. z 2021 r. poz. 1233, 1j.), w przypadku ktérych jako date zakonczenia
stosunku pracy uznano ostatni dzien, w ktérym cztonek ksc figurowat jako pracownik MRiPS.
Strona 11 z 27


http://serwis/maximo/ui/login-

informacje o zakresach nadanych uprawnien, niezaleznie od ztozonych wnioskéw
przechowywanych w eDok. W przypadku tych systemoéw utworzone zostato takze awaryjne
konto techniczne administratora centralnego, do ktérego login i hasto zostato zdeponowane
w zabezpieczonym miejscu.

Dostepem do elementéw narzedziowych systemoéw dysponowali wytgcznie pracownicy
Wydziatu Przetwarzania Danych oraz wykonawca umowy odpowiedzialny za utrzymanie
i rozwdj danego systemu. Wdrazane przez wykonawce zmiany byty nadzorowane przez ASI
danego systemu przy wspotpracy z pracownikami Wydziatu Przetwarzania Danych.

Wykonawcy umow dot. utrzymania i rozwoju danego systemu skfadali wniosek o nadanie
uprawnien dla swojego personelu realizujgcego przedmiot umowy wraz z oswiadczeniami tych
0s06b 0 zapoznaniu sie i zobowigzaniu do przestrzegania zasad, regut i postanowien zawartych
w Wyciggu z PBI IT. Na tej podstawie tworzone byty dla nich konta. We wniosku wskazywany
byt okres, na jaki ma by¢ utworzone konto — maksymalny to czas trwania umowy. W umowach
wskazywana byta réwniez miesieczna gwarancja, zatem w tym okresie, w przypadkach awarii,
wykonawca mogt takze uzyskaé dostep do systemu. Systemy byly od siebie rozdzielone
na poziomie sieci, zatem wykonawca miat dostep tylko do ,swojego” systemu. Dostep do niego
nastepowat za pomocg szyfrowanego potgczenia VPN.

12. Dokumentowania wymagajg analizy aktywnosci uzytkownikow oraz kontrola spéjnosci
tresci wnioskdw nadanych uprawnien z ich faktycznym zakresem w trzech badanych
systemach.

Regulacje®®* MRIPS wprowadzaty obowigzek okresowej kontroli spojnosci tresci wnioskow
okreslajgcych zakres uprawnien z ich zakresem nadanym w systemach. Wyjasniono®,
ze kontrole takie odbywajg sie czesciej niz raz w roku w zwigzku ze zmianami w strukturze
organizacyjnej komoérek Ministerstwa oraz zmianami w systemach. W ocenie Ministerstwa®®
dokumentowanie procesu kontroli spéjnosci bytoby dziataniem nadmiarowym.

Ponadto PBI IT% dla administratorow systemoéw wprowadzata obowigzek weryfikacji

uprawnien nadanych uzytkownikom przynajmniej raz w ciggu dwoch lat. Weryfikacja

ta w stosunku do 3 badanych systeméw polegata na analizie aktywnosci uzytkownikow. Jezeli

uzytkownik nie logowat sie do systemu w okresie dtuzszym niz rok, jego konto byto blokowane.

Z procesu tego nie byly sporzadzane formalne dokumenty, z wyjatkiem statystki usunietych

kont. Wskazano, ze przyjecie tej zasady pozwala na zapewnienie wiekszej efektywnosci

dziatan pracownikéw DI oraz pozwala zapewni¢ na racjonalnym poziomie zatrudnienie

i ponoszone przez MRIiPS koszty osobowe.
Nie mozna zgodzi¢ sie, ze dokumentowanie czynnosci podejmowanych w ramach kontroli
spojnosci bytoby dziataniem nadmiarowym. Nadawanie wiasciwych uprawnien wspiera
zapewnienie Bl, dlatego czynnos$ci kontrolne w tym zakresie powinny by¢ dokumentowane.
Dokumentowanie jest rowniez wazne z perspektywy nadzoru oraz efektywnego doskonalenia
procesu nadawania uprawnien. W odniesieniu do prowadzonych analiz aktywnosci
uzytkownikow nie mozna zgodzi¢ sie, ze sporzgdzenie wykazu z danymi nt. usunietych kont
raz wroku wymagatoby zwigkszenia zatrudnienia iponoszenia dodatkowych kosztow

osobowych.

13. Zarzadzanie hastami w badanych systemach byto realizowane prawidtowo,
tj. stosowano zasady ziozonosci hasta, jego okresowej zmiany oraz ochrony przed
udostepnieniem. Zasadnym bytoby wdrozenie rozwigzan w zakresie blokowania dostepu
do konta ASI badanych systemow po okreslonej liczbie prob btednego logowania. Praktyka
nadawania identyfikatorow pozwalata na ustalenie uzytkownikéw, cho¢ uzasadnionym
bytoby wprowadzenie jednolitych zasad w zakresie ich tworzenia.

Badane systemy®” wymuszaty ztozono$¢ hasta, okresowg jego zmiane, natomiast
w przypadku pierwszego logowania zmiane hasta nadanego przez administratora. Okreslono
czas aktywnosci ses;ji, po uptywie ktérego systemy rozigczaty sie, a dostep do nich wymagat
ponownego logowania. Dodatkowo CSIZS i PIU Emp@tia zapamietywaty 5 ostatnich haset,
zapobiegajgc ich ponownemu wykorzystaniu. SI KDR nie miat takiej funkcjonalnosci.
Uniemozliwiat tylko ponowne wykorzystanie biezgcego hasta. Systemy te nie posiadaty

%% Postanowienia koricowe zatacznika nr 5 do PBI IT.
©* Pismo z 28 lipca 2021 r., znak: DI.11.081.5.26.2021.PW.
% Pismo z 28 lipca 2021 r., znak: DI.111.081.5.26.2021.PW.
66 § 22 ust. 23 czesé |l zatgcznika nr 1 do PBI IT.
 PIU Emp@tia, S| KDR, CSIZS.
Strona 12 z 27



funkcjonalnosci blokowania dostepu po kilku nieudanych prébach logowania, tj. SI KDR
blokowat taki dostep po 5 nieudanych prébach, jednak blokada nastepowata na 10 minut
i po uptywie tego czasu uzytkownik posiadat ponowng mozliwosé logowania. Tej funkcji nie
miaty CSIZS i PIU Emp@tia®®.

Wyjasniono®®, ze w zakresie CSIZS MRIiPS rozwazy wprowadzenie funkcjonalnosci blokady
dostepu dla administratorow po okreslonej liczbie btednych préb logowania. Zasadnym jest
jednak wprowadzenie takich rozwigzan dla wszystkich systeméw.

MRIiPS nie wdrozyto jednolitych zasad nadawania identyfikatora uzytkownika. W przypadku
badanych systemow nazwa uzytkownika nie mogta tylko zawierac spaciji ani by¢ tozsama z juz
istniejaca. Kazdy uzytkownik posiadat niepowtarzalny identyfikator dostepnosci do systemu,
ale sposob jego ustalania byt rozny. Z reguly sktadat sie on z imienia i nazwiska, imienia
i pierwszej litery nazwiska bgdz pierwszej litery imienia i nazwiska uzytkownika. Wyjgtkiem
byto jedno konto w CSIZS i PIU Emp@tii, gdzie identyfikator skonstruowano w sposéb
odmienny, jednak identyfikacja uzytkownika mozliwa byla przez zapisy zawarte w profilu
konta.

14. Jincydenty] MRIPS opracowato regulacje dotyczgce zarzgdzania incydentami
okreslajgce zasady ich zgtaszania oraz klasyfikacji wg trzech poziomow, a takze zakres
zadan osob zaangazowanych w ten proces.

Obszar ten wymaga jednak udoskonalenia, w szczegélnosci ze wzgledu na wprowadzenie
37 odmiennych definicji incydentu oraz wskazanie’ nieaktualnych kanatéw ich zgtaszania.

Zasadnym bytoby rowniez wdrozenie postanowien dot. zakresu danych, jakie majg by¢
zamieszczane Ww rejestrze incydentéw, monitorowania, wykrywania i analizowania
incydentdéw i atakow, w tym wyszukiwania powigzan oraz szacowania stabosci zabezpieczen,
okreslenia maksymalnego czasu obstugi incydentow dla poszczegolnych ich poziomow
(poziom niski, sredni i wysoki), zasad gromadzenia materiatu dowodowego (poziom niski
i Sredni) oraz, w uzasadnionych sytuacjach, mechanizméw umozliwiajgcych monitorowanie
rozmiardw i kosztoéw incydentow.

Dobrg praktykg byto przekazywanie pracownikom informacji zwrotnej dot. zamknigecia
incydentu. Kwestia ta ma zosta¢ uwzgledniona przy aktualizacji PBI IT.

Przyjecie 3 odmiennych definicji incydentu w PBI IT nie zapewniato przejrzystosci. Mogto
réwniez budzi¢ watpliwosci interpretacyjne, jakie zdarzenia nalezy uzna¢ za incydent. Jak
wyjasniono’, zréznicowanie to wynikato ze skierowania regulacji do réznych grup adresatéw,
oréznym poziomie kompetencji informatycznych. Zadeklarowano jednak, ze dokument
zostanie ujednolicony przy jego najblizszej aktualizaciji.

PBl IT wskazuje uzytkownikom tylko jeden aktualny kanat zgtaszania incydentow,
ti. wewnetrzny nr telefonu. Podany w niej samoobstugowy system zgtoszen
(http://serwis/maximo/ui/login) wykorzystywany byt do 9 marca 2021 r. i zostat zastgpiony
nowym rozwigzaniem pn. ServiceDesk Plus. Natomiast na skutek zmiany struktury
Ministerstwa’™ nastgpita takze zmiana adresu mejlowego (wskazano incydent@mrpips.gov.pl,
podczas gdy aktualny to incydent@mrips.gov.pl). Wyjasniono™, ze stosowne postanowienia
PBI IT zostang zmienione przy jej najblizszej aktualizaciji.

PBI IT zawierata takze procedure gromadzenia materiatu dowodowego w sytuacji zgtoszenia
zdarzeh w zakresie bezpieczenstwa IT, jednak bez wskazania dla jakiego poziomu incydentow
ma by¢ ona uruchamiana. Wyjasniono’®, ze dot. ona incydentow i atakow wysokiego poziomu.
Wynika z tego, ze do pozostatych pozioméw (niski, Sredni) zasady nie zostaty opracowane.
Wskazano, ze doprecyzowanie tej kwestii nastgpi przy najblizszej aktualizacji PBI IT.

Natomiast pozostate elementy wskazane powyzej, o ktore nalezatoby rozszerzy¢ PBI IT,

zdaniem Ministerstwa’ nie mogg byc¢ skodyfikowane w sposob szczegétowy dla kazdego
incydentu dotyczgcego bezpieczenstwa, jaki moze w przysztosci nastgpic. Dodano rowniez,

% Za posrednictwem CSIZS mozna zalogowacé sie takze do PIU Emp@tii.
% pismo z 11 sierpnia 2021 r., znak: BKA-11.081.23.29.2021.IK.
° Pierwsza definicja incydentu znajduje sie w czesci | Pojecia i przepisy regulujgce PBI (IT) zat. nr 1, druga w zat. nr 13 do PBI IT okreslajacym procedure zgtaszania incydentow
zwigzanych z bezpieczenstwem informacji oraz trzecia w zat. nr 19 do PBI IT okreslajgcym procedure zgtaszania incydentéw i atakéw zwigzanych z cyberbezpieczenstwem.
L Pkt 2 zatgcznika nr 13 do PBI IT.
2 pismo z 22 lipca 2021 r., znak: DI.111.081.5.24.2021.PW.
3 Pismo z 22 lipca 2021 r., znak: DI.11.081.5.24.2021.PW.
" Tj. odtgczenia dziatu praca.
7 Pismo z 28 lipca 2021 r., znak: DI.111.081.5.26.2021.PW.
’® Pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.26.2021.IK.
" Pismo z 22 lipca 2021 r., znak: DI.111.081.5.24.2021.PW.
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ze kategoryczne wskazanie czasoéw obstugi incydentow, grozitoby raczej sparalizowaniem

dziatanh 0sob rozwigzujgcych problem ze wzgledu na grozbe przekroczenia terminéw,

niz motywowata ich do skutecznego dziatania.
Zgodzi¢ nalezy sie, ze tworzenie ztozonych regulacji dla kazdego z potencjalnych zagrozen
jest niecelowe. Natomiast ramowe uregulowanie poszczegdlnych kwestii ma na celu
wskazanie wiasciwych norm postepowania i wsparcie w efektywnej realizacji zadan.
Wyznaczenie maksymalnego czasu na obstuge poszczegolnych kategorii incydentow nie jest
dziataniem majgcym paralizowac czynnosci osob do tego wyznaczonych, a zapewniajgcym
bezpieczenstwo informacji. Niezwloczne usuniecie danego incydentu moze bowiem
znaczgco wptyng€ na ograniczenie jego skutkow.
15. Realizowano obowigzek rejestracji incydentéw, zaréwno tych pochodzgcych
od pracownikow, jak i z CSIRT.GOV.PL. Katalog gromadzonych informacji w rejestrach
wymaga rozszerzenia w szczegolnosci o dane o0sob zgtaszajgcych, przyjmujgcych
I obstugujgcych incydent/atak, wskazanie do jakiego poziomu zostat on zakwalifikowany oraz
daty i godziny zamkniecia jego obstugi. Zamieszczenie danych osob uczestniczgcych
W procesie zarzgdzania incydentem zapewnitoby rozliczalno$¢ dziatan, natomiast wskazanie
jego poziomu i czasu zamkniecia pozwolitoby na ocene skutecznosci zastosowanych
rozwigzan. Niewatpliwie ocena ta ma wptyw na dobor wiasciwych zabezpieczen, dlatego
dziatania w tym zakresie powinny by¢ dokumentowane.

Ministerstwo prowadzito dwa rejestry incydentow. W jednym rejestrowane byly incydenty
zgtaszane przez pracownikéw — w badanym okresie odnotowano ich 289. Natomiast w drugim
ewidencjonowano incydenty pochodzgce z CSIRT.GOV.PL i zarejestrowano ich 27. Zgodnie
Z wyjasnieniami’®, w okresie kontrolowanym nie odnotowano zdarzen, ktére zakwalifikowano
jako incydenty wysokiego poziomu, poza jednym, w ktérym stwierdzono naruszenie danych
osobowych. Przypadek ten zostat udokumentowany.

Rejestr incydentow zgtaszanych przez pracownikéw zawierat informacje skad wptyneto

zgtoszenie, temat, date i godzine zgloszenia oraz sposéb rozwigzania incydentu. Z kolei

rejestr incydentow pochodzacych z CSIRT.GOV.PL. wskazywat nazwe, date i opis incydentu

oraz podjete dziatania iwnioski. Zakres informacji, jakie powinny zosta¢ odnotowane

w rejestrze nie zostat uregulowany w PBI IT. W ocenie MRiIPS nieokreslenie tej kwestii nie

wptywa na rzetelnos¢ rejestréw oraz gromadzenia w nich istotnych informacji. Dodano

réwniez’®, ze przyjety zakres danych zwigzanych ze zgtoszonymi zdarzeniami, ktére zawiera

obecnie rejestr, jest wystarczajgcy dla dokumentowania dziatan pracownikéw DI w tym

zakresie. Zadeklarowano, ze dziatania zwigzane z analizg rejestréw w celu doskonalenia

stosowanych zabezpieczen byly realizowane, cho¢ dziatan tych nie dokumentowano®®.
Brak dokumentowania analiz rejestru incydentdw uniemozliwia ocene skutecznosci
podjetych dziatan, ktére sg istotne w procesie doskonalenia SZBI. Brak czasu zamknigcia
incydentu nie pozwala na uzyskanie informacji, w przypadku ktérych incydentow wystgpity
najwieksze problemy 2z ich usunieciem iw stosunku do ktérych nalezy wzmocnié
zabezpieczenia. A niewskazanie poziomu incydentu ma wpltyw na ocene adekwatnosci
podjetych dziatan.
16. [szkolenia] Wynikajgcy z regulacji wewnetrznych obowigzek organizacji szkolen
w zakresie bezpieczehstwa informacji dla pracownikdéw nie rzadziej niz raz na 2 lata, nie
zostat spetniony. Od cyklu szkolen e-learningowych zrealizowanych w marcu i kwietniu
2019 r., w wyniku ktorych przeszkolono znaczng czes¢ pracownikéw (438), ten okres minat.
Na dzien 27 maja 2021 r. powyzszy wymog zostat spetniony jedynie w odniesieniu do 4 z 463
pracownikow MRiPS. Wptyw na to miata sytuacja epidemiologiczna.

W 2019 r. MRPIPS przeprowadzito nastepujace szkolenia:

e cykl szkoleh e-learningowych pn. Bezpieczny pracownik w cyberprzestrzeni dla 438
pracownikéw (marzec-kwiecien);

e Bezpieczenstwo aplikacji mobilnych dla 1 pracownika (pazdziernik);

78 Pismo z 22 lipca 2021 r., znak: DI.111.081.5.24.2021.PW.
" Pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.26.2021.1K.
8 Wyjasnienia z 22 lipca 2021 r., znak: DI.11.081.5.24.2021.PW.
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e Audyt systemoéw bezpieczenstwa informacji dla 18! pracownika (listopad);
e [nformatyka Sledcza — computer forensics dla 3 pracownikow (listopad).

W badanym okresie (tfj. w grudniu 2020 r.) zrealizowano natomiast szkolenie pn. Audytor

Wewnetrzny Systemu Zarzgadzania Bezpieczeristwem Informacji ISO 27001 dla 2% os6b.

Wymaog odbycia szkolenia nie rzadziej niz raz na 2 lata spetniato 4 pracownikéw, tj. 3 osoby

uczestniczgce w szkoleniu Informatyka $ledcza oraz 1 pracownik biorgcy udziat w szkoleniu

Bezpieczenstwo aplikacji mobilnych. Wyjasniono®, 2ze zewzgledu na sytuacje

epidemiologiczng przygotowania do organizacji szkolen byty opdznione.
Forma szkolen powinna by¢ dostosowana do sytuacji epidemiologicznej, poniewaz szkolenia
w zakresie Bl majg istotne znaczenie, zwtaszcza w pracy zdalnej, ktéra zwieksza ryzyko
zagrozen.
17. W Ministerstwie wprowadzono wymdog zapoznania sie przez kazdego pracownika,
stazyste, praktykanta, wolontariusza lub podmiot zewnetrzny z Wyciggiem z PBI T8,
z wylgczeniem dyrektorow komorek organizacyjnych i pracownikéw DI, ktorzy zobowigzani
byli do zapoznania sie z catym dokumentem. Czynno$ci te byty dokumentowane poprzez
ztozenie przez te osoby oswiadczenia o zapoznaniu sie z trescig regulacji i zobowigzaniu sie
do przestrzegania zasad, regut i postanowien w niej zawartych. Zasadnym bytoby wdrozenie
wymogu zapoznania sie z catg Politykg IT. Jest to uzasadnione wskazaniem w czesci
zatgcznikowes obowigzkéw i odpowiedzialnosci pracownikéw, z ktérymi powinni sie oni
zapoznac.

Wszystkie osoby poddane kontroli (46% z 463 (10%) pracownikowe®’, 2 stazystow oraz
1 wolontariusz (100%)¢8) ztozyty oswiadczenia o zapoznaniu sie z PBI IT / Wyciggiem z PBI
IT.

Przyjecie dwdch rodzajow dokumentow (Wyciag z PBI IT i PBI IT), jak wyjasniono®®, wynikato

Z roznego zakresu odpowiedzialnosci poszczegdlnych grup pracowniczych. Przyjeto zasade,

ze od dyrektoréw oraz pracownikéw DI wymaga sie wyzszego poziomu odpowiedzialnosci,

a zatem réwniez wiekszego poziomu znajomosci regulacji. Dla pozostatych pracownikow

przygotowany zostat Wycigg z PBI IT, ktory zawiera najistotniejsze jej elementy. Niezaleznie

od postanowien PBI IT, kazdy pracownik MRiPS miat dostep do bazy regulacji wewnetrznych

i mogt zapoznac sie z przepisami catego zarzgdzenia wprowadzajgcego PBI IT. Ponadto

pracownicy Ministerstwa byli informowani drogg mejlowg o procedurze zgtaszania incydentow.
Zamieszczenie PBI IT w bazie regulacji wewnetrznych byto stusznym dziataniem, jednak
rodzi ryzyko, ze nie kazdy pracownik zapozna sie z jej treScig z witasnej inicjatywy.
Dodatkowo w tresci oswiadczenia o zapoznaniu sie z Wyciggiem z PBI IT pracownik
potwierdzat, ze zobowigzuje sie do przestrzegania zasad, regut i postanowien w nim
zawartych. Jesli sam dodatkowo zapozna sie z catg regulacja, to i tak ztozone zobowigzanie

nie bedzie dotyczyto wszystkich zasad.

18. [umowy] Umowy zawieraty postanowienia gwarantujgce odpowiedni poziom
bezpieczenstwa informacji i nalezyte zabezpieczenie intereséw Ministerstwa. Najwazniejsze
z nich dot.: parametrow swiadczonych ustug (parametréow SLA), obowigzku przeniesienia
na rzecz MRIPS autorskich praw majgtkowych do wytworzonych w ramach umowy dziet, kar
umownych na wypadek niewykonania lub nienalezytego wykonania umowy oraz warunkéw

81 Osoba biorgca udziat w tym szkoleniu na dzier 27 maja 2021 r. nie byta juz pracownikiem MRiPS.
%2 Osoby biorace udziat w tym szkoleniu na dzien 27 maja 2021 r. nie byly juz pracownikami MRiPS.
% Pismo z 30 lipca 2021 r., znak: BKA-11.081.23.23.2021.IK.
8 Zatgcznik nr 2 do PBI IT.
8 W szczegélnosci dot. zat. nr 5 (pracownicy zobowigzani do przestrzegania praw dostepu do informatycznego systemu MRPiPS oraz bezposredni przetozeni zaangazowani w proces
dostgpu do zasobdw IT), zat. nr 8 (uzytkownicy urzadzen mobilnych), zat. nr 9 (uzytkownicy i przetozeni pracownikéw w zakresie zdalnego dostepu), zat. nr 10 (wszyscy pracownicy
w zakresie podjecia decyzji co do zniszczenia dokumentéw lub informaciji zwyktych oraz nieuprawnionego lub celowego zniszczenia nosnikéw/sprzetu/dokumentéw), zat. nr 11 (kazdy
kto otrzymat do uzytku urzadzenie do podpisu elektronicznego), zat. nr 13 (kazda osoba, w celu zgtoszenia incydentu), zat. nr 14 (pracownicy, ktérzy otrzymali dostgp do komputera
nieobecnego pracownika), zat. nr 15 (pracownicy w zakresie obowigzku wylogowania sie z systeméw informatycznych, wytgczenia z zasilania stacji roboczych oraz pozostatego sprzetu
biurowego), zat. nr 18 (pracownicy w zakresie zgtaszania podejrzenia naruszenia i obowigzkéw w tej sytuaciji), zat. nr 19 (pracownicy w zakresie zgtaszania incydentéw i atakéw), zat.
nr 20 (pracownicy Departamentu Polityki Rodzinnej w zakresie pozyskiwania i zawierania uméw z Partnerami KDR, przekazywania informacji o Partnerach oraz koordynowania pracy
urzedéw wojewddzkich), zat. nr 21 (pracownicy w zakresie poprawnego przetwarzania informacji), zat. 23-25 (pracownicy Departamentu Pomocy i Integracji Spotecznej w zakresie
zarzgdzania Systemem Centralnym FEAD).
% Dobér o$wiadczen sktadanych przez pracownikéw korpusu stuzby cywilnej odbyt sie w oparciu o metode losowa ze statym interwatem n+10. Wybrano 37 sposréd 372 pracownikéw
(10%), rozpoczynajac od poz. nr 1 z przekazanego wykazu pracownikéw. W przypadku pracownikéw zatrudnionych poza korpusem stuzby cywilnej zastosowano dobdr celowy
uwzgledniajacy charakter stanowiska, tj. wytypowano stanowiska majgce dostgp do systemu informatycznego MRiPS.
87 zatrudnionych na 27 maja 2021 r.
8 Wszystkie osoby $wiadczace prace w Ministerstwie na dzien sporzadzania zestawienia (27 maja 2021 r.).
% Pismo z 27.07.2021 r., znak: BKA-11.081.23.20.2021.IK.
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rozwigzania umowy®. Regulowaty takze procedury odbioru przedmiotu umowy poprzez
obowigzek rozliczenia umdw dopiero po zatwierdzeniu protokotu odbioru. Wskazywaty osoby
odpowiedzialne za sprawowanie biezgcego nadzoru i upowaznione do kontaktow.
Zobowigzywaty do zapoznawania sie z Wyciggiem z PBI IT wszystkich wykonawcéw
majgcych dostep do zasobow informatycznych Ministerstwa.

Zasadnym byloby rozszerzenie postanowien uméw o kwestie odszkodowania ze strony
wykonawcy w przypadku niezastosowania sie do procedur lub swiadomego dziatania
wptywajgcego na ostabienie systemu bezpieczenstwa oraz dot. bezstronnosci wykonawcow.
Dodatkowo w przypadku 3 z 11 umow (27%) nie wskazano postanowien dot. poufnosci,
aw 4 (36%) nie okreslono mechanizméw umozliwiajgcych Ministerstwu kontrole lub audyt
wykonawcy w zakresie przestrzegania przez niego zasad BI.

W badanym okresie obowigzywato 57°° umow w zakresie serwisu i rozwoju sprzetu oraz
oprogramowania. Kontroli poddano 11% z nich (19%)%.

W 10% z 11 badanych umow (91%) zasady odpowiedzialnosci odszkodowawczej nie odnosity
sie wprost do szkdd powstatych wskutek swiadomego dziatania wptywajgcego na ostabienie
systemu bezpieczenstwa Iub niezastosowania sie przez wykonawce do procedur
obowigzujgcych w MRIPS. W przypadku 1% umowy dot. kupna-sprzedazy komputeréow
przenosnych nie byto koniecznosci wskazania takich postanowien. Jak wyjasniono® klauzule
stosowane przez MRIPS w umowach obejmujg wszelkie rodzaje szkéd, a wiec rowniez
te powstate z wyzej wymienionych przyczyn.

Uwzglednianie w zawieranych umowach postanowien, ktore precyzyjnie okreslg
odpowiedzialno$¢ za szkody powstate wskutek powyzszych dziatan umozliwi Ministerstwu
sprawne dochodzenie ewentualnych roszczen.

Zadna z 11 badanych umdw nie uwzgledniata postanowien dot. zachowania przez wykonawce
bezstronnosci przy realizacji umowy. Wyjasniono®’, ze w przypadku badanych uméw nie
zachodzi ryzyko wykonania prac w sposéb stronniczy.

Nie mozna sie z tym zgodzi¢, bowiem mozliwos¢ oddziatywania na bezstronnos¢
wykonawcéw istnieje w przypadku kazdej umowy dot. serwisu irozwoju sprzetu
i oprogramowania informatycznego. Natomiast wprowadzenie mechanizméw zapewnienia
bezstronnosci minimalizuje ryzyko braku obiektywizmu i wystgpienia konfliktu intereséw.

W 3% z 11 (27%) badanych uméw nie zawarto postanowien zobowigzujgcych do zachowania
w tajemnicy informacji uzyskanych w zwigzku z ich realizacjg lub nie zobowigzano do ztozenia
oswiadczenia o poufnosci. Jak wyjasniono®, takie zabezpieczenia wymagane
sg od wykonawcow, ktérzy w ramach realizacji przedmiotu umowy majg dostep do zasobow
infrastruktury informatycznej centrum przetwarzania danych.

Zapewnienie poufnosci nie powinno ogranicza¢ sie tylko do informacji, ktére
sg przechowywane w centrum przetwarzania danych. Zabezpieczenie takie powinno mie¢
zastosowanie w zakresie wszystkich informacji jakimi dysponuje MRIPS.

W odniesieniu do 4'° uméw serwisowych, w przypadku ktérych zasadnym bylo wprowadzenie

mechanizmow kontroli lub audytu wykonawcy, wskazano®t, ze wprowadzanie takich mechanizméw
nie byto konieczne, a weryfikacja prawidtowosci dziatan po stronie wykonawcy moze odbywa¢ sie

9 Z wyjatkiem jednej umowy o dzieto (nr DI.WI.3.2021 Hostlab Olczak i Wspélnicy Sp. J.), ktéra nie wymagata takich postanowien. Uzasadnione byto to jej krétkim terminem realizacji
(2 miesigce) i wprowadzeniem zabezpieczen w postaci kar umownych.
91 Zestawienie 56 umoéw obowigzujgcych w MRiPS na serwis i rozwdj systeméw, w tym oprogramowania (przekazane przy pimie z 2 czerwca 2021 r., znak: BKA-11.081.23.3.2021.IK) oraz
1 umowa nr DI/WI1/1/2019 z 21 lutego 2019 r. dot. naprawy, konserwacji i czyszczenia urzadzen IT (przekazana przy pi$émie z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.1K).
2 Umowy: nr 28.DI.PN.2019.2020 Integrated Solutions Sp z 0.0.; nr 32.DI.PN.2019.2020 S&T Poland Sp. z 0.0; nr 13.DI.PN.2018 IT Solution Factor Sp. z 0.0.; nr 18.DI.PN.2020 IT
Solution Factor Sp. z 0.0.; nr 17.DI.PN.2020 Softiq Sp. z 0.0.; nr 11.DI.PN.2019 Softiq Sp. z 0.0.; nr 25.DI.PN.2020.2021 Softiq Sp. z 0.0.; nr 18.DI.PN.2016 Sygnity S.A; nr DI.WI.3.2021
Hostlab - i Wspdlnicy Sp. J; nr 34.DI.PN.2020 SLX Sp. z 0.0.; nr 30.DI.PN.2020 MBA System Sp. z 0.0.
% Prébe do badania dobrano metoda celowg uwzgledniajgc: warto$é umowy, zasadno$é jej zawarcia, istotnoéé przedmiotu umowy dla badanego obszaru oraz czy przedmiot umowy
dotyczy wybranych do badania 3 systeméw (CSIZS, PIU Emp@tia, S| KDR).
% Umowy: nr 28.DI.PN.2019.2020 Integrated Solutions Sp z 0.0.; nr 32.DI.PN.2019.2020 S&T Poland Sp. z 0.0; nr 13.DI.PN.2018 IT Solution Factor Sp. z 0.0.; nr 18.DI.PN.2020 IT
Solution Factor Sp. z 0.0.; nr 17.DI.PN.2020 Softiq Sp. z 0.0.; nr 11.DI.PN.2019 Softiq Sp. z 0.0.; nr 25.D1.PN.2020.2021 Softiq Sp. z 0.0.; nr 18.DI.PN.2016 Sygnity S.A; nr DI.WI.3.2021
Hostlab Il i Wspolnicy Sp. J; nr 34.DI.PN.2020 SLX Sp. z 0.0.
% Umowa nr 30.DI.PN.2020 MBA System Sp. z 0.0.
% Pismo z 19 lipca 2021 r., znak: DI.11.081.5.18.2021.PW.
" Pismo z 19 lipca 2021 r., znak: DI.111.081.5.18.2021.PW.
% Umowy: nr 18.DI.PN.2020 IT Solution Factor Sp. z 0.0. (wsparcie techniczne producenta dla oprogramowania kopii zapasowej); nr DI.WI1.3.2021 Hostlab - i Wspdlnicy Sp. J
(przygotowanie serwisu internetowego nt. programéw realizowanych przez MRIPS); nr 34.DI.PN.2020 SLX Sp. z o.0. (dostawa wraz z instalacjg i konfiguracjg zestawu
do wideokonferencji).
 Pismo z 19 lipca 2021 r., znak: DI.1I1.081.5.18.2021.PW.
190 Umowy: nr 28.DI.PN.2019.2020 Integrated Solutions Sp z 0.0.; nr 32.DI.PN.2019.2020 S&T Poland Sp. z 0.0; nr 13.DI.PN.2018 IT Solution Factor Sp. z 0.0.; nr 18.DI.PN.2020 IT
Solution Factor Sp. z 0.0.
101 Pismo z 19 lipca 2021 r., znak: DI.111.081.5.18.2021.PW oraz pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.27.2021.IK.
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w ramach ewentualnych postepowan odszkodowawczych. Dodano!®? réwniez, Ze odpowiednie
klauzule zostang opracowane i bedg wprowadzane do tresci uméw, kiedy bedzie to uzasadnione ich
przedmiotem.
Zamieszczenie w umowach postanowien dot. uprawnien kontrolnych umozliwitoby
Ministerstwu podejmowanie dodatkowych dziatan, w szczegodlnosci w sytuacjach powziecia
informacji nt. nieprzestrzegania przez wykonawcéw zasad Bl obowigzujgcych w Jednostce.

19. Obowigzujgce w MRIPS regulacje nie obejmowaty wszystkich zagadnien, jakie
powinny by¢ uwzgledniane przy sporzgdzaniu umoéw dot. serwisu irozwoju sprzetu
i oprogramowania informatycznego. Odnosity sie one jedynie sie do wymagan stawianych
przez przepisy prawa zamowien publicznych?es, finanséw publicznych* oraz ochrony danych
osobowychs, Zatem zasadne bytoby opracowanie katalogu niezbednych postanowien
dotyczagcych ochrony informacji.

W przedmiocie zawierania umoéw cywilnoprawnych® regulacje nie okreslaty obowigzku

wskazania w umowach dot. serwisu i rozwoju sprzetu i oprogramowania informatycznego
postanowien w zakresie:

e poufnosci;

e  bezstronnosci;

e parametrow SLA;

e mechanizmow kontroli i audytu wykonawcy;

e odpowiedzialnosci i odszkodowania ze strony wykonawcy w przypadku niezastosowania
sie do procedur lub $wiadomego dziatania wptywajacego na ostabienie systemu
bezpieczenstwa;

e  kwestii obowigzku obecnosci (lub jego braku) wyznaczonego pracownika MRiPS przy
realizacji przedmiotu umowy dla zapewnienia nadzoru nad jej wykonaniem, jesli jest
to uzasadnione jej charakterem;

e koniecznosci okreslenia oséb odpowiedzialnych za sprawowanie biezgcego nadzoru nad
ich realizacjg lub upowaznionych do kontaktéw;

e uwzgledniania opisu i poziomu dostepu do urzadzeh przetwarzajacych informacije lub
do pomieszczen, w ktorych informacje sg przechowywane.

Wyjasniono'’, ze przyjeto reguly okreslajgce zestaw minimalnych, ale jednoczesnie
niezbednych klauzul, ktére sg wymagane przez prawo zamowien publicznych oraz finanse
publiczne. Zdaniem Ministerstwa'® wprowadzanie hadmiarowych klauzul, nieadekwatnych dla
konkretnego przedmiotu zamowienia moze skutkowaC¢ ponoszeniem zawyzonych
i nieuzasadnionych kosztow realizacji przedmiotu zamdwienia.

Wprowadzenie katalogu postanowien nie oznacza automatyzmu w zakresie
ich przenoszenia do tresci uméw. Katalog ma stanowi¢ pomocnicze narzedzie, ktére bedzie
zapobiegaé pominieciu istotnych zabezpieczen w umowach.

20. Przyjete rozwigzania dot. obowigzku zachowania poufnosci informacji odnosity sie
jedynie do czesci wykonawcow. PBI IT zawezata obowigzek skfadania oswiadczen dot.
poufnosci do osob, ktére wykonywaty prace lub ustugi w zakresie obstugi informatycznej lub
teleinformatycznej, obstugi nosnikow danych, w tym utylizacji tych nosnikéw. Natomiast
przyjeta praktyka dodatkowo ograniczata realizacje tego obowigzku do wykonawcéw umow,
ktorzy mieli dostep do zasobow infrastruktury informatycznej centrum przetwarzania danych.

Sposréd 11 badanych umow, obowigzek zlozenia oswiadczenia o poufnosci, zgodnie
z postanowieniami PBI 1T dot. 10'° uméw. Nie zostat on zrealizowany w przypadku

2 pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.27.2021.IK.
103 Ustawa z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2021 r. poz. 1129, ze zm.).
104 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2021 r. poz. 305, ze zm.).
1% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/W (Dz. Urz. UE.L nr 199, str. 1, ze sprost.) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781, t. j.).
1% Zarzadzenie nr 7 Dyrektora Generalnego MRPIPS z dnia 23 maja 2018 r. w sprawie zaméwien publicznych; zarzadzenie nr 3 Dyrektora Generalnego MRPIPS z dnia 11 stycznia
2019 r. zmieniajgce zarzadzenie w sprawie zamoéwien publicznych; zarzadzenie Dyrektora Generalnego MRPIPS z dnia 26 listopada 2019 r. zmieniajgce zarzadzenie w sprawie
zamowien publicznych; zarzadzenie Dyrektora Generalnego MRIPS z dnia 20 maja 2021 r. w sprawie zamoéwien publicznych.
7 Pismo z 19 lipca 2021 r., znak: DI.1I1.081.5.18.2021.PW.
198 pismo z 19 lipca 2021 r., znak: DI.111.081.5.18.2021.PW.
199 Zatgcznik nr 6 do PBI IT.
10 Z wytgczeniem umowy nr 30.DI.PN.2020, ktérej przedmiot dot. zakupu laptopéw.
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511 ymow, gdyz jak wyjasniono!'? oswiadczenia pobierano jedynie od wykonawcow, ktorzy
mieli dostep do zasobdw infrastruktury informatycznej centrum przetwarzania danych.
Dodano, ze stosowne przepisy PBI IT wymagajg doprecyzowania i zostang zmodyfikowane.

Obowigzek zachowania poufnosci informacji powinien dotyczy¢ wszystkich wykonawcéw.

21. [praca na odlegtos¢] Pozytywnie nalezy oceni¢ dziatania zapewniajgce bezpieczng
prace na odlegtos¢. PBI IT zawierata ogdlne postanowienia w tym zakresie, a w okresie
epidemii opracowano Zasady polecania i $wiadczenia pracy zdalnej (dalej: zasady pracy
zdalnej)2. Na urzgdzeniach mobilnych stosowano zabezpieczenia chronigce informacje
na nich przetwarzane, w szczegodlnosci przez odpowiednig konfiguracje stacjonarnego
komputera stuzbowego, do ktdérego nastepowato potgczenie zdalne, uwierzytelnianie
uzytkownika, bezpieczne szyfrowane potgczenie VPN oraz np. zapory sieciowe, systemy
wykrywania i zapobiegania wtamaniom, oprogramowanie antywirusowe, systemy kontroli
dostepu.

PBI IT zawierata postanowienia dot. komputerow przenosnych ipracy na odlegtosc,
przyznawania urzadzen zdalnego dostepu'4, zasad uzyskiwania zdalnego dostepu do sieci
dla ustugodawcy zewnetrznego®s. Zasady pracy zdalnej okreslaty m.in. zlecanie pracy zdalnej
i sporzgdzanie harmonogramow dot. oséb jg wykonujgcych, sprzetu informatycznego
i bezpiecznego dostepu do zasobow MRIPS, obowigzki pracownikow oraz organizacje pracy
zdalnej. Przewidywaly tez mozliwo$s¢ wykonywania pracy zdalnej na sprzecie prywatnym
pracownika.

Sprzet prywatny byt wykorzystywany, gdy nie byto innej mozliwosci. Stuzyt on wytgcznie
do zestawienia potgczenia VPN i uruchomienia pulpitu zdalnego. Pracownik wykonujgc prace
zdalng wykorzystywat oprogramowanie, ktére zainstalowano iskonfigurowano na jego
stuzbowym komputerze stacjonarnym. Dostep do zasobow /systeméw nastepowat nie
z komputera zdalnego (prywatnego) lecz z komputera znajdujgcego sie w sieci MRIPS.

Zasadg byto, Zze pracownicy korzystajgcy zdalnie ze sprzetu stuzbowego posiadali
skonfigurowane urzgdzenia, aby zapewniaty one dostep do zasobdw i uprawnien, jakie zostaty
przydzielone pracownikowi w przypadku $wiadczenia pracy w trybie stacjonarnym. Osoby
korzystajgce ze sprzetu prywatnego otrzymywaty dostep do poczty elektronicznej i systemu
obiegu dokumentéw, a udzielenie szerszego zakresu nastepowato na podstawie wniosku
kierownika komorki, w ktérej zatrudniony byt pracownik, po zatwierdzeniu przez Dyrektora DI.

Praca zdalna byla ewidencjonowana, tj. prowadzono wykazy pracownikéw pracujgcych
na prywatnym, jak i stuzbowym sprzecie ze wskazaniem okresu jej realizacji.

22. Wdrozono narzedzia umozliwiajgce monitorowanie uzytkownikow s$wiadczgcych
prace zdalnie w celu wykrycia nieuprawnionych dziatan, czynnosci te nie byty jednak
dokumentowane.

Zgodnie z PBI IT"¢ kluczowe systemy informatyczne powinny by¢ monitorowane w celu
wykrycia w nich nieuprawnionych dziatan. W procedurze Dostep zdalny do zasobéw MRiPS'"
przewidziano, ze korzystanie z potgczenia zdalnego wigze sie z wyrazeniem zgody
na monitorowanie dziatan uzytkownika w sieci MRIiPS"é. Ze wszystkich potgczen
uzytkownikéw zbierano logi w urzgdzeniu VPN oraz z systeméw typu IPS. Narzedzia
zapewniajgce bezpieczenstwo!'®, m.in. dokonujg badania tresci pakietow transmitowanych
z i do wewnetrznej sieci MRIPS, a w przypadku naruszenia bezpieczenstwa prezentujg alerty.
W przypadku braku alertu stan taki traktowany jest jako rownoznaczny z brakiem wystgpienia
naruszen i zagrozen Bl. Monitoring realizowany jest w ramach biezgcych zadan i codziennych
czynnosci pracownikéw odpowiedzialnych za jego prowadzenie. Z czynnosci tych nie jest
sporzgdzana osobna dokumentacja papierowa. Wskazano, ze w badanym okresie nie doszto
do sytuacji cofniecia uzytkownikowi zdalnego dostepu.

1 Umowy: nr 28.DI.PN.2019.2020 Integrated Solutions Sp z 0.0.; nr 13.DI.PN.2018 IT Solution Factor Sp. z 0.0.; nr 18.DI.PN.2020 IT Solution Factor Sp. z 0.0.; nr DI.WI1.3.2021 Hostlab
I i \Wspolnicy Sp. J; nr 34.DI.PN.2020 SLX Sp. z 0.0.
112 pismo z 19 lipca 2021 r., znak: DI.111.081.5.18.2021.PW.
113 Zasady z 26 sierpnia 2020 r. (obowigzujace od 1 wrzesnia 2020 r.) oraz z 26 lutego 2021 r. (obowigzujgce od 1 marca 2021 r.).
1 § 9 czesci Il PBI IT wraz z procedurg dot. zasad przyznawania urzadzen zdalnego dostepu uzytkownikom MRPIPS (zatacznik nr 8 do PBI IT).
5§ 19 ust. 11-13 czesci Il PBI IT wraz z procedurg dot. dostepu zdalnego do systemoéw teleinformatycznych MRPIPS (zatacznik nr 9 do PBI IT).
116 § 24 czesci 1| PBI IT.
7 Pkt 3 procedury. Procedura stanowi zatgcznik do Zasad pracy zdalne;j.
18 Filtrowanie tresci, filtrowanie nagtéwkéw pakietow, mozliwosé odcigcia uzytkownika od zasobéw MRiPS w przypadku naruszenia bezpieczenstwa informatycznego lub informacii
MRIPS. Ponadto pkt 5 postanowien koncowych procedury okreslat, ze zdalny dostep moze by¢ zawsze i w kazdej chwili odrzucony z waznych wzgledéw (przyktadowo: zbyt dfuga
bezczynno$é, transfer niedozwolonych plikéw, zachowanie niezgodne z PBI).
19 W szczegélnosci Next Generation Firewall, Intrusion Prevention System, oprogramowanie antywirusowe, system kontroli dostepu do sieci (NAC), blokowanie dostepu po pieciu
nieudanych prébach.
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23. [kopie zapasowe] Dziatania w zakresie wykonywania i testowania kopii zapasowych
byty wykonywane prawidtowo. Zostaty one dostosowane do potrzeb Ministerstwa i wspieraty
jednostke w zarzgdzaniu tym obszarem. Wprowadzono tez odpowiednie regulacje w PBI
IT20, a ich uszczegotowienie nastgpito w dokumentacji Systemu backupu Commvault'? oraz
w Polityce kopii zapasowych MRPiPS:2,

Do zarzadzania kopiami wykorzystywane bytlo oprogramowanie Commvault®, ktére
zapewniato ich ewidencje. Kopie tworzone byty dla wszystkich systemow teleinformatycznych.
Kazdy system posiadat indywidualnie zdefiniowang czestotliwos¢ ich sporzadzania,
w zaleznosci od poziomu jego istotnosci. W przypadku trzech badanych systemow petna
kopia zapasowa tworzona byta raz w tygodniu, a nastepnie codziennie sporzgdzano kopie
przyrostowe. Przechowywano je przez okres 30 dni, w cyklu utrzymania 4 kopii petnych.
System backupu weryfikowat poprawnos$¢ utworzenia kopii i w przypadku ich nieprawidtowego
zapisu wysytat mejlem do uprawnionych pracownikdéw Raport niepowodzeri. Na jego
podstawie podejmowano dalsze dziatania w celu usuniecia przyczyn zaraportowanych
btedéw. W uzasadnionych sytuacjach podejmowane tez byly dziatania zwigzane
z odtworzeniem kopii. Wykonywano je rowniez w przypadkach problemow zgtaszanych przez
pracownikéw. Kazde dziatanie zwigzane z odtworzeniem kopii odnotowywano w Raporcie
odtwarzania zasobow backupu*?*.

24. [projektowanie, eksploatacja oraz wdrazanie zmian w systemach] MRIPS
posiadato regulacje wewnetrzne w zakresie projektowania, wdrazania i eksploatacji
systemow teleinformatycznych oraz przeprowadzania zmian w systemach. Zawieraty ogoine
postanowienia, natomiast szczegétowe wymogi zawierane byly w specyfikacji danego
systemu teleinformatycznego. Rozwigzanie takie, ze wzgledu na réznorodno$¢ systemow,
pozwolito na okreslenie indywidualnych wymogow do kazdego z nich.

W badanym okresie nie wdrazano nowych systemow. PBI IT*2> w zakresie projektowania
i odbioru systemu zawierata postanowienia dot.: obowigzku okreslania w umowach kwestii
wlasnoséci oprogramowania i praw autorskich'?6, przechowywania kodu Zzrodiowego,
obowigzku opracowania przez dostawce oprogramowania zaréwno dokumentacji technicznej,
jak i uzytkowej, koniecznosci odseparowania srodowiska produkcyjnego od innych srodowisk
oraz zakazu prowadzenia prac rozwojowych w tym srodowisku, zasad przeprowadzania
testow. Wskazywata takze na koniecznos¢ wspotpracy komérki wdrazajgcej system z DI
w celu spetnienia nie tylko wymogodw technicznych, ale rowniez bezpieczenstwa.

25.  Proces wdrazania zmian w trzech badanych systemach byt przejrzysty. Staboscig byto
natozenie obowigzkéw w PBI IT, ktére w praktyce nie byly przestrzegane. Dotyczyto
to obowigzku rejestracji zmian. Ponadto nie dokumentowano przeprowadzonych analiz
zasadnosci wdrozenia zmiany, ryzyka, wykonalnosci, kosztu, zysku, wptywu na pozostate
czesci sytemu oraz mozliwosci weryfikacji tej zmiany.
W badanym okresie w 3 kontrolowanych systemach wprowadzono 24 zmiany, tj. 13 w CSIZS,
6?7 — SI KDR, 5 — PIU Emp@tia. Przebiegty one zgodnie z Procedurami rozwojowymi?,
Ministerstwo przekazywato do wykonawcy umowy liste zmian, jakie chciatoby wdrozy¢
w systemie. Nastepnie wykonawca sporzgdzat projekt wstepnych zmian wraz z okresleniem
liczby roboczogodzin potrzebnych do ich wykonania'?® oraz plan testéw akceptacyjnych?.
Dokumenty zatwierdzat ASI danego systemu. Po przekazaniu przez wykonawce nowej wersiji
systemu sporzgdzany byt protokoét przekazania wersji. Byla ona testowana przez Wydziat
Testow i Homologacji, a po pozytywnym przebiegu testow, ASI sporzadzat protokét odbioru
wersji systemu. Wykonawcy systemow zobowigzani byli do przekazania kodéw zrodtowych,
ktére przechowywane bylty w zabezpieczonym miejscu. Procedury rozwoju regulowaty takze
proces zapytania projektowego.

120 § 18 cz. Il zatgcznika nr 1 PBI IT.
21 wersja 3.0 z 1 czerwca 2021 r.
22 Zlecona do realizacji przez Dyrektora DI 1 pazdziernika 2020 r.
23 W wersji 11.20.36.
124 Przyktadowy Raport odtwarzania zasobéw backupu stanowi zatgcznik nr 3 do protokotu ogledzin tworzenia oraz testowania kopii zapasowych przeprowadzonych 1 lipca 2021 r.
125§ 15 zatgcznika nr 1 do PBI IT.
%6 Ze wskazaniem, ze jesli to mozliwe Ministerstwo powinno by¢ wiascicielem praw autorskich.
27 W ramach 1 zmiany wersji systemu 2.11.0 dokonano 2 zmian prawnych. Jedna dot. dostosowania systemu do zmienionych wzoréw wnioskéw oraz momentu aktywowania Karty
Duzej Rodziny (KDR2020_25), natomiast druga — dostosowania systemu do przej$cia z obstugi funkcjonalnos$ci integracji z mKDR na integracje z mObywatel (KDR2020_26).
128 Stanowigcymi zat. do uméw, tj.: zat. nr 1 do umowy nr 17/DI/PN/2020 (dot. CSIZS); zat. nr 1 do umowy 11/DI/PN/2019 (dot. SI KDR); zat. nr 2 do umowy nr 18/DI/PN/2016
(dot. PIU Emp@tia umowa obowigzywata do 24 listopada 2020 r.) oraz zat. nr 1 do umowy nr 25/DI/PN/2020/2021 (dot. PIU Emp@tia umowa obowigzywata od 7 kwietnia 2021 r.).
129 Zmiany zostaty podzielone na 3 kategorie: zmiany prawne (dostosowanie do zmian prawa majacych wplyw na dziatanie systemu), zmiany funkcjonalne (dostosowanie systemu
do potrzeb i wymagan uzytkownikéw) oraz zmiany wynikajgce z aktualizacji platformy narzedziowo sprzetowej. W przypadku zmian prawnych wykonawca nie byt zobowigzany
do okreslania liczby roboczogodzin potrzebnych na wykonanie tej zmiany, bowiem rozliczane byty one ryczattowo.
30 Stanowi on zatgcznik do projektu wstepnego.
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Zgodnie z PBI IT wnioski o zmiane powinny by¢ rejestrowane oraz analizowane pod kgtem
zasadnosci wdrozenia zmiany, ryzyka, wykonalno$ci, kosztu, zysku, wptywu na pozostate
czesci sytemu oraz mozliwosci weryfikacji tej zmiany®2!. Analiza taka byla prowadzona
podczas akceptacji projektu wstepnego's2. Zdaniem DI zatwierdzenie tego projektu jest
potwierdzeniem pozytywnego wyniku tej analizy i byto to wystarczajgce, dlatego nie wymagato
dodatkowego dokumentowania®.
Nie mozna zgodzi¢ sie z Kontrolowanym, poniewaz dokumentacja dot. zatwierdzenia
projektu wstepnego nie zawierata informacji pozwalajgcych na ustalenie, czy analiza
w powyzszym zakresie zostata przeprowadzona i jaki byt jej wynik.
W odniesieniu do obowigzku rejestrowania zmian wskazano'®*, Zze wykaz zmian znajduje sie
tresci Raportow z realizacji przedmiotéw umow3s. Dokumentacja utrzymania systemu jest
prowadzona dla systemu i sg w niej przechowywane wykazy wszystkich zmian. Zdaniem
MRIiPS, spetnia to wymdg prowadzenia rejestru zmian, bowiem w ten sposéb zapewnia sie
peing wiedze pracownikom DI, co jest podstawowym celem prowadzenia jakichkolwiek
rejestrow’se,
Raporty z realizacji przedmiotow umow dajg petng informacje nt. wdrazanych zmian
w systemach, ale nie mozna ich uznac za rejestr zmian okreslony w regulacji wewnetrznej.
W przypadku Sl KDR oraz CSIZS Raporty z realizacji przedmiotu umow zawieraty tylko
informacje nt. zmian wersji wdrozonych w 3 miesiecznym okresie rozliczeniowym. Zatem,
aby ustali¢ petny zakres zmian jakie zostalty wprowadzone w tych systemach, nalezatoby
zapoznac sie ze wszystkimi raportami=’. W przypadku PIU Emp@tia w badanym okresie
nastgpita zmiana Wykonawcy. Tym samym raport nowego wykonawcy zawierat informacje
nt. zmian systemu zrealizowanych jedynie przez niego.

26. Pozytywnie nalezy oceni¢ monitorowanie systemow teleinformatycznych i Srodowiska
ich pracy pod katem wydajnosci i pojemnosci, w szczegolnosci wobec wzrostu liczby
systemow teleinformatycznych, ilosci przetwarzanych danych oraz liczby uzytkownikow.
Zgodnie z Procedurami administrowania oraz usuwania awarii i btedow®¢ trzech badanych
systemow, ich wykonawcy zobowigzani byli do monitorowania w sposéb ciggly wydajnosci,
dostepnosci, niezawodnosci oraz sprawnosci i bezpieczenstwa dziatania poszczegdlnych
komponentéw danego systemu, w tym przeprowadzania testow wydajnosciowych na zgdanie
MRIiPS, a takze monitorowania przyrostu danych, ilosci wolnej przestrzeni dyskowej, dtugosci
aktualnego okna backupowego.
W badanym okresie przeprowadzono testy wydajnosciowe PIU Emp@tia oraz CSIZS, ktore
potwierdzity, ze systemy dziatajg stabilnie. Podkreslono®*® takze, ze sg one eksploatowane
od wielu lat i przechodzg tzw. testy bojowe podczas rozpoczynania sie kazdego okresu
Swiadczeniowego. Wowczas w ciggu kilku dni przetwarzajg klika miliondw wnioskow,
a ostatnich kilka okreséw przebiegato bez problemow wydajnosciowych.

MRIiPS przeprowadzito takze inne analizy jakosciowo-ilosciowe, m.in. dot. btednych wnioskéw

bankowych w ramach swiadczenia 500+, statystyki dot. liczby wnioskoéw o swiadczenie 500+

oraz inne swiadczenia, w tym liczby wydanych decyzji, statystyki wymiany danych pomiedzy

gminami i urzedami wojewddzkimi oraz raporty wywotanych ustug przez urzedy wojewddzkie.
Sprawny proces monitorowania systeméw teleinformatycznych umozliwia podjecie
niezwtocznych dziatan w przypadku wystgpienia sytuacji niepozgdanych, tym samym
w istotny sposdb moze przyczyni¢ sie do ograniczenia ich skutkow i zwiekszy¢
bezpieczenstwo informacji w nich przetwarzanych.
27. [zabezpieczenia techniczno-organizacyjne dostepu do informacji] W MRIPS
obowigzywaty regulacje wewnetrzne dot. minimalizowania wystgpienia ryzyka kradziezy lub

131 § 26 ust. 2 czesci Il zat. nr 1 do PBI IT — Whioski o dokonanie zmiany skfadane sg w formie pisemnej oraz rejestrowane, analizowane pod katem zasadnosci, ryzyka, wykonalnoci,
kosztu, zysku z przeprowadzenia danej zmiany, wplywu na pozostate czesci systemu informatycznego, a takze pod katem mozliwo$ci pézniejszej weryfikacji tej zmiany.
132 pismo z 20 lipca 2021 r., znak: DI.111.081.5.19.2021.PW.
33 Pismo z 5 sierpnia 2021 r., znak: DI.11.081.5.35.2021.PW.
3 Pismo z 20 lipca 2021 r., znak: DI.111.081.5.19.2021.PW.
135 Raporty sporzadzane przez wykonawcéw za dany okres rozliczeniowy.
136 pismo z 5 sierpnia 2021 r., znak: DI.111.081.5.35.2021.PW.
37 Np. ostatni raport S| KDR obejmujacy okres 3 marca — 2 czerwca 2021 r. zawiera informacije nt. 4 wersji systemu zatwierdzonych w okresie za jaki sporzgdzono raport, a nie wszystkich
wprowadzonych zmian do systemu.
138 Stanowigcymi zat. do uméw, tj.: nr 2 do umowy nr 17/DI/PN/2020 (dot. CSIZS); nr 2 do umowy 11/DI/PN/2019 (dot. SI KDR); nr 3 do umowy nr 18/DI/PN/2016 (dot. PIU Emp@tia)
oraz nr 2 do umowy nr 25/DI/PN/2020/2021 (dot. PIU Emp@tia).
39 Pismo z 20 lipca 2021 r., znak: DI.111.081.5.19.2021.PW.
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utraty informacji, w tym okreslajgce zasady ochrony fizycznej. Jednakze wymagaty one
aktualizacji i uzupetnienia. Prace w tym zakresie zostaty wstrzymane, w szczegdlnosci
zuwagi na istotne zmiany zasad kontroli ruchu spowodowane odtgczeniem dziatu
administracji rzgdowej — praca«.
Wdrozono Instrukcje kontroli ruchu osobowego i materiatowego oraz organizacji ruchu
pojazdéw i przydziatu miejsc parkingowych (dalej: Instrukcja kontroli ruchu osobowego)4:.
Wskazywata ona m.in. dokumenty uprawniajgce do wejscia na teren Jednostki oraz zasady
ich wydawania, zasady kontroli os6b i dokumentéw przy wejsciu, zasady ruchu i przebywania
0s6b na terenie MRIPS oraz zasady ruchu pojazdow i przydziatu miejsc parkingowych.
Regulacja ta ze wzgledu na wprowadzone zmiany organizacyjne wymagata aktualizacji
[ uzupetnienia, w szczegoélnosci w zakresie:
e zmiany komorki odpowiedzialnej za wykonywanie identyfikatorow oraz kart wstepu.
Na skutek zmiany regulaminu organizacyjnego MRPiPS'#? zadanie to 1 sierpnia 2020 r.
przeszto z Biura Ministra do Biura Administracyjnego;
o okreslenia zasad dot. pomieszczeh plombowanych, w tym wprowadzenia obowigzku
ich ewidencji;
e wskazania zasad =zarzadzania kluczami, w tym dostepu do poszczegdlnych
pomieszczen;
o wdrozenia dodatkowej kategorii kart agent ochrony od 1 lipca 2020 r. na skutek
zawarcia umowy'*® na fizyczng ochrone oséb i mienia;
e doprecyzowania, w ktorych lokalizacjach prowadzona jest kontrola polegajgca
na przejsciu przez stacjonarny detektor do wykrywania metali oraz kontrola bagazu.
Dziatania te sg bowiem podejmowane tylko w 2 budynkach Ministerstwa, a nie
wszystkich obiektach;
e obowigzku ewidencji wejs¢ zstepnych pracownikéw.
Ponadto ustugi profesjonalnej catodobowej ochrony fizycznej oséb i mienia w obiektach
MRIiPS swiadczone byly przez wyspecjalizowang firme w ramach zawartej umowy'#, ktéra
regulowata szczegétowe wymogi w tym zakresie.

28. Wdrozono rozwigzania zapewniajgce rejestracje ruchu osobowego na terenie
Ministerstwa, w tym pozwalajgce na jego kontrole. Wprowadzenie réznych rodzajéw kart
dostepu dla poszczegdlnych grup interesantow utatwiato te kontrole. Uregulowania
wymagajg przejazdy samochodami pracownikéw Uniwersytetu Warszawskiego przez
parking MRIPS. Zasadnym bytoby rowniez odnotowywanie wej$¢ dzieci pracownikow
na teren budynku.

Dostep do obiektéw odbywat sie na podstawie magnetycznych kart dostepu. Wdrozono 6'4°
rodzajow takich kart dla réznych grup interesantéw. Wszystkie karty podlegaty obowigzkowi
rejestracji, w tym przypisaniu ich do konkretnej osoby, zatem dysponowano informacjami
pozwalajgcymi na ustalenie, kto i kiedy przemieszczat sie po obiektach Ministerstwa.

Do sporzadzania kart, nadawania uprawnien oraz kontroli dostepu wykorzystywany byt system
informatyczny, ktéry umozliwiat nadanie uprawnien do wybranych miejsc oraz gromadzit dane
ze wszystkich przejs¢. Pozwalat tez na generowanie raportéw nt. zdarzen konkretnego
pracownika*® bgdz zdarzen na konkretnym przejsciu. Rejestrowat takze zdarzenia
nieuprawnionych préb dostepu, tj. uzycia karty dostepu na przejsciu, do ktérego pracownik nie
posiadat uprawnien. W przypadku pracownikéw koriczgcych prace w MRIiPS blokada dostepu
nastepowata ostatniego dnia pracy, przy zdawaniu identyfikatora.

Z przejazdow przez parking Ministerstwa korzystali pracownicy Uniwersytetu Warszawskiego
(dalej: UW). Spowodowane to bylo zablokowaniem wjazdu na ich parking przez roboty
rozbidrkowe oraz budowlane.

Wyjasniono'’, ze potwierdzono liste samochodow i uzytkownikéw korzystajgcych z tego
przejazdu, jak rowniez przekazano jg pracownikom ochrony. Wskazano takze, ze w zwigzku

140 Wyjasnienia z 6 lipca 2021 r., znak: BKA-11.081.23.12.2021.IK.
41 Wprowadzona zarzadzeniem nr 2 Dyrektora Generalnego MRPiPS z dnia 13 marca 2017 .
42 Zarzadzenie nr 22 Ministra RPiPS z dnia 31 lipca 2020 r. w sprawie ustalenia regulaminu organizacyjnego MRPiPS.
43 Umowa nr 10/BA/US/2020/1 z 18 czerwca 2020 1.
44 Umowa nr 10/BA/US/2020/1 z 18 czerwca 2020 r.
145 Wsrod nich byly: 1. identyfikatory dla pracownikéw; 2. karty wstepu GOSC — dot. 0séb jednorazowo wchodzacych do Ministerstwa; 3. karta wstepu WYKONAWCA — dot. 0séb
wykonujacych cykliczne prace w zatozonym czasie (np. osoby sprzatajace); 4. karta wstepu STAZYSTA — dot. 0séb, ktére $wiadczg ustugi nieodptatnie (wolontariusze, praktykanci,
stazysci); 5. karta wstgpu KARTA WSTEPU — dot. pracownikéw jednostek podlegtych i nadzorowanych; 6. karta wstgpu AGENT OCHRONY — dot. pracownikéw ochrony.
146 Przeszukiwanie zdarzen danych oséb w systemie mozliwe jest na podstawie wielu réznych kryteriéw, miedzy innymi po generowanym przez System indywidualnych numerach
systemowych, nazwisku, numerach kadrowych.
147 Wyjasnienia 6 lipca 2021 r., znak: BKA-11.081.23.12.2021.IK.
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z przejeciem nieruchomosci MRIPS przez Ministerstwo Rozwoju, Pracy i Technologii
przekazano nowemu jej uzytkownikowi informacje o koniecznosci pilnego uregulowania
i ewidencjonowania tych przejazdéw. Majac na uwadze ponowne przejecie dziatu praca, tym
samym ponowne przejecie tej nieruchomosci, MRIPS powinno uregulowa¢ kwestie
korzystania z parkingu przez pracownikéw UW.

Na teren Ministerstwa nie miaty wstepu osoby niepetnoletnie, z wyjgtkiem dzieci pracownikéw.
Wejscia te nie byty rejestrowane w Ksigzce kontroli ruchu osobowego i nie byta wydawana
karta wstepu. Tym samym nie posiadano petnych informaciji nt. oséb przebywajgcych w danym
dniu na terenie Ministerstwa.

Wyjasniono'#®, ze dzieci pracownikow mogg wejs¢ na teren MRIPS wytgcznie pod nadzorem
pracownika. Najczesciej nie posiadajg one dowodow tozsamosci, a jedynymi osobami
mogacymi potwierdzi¢ ich tozsamo$¢ sg pracownicy. Wskazac nalezy, ze mozliwos¢ wejs¢
dzieci pracownikéw nie budzi watpliwosci, natomiast Ministerstwo powinno posiadac
informacje w tym zakresie, w szczegodlnosci na wypadek sytuacji nadzwyczajnych
np. zwigzanych z ewakuacja.

29. Plombowanie pomieszczen w celu zwiekszenia bezpieczenstwa informacji w nich
przetwarzanych byto wiasciwe. Zasadnym bytoby wprowadzenie obowigzku ich ewidencji.

W MRIiPS w sytuacjach tego wymagajacych, plombowano pomieszczenia. Nie prowadzono
jednak ich ewidencji / wykazu. Po zaplombowaniu pomieszczenia klucze do niego
przechowywano w plombowanych woreczkach na recepcji, a ich pobranie / zdanie podlegato
obowigzkowi rejestracji. Wydanie / zdanie kluczy w stosunku do pozostatych pomieszczen nie
byto ewidencjonowane. Wyjasniono'#°, Zze chodzito o takie zabezpieczenie tych pomieszczen,
aby wszystkie czynnosci w nich wykonywane byly realizowane w obecnosci uprawnionego
pracownika, np. sprzgtanie, naprawy, konserwacje klimatyzatoréw, itp.
Plombowanie pomieszczen zwiekszato bezpieczehstwo informacji, jednak brak ich ewidencji
nie zapewniat szybkiego dostepu do informacji potrzebnych w sytuacjach podejmowania
okreslonych dziatan w zakresie tych pomieszczen oraz pozbawiat Ministerstwo informaciji

nt. zasadnosci / celowosci zastosowania tego rodzaju zabezpieczenia.

30. Pracownicy recepcji nie posiadali petnych informacji, kto jest uprawniony do pobrania
kluczy idojakich konkretnie pomieszczen, w tym pomieszczen plombowanych,
co zwiekszato ryzyko nieuprawnionego dostepu. Baza danych o pomieszczeniach
zajmowanych przez pracownikow nie zawierata informacji w odniesieniu do sal
konferencyjnych i pomieszczeh technicznych, jak roéwniez nie byty w niej zaznaczone
pomieszczenia plombowane.

Klucze wydawane i przyjmowane byty przez pracownika recepcjit*°. W przypadku watpliwosci
co zasadnosci pobrania kluczy pracownik recepcji mégt zweryfikowac takie zgdanie przez
dostep do Bazy danych o pomieszczeniach zajmowanych przez pracownikow prowadzonej
w programie IBM Lotus Notes. Nie byta to jednak petna informacja, poniewaz baza ta nie
zawierata informaciji kto ma dostep do pobrania kluczy do sal konferencyjnych, pomieszczen
technicznych. Ponadto baza ta wskazywata uzytkownikéw danego pomieszczenia, a nie
odnosita sie do dostepu do niego przez przetozonych. Wyjasniono®!, ze MRIPS rozwaza
dokonanie zmian w tych zakresach w Instrukcji kontroli ruchu osobowego.

31. Wprowadzono regulacje w zakresie utylizacji/zbycia dokumentaciji, sprzetu i nosnikéw
danych. W szczegolnoéci zawieraty one rozwigzania dot. obowigzku trwatego usuniecia
danych w przypadkach zbycia / przekazania zasobéw IT. Doprecyzowania wymaga jednak
zakres stosowania procedury Niszczenia dokumentacji papierowej oraz nosnikow informacji
pochodzgcych z systemow informatycznych MRPIPS.

Za zbycie i utylizacje sprzetu odpowiedzialne byto Biuro Administracyjne, a za usuniecie
danych DI. PBI IT*? okreslata zasady w tym zakresie, natomiast warto zwroci¢ uwage
na zasadnos¢ precyzyjnego okreslenia zakresu stosowania procedury Niszczenia
dokumentacji papierowej oraz nos$nikow informacji pochodzgcych z systemow

8 Wyjasnienia 6 lipca 2021 r., znak: BKA-11.081.23.12.2021.IK.
49 Wyjasnienia 6 lipca 2021 r., znak: BKA-11.081.23.12.2021.IK.
%0 Pracownik firmy zewnetrznej realizujgcy ustugi na podstawie umowy nr 10/BA/US/2020/1 z 18 czerwca 2020 .
51 Pismo z 3 sierpnia 2021 r., znak: BKA-11-081.23.26.2021.IK.
152 § 20 ust. 8-13 zat. nr 1i zat. nr 10 do PBI IT Niszczenie dokumentacji papierowej oraz nosnikéw informacji pochodzacych z systeméw informatycznych MRPIPS.
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informatycznych MRPIiPS®*3. PBI IT'* wskazywata, ze ma ona zastosowanie tylko
do informaciji wrazliwych pod katem poufnosci, podczas gdy w praktyce dotyczyta ona takze
pozostatych informacji's®>. Zasadne byto takze okreslenie zasad dot. utylizaciji / zbycia sprzetu
i nosnikdw danych w zarzgdzeniach w sprawie: powotania i funkcjonowania komisji oceny
przydatnosci do dalszego uzytkowania skfadnikow majgtkowych w MRIiPS®¢; powotania
i funkcjonowania komisji do spraw zbycia zbednych lub zuzytych sktadnikéw majatku
ruchomego MRiPS'5"; powofania i funkcjonowania komis;ji likwidacyjnej w MRiPS?%.

W badanym okresie nie utylizowano sprzetu ani nosnikow danych, dokonano natomiast
nieodptatnego przekazania sprzetu informatycznego gminie (komputer, urzgdzenie
wielofunkcyjne, UPS). Dziatania w tym zakresie przebieglty zgodnie z wdrozonymi regulacjami.
Dokonano oceny przydatnosci tego sprzetu'®, a nastepnie zdecydowano'®® o nieodptatnym
jego przekazaniu, bez zastrzezenia obowigzku zwrotu. Sprzet zostat przekazany na podstawie
protokotu®t. Nie byto koniecznosci usuniecia z niego danych, bowiem wykorzystywany byt
on przez gmine od 2015 r. na podstawie zawartej umowy uzyczenia'e?.

32. W przypadku naprawy sprzetu informatycznego zapewniono bezpieczenstwo
informaciji, w szczegolnosci przez wymontowanie nosnika danych.

W badanym okresie doszto do naprawy 3 notebook-6w, komputera oraz zasilaczy sieciowych.
W przypadku 2 notebookéw oraz komputera naprawy zrealizowano w siedzibie DI
w obecnosci  pracownika Wydzialu  Systemoéw  Teleinformatycznych i Obstugi
Informatycznej'®s. W przypadku 1 naprawy notebooka realizowanej poza siedzibg MRIPS,
wymontowano z niego twardy dysk.

33. [zabezpieczenia organizacyjno-techniczne systeméw] Pozytywnie nalezy ocenic
zabezpieczenia organizacyjno-techniczne dostepu do serwerowni. Wyposazenie oraz
wdrozone rozwigzania w zakresie monitorowania srodowiska jej pracy spetniaty wysokie
standardy, a przyjete srodki ochrony w istotny sposéb przyczyniaty sie do zapewnienia BI.
Wiasciwym dziataniem byto takze wydzielenie pomieszczenia backupu do odrebnej
lokalizacji. Ministerstwo powinno jednak rozwazy¢é wzmocnienie zabezpieczen
pomieszczenia backupu oraz jednego z wyjs¢ ewakuacyjnych.

Pomieszczenie serwerowni posiadato szereg zabezpieczen, w tym: system kontroli dostepu,
system zasilania gwarantowanego UPS, instalacje wentylacyjng, system klimatyzacji, system
kontroli dostepu, system sygnalizacji wkaman i napadu, system telewizji przemystowej CCTV,
system gaszenia gazem SUG'®, system wczesnego wykrywania pozaru, czujniki zalania,
system zarzgdzania budynkiem BMS — Building Managment System.

Pomieszczenie backupu wyposazono w systemy zapewniajgce jego bezpieczenstwo i dostep
jedynie upowaznionym pracownikom. Przyjete rozwigzania pozwolity na kontrole oséb w nim
przebywajgcych. Nie zainstalowano w nim sytemu gazowego gaszenia pozaru, jednakze
wyposazono je w czujniki wykrywania zadymienia oraz gasnice do sprzetu elektronicznego.
Pomimo istniejgcego ryzyka zalania, pomieszczenie to nie zostato wyposazone w czujki
zalania. Znajdowaty sie w nim okna, ktére nie posiadaty dodatkowych zabezpieczen.
Wyjasniono'®, ze do backupu wybrano najlepiej dostosowane do tego celu pomieszczenie.
Zaakceptowano ryzyko zwigzane z brakiem wszystkich zabezpieczen uznajgc, ze jest ono
mniejsze od ryzyka zwigzanego z pozostawieniem tego pomieszczenia bez rozdzielania
od serwerowni.

W odniesieniu do wyjscia ewakuacyjnego wskazano'®, ze budynek ten podlega catodobowej
ochronie. Wylgczone jest ono z biezgcego uzytkowania i stuzy wylgcznie w czasie ewakuacji.
Pomieszczenie backupu stanowi istotne miejsce w zakresie bezpieczenstwa informacji,
a wyjscie ewakuacyjne prowadzi na teren ogolnodostepny, w zwigzku z czym Ministerstwo

powinno rozwazy¢ wzmochienie ich zabezpieczen.

193 Zatgcznik nr 10 do PBI IT.
154 § 20 ust. 9 czesci Il zatgcznika nr 1 do PBI IT.
% Wyjasnienia z 21 lipca 2021 r., znak: BKA-11.081.23.17.2021.IK.
%6 Zarzgdzenie nr 2 Dyrektora Generalnego MRiPS z dnia 2 marca 2021 r., zmienione zarzadzeniem nr 11 z dnia 16 kwietnia 2021 r.
157 Zarzadzenie nr 12 Dyrektora Generalnego MRIPS z dnia 22 kwietnia 2021 r.
1% Zarzadzenie nr 3 Dyrektora Generalnego MRiPS z dnia 2 marca 2021 r.
%9 Protokét Komisji oceny przydatnosci do dalszego uzytkowania sktadnikéw majatkowych nr 4/2021 z dnia 27 kwietnia 2021 r.
€0 Protokét Komisji do spraw zbycia zbednych lub zuzytych sktadnikow rzeczowych majatku ruchomego nr 1/2021 z 12 maja 2021 r.
161 Protokét zdawczo-odbiorczy nr 1/2021 z dnia 14 maja 2021 r.
2 Umowa nr 1797/MRPiPS/KDR/2015 z dnia 2 wrze$nia 2015 r.
3 Wyjasnienia z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.
4 SUG - State Urzadzenia Gasnicze - jest to automatyczna instalacja przeciwpozarowa ktéra samoczynnie wykrywa i sygnalizuje pozar we wczesnej jego fazie rozwoju oraz rozpoczyna
akcje gasnicza w chronione;j strefie.
1% Pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.
16 Pismo z 6 lipca 2021 r., znak: BKA-11.081.23.12.2021.IK.
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34. Ministerstwo sukcesywnie w ramach dostepnych s$rodkéw wymieniato sprzet

komputerowy z systemem operacyjnym, dla ktdrego producent nie zapewniat wsparcia

w postaci poprawek bezpieczenstwa (Windows 7). Czynnosci te wymagajg kontynuacji,

bowiem na 76 z 771 (10%) uzytkowanych komputerach nadal jest zainstalowany ten system.
Wyjasniono'®’, ze w br. planowana jest wymiana wszystkich komputeréw z systemem
operacyjnym Windows 7.

Brak mozliwosci aktualizacji oprogramowania prowadzi do znacznego wzrostu ryzyka

atakow, a tym samym zagraza Bl gromadzonych i przetwarzanych w Jednostce.

35. Zapewnienie bezpieczenstwa systemow wzmacniaty takze wdrozone dziatania
w zakresie ochrony antywirusowej oraz antyspamowej. Zasadnym bytoby jednak
uwzglednienie w regulacjach przyjetych rozwigzan antyspamowych. Proces ochrony
antywirusowej zostat uregulowany:¢,

Oprogramowanie antywirusowe zapewniato automatyczng aktualizacje na uzytkowanym
sprzecie przez pracownikow. Nie byta wymagana interakcja uzytkownika'®®. Natomiast
oprogramowanie antyspamowe zapewniato ochrone poczty elektronicznej dzieki integraciji
wielowarstwowego systemu antyspamowego i funkcji filtrowania reputacji z programami
antywirusowymi i antyszpiegowskimi. Wskazano ze'”, ze PBI IT zostanie przy najblizszej
aktualizacji uzupetniona o postanowienia dot. ochrony poczty przed tzw. spamem.

36. [plan ciagtosci dziatania] Plan ciggtosci dziatania byt w trakcie opracowania.
Powotano Zespdt ds. wypracowania rozwigzan zapewniajgcych ciggtos¢ dziatania, ktory
przygotowat projekt zasad oraz inwentaryzacje procesow, nastepnie prace byly
kontynuowane przez Zespot ds. zarzgdzania ryzykiem. Planowano, ze prace zakonczg sie
w IV kw. 2021 r.

W pierwszej kolejnosci prace Zespotu ds. wypracowania rozwigzan zapewniajgcych ciggtosé
dziatania dot. ustalenia harmonogramu dziatan oraz aktualizacji procedury zgtaszania
przypadkéw zachorowania przez pracownikéw na COVID-19. Zespdt ocenit regulacje pod
katem rozwigzan stuzgcych zapewnieniu ciggtosci dziatania.

Ustalono, ze w Jednostce obowigzujg przede wszystkim regulacje zwigzane z zarzgdzaniem
kryzysowym, obronnym oraz w przypadku wystgpienia zdarzen nadzwyczajnych, tj. pozar,
powodz, atak terrorystyczny, demonstracje przed siedzibg, itp. Stwierdzono roéwniez,
ze zidentyfikowane procedury okreslajg gtownie zadania MRIPS w przypadku wystgpienia
stanu wyjatkowego lub tez stuzg ochronie zasobow. Zatem nie dotyczg one bezposrednio
utrzymania ciggtosci dziatania Ministerstwa, zgodnie z przyjetg definicjg zachowania ciggtosci
dziatania. Prace Zespotu zakonczyty sie z koicem maja 2021 r. Bedg one kontynuowane
przez Zespot ds. zarzadzania ryzykiem.

Jednym z efektow prac zespotu ds. ciggtosci dziatania byto przygotowanie projektu zasad
zapewnienia ciggtosci dziatania oraz inwentaryzacja proceséw, ktdre wspierajg ciggtos¢
dziatalnosci jednostkit™.

37. [rozliczalnos¢] W celu identyfikacji dziatah niepozgdanych prowadzono przeglad
logbw oraz ich analize. Brakowato jednak cato$ciowych regulacji wewnetrznych
zawierajgcych zasady prowadzenia i wykorzystania dziennikéw systemoéw (logéw), w tym
okreslajgcych zakres danych podlegajgcych dokumentowaniu w dziennikach.

W PBI IT wskazano jedynie ogdlne postanowienia dot. obowigzku stosowania indywidualnych
kont w celu zachowania rozliczalnosci'’?, systematycznego przeglgdania logéw'”3, mozliwosci
rekonstrukcji istotnych dziatan uzytkownikéw w celu ograniczenia naduzy¢'’*, obowigzku
posiadania dziennika administratora'’> i rejestracji istotnych/wrazliwych danych'®.
Wyjasniono'”’, ze decyzja o niewdrozeniu regulacji, zawierajgcych zasady prowadzenia
i wykorzystania dziennikéw systemoéw (logow), w tym okreslajgcych zakres danych

57 Pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.

18 § 17 czeéci |l zatacznika nr 1 do PBI IT oraz § 10 czeéci Il zatacznika nr 2 do PBI IT.
%9 Pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.

% Pismo z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.

71 Wyjasnienia z 3 sierpnia 2021 r., znak: BKA-11.081.23.25.2021.IK.
172 § 22 ust. 6 czesci |l zatgcznika nr 1 do PBI IT.

73 § 24 ust. 5 czesai Il zatgeznika nr 1 do PBI IT.

74 § 24 ust. 11 czesci |l zatgcznika nr 1 do PBIIT.

175§ 18 ust. 11 czesci |l zatacznika nr 1 do PBI IT.

176§ 24 ust. 9i 10 czesci Il zatgcznika nr 1 do PBI IT.

7 Pismo z 15 lipca 2021 r., znak DI.111.081.5.16.2021.PW.
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podlegajgcych dokumentowaniu w dziennikach, zostata podjeta w sposdb celowy. Podjeto

ja ze wzgledu na liczbe oraz réznorodnosé eksploatowanych i uzytkowanych systemoéw,

a takze biezgce potrzeby monitoringu. Przyjeto, ze zamieszczenie takich zapiséw na poziomie

sztywnych postanowien w regulacjach Ministerstwa spowodowatoby usztywnienie i catkowity

brak reagowania na aktualne potrzeby i mozliwosci oraz wiedze pozyskang z doswiadczenia

nabytego w trakcie realizacji monitoringu.
Nie mozna zgodzi¢ sie ze stanowiskiem, ze ustalenie ogdlnych zasad prowadzenia
I wykorzystania dziennikow systemow, w tym okreslajgcych minimalny zakres danych
podlegajgcych dokumentowaniu w dziennikach spowoduje usztywnienie i catkowity brak
reagowania na aktualne potrzeby Jednostki. Ogdlne regulacje stworzg ramy do efektywnego
dziatania. Zakres danych podlegajgcych dokumentowaniu w postaci zapiséw w dziennikach
systemoéw w kazdej jednostce moze byC rozny i wynikaé z jej indywidualnych potrzeb,
w szczegolnosci zidentyfikowanych na etapie analizy ryzyka. Zatem minimalne wymogi
w tym zakresie powinny zosta¢ okreslone.

DI do monitoringu funkcjonowania zaréwno srodowiska systemowego, jak i poszczegolnych
systemow wykorzystywat narzedzia monitorowania zdarzen i zautomatyzowanej analizy logéw
systemowych. System monitoringu oparty jest na mechanizmach zbierania i ewentualnej
agregacji tych logéw. Poszczegdlne dashboardy oraz wykresy =zostaly specjalnie
zdefiniowane, po przeprowadzeniu wczesniejszej analizy, jakie mierniki i wskazniki sg dla
poprawnosci monitoringu istotne i niezbedne. Mogg by¢ one skalowane i na biezgco
konfigurowane, zgodnie z potrzebami os6b monitorujgcych?’.
Mozliwo$¢ przypisania okreslonych dziatan konkretnej osobie oraz umiejscowienie

ich w czasie zwieksza bezpieczenstwo informaciji przetwarzanych w systemach.
II. Wymiana informacji w postaci elektronicznej

38. [Ustugi elektroniczne] Ministerstwo swiadczyto ustugi elektroniczne i zapewniato
komunikacje elektroniczng przez skrzynke podawczg na platformie ePUAP. Spetniono
zatem wymogi okreslone w art. 16 ust. 1a ustawy o informatyzaciji.

MRIPS $wiadczy 26 ustug elektronicznych. Opublikowane zostaty opisy procedur

obowigzujgcych przy zatatwianiu spraw drogg elektroniczng.
39. [Centralne Repozytorium Wzoréw Dokumentéw Elektronicznych (CRWDE)]
W ramach realizacji 26 ustug elektronicznych korzystano z 32 wtasnych wzoréw dokumentow
elektronicznych oraz 21 opracowanych i opublikowanych w CRWDE przez inny podmiot
publiczny. Jednakze 6 z 32 (19%) witasnych wzoréw nie zostato przekazanych do CRWDE
i nie opublikowano ich na stronie BIP, tym samym nie spetniono obowigzku okreslonego
w art. 19b ust. 3 ustawy o informatyzaciji.

Wyjasniono'®, ze nieprzekazanie 6 wzorow'é* do CRWDE wynikato z niedopatrzenia. Wzory

te zostang niezwtocznie przekazane.
40. [Model ustugowy] Proces Swiadczenia ustug elektronicznych przez 3 badane
systemy teleinformatyczne realizowany byt zgodnie z § 15 ust. 2 Rozporzgdzenia KRI.
Zarzgdzanie ustugami odbywato sie bowiem w oparciu o udokumentowane procedury, ktore
zostaty ujete w umowach oraz w specyfikacji technicznej systemow.

Dla 3 badanych systeméw stosuje sie rozwigzania oparte na modelu ustugowym. Procedury
obstugi, odpowiedzialnos¢ za utrzymanie ustugi od strony technicznej, poziom swiadczenia
ustugi, wskazniki jej dostepnosci, a takze wskazniki dostepnosci i mechanizmy reagowania
naich przekroczenie ujete sg w umowach oraz w specyfikacji technicznej systemodw,
za pomocg ktorych ustugi elektroniczne sg realizowane.

Wyjasniono®?, ze uzytkowane systemy wykorzystujgce elektroniczne ustugi wymiany danych,
budowane sg w oparciu o architekture SOA. Wedtug MRiIPS model SOA jest w petni wdrozony
i oparty o platforme integracyjng oraz dwie szyny danych ESB, gdzie wbudowany jest réwniez
system zarzadzania i udostepniania ustug.

178 Wyjasnienia z 15 lipca 2021 r., znak: DI.111.081.5.16.2021.PW.

79 Dokumenty elektroniczne moga by¢ doreczane za pomocag ESP dostepnej na Elektronicznej Platformie Ustug Administracji Publicznej (ePUAP) pod adresem:/4g447ytes7/skrytka
oraz_https://www.gov.pl/web/rodzina/kontakt-elektroniczna-skrzynka-podawcza https://www.gov.pl/web/gov/uslugi-dla-obywatela.

80 pismo z 29 lipca 2021 r., znak: BKA-11.081.23.22.2021.IK wraz z zatgcznikiem.

81 \Wzory: ZSR-05; ZDKR-01; ZDKR-02; ZDKR-03; ZDKR-04; RKZ-4.

82 pismo z 11 sierpnia 2021 r., znak: BKA-11.081.23.29.2021.IK.
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41. [Wspétpraca systemow teleinformatycznych z innymi systemami] W badanych
systemach stosowane byly odwotania do rejestrow zawierajgcych dane referencyjne
w zakresie niezbednym do realizacji zadan zgodnie z § 5 ust. 3 pkt 3 Rozporzadzenia KRI.
Sposob komunikacji z innymi systemami, w tym wyposazenie w sktadniki sprzetowe
i oprogramowanie umozliwiat badanym systemom wymiane danych z innymi systemami,
spetniajgc tym samym wymogi § 16 ust. 1 tego rozporzgdzenia.

CSIZS komunikuje sie z systemami: Domu Maklerskiego PKO BP (dane o kwotach
przyznanych $swiadczen 500+); Rejestrami Panstwowymi (Ministra Cyfryzacji) — PESEL (dane
osobowe); Zaktadu Ubezpieczen Spotecznych (dane o sktadkach na ubezpieczenie
zdrowotne i spoteczne oraz o $wiadczeniach z ZUS); Ministerstwa Finanséw (dane
0 dochodach podatnikéw); Centralng Ewidencjg i Informacjg o Dziatalnosci Gospodarczej
(dalej: CEIDG - dane osoby prowadzgcej dziatalno$é gospodarczg); Krajowym Rejestrem
Sadowym (dalej: KRS — dane podmiotu prowadzgcego dziatalnos¢ gospodarcza); Aplikacjg
Centralng Rynku Pracy (dane o bezrobotnych); Narodowego Funduszu Zdrowia (dane o
uprawnieniach do $wiadczeh opieki zdrowotnej); Kasy Rolniczego Ubezpieczenia
Spotecznego (dane o sktadkach na ubezpieczenie zdrowotne); Ministerstwa Edukacji i Nauki
(dane o uczniach istudentach); EKSMOoN (dane dot. orzeczen o niepetnosprawnosci;
systemy bankowosci elektronicznej, PIU Emp@tia.

PIU Emp@tia wymienia dane z CSIZS; Login.gov.pl (dane autoryzacyjne klientow chcacych
korzysta¢ z ustug elektronicznych); Rejestrem Ztobkéw oraz S| KDR w zakresie czesciowego
pozyskania danych stuzgcych do autouzupetnienia formularzy.

S| KDR wymienia dane z systemami: PESEL; CEIDG; Systemem Informacji Oswiatowej; KRS;
EKSMOoN w zakresie weryfikaciji i partneréw programu.
42. [Formaty danych udostepnianych przez systemy teleinformatyczne] Sposéb
kodowania znakow w dokumentach wysytanych i odbieranych przez badane systemy,
a takze wymienianych informaciji z innymi systemami w drodze teletransmisji, realizowany byt
zgodnie z § 17 ust. 1 Rozporzadzenia KRI. Badane systemy udostepniaty zasoby
informacyjne, spetniajgc wymogi § 18 ust. 1 Rozporzgdzenia KRI.

W badanych systemach obstugiwane byty w szczegdlnosci formaty danych: .txt, .pdf, .xls, .csv,

Jpg, .peg, .png, .zip, .xml, .xsd, .xsl, .xslt, .XAdES. Jednoczesnie wskazano'®,

ze w przypadku, gdyby uzytkownik (obywatel) w ramach ustugi elektronicznej chciat przekazac

zatgcznik, ma mozliwos¢ ztozenia go w dowolnym formacie danych wskazanym

w Rozporzgdzeniu KRI.
43. [Obieg dokumentéw w podmiocie] Pozytywnie nalezy ocenié, ze w Ministerstwie
podstawowym sposobem dokumentowania czynnosci kancelaryjnych jest EZD,
co jest zgodne z § 20 ust. 2 pkt 9 Rozporzadzenia KRI. Wyjatki od tej zasady zostaty
udokumentowane.

Biorgc pod uwage ustalenia i oceny przedstawione w Wystgpieniu, zalecam Pani Minister:

1. Zmiane procesu ustanawiania i eksploatacji kompleksowego, spdjnego systemu
zarzgdzania bezpieczenstwem informacji uwzgledniajgcego poufnos¢, dostepnosé,
integralnos¢ gromadzonych i przetwarzanych informacji, w tym:

— ustanowienie systemu zarzgdzania ryzykiem zapewniajgcego cykliczng identyfikacje
ryzyk oraz opracowanie planu postepowania z ryzykiem,

— przeglad oraz uzupetnienie procedur i regulacji wewnetrznych dotyczgcych SZBI,

— zapewnienie systemowych rozwigzan majgcych na celu identyfikacje wszystkich
stabosci tego systemu,

— utworzenie petnej bazy konfiguracji CMDB,

83 wyjasnienia z 29 lipca 2021 r., znak: BKA-11.081.23.22.2021.IK.
184§ 3 ust. 1 Instrukcji kancelaryjnej Ministerstwa Rodziny, Pracy i Polityki Spotecznej stanowigcej zatacznik nr 1 do zarzadzenia nr 38 Ministra Rodziny, Pracy i Polityki Spotecznej z dnia
12 grudnia 2019 r. w sprawie ustalenia instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt i instrukcji w sprawie organizacji i zakresu dziatania archiwum zaktadowego
Ministerstwa Rodziny, Pracy i Polityki Spotecznej.
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5.

— opracowanie planéw ciggtoéci dziatania na wypadek wystgpienia zdarzen
zagrazajgcych realizacji zadan,

— wprowadzenie skutecznych narzedzi niezwlocznego odbierania uprawnien
po zakonczeniu zatrudnienia.

Wdrozenie narzedzi i mechanizmow zarzadczych zapewniajgcych efektywny nadzor
w procesie ustanawiania, eksploatacji i doskonalenia SZBlI oraz dokonywanie
okresowej ewaluacji tego procesu.

Prawidtowe zabezpieczenie interesow Ministerstwa w zawieranych umowach,
w tym wprowadzenie  przykltadowego katalogu postanowien  gwarantujgcych
odpowiedni poziom ochrony i bezpieczenstwa informacii.

Zintensyfikowanie dziatan majgcych na celu dostosowanie form szkoleniowych
do sytuacji epidemiologicznej dla zapewnienia cyklicznosci w procesie podnoszenia
Swiadomosci pracownikéw w obszarze bezpieczenstwa informaciji.

Wyeliminowanie pozostatych probleméw wskazanych w Wystgpieniu.

Prosze Panig Minister o przedstawienie, w terminie 60 dni od daty otrzymania Wystgpienia,
informacji o sposobie wykonania zalecen, wykorzystaniu wnioskow lub o przyczynach
ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowo$ci.

Informuje, ze od Wystgpienia nie przystugujg srodki odwotawcze.

Podstawa prawna:

Art. 46 ust. 3, art. 47, 48 i 49 ustawy o kontroli.

Z powazaniem
Z upowaznienia Ministra Cyfryzacji
Janusz Cieszynski

Sekretarz Stanu
w Kancelarii Prezesa Rady Ministrow
Petnomocnik Rzadu ds. Cyberbezpieczenstwa

/-podpisano kwalifikowanym podpisem elektronicznym-/
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