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Podgrupa ds. sektora finansowego®:
Grupa ds. sektora finansowego ma na celu stworzenie optymalnych warunkéw dla sektora

finansowego w zakresie wykorzystania sztucznej inteligencji z uwzglednieniem zasady
proporcjonalnosci. Wykorzystanie réznych metod i technik automatyzacji w sektorze finansowym
staje sie coraz powszechniejsze na co wskazujg liczne raporty krajowych i miedzynarodowych
organizacji. Jednoczesnie sektor ten jako silnie regulowany boryka sie z licznymi wyzwaniami
zwigzanymi z wtasciwym ,utozeniem” wielu proceséw wewnetrznych i zewnetrznych z szeroko
rozumianego obszaru ICT, do ktdrego niewatpliwie mozna zaliczy¢ rowniez nowe technologie, w tym
sztuczng inteligencje.

Jednoczesnie w ramach grupy prowadzone sg prace zwigzane z zapewnieniem efektywnych
rozwigzan dla podmiotdw publicznych odpowiedzialnych za nadzdér nad instytucjami regulowanymi, a
takze ich dostawcami. Coraz powszechniejsze wykorzystanie sztucznej inteligencji moze rodzié liczne
ryzyka zwigzane chociazby z powierzeniem (outsourcingiem) pewnych aktywnosci podmiotom
nieregulowanym, tzw. Technical Service Providers. Dodatkowo cyfrowa odpornos¢ staje sie jednym
z obszarow istotnych z punktu widzenia bezpieczerstwa i stabilnosci sektora, dlatego przygotowanie
nadzorcow (UKNF, GIIF czy UODO oraz CSIRT-NASK) moze mie¢ kluczowe znaczenie dla zapewnienia
szeroko rozumianej stabilnosci finansowej.
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Wstep

Polityka dla rozwoju sztucznej inteligencji w Polsce od roku 2020 (,Polityka”) stanowigca Zatgcznik do

uchwaty nr 196 Rady Ministréw z dnia 28 grudnia 2020 r., stanowi punkt wyjscia dla realizacji
ambitnych zatozen dotyczacych stworzenia w Polsce konkurencyjnych warunkéw dla rozwoju nowych
technologii. W dokumencie znalazto sie szes¢ obszardw, ktérych realizacja w krétkim, $rednim oraz
dtugim okresie ma zapewnic Polsce role jednego z lideréw. Istotne miejsce zajmuje obszar sztucznej
inteligencji (,,SI”) oraz innowacyjnych firm, ktére mogg stac sie gtéwnymi beneficjentami Polityki, co
bez watpienia moze przyczynic sie do wzrostu gospodarczego w catym kraju.

Sektor finansowy stanowi istotny filar polskiej gospodarki bedac takze Zrédtem wielu innowaciji
technologicznych. Od kilku lat obserwowany jest wzrost w tym obszarze, ktéry niekiedy utozsamia
sie z tzw. FinTech (Financial Technology) i pokrewnymi RegTech (Regulatory Technology), InsurTech
(Insurance Technology) czy SupTech (Supervision Technology), co szczegdlnie widoczne jest
w kontekscie wykorzystania i analizy danych, w tym osobowych, biometrii behawioralnej
czy technologii blockchain. Sektor ten, pomimo licznych ograniczen o charakterze prawnym
i regulacyjnym, swietnie poradzit sobie z transformacjg cyfrowa, ktdéra zapoczatkowana zostata na
duzg skale w zwigzku z pandemig SARS-CoV2. Nie oznacza to jednak, ze wszystkie wyzwania i
problemy sektora finansowego na tym tle zostaty catkowicie przezwyciezone.

Wspomniana analityka danych oraz wykorzystanie BigData’? stanowig jeden z filaréw rozwoju
innowacyjnosci dla sektora finansowego. Obszary te stanowig szeroko pojetg SI bedacg zrédtem
wielu potencjalnych korzysci i wyzwan zaréwno dla instytucji finansowych, jak i regulatoréw. Z tego
wzgledu niezwykle istotne jest dokonanie:
1. Analizy istniejgcych ram prawno-regulacyjnych oraz operacyjnych dla sektora finansowego
w kontekscie wykorzystania S;
2. Identyfikacja ewentualnych barier oraz luk, ktére mogg utrudniaé rozwdj; oraz
3. W miare mozliwosci zarekomendowanie konkretnych dziatan, ktére mogg urzeczywistnic
realizacje Polityk dla rozwoju sztucznej inteligencji w sektorze finansowym.

Niniejszy dokument, bedacy efektem prac wielu ekspertéw powotanych w ramach grupy roboczej ds.
sztucznej inteligencji, stanowi prébe zebrania tych zagadnien w jednym miejscu i utatwienia
zainteresowanym podmiotom oraz instytucjom, w szczegélnosci publicznym, podjecie stosownych
dziatan.

2https://www.eba.europa.eu/sites/default/documents/files/document library/Final%20Report%200n%20Big%
20Data%20and%20Advanced%20Analytics.pdf.



https://www.eba.europa.eu/sites/default/documents/files/document_library/Final%20Report%20on%20Big%20Data%20and%20Advanced%20Analytics.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Final%20Report%20on%20Big%20Data%20and%20Advanced%20Analytics.pdf

STAN OBECNY

Jak wspomniano juz na wstepie niniejszego dokumentu, sztuczna inteligencja w sektorze finansowym
moze mie¢ wiele znaczen, i definicji, a kontrowersji wokdt tego pojecia jest niezwykle duzo.
W zwigzku z powyzszym, w dokumencie przyjeto, ze na obszar Sl sktadajg sie m.in. takie rozwigzania,
ktére wykorzystujg techniki czy podejscia oparte o uczenie maszynowe, uczenie gtebokie, ale takze -
w niektérych przypadkach - metody statystyczne i pokrewne. Przyjeta konwencja powoduje, ze do
obszaru Sl zalicza¢ sie moze wiele rozwigzan opartych nie tylko o systemy samouczace, ale takze
prostsze - jak drzewa decyzyjne lub regresje liniowe. W praktyce jednak poprawnie jest tutaj odnosic¢
sie do tych systemdw (rozwigzan), ktére wykorzystuja metody uczenia sie przez dany model SI.

W sektorze finansowym szeroko rozumiana SI moze znalezé zastosowanie w wielu obszarach,
zardwno w ramach tzw. Front-office, jak back-office, a wiec odpowiednio w bezposrednim kontakcie
ze ,Swiatem zewnetrznym” organizacji, oraz na potrzeby wewnetrznych proceséw. Przyktadami
zastosowania Sl w sektorze finansowym s3:

1. Wykorzystanie uczenia maszynowego w ramach modeli wewnetrznych bankéw (IRB), czyli
powigzywania okreslonego poziomu ryzyka z konkretnymi wymogami kapitatowymi oraz
predykcja zdarzen, jak np. ryzyko upadtosci kontrahenta.

2. Predykcja, np. ryzyka niewyptacalnosci, ocena zdolnosci kredytowej (art. 105a ust. 1a Prawa
bankowego) czy analiza techniczna dla instrumentéw finansowych.

3. Handel algorytmiczny (regulowany samodzielnym rozporzadzeniem 2017/589) oraz
powigzany z nim HFT — High Frequency Trading, a takze wykorzystywanie sztucznej
inteligencji do zarzgdzania aktywami (podejmowania decyzji inwestycyjnych).

4. Robo-doradztwo — obszar doradztwa inwestycyjnego wykorzystujgcy zaawansowane modele
sztucznej inteligencji (zagadnienie bedace przedmiotem m.in stanowiska UKNF).

5. Wykorzystanie uczenia maszynowego na potrzeby systeméw antyfraudowych oraz systemow
wykorzystywanych do przeciwdziatania praniu pieniedzy i finansowania terroryzmu.

6. Zastosowanie analityki oraz modeli SI do tzw. silnego uwierzytelniania klienta
z wykorzystaniem m.in. biometrii behawioralnej.

7. Underwriting w sektorze ubezpieczeniowym.

8. Personalizacja produktéw i ustug oraz dopasowanie produktéow finansowych do profilu
klienta (w rozumieniu np. product governance).

9. Obstuga klientéw z wykorzystaniem chatbotéw lub rozpatrywanie reklamacji.

10. Procesy wewnetrzne, np. w obszarze zarzgdzania kadrami.

11. RegTech, InsurTech oraz SupTech.

Lista nie jest kompletna, a zastosowania S| w sektorze finansowym powstajg wraz z rozwojem samej
technologii, jak i potrzeb oraz oczekiwan instytucji finansowych oraz ich klientéw. Bardziej
szczegdétowe odniesienie do konkretnych rozwigzan znajduje sie w czesci dotyczacej
zidentyfikowanych barier oraz luk.

W ramach sektora finansowego mozna zidentyfikowac¢ wiele barier oraz luk dla rozwoju Sl
Do najczesciej pojawiajgcych sie zagadnien mozna zaliczy¢:
1. Dostep do danych, ktéry jest ograniczony szczegdlnie w kontekscie danych osobowych,
ale takze nieosobowych;
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2. Wynikajace z prawa bankowego ograniczenia w zakresie outsourcingu, w szczegdlnosci poza
EOG;
3. Przeregulowanie i powigzana z tym niepewnos¢ prawna, co ma takze istotne znaczenie

w kontekscie projektowanych aktow prawnych dla sektora finansowego (DORA, NIS2);

4. Niejasne wymogi regulatorow oraz nadzorcéw, np. w konteks$cie Badania i Oceny Nadzorczej
czy wyjasnialnosci (explainability) modeli stosowanych w sektorze finansowym, a takze
presja regulacyjna;

5. Brak wytycznych dotyczacych stosowania sztucznej inteligencji w sektorze finansowym.

6. Ograniczenia technologiczne i techniczne, w tym w zakresie wykorzystywanej infrastruktury
»legacy” — systemy mogg nie by¢ dostosowane do rozwigzan oferowanych przez dostawcow;
istotne jest jednak zastrzezenie, ze jest to bariera o charakterze systemowym i wykraczajaca
poza samg tematyke SI;

7. Ograniczenia kulturowe organizacji oraz brak apetytu na innowacyjne rozwigzania, ktdre
moga wigzac sie z podwyzszonym ryzykiem;

8. Brak rozwigzan o charakterze SupTech po stronie organdéw nadzorczych;

9. Brak niezbednych zasobdéw i kompetencji zardwno po stronie instytucji finansowych, jak
i organdw regulacyjnych;

10. Ryzyka zwigzane z cyberbezpieczenstwem i brak odpowiednich rozwigzan w tym zakresie;

11. Dopasowane do realidw ograniczenia i wymogi zwigzane z w petni zautomatyzowanym
przetwarzaniem danych.

Zwrdcié w tym miejscu nalezy uwage, ze zaréwno na poziomie Unii Europejskiej?, jak i krajowym, brak
dzisiaj rozwigzan o charakterze prawnym i regulacyjnym dla stosowania SI w sektorze finansowym.
Jednoczeénie jednym z obszardw, ktdremu poséwiecona jest Strategia dla cyfrowych finansow* jest
zagadnienie SI, ktéoremu majg by¢ dedykowane konkretne dziatania Komisji Europejskiej,
Europejskiego Urzedu Nadzoru Bankowego (,,EUNB”) oraz pozostatych organdw regulacyjnych. Na
poziomie krajowym, w pewnym stopniu, Urzad Komisji Nadzoru Finansowego (,UKNF”) podejmuje
pewne dziatania zmierzajgce do przynajmniej czeSciowego usuniecia niepewnosSci prawno-
regulacyjnej w tym obszarze (wspomniane juz stanowisko w sprawie robo-doradztwa).

Jednoczesnie brak rozbudowanych analiz, ktére pozwolityby na stwierdzenie, ze istniejgce akty
prawne i regulacje sg wystarczajgcymi narzedziami do dalszego rozwoju Sl, czy tez niezbedna jest
reakcja ze strony prawodawcy i/lub organéw regulacyjnych.

Widocznym problemem jest tez kulturowa blokada po stronie organizacji, utrudniajgca wdrazanie
innowacyjnych rozwigzan, a takze presja ekonomiczna ze strony akcjonariuszy, ktérzy rzadko (nie
liczac instytucjonalnych) patrza z perspektywy dtugoterminowej. W konsekwencji zarzady skupiajg sie
raczej na optymalizacji kosztdw ,na dzis”, a nie na przysztosé. Jest to jednak kwestia réwniez
wykraczajgca poza aspekty zwigzane z szeroko rozumianym obszarem SI.

3 Z nielicznymi wyjatkami —

https://www.eba.europa.eu/sites/default/documents/files/document library/Publications/Discussions/2022/
Discussion%200n%20machine%20learning%20for%20IRB%20models/1023883/Discussion%20paper%200n%20
machine%20learning%20for%20IRB%20models.pdf.

4 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0591.
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Z punktu widzenia sektora finansowego istotng kwestig jest takie zapewnienie odpowiednich

rozwigzan organizacyjno-technicznych. Banki znajdujg sie tutaj w dos¢ komfortowej sytuacji,
bowiem wymogi w zakresie tadu wewnetrznego i kontroli zostaty skonstruowane w taki sposéb, ze
nawet przyjecie juz obowigzujgcych wymogodéw zasadniczo moze wystarczy¢ dla zapewnienia
zgodnosci z obecnymi i projektowanymi rozwigzaniami prawnymi. Sytuacja moze wygladac juz nieco
inaczej w mniej skomplikowanych instytucjach, ktére nie posiadajg silnych ram organizacyjnych.

W praktyce zidentyfikowanych obszaréw, ktére wymagaé moga podjecia przez prawodawce oraz
organy regulacyjne konkretnych dziatan, jest znacznie wiecej. Wydaje sie przy tym jednak konieczne
przeprowadzenie bardziej szczegdétowych analiz, w tym przeprowadzenie badania w zakresie
oczekiwan samego sektora finansowego i jego klientéw w zakresie wykorzystania SI. Na marginesie
nalezy zauwazyé, ze zagadnienie to powinno rozpatrywac sie réwniez z innymi ,zjawiskami”
wystepujgcymi na rynku finansowym, m.in. w kontekscie rozwoju finanséw zdecentralizowanych,
wykorzystania chmury obliczeniowej czy planowanych dziatan w zakresie realizacji koncepcji
otwartych finansow.

Niniejszy dokument nie zawiera kompleksowej analizy wszystkich zagadnien istotnych z perspektywy
sektora finansowego i zastosowania Sl, stanowigc jedynie podkreslenie pewnych kluczowych
obszaroéw, ktére powinny by¢ szczegdétowo analizowane przez poszczegdlnych interesariuszy.

CEL DOKUMENTU

Celem niniejszego dokumentu jest przedstawienie status quo dla wykorzystania szeroko rozumianej
SI° w sektorze finansowym obejmujgcym m.in. sektor bankowy, kapitatowy, ubezpieczeniowy,
ptatniczy oraz crowdfundingowy, a takze pozyczkowy, jak réwniez wskazanie zidentyfikowanych
barier oraz ewentualnych rekomendacji, ktéore mogtyby przyczyni¢ sie do dalszego rozwoju Sl w
Polsce. Jednoczesnie dokument jest efektem prac grupy roboczej ds. sztucznej inteligencji w sektorze
finansowym, ktéra zostata powotana w zwigzku z realizacjg Polityki.

OPIS OTOCZENIA PRAWNO-REGULACYIJNEGO

Krajobraz regulacyjny dotyczacy sztucznej inteligencji to wyzwanie dla jurysdykcji na catym swiecie.
Regulacje w duzej mierze majg na celu wprowadzenie nadzoru i kontroli nad systemami sztucznej
inteligencji a zarazem zapewnienie by byta ona etyczna i godna zaufania. Nadzér nad Sl to réwniez
zarzadzanie ryzykiem z nig zwigzanym. Opracowanie regulacji w zakresie sztucznej inteligencji
zarowno na poziomie miedzynarodowym, jak i krajowym jest kluczowe i powinny one obejmowac
obszar zwigzany z szeroko pojetym sektorem finansowym. Zaréwno juz istniejace regulacje dotyczgce
sztucznej inteligencji, jak i te przyszte bedg musiaty korelowaé ze sobg oraz z projektowanym
rozporzadzeniem w sprawie Al, a takze wzajemnie sie uzupetniaé. Dotychczasowe regulacje z obszaru
finansowego czasem wprost a czasem w sposdb dorozumiany dotyczg sztucznej inteligencji,
przyktadem moze byé handel algorytmiczny, o ktérym mowa w MiFID Il oraz zautomatyzowane
decyzje w RODO.

5 Na potrzeby niniejszego dokumentu przyjeto definicje zaproponowang w zatgczniku nr 1 do Polityki dla
rozwoju sztucznej inteligencji w Polsce od 2020 r., ktéra obejmuje blizsze pojecie systemdéw SI. Dokument
dostepny pod adresem: https://www.gov.pl/attachment/94aaea00-b9cb-4371-b52b-8790ec089dcO.
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Sektor finansowy, cho¢ zdaniem nie jednego eksperta, juz mocno przeregulowany, musi sie zmierzy¢

w niedalekiej przysztosci z nowymi regulacjamiz zakresu sztucznej inteligencji. Do tej pory nie
wdrozono przepiséw, ktére bezposrednio bytyby dedykowane temu sektorowi. Dlatego tez
projektowane rozporzadzenie w sprawie Al bedzie miato wptyw na instytucje finansowe i caty sektor
finansowy, ktéry to finalnie bedzie musiata sie do nich dostosowac. Projektowane Rozporzadzenie w
sprawie Al reguluje kwestie zwigzane z wykorzystaniem systemoéw sztucznej inteligencji i okresla
wiele wymogow dotyczacych zgodnosci z przepisami, ktére majg zastosowanie do ustug finansowych,
jak np. procesy zwigzane z zarzgdzaniem ryzykiem czy tez wymogi w przedmiocie zarzgdzania danymi
i dostarczania informacji uzytkownikom.

Innymi istotnymi regulacjami dla sektora finansowego, ktére majg lub bedg miaty zastosowanie do SI
s3 min. ustawa o krajowym systemie cyberbezpieczeristwa®, projekt rozporzadzenia w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego, tzw. DORA — Digital Operational Resilience
Act’, czy tez dyrektywa w sprawie otwartych danych® Z uwagi na ztozony charakter sztucznej
inteligencji, nalezy mie¢ na uwadze fakt, iz powstajgce nowe regulacje i akty prawne mogg tworzyé
roznego rodzaju niezgodnosci z istniejgcymi juz przepisami i regulacjami z obszaru finansowego.
Ponadto istnieje potencjalne ryzyko fragmentacji otoczenia regulacyjnego w odniesieniu do sztucznej
inteligencji na poziomie krajowym, miedzynarodowym i sektorowym.

Na arenie miedzynarodowej powstato juz wiele zasad i najlepszych praktyk dotyczacych Sl.
W panstwach takich jak Niemcy, Hongkong, Singapur czy Stany Zjednoczone sprecyzowano zasady,
ktdre dotyczg aspektdw wykorzystania sztucznej inteligencji w sektorze finansowym. Polski sektor
finansowy, ktdéry coraz chetniej korzysta z szeroko rozumianej sztucznej inteligencji rowniez bedzie
potrzebowat jasnych zasad w przedmiocie jej wykorzystania oraz dedykowanych regulacji i aktow
prawnych bezposrednio do niego skierowanych.

BARIERY | REKOMENDACIE
. BRAK WYTYCZNYCH SEKTOROWYCH

I.1. STAN OBECNY

Rozporzadzenie w obecnym ksztatcie nie przewiduje wydania sektorowych wytycznych, ktdére
zawieratyby wigzgce kierunki interpretacyjne dotyczace poszczegdlnych zagadnien wynikajacych
z tresci Rozporzadzenia, w tym takich jak (i) definicja systemu S, (ii) definicja systemu SI wysokiego
ryzyka, (iii) wymogi dotyczace odpowiedniosci dostawcy, (iv) klasyfikacja systemu SI
o nieakceptowalnym poziomie ryzyka, (v) zasady outsourcingu czynnosci zwigzanych z wdrozeniem
systemu SI.

6 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t.j. Dz. U. z 2020 r. poz. 1369 z pdzn.
zm.)

7 Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajgce rozporzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr
909/2014

& Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w sprawie otwartych
danych i ponownego wykorzystywania informacji sektora publicznego




1.2. ZIDENTYFIKOWANE BARIERY
Rozporzadzenie obejmuje rozbudowang siatke obowigzkéw i wymogéw regulacyjnych, do ktdrych

wdrozenia zobowigzane s3 instytucje takie jak podmioty rynku finansowego czy podmioty $wiadczace
innowacyjne ustugi technologiczne powigzane z rynkiem finansowym (FinTech, InsurTech, RegTech).

Niektdre z obowigzkéw wskazane w tresci Rozporzadzenia majg charakter otwarty, bedac tym
samym podatne na rozbiezne interpretacje zaréwno po stronie podmiotow sektora prywatnego, jak
i publicznego (w tym po stronie organdw nadzoru panstw cztonkowskich, takze w obszarze rynkéw
finansowych).

W szczegdlnosci nalezy zwrdci¢ uwage na nastepujace zagadnienia, ktére wymagajq przygotowania
odpowiednich, wigzacych wytycznych interpretacyjnych:
1) brak wytycznych w zakresie wyttumaczalnosci decyzji z wykorzystaniem systemoéw Sl
w sektorze finansowym oraz w zakresie realizacji obowigzkéw informacyjnych zwigzanych
ze zautomatyzowanym podejmowaniem decyzji w procesie oceny zdolnosci kredytowej;
2) brak wytycznych w zakresie wykorzystania S| w obszarze AML, fraudéw oraz brak wytycznych
w zakresie wykorzystania Sl na potrzeby realizacji obowigzkéw AML instytucji obowigzanych;
3) brak wytycznych w zakresie wykorzystania systemoéw S| w identyfikacji naduzy¢ na rynku;
4) brak standardéw technicznych dotyczgcych aspektow etycznych zwigzanych z systemami Sl
w sektorze finansowym;
5) brak wytycznych w zakresie stosowania zasad proporcjonalnosci i zasady tzw. risk based
approach w ramach wdrozenia Rozporzadzenia;
6) brak wytycznych w zakresie sposobu realizacji poszczegdlnych obowigzkéw wynikajgcych
z Rozporzadzenia, zwigzanych z takimi zagadnieniami jak praktyczne rozumienie definicji
systemu SI, przeprowadzanie obowigzkowego monitoringu systemoéw S| wysokiego ryzyka,
kwalifikacji danych systemow jako systemow Sl wysokiego ryzyka, czy podejscia do systeméw
Sl o ryzyku nieakceptowalnym.

Nalezy zwréci¢ uwage, ze przygotowanie odpowiednich, wigzgcych wytycznych interpretacyjnych
stanowi standard w przestrzeni regulacji europejskich, w szczegdlnosci w zakresie rynkdéw
finansowych. Wigzace interpretacje czy tez dokumenty typu Q&A byly przygotowane m.in. przez
Europejski Urzad Nadzoru Bankowego, Europejski Urzad Nadzoru Gietd i Papierow Wartosciowych
(,ESMA”) czy tez Europejski Urzagd Nadzoru Ubezpieczen i Pracowniczych Programoéw Emerytalnych
(,EIOPA”) w tym w zakresie Dyrektywy Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja
2014 r. w sprawie rynkéw instrumentéw finansowych (MiFID II), czy Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/1011 z dnia 8 czerwca 2016 r. w sprawie indeksow stosowanych jako
wskazniki referencyjne w instrumentach finansowych i umowach finansowych lub do pomiaru
wynikéw funduszy inwestycyjnych (Rozporzadzenie BMR).

I.3. REKOMENDACIE

Przygotowanie odpowiednich, wigzacych wytycznych sektorowych przez organy nadzoru Unii
Europejskiej lub przez lokalne organy nadzoru panstw cztonkowskich (np. UKNF).
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1.4. DOKUMENTY ZRODLOWE
o Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkéw instrumentow finansowych (MiFID II);
® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1011 z dnia 8 czerwca 2016 r.
w sprawie indeksow stosowanych jako wskazniki referencyjne w instrumentach finansowych

iumowach finansowych lub do pomiaru wynikdw funduszy inwestycyjnych
(Rozporzgdzenie BMR).

Il BRAK WYTYCZNYCH W ZAKRESIE STOSOWANIA ZASADY
PROPORCJONALNOSCI ORAZ RISK BASED APPROACH

I.1. STAN OBECNY

Tres¢ Rozporzadzenia nie odwotuje sie do jasno zdefiniowanej zasady proporcjonalnosci oraz zasady
tzw. risk based approach w ramach obowigzkéw natozonych na podmioty wtaczone w zakres
obowigzywania regulacji.

Rozporzadzenie wskazuje na uwzglednienie powyzszych zasad w procesie konstrukcji poszczegdlnych
obowigzkéw/wymogow naktadanych na instytucje objete zakresem podmiotowym przez organy Unii
Europejskiej, na co wskazuje m.in. tres¢ uzasadnienia do wniosku Komisji Europejskiej.

Niemniej, w tresci Rozporzadzenia nie zamieszczono jednoznacznego odwotania do mozliwosci
zastosowania wywazonego i proporcjonalnego podejscia, opartego o analize ryzyka, w zakresie
licznych i niejednokrotnie rozbudowanych wymogdéw naktadanych przez Rozporzadzenie.

11.2. ZIDENTYFIKOWANE BARIERY

Brak zamieszczenia w tresci Rozporzadzenia jednoznacznego odwotania do zasady proporcjonalnosci
i/lub zasady tzw. risk based approach moze prowadzi¢ do realizacji poszczegdlnych wymogow
wynikajgcych z tresci Rozporzadzenia w sposdb nieadekwatny, nieprzystajgcy do ryzyka wynikajacego
z wdrozenia danego systemu SI.

Ostatecznie, przektadac sie to moze na:

1) nieuzasadnione zwiekszenie kosztow i obcigzen organizacyjnych dla instytucji;

2) realizacje poszczegdlnych wymogoéw przez instytucje w sposéb nadmiarowy, co moze wigzac
sie z niewtasciwym przypisaniem zasobow przeznaczonych do wykonania poszczegdlnych
obowigzkdw, i ostatecznie prowadzi¢ do braku realizacji danych wymogdw lub realizacji na
niewtasciwym poziomie;

3) nieosiagniecie jednego z celéw wskazanych w Rozporzadzeniu, tj. doprowadzenie do sytuacji,
w ktérej ramy regulacyjne nie bytyby neutralne pod wzgledem technologicznym;

4) wprowadzenie praktyki, w ramach ktérej realizacja poszczegélnych wymogdw opierataby sie
na rodzaju zastosowane] technologii, a nie na konkretnym przypadku uzasadniajgcym
wdrozenie dostosowanych rozwigzan (tzw. technology based requirement zamiast -
wtasciwego — tzw. case based requirement);

5) zaburzenie uktadu tancucha wartosci S| (tj. nieproporcjonalne natozenie obowigzkéw na
importeréw, dystrybutoréw, autoryzowanych przedstawicieli);
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6) wyksztatcenie sie praktyki niestosowania lub niewtasciwego stosowania poszczegdlnych

wymogoéw wspdlnych dla danej grupy uczestnikéw rynku, w szczegdlnosci przedstawicieli
rynku finansowego;

7) nieosiggniecie celu zréwnowazenia obcigzenia regulacyjnego pomiedzy panstwami
cztonkowskimi (nie zachowanie tzw. level playing field);

8) wyksztatcenie sie praktyki naktadania niestusznych i nieproporcjonalnych kar na przez organy
nadzoru panstw cztonkowskich, z uwagi na brak punktu odniesienia co do intensywnosci
stosowania poszczegdlnych wymogdéw wynikajgcych z tresci Rozporzadzenia.

Obecnos¢ zasady proporcjonalnosci oraz zasady tzw. risk based approach w tekscie Rozporzadzenia
jest szczegdlnie istotna z perspektywy instytucji rynku finansowego, z uwagi na skomplikowany
i wielowatkowy charakter swiadczonych ustug, w ramach ktérych zastosowanie poszczegdlnych
wymogow regulacyjnych w znacznej mierze opiera sie na charakterze danego przypadku (tzw. case by
case analysis).

Jednoczesnie nalezy wskazaé, iz obecnos¢ ww. zasad w tekstach aktéw prawnych oraz
rekomendacjach europejskich i polskich organdw nadzoru stanowi standard regulacyjny. Zasada tzw.
risk based approach oraz zasada proporcjonalnosci wystepuje m.in. w tresci Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywania
systemu finansowego do prania pieniedzy lub finansowania terroryzmu, Wytycznych Europejskiego
Urzedu Nadzoru Bankowego z dnia 25 lutego 2019 r. (EBA/GL/2019/02) ws. outsourcingu czy
Komunikatu UKNF dotyczacego przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej z dnia 23 stycznia 2020 r., a takze wielu innych aktach
prawnych/rekomendacjach organéw nadzoru. Biorgc pod uwage istotnos¢ i wptyw Rozporzadzenia
na polski i europejski rynek ustug SI, w tym rynek ustug finansowych, implementacja zasady
proporcjonalnosci i/lub zasady tzw. risk based approach wydaje sie by¢ koniecznym do podjecia przez
Komisje Europejska dziataniem legislacyjnym.

11.3. REKOMENDACIE

Podjecie dziatan majgcych na celu implementacje w tresci Rozporzadzenia jednoznacznej i wtasciwie
usytuowanej, z perspektywy zasad techniki prawodawczej, zasady proporcjonalnosci i/lub tzw. risk
based approach albo wdrozenie takich rozwigzan w przypadku przygotowania polskich rozwigzan
ustawowych, obejmujgcych dostosowanie polskich przepiséw do tresci Rozporzadzenia. Ewentualnie
interpretacja organu nadzoru wskazujgca na konieczno$¢ stosowania ww. zasad.

Zasady te powinny odwotywa¢ do koniecznosci zapewnienia, aby realizacja wymogdw wynikajgcych
z tresci Rozporzadzenia byta spdjna z indywidualnym profilem ryzyka, charakterem i modelem
biznesowym danej instytucji oraz skalg i ztozonoscig jej dziatalnosci, tak aby skutecznie osiggnaé cele
wymogow regulacyjnych przewidzianych Rozporzgdzeniem.

I.4. DOKUMENTY ZRODLOWE
e Wytyczne Europejskiego Urzedu Nadzoru Bankowego z dnia 25 lutego 2019 r.
(EBA/GL/201/02) ws. outsourcingu;
e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie
zapobiegania wykorzystywania systemu finansowego do prania pieniedzy lub finansowania
terroryzmu;
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e Komunikat Urzedu Komisji Nadzoru Finansowego dotyczgcego przetwarzania przez podmioty

nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej z dnia 23
stycznia 2020 .

. BRAK WYTYCZNYCH W ZAKRESIE STOSOWANIA ZASAD DOTYCZACYCH
OUTSOURCINGU W PRZYPADKU WYKORZYSTANIA SYSTEMOW S| PRZEZ
INSTYTUCJE RYNKU FINANSOWEGO

I11.1. STAN OBECNY
Rozporzadzenie nie odnosi sie do zasad outsourcingu czynnosci zwigzanych z wdrozeniem
systemow IT, w tym:

1) nie wskazuje, czy zlecenie czynnosci zwigzanych z wdrozeniem systeméw IT na zewnatrz (do
realizacji przez podmiot trzeci) stanowi outsourcing regulowany (w rozumieniu m.in. Prawa
Bankowego, Stanowiska UKNF z dnia 16 wrzesnia 2019 r. dotyczgcego wybranych zagadnien
zwigzanych z wejsciem w 2ycie Wytycznych EUNB w sprawie outsourcingu i ich
uwzglednianiem w dziatalnosci bankéw, czy Wytycznych Europejskiego Urzedu Nadzoru
Bankowego z dnia 25 lutego 2019 r. (EBA/GL/2019/02) w sprawie outsourcingu);

2) nie wskazuje, czy ewentualny outsourcing ww. czynnosci stanowi outsourcing krytyczny
W rozumieniu przepisdw sektorowych rynku finansowego;

3) nie odnosi sie do koniecznosci zastosowania przepisow krajéw cztonkowskich w zakresie
kwalifikacji, czy zlecenie ww. czynnosci stanowi outsourcing regulowany.

Dodatkowo szeroki zakres obowigzkdw i wymogdéw wynikajgcych z Rozporzgdzenia moze prowadzic¢
do nadmiarowego obcigzenia regulacyjnego po stronie instytucji rynku finansowego, w konsekwencji
uniemozliwiajac zlecanie czynnosci zwigzanych z wdrozeniem projektéw S| przez instytucje rynku
finansowego na zewnatrz.

Ponadto, lokalne przepisy dotyczgce outsourcingu, a zawarte m.in. w Prawie Bankowym czy
przytoczonym wyzej Stanowisku UKNF ws. outsourcingu (a takze w pozostatych rekomendacjach
wydanych przez, UKNF w tym Rekomendacji D oraz Rekomendacji M), nie uwzgledniajg rozwigzan
dotyczacych oceny ryzyka, oceny odpowiedniosci dostawcy czy oceny wstepnej dotyczgcej
rozpoznania systemow Sl, ktére zawarte sg w tresci Rozporzadzenia, a ktére sg nierozerwalnie
zwigzane z prawidtowg konstrukcjg procesu outsourcingu w instytucji finansowe;j.

111.2. ZIDENTYFIKOWANE BARIERY

Wymogi naktadane przez Rozporzadzenie obejmujg m.in. koniecznosé przeprowadzenia oceny, (i) czy
stosowane rozwigzanie stanowi system SI, (ii) czy system Sl wykorzystywany przez instytucje stanowi
system wysokiego ryzyka/system o ryzyku nieakceptowalnym, a takze naktadajg obowigzek
przygotowania witasciwej warstwy analitycznej i dokumentacyjnej, koniecznej do wdrozenia danego
systemu SI.

Catoksztatt obowigzkdw przewidzianych w tresci Rozporzadzenia stanowi rozbudowang siatke
regulacyjng, wymagajgcg odpowiedniego dostosowania niemal wszystkich obszaréw organizacyjnych.
W przypadku czesci instytucji wdrozenie wszystkich wymogow samodzielnie nie bedzie mozliwe,
ibedzie wymagato skorzystania z ustug podmiotéw trzecich. Biorgc pod uwage szeroka definicje
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outsourcingu przewidziang w Wytycznych EUNB ws. outsourcingu, istnieje wysokie

prawdopodobienstwo zakwalifikowania takiego zlecenia jako regulowanego outsourcingu.

Ponadto, biorgc pod uwage szerokg definicje systemu Sl przewidziang w Rozporzadzeniu, czesc
rozwigzan dostarczanych juz przez dostawcdw trzecich na rzecz podmiotéw z sektora ustug
finansowych moze by¢ zakwalifikowana jako outsourcing niezaleznie od wiedzy i woli samej instytucji
(tj. niezaleznie od rozpoczecia nowych projektow wdrazajgcych systemy Sl).

Jednoczesnie nalezy zauwazyg, iz czes¢ wymogow przewidzianych w Rozporzgdzeniu moze skutecznie
utrudnia¢ lub nawet uniemozliwiaé¢ przeprowadzenie skutecznego procesu outsourcingu, o ktérym
mowa m.in. w Wytycznych EUNB ws. outsourcingu, Stanowisku UKNF ws. outsourcingu czy tez
Prawie Bankowym/Ustawie o Obrocie Instrumentami Finansowymi/Ustawie o Ustugach Ptatniczych.
Takie samo ryzyko zwigzane jest z nieuwzglednieniem w tresci Rozporzgdzenia konkretnych
aspektow zwigzanych z outsourcingiem (brak kierunkéw interpretacyjnych).

Przyktadem barier wskazanych powyzej sg:

1) nieprecyzyjna definicja Sl, utrudniajgca a w niektdrych przypadkach nawet uniemozliwiajgca
przeprowadzenie oceny wstepnej prowadzacej do kwalifikacji danego zlecenia jako
outsourcing regulowany;

2) klasyfikacja niektérych systemoéw SI jako systemow Sl wysokiego ryzyka, utrudniajaca,
a w niektérych przypadkach nawet uniemozliwiajgca efektywne przekazanie czesci czynnosci
do wykonania podmiotom trzecim (uwzgledniajgc praktyke nadzorczg w tym zakresie);

3) obowigzek monitorowania systemoéw S| wysokiego ryzyka, co biorgc pod uwage istnienie i tak
bardzo rozbudowanych wymogdéw dotyczacych kontroli zwigzanych z outsourcingiem
spowoduje, ze efektywne wykonywanie czynnosci przez podmioty trzecie bedzie znaczaco
utrudnione;

4) brak odniesienia do zasad kwalifikacji zlecenia na zewnatrz czynnosSci zwigzanych
z wdrozeniem systemu S| jako outsourcingu regulowanego, w tym brak zasad kwalifikacji
danego zlecenia jako outsourcingu funkcji krytycznych;

5) brak odniesienia do koniecznosci zastosowania przepiséw lokalnych danego panstwa
cztonkowskiego w przypadku kwalifikacji danego zlecenia na zewnatrz jako outsourcingu
regulowanego.

Ill. REKOMENDACIE
Wspdtpraca organdw ustawodawczych i nadzoru z organizacjami rynku finansowego w celu
identyfikacji szczegétéw problemdéw wymagajgcych zmian ustawodawczych.

Dostosowanie polskich przepisow prawa do zidentyfikowanych szczegétowych barier.

Wydanie wigzacej interpretacji organu nadzoru rozstrzygajacej zakres, w ramach ktdérego aktualizacja
przepiséw nie jest wymagana.

111.4. DOKUMENTY ZRODLOWE

e \Wytyczne Europejskiego Urzedu Nadzoru Bankowego z dnia 25 lutego 2019 r.
(EBA/GL/201/02) ws. outsourcingu;
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e Rekomendacja D Urzedu Komisji Nadzoru Finansowego dotyczgca zarzadzania obszarami

technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego w bankach
(styczen 2013);

e Rekomendacja M UKNF dotyczaca zarzadzania ryzykiem operacyjnym w bankach (styczen
2013);

e Stanowisko Urzedu Komisji Nadzoru Finansowego z dnia 16 wrzesnia 2019 r. dotyczace
wybranych zagadnien zwigzanych z wejsciem w zycie Wytycznych EUNB w sprawie
outsourcingu i ich uwzglednianiem w dziatalnosci bankow.

IV. BRAK WYTYCZNYCH W ZAKRESIE RELACJI ROZPORZADZENIA DO
OBECNYCH REKOMENDACII KNF

IV.1. STAN OBECNY

Rozporzadzenie bedzie stosowane zaréwno w ramach sektora publicznego i prywatnego, w tym
wzgledem podmiotéw o réinych modelach dziatania. Ponadto definicja systemu Sl znajdzie
zastosowanie w ramach prac zwigzanych z niektédrymi produktami finansowymi dziatajgcymi z
uzyciem technologii i w niektdrych przypadkach moze by¢ nierozerwalnie zwigzana z definicjg
systemu teleinformatycznego, obecng na polskim rynku finansowym i stosowang przez polskie
organy nadzoru rynku finansowego. Dodatkowo obowigzki zwigzane z m.in. oceng ryzyka zwigzanego
z zastosowaniem danego systemu Sl bazujg na metodyce przewidzianej w Rozporzadzeniu.

Oznacza to, ze instytucjami zobowigzanymi do stosowania Rozporzadzenia bedg takze podmioty
rynku finansowego, w tym banki oraz instytucje kredytowe zajmujgce sie realizacjg ustug z sektora
FinTech, ktére, na gruncie obowigzujgcego stanu prawnego, zobowigzane sg do realizacji wymogéw
wynikajgcych m.in. z Rekomendacji D dotyczacej zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w bankach, a takze Rekomendacji M dotyczacej
zarzadzania ryzykiem operacyjnym w bankach.

Jednoczesnie nalezy zauwazy¢, ze tresé¢ Rozporzadzenia, co do zasady, nie odwotuje sie do mozliwosci
realizacji poszczegdlnych obowigzkéw w zgodzie ze standardami obecnymi w krajach cztonkowskich,
a wynikajgcych z dziatalnosci nadzorczej organdw, takich jak UKNF czy EUNB, oraz wydaje sie nie
uwzglednia¢ ww. rekomendacji i wytycznych bezposrednio w tresci poszczegdlnych obowigzkéw.
Ponadto tres¢ samych rekomendacji przytoczonych powyzej moze wymagaé rewizji, w zwigzku z
wymogami przewidzianymi w Rozporzadzeniu.

IV.2. ZIDENTYFIKOWANE BARIERY

Brak uwzglednienia w tresci Rozporzadzenia wymogdéw przewidzianych w rekomendacjach
i wytycznych organéw nadzoru panstw cztonkowskich wydaje sie mie¢ charakter trzytorowy. Nalezy
bowiem zwrdcié¢ uwage, ze:

1) Rozporzadzenie nie pozostawia wystarczajgco wielu luk regulacyjnych, ktére mogtyby zostaé
uzupetnione poprzez zastosowanie istniejgcych rekomendacji/wytycznych organéw nadzoru
panstw cztonkowskich w przypadku m.in. instytucji rynku finansowego;

2) Rozporzadzenie wydaje sie nie uwzgledniaé tresci poszczegdlnych wymogdéw wynikajgcych
zistniejgcych  wytycznych/rekomendacji  organdw nadzoru panstw  cztonkowskich
bezposrednio w tresci konkretnych wymogow/obowigzkdw wynikajacych z Rozporzadzenia;
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3) tres¢ niektéorych wytycznych i rekomendacji UKNF moze pozostawaé w sprzecznosci z

wymogami przedstawionymi w Rozporzadzeniu, tym samym generujgc potencjalng
koniecznos¢ ich rychtego dostosowania celem uzyskania pewnosci w przedmiocie
zastosowania poszczegdlnych wymogdw regulacyjnych.

Przyktadowo, nalezy wskazac iz:

1) definicja systemu S| przewidziana w Rozporzadzeniu mozie wymusi¢ dostosowanie
istniejgcych  definicji srodowiska teleinformatycznego, incydentéw, infrastruktury
teleinformatycznej czy systemu informatycznego przewidzianych w Rekomendacji D;

2) Rozporzadzenie wskazujgc na zakazane praktyki w zakresie sztucznej inteligencji moze nie
uwzgledniaé systemdéw S| wykorzystywanych obecnie na rynku i znanych polskiej praktyce
nadzorczej;

3) tres¢ Rozporzadzenia nie pozwala na bezsprzeczng ocene, czy relacje/umowy z dostawcami
trzecimi w zakresie systeméw S| dotyczg technologii informatycznych, o ktérych mowa
w Rekomendacji D.

W efekcie, przektadac sie to moze na:
1) brak jasnosci/pewnosci prawnej co do zakresu stosowania poszczegdlnych wymogéw
regulacyjnych;
2) wyksztatcenie sie praktyki stosowania poszczegdlnych wymogdéw przewidzianych
w Rozporzadzeniu w sposéb niewtasciwy, oparty na dotychczas istniejgcej praktyce
nadzorczej wynikajgcej m.in. z tresci rekomendacji/wytycznych lokalnych organéw nadzoru
(Urzad Komisji Nadzoru Finansowego).

IV.3. REKOMENDACIE
Uwzgledniajgc wielowagtkowy charakter bariery prawnej wskazanej w pkt IV, jej zaadresowanie moze
polegaé¢ m.in. na:

1) dostosowaniu i aktualizacji tresci istniejgcych rekomendacji/wytycznych organéw nadzoru
(m.in. Rekomendacji D, Rekomendacji M) w taki sposéb, aby realizowaty one wymogi
przewidziane w tresci Rozporzadzenia;

2) wydanie odrebnego stanowiska przez Urzad Komisji Nadzoru Finansowego, regulujacego
kwestie systemow Sl i prawidtowego wdrozenia Rozporzadzenia.

IV.4 DOKUMENTY ZRODLOWE
e Rekomendacja D UKNF dotyczaca zarzadzania obszarami technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego w bankach (styczen 2013);
e Rekomendacja M UKNF dotyczaca zarzadzania ryzykiem operacyjnym w bankach (styczen
2013);
e inne rekomendacje/wytyczne polskich organéw nadzoru (w tym UKNF).
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V. Brak wytycznych w zakresie wdrozenia systemow S| w przypadku jego

wykorzystania do celow AML/CFT

V.1. STAN OBECNY

Rozporzadzenie wskazuje na szereg systemow Sl, ktére nalezy kwalifikowaé jako systemy Sl
wysokiego ryzyka. Sg to miedzy innymi systemy S| przeznaczone do weryfikacji autentycznosci
dokumentdéw uzupetniajgcych.

Rozporzadzenie nie wskazuje, czy systemy AML/CFT uzywane podczas identyfikacji biometrycznej na
odlegto$¢ oraz zastosowanie identyfikacji biometrycznej np. poprzez aplikacje mobilng powinno
zosta¢ uznane jako system S| wysokiego ryzyka.

Rozporzadzenie nie wskazuje na konieczno$é opracowania wigzgcych wytycznych w obszarze
AML/CFT, przestepstw finansowych, frauddéw, w tym na potrzeby realizacji obowigzkoéw AML/CFT
przez instytucje objete zakresem podmiotowym regulacji.

V.2. ZIDENTYFIKOWANE BARIERY
Rozporzadzenie zawiera szereg obowigzkéw, ktorych interpretacja ma charakter otwarty, a tym
samym moze prowadzi¢ do natozenia na instytucje dodatkowych wymogdéw w przypadku
wykorzystywania przez te podmioty systeméw S| do realizacji zadan zwigzanych z AML/CFT.
W tym zakresie nalezy wskazaé przede wszystkim na nastepujace zagadnienia:
1) brak jednoznacznych wytycznych w obszarze AML/CFT, przestepstw finansowych, frauddw,
w tym dotyczacych realizacji obowigzkéw AML/CFT;
2) brak jednoznacznych wytycznych dotyczgcych zasadnosci kwalifikacji systemdw S| uzywanych
do AML/CFT jako systemdéw wysokiego ryzyka;
3) brak jednoznacznych wytycznych dotyczacych wykorzystywania systeméw AML/CFT
w procesie tzw. onboardingu klienta, w szczegélnosci w kontekécie uznania, czy
wykorzystanie takiego systemu stanowi oddanie systemu S| do uzytku;
4) brak jednoznacznych wytycznych dotyczacych koniecznosci zapewnienia nadzoru ze strony
cztowieka w przypadku wykorzystania systemow Sl do realizacji zadan z obszaru AML/CFT;
5) brak wytycznych w zakresie mozliwosci wytgczenia obowigzku w zakresie przejrzystosci
z uwagi na cel wykorzystania systemow S| w przypadku korzystania z tych systemoéw celem
realizacji obowigzkéw zwigzanych z AML/CFT.

V.3. REKOMENDACIE
Potencjat wykorzystania systemdéw SI w ramach proceséw zwigzanych z przeciwdziataniem praniu
pieniedzy i finansowaniu terroryzmu wymaga opracowania wytycznych w tym zakresie.

W szczegdlnosci wymaga przesadzenia, kiedy wykorzystanie systemoéw S| bedzie uznawane za
obarczone wysokim ryzykiem, i w konsekwencji podlegac bedzie szczegdlnym wymogom okreslonym
w Rozporzadzeniu. Niepewnos$¢ co do zasad klasyfikacji systeméw moze bowiem stanowié istotny
hamulec we wdrazaniu innowacyjnych rozwigzan w ramach sektora finansowego.

Z perspektywy proceséw AML kluczowe znaczenie ma wyjasnienie, jak instytucje obowigzane
powinny rozumieé przypadek uzycia systeméw Sl, o ktérym mowa w ust. 1 lit. a) zatgcznika Il do
Rozporzadzenia (tj. systemy stosowania w celu zdalnej identyfikacji biometrycznej oséb fizycznych ,w
czasie rzeczywistym” i ,,post factum”). Oczekiwanym rozwigzaniem bytoby w szczegdlnosci wyrazne
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doprecyzowanie, jak na potrzeby Rozporzadzenia nalezy rozumieé uzyty we wskazanym przepisie

termin ,zdalnej identyfikacji”, w szczegdlnosci w odniesieniu do systemoéw wykrywania naduzy¢
finansowych, wykorzystywanych w technikach zdalnego onboardingu klienta, jak i stosowania
funkcjonalnosci biometrycznych na urzadzeniach mobilnych, ktére pozwalajg uzytkownikowi
na otwarcie aplikacji lub uwierzytelnienie np. ptatnosci, ktdre, jak sie wydaje, nie powinny wchodzi
w zakres przedmiotowego przepisu.

Ponadto istotne znaczenie miatoby réwniez wyrazne przesadzenie, czy przypadek wykorzystania
systemow Sl, o ktérym mowa w ust. 6 lit. e) zatgcznika lll do Rozporzadzenia (tj. ,,systemy sztucznej
inteligencji przeznaczone do wykorzystania przez organy Scigania w celu przewidywania wystgpienia
lub ponownego wystgpienia rzeczywistego lub potencjalnego przestepstwa (...)”) nie ma
zastosowania do sytuacji, gdy systemy S| wykorzystywane sg na potrzeby proceséw AML®.

V.4. DOKUMENTY ZRODLOWE
e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie
zapobiegania wykorzystywania systemu finansowego do prania pieniedzy lub finansowania
terroryzmu.

VI. BRAK WYTYCZNYCH W  ZAKRESIE REALIZACJI OBOWIAZKOW
INFORMACYJNYCH ZWIAZANYCH ZE ZAUTOMATYZOWANYM
PODEJMOWANIEM DECYZJ] W PROCESIE OCENY ZDOLNOSCI
KREDYTOWEJ

VI.1. STAN OBECNY

Rola systeméw S| dla sektora finansowego, w tym dla procesdéw zwigzanych z oceng zdolnosci
kredytowej, zostata podkreslona w tresci Rozporzadzenia m.in. poprzez zawarcie wielu odestan do
»instytucji kredytowych” oraz tzw. pakietu CRD/CRR regulujagcego w m.in. dziatalno$¢ bankow.
Wymaga przy tym podkreslenia, ze w obecnym stanie prawnym ocena kredytowa w sektorze
finansowym podlega juz $cistym zasadom nadzorczym, zaréwno na podstawie regulacji prawa

powszechnie obowigzujgcego, jak i na podstawie ,,soft law”2°,

° Zob. EBF POSITION PAPER ON THE EC PROPOSAL FOR A REGULATON LAYING DOWN HARMONISED RULES ON
ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) (https://www.ebf.eu/wp-
content/uploads/2021/10/EBF_045345-EBF-Position-Paper-on-Al-Act-proposal.pdf).

10 przyktadowo Komunikat Urzedu Komisji Nadzoru Finansowego w sprawie realizacji przez banki i inne

instytucje ustawowo upowaznione do udzielania kredytéw prawa wnioskujgcego o kredyt do uzyskania
wyjasnien na temat dokonanej oceny zdolnosci kredytowe
(https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat UKNF_ws prawa_do_uzyskania_wyjasnien_nt_o

ceny zdolnosci_kredytowej wersja szczegolowa 70332.pdf) oraz Wytyczne EBA w sprawie udzielania

i monitorowania kredytéw wprowadzajg wymogi dotyczgce stosowania zautomatyzowanych modeli do oceny
zdolnosci kredytowej i podejmowania decyzji kredytowych
(https://www.eba.europa.eu/sites/default/documents/files/document library/Publications/Guidelines/2020/G
uidelines%200n%20loan%20origination%20and%20monitoring/Translations/886690/Final%20Report%200n%2
0GL%200n%20loan%200origination%20and%20monitoring COR PL.pdf).
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Ponadto Rozporzadzenie w obecnym ksztatcie stanowi, ze jednymi z systemdw sztucznej inteligencji

wysokiego ryzyka sg ,systemy sztucznej inteligencji przeznaczone do wykorzystania w celu oceny
zdolnosci kredytowej osdb fizycznych lub ustalenia ich punktowej oceny kredytowej, z wyjatkiem
systemow sztucznej inteligencji oddawanych do uzytku przez drobnych dostawcéw na ich wtasny
uzytek” (ust. 5 lit. b) zatacznika Il do Rozporzadzenia). Wymaga zatem rozstrzygniecia, jak powyzsza
kwalifikacja wptywaé bedzie na procesy w instytucjach kredytowych.

Istotne znaczenie ma takze okolicznosé, w jakiej roli bedzie wystepowac instytucja kredytowa w
ramach wykorzystywania systemow Sl na potrzeby oceny zdolnosci kredytowej/ustalenia punktowe;j
oceny kredytowej, poniewaz wymogi te mogg sie istotnie rdzni¢. Zgodnie z definicjami zawartymi
w Rozporzadzeniu, instytucje kredytowe mogg m.in. wystepowac w szczegdlnosci w roli:
1) ,dostawcy” — zaréwno w przypadku, gdy instytucja opracowuje wtasny system Sl, jak i w
przypadku, gdy instytucja ta zlecitaby podmiotowi zewnetrznemu opracowanie systemu Sl
w celu wprowadzenia go do obrotu lub oddania do uzytku pod wtasng nazwg handlowg lub
wtasnym znakiem towarowym;
2) ,uzytkownika” — w przypadku, gdy instytucja korzysta (a nie opracowuje) z systemu Sl pod
swojg kontrola.

VI.2. ZIDENTYFIKOWANE BARIERY
W powyzszym zakresie nalezy wskazaé przede wszystkim na nastepujace bariery:

1) brak jednoznacznego przesadzenia w Rozporzadzeniu, czy za systemy wysokiego ryzyka
stosowane na potrzeby scoringu oraz oceny zdolnosci kredytowej nalezy uznawac wyfacznie
te systemy SI, ktdre wykorzystywane sg do oceny dostepu do kredytu (nie zas, gdy systemy S|
wykorzystywane do monitorowania procesu juz po przyznaniu kredytu czy tez na potrzeby
marketingu produktéw kredytowych);

2) brak wytycznych co do sformutowanego w sposdb niejednoznaczny wytaczenia dla
systemow, ktére oddawane sg do uzytku przez drobnych dostawcéw na ich wtasny uzytek —
brak jednolitego stosowania wyfgczenia moze spowodowaé powstanie nieréwnych
warunkéw konkurencji;

3) brak jasnych wytycznych w zakresie relacji zachodzgcej miedzy wykorzystaniem systemow Sl
do oceny zdolnosci kredytowej a profilowaniem, o ktéorym mowa w art. 4 pkt 4 RODO oraz
procesem zautomatyzowanego podejmowania decyzji, o ktérym mowa w art. 22 RODO,

VI1.3. REKOMENDACIJE
Biorgc pod uwage zidentyfikowane powyzej bariery, oczekiwane rozwigzania powinny w
szczegolnosci prowadzi¢ do:

1) zapewnienia spdjnosci Rozporzadzenia z obowigzujgcymi juz wymogami w zakresie
dokonywania oceny zdolnosci kredytowej klientow, w tym takie z tzw. ,soft law” -
powielanie analogicznych obowigzkéw w ramach réinych regulacji (regulatory overload)
mogtoby bowiem prowadzi¢ do nadmiernych watpliwosci interpretacyjnych;

11 Zob. Stanowisko UODO ,Sztuczna inteligencia w kontek$cie ochrony danych osobowych”
https://uodo.gov.pl/pl/file/3775
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2) wyjasnienia tresci ust. 5 lit. b zatgcznika 1l do Rozporzadzenia, w tym przede wszystkim

wyraznego wskazania, ze zdolnos¢ kredytowa jest obarczona wysokim ryzykiem z uwagi na
dostep klienta do kredytu;
3) doprecyzowania wytaczenia dla ustugodawcéw dziatajgcych na matg skale na wtasny uzytek;
4) opracowania wigzacego stanowiska przez wtasciwe organy nadzoru regulujgcego kwestie
wykorzystywania sztucznej inteligencji i przetwarzania danych osobowych w procesie oceny
zdolnosci kredytowe;j.

VI.4. DOKUMENTY ZRODtOWE

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

e Komunikat Urzedu Komisji Nadzoru Finansowego w sprawie realizacji przez banki i inne
instytucje ustawowo upowaznione do udzielania kredytéw prawa wnioskujgcego o kredyt do
uzyskania wyjasnien na temat dokonanej oceny zdolnosci kredytowe;

e Wytyczne EUNB w sprawie udzielania i monitorowania kredytéw wprowadzajg wymogi
dotyczace stosowania zautomatyzowanych modeli do oceny zdolnosci kredytowej
i podejmowania decyzji kredytowych.

VIl. BRAK WYTYCZNYCH W ZAKRESIE WYKORZYSTANIA DANYCH W SEKTORZE
FINANSOWYM PRZEZ SYSTEMY SZTUCZNEJ INTELIGENCII

VII.1. STAN OBECNY

Rozporzadzenie w wielu miejscach koncentruje sie na ocenie wykorzystania danych osobowych przez

systemy Sl, podejmujac prdobe spdjnego zaadresowania tematu z terminologia Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(,RODQO").

Biorac pod uwage wczesny etap prac, nalezy zwrdci¢ uwage na potrzebe doprecyzowania wybranych
postanowien i opisanych instytucji w celu efektywnego i bezpiecznego wdrazania zaproponowanych
rozwigzan, szczegolnie, ze niektdre z nich maja charakter zdecydowanych nakazéw lub zakazéw.

Rozbieznosci interpretacyjne moga dotyczy¢ m.in.

1) interpretacji wybranych pojeé i instytucji pojawiajgcych sie w RODO i Rozporzadzeniu, w tym:
praw podstawowych i podejsciu opartym na ryzyku (risk based approach);

2) spdjnego  zakresu  obowigzkéw  dotyczacych operatoréw/uzytkownikéw  oraz
administratoréw/podmiotdéw przetwarzajgcych;

3) interpretacji zakresu i poziomu szczegdtowosci wymaganych informacji, przekazywanych
klientom w przypadku podejmowania decyzji opartych o zautomatyzowane przetwarzanie
danych;

4) wptywu Komisji Europejskiej, jako organu wykonawczego na praktyke nadzorczg zwigzang
z przetwarzaniem danych osobowych.
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Ostatecznie przektadac sie to moze na:
1)
2)

3)

dualizm obowigzkéw i nadzoru w zakresie danych osobowych;

potencjalnych niespdjnosci interpretacyjnych poje¢ wykorzystywanych réwnolegle RODO
w oraz w Rozporzadzeniu;

sporéw kompetencyjnych miedzy organami zaangazowanymi w sprawowanie nadzoru
w zakresie danych osobowych oraz nadzoru i kontroli w zakresie systemow Sl.

VII.2. ZIDENTYFIKOWANE BARIERY
W tym zakresie nalezy wskazaé przede wszystkim na nastepujace zagadnienia:

1.

ryzyko rozbieznosci terminologicznej i potrzebe doprecyzowania obowigzkéw
Rozporzadzenia w kontekscie RODO, w szczegdlnosci w zakresie instytucji podejscia opartego
na ryzyku (risk based approach) i dokonywania data protection impact assessment (DPIA)
odpowiednio  przez  operatoréw/uzytkownikdw  oraz  administratorow/podmioty
przetwarzajace;
brak  klarownych  wytycznych  dotyczacych  wyjasnien udzielanych w  ramach
zautomatyzowanych decyzji podejmowanych np.: na podstawie art. 105a Prawa Bankowego;
brak precyzyjnych wytycznych okreslajacych szczegétowe wymogi systemdw scoringu
kredytowego w konteksécie systeméw wysokiego ryzyka ksztattujgcych precyzyjne ramy
dotyczace m.in.:
a. oceny ryzyka, w tym w zakresie testéw (przed wdrozeniem, a takze testow
okresowych); oraz
b. zakresu archiwizacji danych zwigzanych z dziatalnoscig tychze systeméw;
weryfikacje aktualnosci:
a. wybranych wytycznych Grupy Roboczej ds. Ochrony Danych w sprawie
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach
i profilowania do celéw rozporzadzenia 2016/679/UE oséb fizycznych, w zakresie
przetwarzania danych osobowych przez systemy SI;
b. stanowiska UKNF w sprawie Swiadczenia ustugi robo-doradztwa, w zakresie danych
przetwarzanych w sposéb zautomatyzowany i zasad wyjasniajgcych sposéb podjecia
decyzji w oparciu o zautomatyzowane przetwarzanie.

VII.3. REKOMENDACIE
Oczekiwanym rozwigzaniem jest przygotowanie odpowiednich wigzacych wytycznych problemowych

oraz stanowisk przez organy nadzoru Unii Europejskiej lub przez lokalne organy nadzoru parstw

cztonkowskich w ramach swojej merytorycznej wtasciwosci oraz uwzglednienie ww. zagadnien w

pracach nad potencjalnymi poprawkami Rozporzadzenia.

Réwnolegle wtasciwe organy powinny podjgé prace w celu aktualizacji wytycznych wskazanych

powyzej.

Do kluczowych zagadnien istotnych dla krajowego obrotu prawnego nalezy przyjecie wspdlnego

stanowiska Prezesa Urzedu Ochrony Danych Osobowych oraz UKNF dotyczgcego zakresu pojec

zawartych w art. 105a Prawa Bankowego, w tym:

1)

zakresu stosownych wyjasnien co do podstaw podjetej decyzji,

21



2) zakresu uzyskania interwencji ludzkiej w celu podjecia ponownej decyzji oraz

3) konsekwencji wyrazenia wtasnego stanowiska.
Kolejnym istotnym krokiem, ktéry powinien zostaé podjety przez organy lokalne jest aktualizacja
Stanowiska UKNF w sprawie swiadczenia ustugi robo-doradztwa w zakresie wykorzystania danych
przez algorytmy SI.

Vil.4. DOKUMENTY ZRODLOWE

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

e Ustawa z dnia 29 sierpnia 1997 r. Prawo Bankowe;

European Data Protection Board - European Data Protection Supervisor Joint Opinion 5/2021
on the proposal for a Regulation of the European Parliament and Council laying down
harmonized rules on artificial intelligence (Artificial Intelligence Act) of 18 June 2021,

e Wytyczne Grupy Roboczej art. 29 w sprawie zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679/UE;
Stanowiska Urzedu Komisji Nadzoru Finansowego w sprawie S$wiadczenia ustugi robo-
doradztwa.
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