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Przedstawiamy Panstwu dokument, ktéry bedac zbiorem dobrych praktyk i najwazniejszych infor-
macji na temat szeroko pojetego cyberbezpieczenstwa, stanowi kompendium bazowej wiedzy, kto-
rej zastosowanie moze przynies¢ pozytywne korzysci operatorom ustug kluczowych, a takze innym
podmiotom z sektora energia, nieposiadajacym tego statutu, ktére stojg przed wyzwaniami cyfry-
zacji, budowy narzedzi wymiany danych i udziatu w krajowym i europejskim rynku energii. Przygo-
towane rekomendacje zostaty wypracowane w drodze wspodtpracy i konsultacji z CSIRT NASK, CSIRT
GOV oraz CSIRT MON, a takze konsultacji z operatorami ustug kluczowych sektora energii, ktérzy
dzielac sie swoim doswiadczeniem i wiedzg, a takze potrzebami, zapewnili wiekszg kompletnos¢
dokumentu pod katem zakresu tematycznego. Zaprezentowany dokument ma forme wytycznych
i rekomendacji, a sama tresc i kwestie w nim poruszane beda ewoluowaty wraz ze zmianami i potrze-
bami zachodzacymi w sektorze energii.

Stabilny rozwdj panstwa, spoteczenstwa i gospodarki jest trwale zwigzany z niezaktéconym i nieograni-
czonym dostepem do informacji wykorzystywanej w procesach zarzadczych, produkcyjnych i ustugo-
wych. Dlatego tez sieci facznosci elektronicznej, systemy informacyjne, przetwarzane w nich informa-
cje, a takze ustugi Swiadczone za posrednictwem tych systemédw wymagaja szczegdlnej ochrony oraz
wdrozenia odpowiedniego poziomu zabezpieczen. Dotyczy to sektora energii, jednego z krytycznych
sektorow polskiej gospodarki, objetego przepisami ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa (tj. Dz.U.z 2020 r. poz. 1369)" — dalej UKSC. Znaczenie sektora, od ktérego niezakto-
conego dziafania zalezy bezpieczenstwo innych sektoréw gospodarki oraz bezpieczenstwo panstwa,
zostato wskazane w Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024% Wytycz-
ne i rekomendacje wypetniajg cel gtdéwny Strategii Cyberbezpieczeristwa, jakim jest podniesienie po-
ziomu odpornosci na zagrozenia cyberbezpieczenstwa oraz zwigkszenie poziomu ochrony informacgji
w sektorze publicznym, militarnym i prywatnym. Majg one réwniez na celu wesprze¢ operatoréw ustug
kluczowych sektora energii w podniesieniu bezpieczenistwa swiadczonych przez nich ustug kluczo-
wych - dziatanie 5.2 i 5.4 pierwszego celu szczeg6towego Strategii Cyberbezpieczeristwa.

Rekomendacje sg zbiezne z ostatnig strategia cyberbezpieczenstwa Unii Europejskiej: Wspdlny ko-
munikat do Parlamentu Europejskiego i Rady - Strategia UE w zakresie cyberbezpieczeristwa na cyfrowq
dekade®, opublikowanga 16 grudnia 2020 r. Strategia wskazuje, ze sektor energii jest w coraz wiekszym
stopniu uzalezniony od mocniej ze soba powigzanych sieci i systeméw informatycznych. W doku-
mencie zwrécono uwage na zmieniajacy sie poziom informatyzacji przedsiebiorstw i administracji

! Ustawa stanowi implementacje w polskim porzadku prawnym Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
Srodkéw na rzecz wysokiego wspéinego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii, tzw. Dyrektywy NIS (ang. Network and
Information Services).

2M.P.230.10.2019 1. poz. 1037 dalej jako Strategia Cyberbezpieczeristwa.

3 Join/2020/18/ final, dalej jako Strategia UE.
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publicznej, co zostato spowodowane pandemiag COVID-19. Szacuje sig, ze az 40% pracownikéow UE
funkcjonuje w trybie pracy zdalnej, co rowniez przektada sie na kwestie cyberbezpieczenstwa. Stra-
tegia UE odwotuje sie do wyzwan stojgcych zaréwno przed uzytkownikami, jak i producentami urza-
dzen. Jednym z nich sg zagrozenia hybrydowe taczace cyberataki z kampaniami dezinformacyjnymi
wycelowane w podmioty krytyczne dla funkcjonowania panstwa. Efektem takich dziatan moga by¢
miedzy innymi szkody fizyczne, straty finansowe, uzyskanie nieuprawnionego dostepu do danych,
kradziez tajemnic handlowych czy nawet informacji waznych z punktu widzenia panstwa. W Strate-
gii UE zidentyfikowano wyzwanie jakim jest kwestia dostepnosci wykwalifikowanych pracownikow
w dziedzinie cyberbezpieczenstwa - szacuje sie, ze w Europie ok. 291 000 stanowisk specjalistycz-
nych w dziedzinie cyberbezpieczenstwa pozostaje nieobsadzonych. W dokumencie jest rowniez
mowa o odpornej infrastrukturze i ustugach krytycznych, co znalazto odzwierciedlenie w kierunku
nowelizacji dyrektywy NIS oraz projektach rozwigzan z zakresu tworzenia bezpiecznych produktow
i ustug, w tym certyfikacji cyberbezpieczenstwa®.

Zapewnienie wysokiego poziomu cyberbezpieczenstwa, jako elementu bezpieczenstwa energe-
tycznego panstwa, znalazto sie wérod celow” przyjetej 2 lutego 2021 r. przez Rade Ministréw Polityki
Energetycznej Polski do 2040 r.6, gtdwnego dokumentu programowego transformacji polskiej energe-
tyki, a takze jej rozwoju w kierunku obnizenia emisyjnosci, z uwzglednieniem szeroko pojetej infor-
matyzacji proceséw technologicznych. Minister Klimatu i Srodowiska jest organem odpowiedzial-
nym za realizacje dziatarh koncepcyjnych i operacyjnych, ukierunkowanych na rozwéj innowacyjnych
technologii cyfrowych (m.in. w sieciach inteligentnych), a takze za nadzér nad zabezpieczeniem sys-
temow informacyjnych stuzacych do Swiadczenia nowych, innowacyjnych ustug energetycznych.
Dodatkowo zaproponowane w niniejszym dokumencie mechanizmy i sposoby dziatania, moga
by¢ pomocne w przygotowaniu strukturalno-organizacyjnym podmiotéw do nowych wymagan
okreslonych m.in. w powstajacych badz aktualizowanych Kodeksach Sieci’. Przyktadowo, obecnie
tworzone sg Kodeksy Sieci w zakresie przepiséw sektorowych dotyczacych aspektéw cyberbezpie-
czenstwa transgranicznych przeptywow energii elektrycznej®. Formutowane wytyczne w obszarze
wspomnianego dokumentu wskazuja na konkretne kierunki i polityke dziatania, ktére moga domi-
nowac w prawodawstwie wspdélnotowym. Mozna wskaza¢, ze celem dziatania legislacyjnego bedzie
rozwigzywanie, fagodzenie i zapobieganie potencjalnemu wptywowi lub materializacji zagrozen
cyberbezpieczenstwa, a takze przeciwdziatanie atakom lub incydentom cyberbezpieczenistwa, ktére
moga miec wplyw na operacje w czasie rzeczywistym oraz moga spowodowac efekty kaskadowe
w skali transgranicznej.

Z punktu widzenia bezpieczenstwa energetycznego panstwa duze znaczenie maja rowniez sieci tagcz-
nosci elektronicznej. Ustugi realizowane przez sie¢ tacznosci to miedzy innymi ustugi dyspozytorskie
(w tym przesytanie multimediéw oraz gtosu), mozliwos¢ obstugi systemow typu SCADA, czyli sys-
teméw sterowania nadrzednego i akwizycji danych (ang. Supervisory Control And Data Acquisition),
odczytu inteligentnych licznikdéw czy obstuga sieci inteligentnych i odnawialnych zrodet energii.
Dodatkowym wyzwaniem stojacym przed sektorem energetycznym jest rowniez rozwijajaca sie

“Wspdlny komunikat do Parlamentu Europejskiego i Rady — Strategia UE w zakresie cyberbezpieczeristwa na cyfrowa dekade, JOIN/2020/18 final, https://eur-lex.
europa.eu/legal-content/PL/TXT/?uri=CELEX:52020JC0018

5 Drugi cel szczegotowy ,Rozbudowa infrastruktury wytworczej i sieciowej energii elektrycznej”.

§ Obwieszczenie Ministra Klimatu i Srodowiska z dnia 2 marca 2021 r. w sprawie polityki energetycznej paristwa do 2040 r. (M.P. 2 10.03.2021 r. poz. 264), dalej jako
PEP2040.

7Kodeksy Sieci s3 aktami wykonawczymi UE. S3 one wprowadzane przez krajowych Operatoréw Systeméw Przesytowych. Kodeksy maja za zadanie eliminacje barier
technicznych budowy europejskiego rynku energii oraz okrelaja zasady funkcjonowania i zarzadzania systemami energetycznymi na tym rynku.

8 Draft Framework Guideline on sector-specific rules for cybersecurity aspects of cross-border electricity flows.



Wprowadzenie

technologia wymagajaca coraz czesciej transmisji czasu rzeczywistego, zwtaszcza w kontekscie da-
nych przesytanych w ramach Internetu Rzeczy (IoT - ang. Internet of Things), przemystowego Interne-
tu Rzeczy (lloT - ang. Industrial Internet of Things), a takze szerokopasmowej transmisji danych, w tym
multimediow i komunikatéw gtosowych. Wobec uznania sektora energii za krytyczny z punktu wi-
dzenia stabilnosci panstwa, konieczne jest rowniez zagwarantowanie oraz rozwijanie komunikacji
krytycznej i strategicznej, dziatajacej niezaleznie od operatoréw telekomunikacyjnych. Jednym z kro-
kow podjetych w tym kierunku byta nowelizacja Prawa telekomunikacyjnego i przydzielenie w 2018 .
dedykowanego pasma czestotliwosci 450 MHz sektorowi energii.

Rekomendacje zostaty takze opracowane zgodnie z kierunkiem wskazanym w Zaleceniach Komisji
(UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczeristwa w sektorze energetycznym (noty-
fikowana jako dokument nr C(2019) 2400)°, w tym w oparciu o wyniki ankiety przeprowadzonej przez
Ministerstwo Klimatu na przetomie kwietnia i maja 2020 r., w celu monitorowania etapu wdrozenia
Zalecen u operatoréw ustug kluczowych w poszczegdlnych panstwach cztonkowskich. Przedmiotem
Zaleceh w pkt. 2 jest wskazanie, aby panstwa cztonkowskie zachecaty odpowiednie zainteresowane
strony do poszerzania wiedzy i umiejetnosci zwigzanych z cyberbezpieczenstwem w sektorze ener-
getycznym, w szczegdblnosci poprzez strategie, przepisy ustawowe, wykonawcze i inne przepisy admi-
nistracyjne. Zalecenia dzielg sie na trzy obszary tematyczne: wymogi czasu rzeczywistego dotyczace
elementéw infrastruktury energetycznej, efekty kaskadowe oraz dotychczasowa i najnowoczesniejsza
technologia. Jakkolwiek wdrozenie Zalecen nie jest obligatoryjne, ma ono na celu odpowiednie za-
adresowanie szczegdlnych wymagan sektora energii poprzez ogoélne wytyczne dla ciggtego dazenia
do wyzszego poziomu cyberbezpieczenistwa. Do opracowania rekomendacji wzieto pod uwage wyni-
ki ankiety przeprowadzonej na zlecenie Komisji Europejskiej w sprawie analizy ryzyka bezpieczenstwa
systeméw informacyjnych u operatoréw ustug kluczowych w okresie czerwiec-lipiec 2020 r., a takze
wyniki kwestionariusza Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z lipca 2020 r. do-
tyczacej oceny zdolnosci operatorow ustug kluczowych w sektorze energii do reagowania na incy-
denty teleinformatyczne. Rekomendacje uwzgledniajg réwniez przeprowadzone przez Ministerstwo
Klimatu i Srodowiska wyniki analizy otrzymanych sprawozdan z audytéw bezpieczefAstwa systeméw
informacyjnych wykorzystywanych do swiadczenia ustugi kluczowej przeprowadzonych przez opera-
toréw ustug kluczowych z sektora energii zgodnie z wymaganiami UKSC.

W celu kompleksowego podejscia do opisywanych zagadnien odniesiono sie réwniez do réznych
publikacji opracowanych przez ENISA, jak np. Good Practices for Security of Internet of Things in the
context of Smart Manufacturing, Miedzynarodowa Agencje Energii Atomowej, opracowan dotycza-
cych szacowania ryzyka oraz zapobiegania incydentom cyberbezpieczenstwa w sektorze energii
stworzonych przez ECOFYS na zlecenie Komisji Europejskiej i inne. Peten wykaz dokumentow, na
podstawie ktorych powstaty rekomendacje znajduje sie w rozdziale 2.

Systemy informacyjne w energetyce

W swietle UKSC, system informacyjny nalezy definiowac na podstawie art. 2 pkt 14 UKSC, zgodnie
z ktérym, system informacyjny to system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy
o informatyzacji dziatalnosci podmiotéw realizujqcych zadania publiczne (ustawa z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne’®, wraz z przetwarza-
nymi w nim danymi w postaci elektronicznej. Zgodnie z art. 3 pkt 3 ustawy o informatyzacji, system

?Ich celem s3 zachety do poszerzania wiedzy i umiejetnosci zwigzanych z cyberbezpieczeristwem w sektorze energetycznym. Dalej jako Zalecenia.
19Dz.U.22020r. poz. 346, 568 i 695, dalej: ustawa o informatyzacji.
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teleinformatyczny to zespdt wspdtpracujqcych ze sobq urzqdzen informatycznych i oprogramowania
zapewniajqcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci te-
lekomunikacyjne za pomocq wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzqdzenia
konncowego w rozumieniu przepisdw ustawy Prawo telekomunikacyjne (ustawa z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne’’ . Telekomunikacyjne urzadzenie koricowe to natomiast urzgdzenie tele-
komunikacyjne przeznaczone do podtqczenia bezposrednio lub posrednio do zakoriczen sieci (art. 2
pkt 43 Prawa telekomunikacyjnego).

Zgodnie z powyzszym, system informacyjny ma zapewnia¢ przetwarzanie, przechowywanie, a takze
wysytanie i odbieranie danych przez sieci komputerowe za pomoca wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koncowego. Definicja opisuje wiec trzy funkcjonalnosci sys-
temu - przetwarzanie, przechowywanie oraz wysytanie i odbieranie danych przez sieci telekomuni-
kacyjne za pomoca urzadzenia koncowego. Przepis nie wskazuje aby wszystkie trzy funkcjonalnosci
musiaty by¢ zapewnione przez system jednoczesnie.

W $wietle przepiséw Dyrektywy NIS, art. 4 pkt 1 jednoznacznie wskazuje, ze sieci i systemy informa-
tyczne, oznaczaja:

a) siecitacznosci elektronicznej w rozumieniu art. 2 lit. a) dyrektywy 2002/21/WE;

b) wszelkie urzadzenia lub grupy wzajemnie potaczonych lub powigzanych urzadzen, z ktorych
jedno lub wieksza ich liczba, wykonujac program, dokonuje automatycznego przetwarzania
danych cyfrowych; lub

c) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez elementy.

Do uznania za system w Swietle dyrektywy NIS, a tym samym UKSC, ktora implementuje dyrektywe
NIS do polskiego porzadku prawnego, wystarczajgcym jest by urzadzenia lub grupy wzajemnie po-
tgczonych lub powigzanych urzadzen, z ktérych jedno lub wieksza ich liczba wykonujac program,
dokonywaty automatycznego przetwarzania danych cyfrowych.

Ustawa z dnia 20 maja 2021 r. 0 zmianie ustawy — Prawo energetyczne oraz niektoérych innych ustaw'?,
do ustawy Prawo energetyczne zostat wprowadzony art. 3 pkt 71, ktéry definiuje system informacyj-
ny jako system w rozumieniu art. 2 pkt 14 UKSC. Dodanie wskazanej definicji jest dziataniem, ktére
zapewnia komplementarnosc siatki pojeciowej w regulacjach majacych zastosowanie w sektorze
energetycznym oraz zwieksza pewnos¢ interpretacji samej definicji systemu w kontekscie Swiadcze-
nia ustug kluczowych sektora energii. Sam fakt dodania powyzszej definicji w ustawie regulujacej
sektor energetyczny w Polsce, wskazuje na zbieznosc tej definicji z rodzajami systemow jakie wyko-
rzystywane sg w energetyce, oraz ponownie wskazuje, iz systemem informacyjnym jest kazdy sys-
tem, ktéry wykonujac program, dokonuje automatycznego przetwarzania danych cyfrowych.

W celu petnego zrozumienia specyfiki sektora energii nalezy podkresli¢, ze do osiggniecia petnej
operacyjnosci wymagane jest zastosowanie zaréwno systeméw technologii informacyjnej (IT — ang.
Information Technology), jak réwniez automatyki przemystowej (OT — ang. Operational Technology),
przemystowych systemoéw sterowania (ICS - ang. Industrial Control Systems). Budowanie szeroko
rozumianego bezpieczenstwa w obszarze OT jest istotnym aspektem funkcjonowania podmiotéw
z sektora energii. Ewentualne pominiecie tego aspektu na réznych etapach cyklu zycia rozwigzan
automatyki przemystowej i sieci produkcyjnych moze doprowadzi¢ do sytuacji, w ktérej organiza-
cja bedzie funkcjonowac na nieakceptowalnym poziomie ryzyka, a jej kierownictwo nie bedzie tego

"Dz.U.22021r. poz. 576, dalej: Prawo telekomunikacyjne.
12 Ustawa z dnia 20 maja 2021 r. 0 zmianie ustawy — Prawo energetyczne oraz niektdrych innych ustaw (Dz.U. 2021 poz. 1093).
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Wprowadzenie

$wiadome. W celu odpowiedniego zidentyfikowania systemoéw informacyjnych stosowanych w sek-
torze energii, nalezy wyrézni¢ pie¢ kategorii funkcjonalnych:

1) operacyjng,

2) biznesowa,

3) bezpieczenstwa (safety),

4) ochrony fizycznej,

5) reagowania kryzysowego.

Kazda z nich obejmuje rézne zadania systemow. Zatem, kiedy jest mowa o kategorii operacyjnej
nalezy przez to rozumiec¢ systemy kontroli procesu, w tym systemy oprzyrzadowania i kontroli (1&C
- ang. instrumentation and control systems), sterownie systeméw I&C zawierajace systemy alarmowe,
systemy komputerowe wykorzystywane do zbierania i przygotowania odpowiednich informacji na
potrzeby sterowni, systemy do obstugi i przechowywania paliw, systemy zarzadzania konfiguracja
oraz utrzymania, zdalny dostep i VPN (ang. virtual private network) do srodowiska operatorskiego,
infrastruktura stuzaca do komunikacji gtosowej i transmisji danych, infrastruktura operatorska i sys-
temy kontroli, sSrodowiska testowe i programistyczne dla systemow operacyjnych.

Jezeli chodzi o kategorie biznesowa, to dotyczy ona takich aspektéw jak: infrastruktura komunikacji
gtosowej i transferu danych, systemy stuzace do zarzadzania zasobami ludzkimi i repozytoria danych,
systemy techniczne i inzynierskie, systemy zlecania pracy i pozwolenia na prace, systemy zamoéwien
publicznych oraz systemy biurowe.

Do systeméw kategorii bezpieczenstwa (safety) zalicza sie systemy ochrony, systemy wykonujace
dziatania zabezpieczajace, uruchamiane przez systemy bezpieczenstwa badz recznie, systemy wspo-
magajace system bezpieczenstwa, w tym systemy zasilania awaryjnego.

W zakres kategorii ochrony fizycznej wchodzg takie systemy jak: systemy monitoringu i wykrycia
wtamania, system kontroli dostepu, systemy kontroli zasobdw, infrastruktura stuzgca do przesytania
gtosu i danych, systemy alarmowe, a takze bazy danych zawierajace informacje o posiadanych przez
pracownikow poswiadczeniach bezpieczenstwa, uzywane w celu zapewnienia, ze personel ma przy-
znany dostepu do danej strefy.

Ostatnia kategorie stanowia systemy stuzace do reagowania kryzysowego takie jak systemy moni-
torowania Srodowiska, systemy monitorujgce promieniowanie, systemy ochrony przeciwpozarowe;j
oraz $rodki komunikacji umozliwiajace transmisje gtosu i danych.

Nalezy podkresli¢, ze wymienione wyzej rodzaje systeméw wchodzacych w poszczegdlne kategorie
funkcjonalne nie stanowia zbioru zamknietego i w niektérych organizacjach przytoczona systematy-
ka moze by¢ bardziej zréznicowana. Jednakze pewne podstawy sg wspolne dla wszystkich podmio-
tow z sektora energii.

Ustugi kluczowe sektora energii

Zgodnie z art. 2 pkt 16 UKSC przez pojecie usfuga kluczowa rozumie sie ustuge, ktéra ma kluczowe znacze-
nie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej, wymienionq w wykazie ustug kluczo-
wych. Wspomniany katalog, na podstawie art. 6 pkt 1 UKSC, zostat opracowany w formie zatacznika do
rozporzadzenia Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw
istotnosci skutku zaktécajqcego incydentu dla Swiadczenia ustug kluczowych (Dz. U. z 2018 r. poz. 1806)".

3 Dalej jako rozporzadzenie ws. wykazu ustug kluczowych.
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Zgodnie z zatacznikiem do rozporzadzenia ws. wykazu ustug kluczowych, w ramach sektora energii wy-
rézniono 7 podsektoréw. Sa to: wydobywanie kopalin, energia elektryczna, ciepto, ropa naftowa, gaz, do-
stawy i ustugi dla sektora energii oraz jednostki nadzorowane i podlegte. W ramach kazdego podsektora
wymieniono rézne ustugi kluczowe $wiadczone przez podmioty dziatajgce w danej branzy.

Zatem, jezeli chodzi o podsektor wydobycia kopalin to wyrdznia sie tutaj nastepujace ustugi kluczowe -
wydobywanie gazu ziemnego, wydobywanie ropy naftowej, wydobywanie wegla brunatnego, wydo-
bywanie wegla kamiennego i wydobywanie miedzi. Podmioty dziatajace w ramach podsektora energii
elektrycznej swiadcza ustugi kluczowe w zakresie wytwarzania energii elektrycznej, przesytania ener-
gii elektrycznej, dystrybucji energii elektrycznej, obrotu energia elektryczng, magazynowania energii
elektrycznej oraz ustug systemowych, jakosciowych i zarzadzania infrastruktura energetyczna. Podob-
ne ustugi kluczowe Swiadczone sg w sektorze ciepto — wytwarzanie ciepta, obrét cieptem, przesytanie
ciepfa i dystrybucja ciepta. Kolejnym elementem jest podsektor ropy naftowej, w ktérym operatorzy
$wiadczg ustugi kluczowe w zakresie wytwarzania paliw ciektych, przesyfania ropy naftowej, przesyta-
nia paliw ciektych, magazynowania ropy naftowej, przetadunek ropy naftowej, magazynowanie paliw
ciektych, przetadunek paliw ciektych, obrét paliwami ciektymi lub obrét paliwami ciektymi z zagranica,
a takze wytwarzanie paliw syntetycznych. Jezeli chodzi o podsektor gazu, to wymieniono nastepuja-
ce ustugi kluczowe: wytwarzanie paliw gazowych, przesytanie paliw gazowych, obrét paliwami gazo-
wymi i obrét gazem ziemnym z zagranica, przesyfanie paliw gazowych, dystrybucja paliw gazowych,
magazynowanie paliw gazowych oraz skraplanie i regazyfikacja LNG oraz sprowadzanie i wytadunek.
Kolejny podsektor stanowig dostawy i ustugi dla sektora energii, w ramach ktorych wyréznia sie do-
stawy systemow, maszyn, urzadzen, materiatow, surowcéw oraz swiadczenie ustug na rzecz sektora
energii. Ostatnim podsektorem sg jednostki nadzorowane i podlegte, ktérych ustugi kluczowe polegaja
na wytwarzaniu radiofarmaceutykéw, postepowaniu z odpadami promieniotwoérczymi, utrzymywaniu
rezerw strategicznych i zapaséw ropy naftowej, produktéw naftowych i gazu ziemnego, a takze prace
badawczo-rozwojowe lub wdrozeniowe lub badania technologiczne na rzecz sektora energii.

W zataczniku do rozporzadzenia w sprawie wykazu ustug kluczowych, zostaty réwniez zdefiniowa-
ne progi istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustugi kluczowej, odnoszace sie
bezposrednio do kazdej z wymienionych ustug. Zostaty one stworzone w oparciu o specyficzne uwa-
runkowania kazdego z podsektorow.

W sektorze energii $wiadczonych jest wiele ustug kluczowych niezbednych do zapewnienia bezpie-
czenstwa energetycznego panstwa. Ustugi te wymagaja obstugi sieci heterogenicznych i wspotist-
nienia sieci OT z IT.

Szeroki zakres podmiotowy operatorow ustug kluczowych, nadzorowanych przez Ministra Klimatu
i Srodowiska, przektada sie na znaczne zréznicowanie stopnia zaawansowania technologiczno-
-proceduralnego, przektadajace sie na odpornos¢, a takze gotowosc do reakcji na zagrozenia pocho-
dzace z cyberprzestrzeni. Podstawowym celem rekomendacji jest wiec przedstawienie w sposob
ustrukturyzowany zalecen, ktérych wdrozenie wewnatrz organizacji pomoze sprostac przysztym
wyzwaniom poprzez wyréwnanie poziomu cyberbezpieczenstwa. Zwiekszenie poziomu $wia-
domosci i dojrzatosci organizacyjnej w sektorze energii, w tym zwtaszcza kazdego z operatoréow
ustug kluczowych przetozy sie na wzmocnienie catego krajowego systemu cyberbezpieczenstwa.
Rekomendacje pozwolg okresli¢ zalecane sposoby realizacji niektorych obowiazkéw natozonych
na operatorow ustug kluczowych. Takie dziatanie pomoze zniwelowa¢ wystapienie ewentualnych
watpliwosci, jednoczesnie nie ingerujgc w proces decyzyjny i organizacyjny podmiotu.

10



Niniejszy dokument zostat przygotowany na podstawie art. 41 pkt. 1 oraz art. 42 ust. 1 pkt. 5 w zwigz-
ku z art. 42 ust. 8 UKSC, z udziatem CSIRT NASK, CSIRT GOV, CSIRT MON i sektorowymi zespotami
cyberbezpieczenstwa.

Niniejsze rekomendacje opracowano w oparciu o nastepujace dokumenty:

1. Akty prawne krajowe:

a.

m o N o

Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (Dz.U. z 2019 r. poz. 1037).

. Ustawa z dnia 5 lipca o krajowym systemie cyberbezpieczenistwa (tj. Dz.U.z 2020 r. poz. 1369).

Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (Dz.U. z 2021 r. poz. 1093).

. Ustawa z dnia 26 kwietnia 2007 r. 0 zarzqdzaniu kryzysowym (tj. Dz. z 2020 r. poz. 1856).

Ustawa z dnia 20 maja 2021 r. o zmianie ustawy — Prawo energetyczne oraz niektdrych innych
ustaw (Dz.U. 2021 poz. 1093).
Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych

oraz progow istotnosci skutku zaktécajqcego incydentu dla swiadczenia ustug kluczowych (Dz. U.
z2018r. poz. 1806).

. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania

publiczne (Dz.U. z 2020 r. poz. 346, 568 i 695).

. Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. z 2021 r. poz. 576).

Obwieszczenie Ministra Klimatu i Srodowiska z dnia 2 marca 2021 r. w sprawie polityki ener-
getycznej panstwa do 2040 r. (M.P.z 10.03.2021 r. poz. 264).

2. Akty prawne miedzynarodowe:

a.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow informatycz-
nych na terytorium Unii (Dz.U.L 194z 19.7.2016),

. Zalecenie Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczeristwa

w sektorze energetycznym (notyfikowana jako dokument nr C(2019) 2400),

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbez-
pieczeristwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzqdze-
nia (UE) nr 526/2013 (akt o cyberbezpieczenstwie),

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdze-
nie o ochronie danych).

e. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 pazdziernika
2017 r. dotyczqce Srodkdw zapewniajqcych bezpieczeristwo dostaw gazu ziemnego i uchylajqce
rozporzqdzenie (UE) nr 994/2010,

f. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 .
w sprawie gotowosci na wypadek zagrozen w sektorze energii elektrycznej i uchylajqce dyrekty-
we 2005/89/WE.

g. Commission Staff Working Document Accompanying Commission Recommendation on
cybersecurity in the energy sector {C(2019) 2400 final}. SWD(2019) 1240 final.

. Publikacje:

a) Baseline Security Recommendations for IoT in the context of Critical Information Infrastructures,
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), Listopad 2017,

b) Conducting Computer Security Assessments at Nuclear Facilities, International Atomic Energy
Agency, https://www.iaea.org/publications/10999/conducting-computer-security-assess-
ments-at-nuclear-facilities,

¢) Cybersecurity Incident Taxonomy (CG Publication 04/2018) by NIS Cooperation Group,

d) Cyberbezpieczenristwo. Zarys wyktadu, red. Naukowa C. Banasinski, Warszawa 2018.

e) Framework for Improving Critical Infrastructure Cybersecurity Version 1.1, National Institute of
Standards and Technology - April 16, 2018,

f) FRAMEWORK UDT CYBER — metodyka oceny organizacji Audyt Cyberbezpieczeristwa, wydanie 1,
opublikowane 2 czerwca 2020,

g) Good Practices for Security of Internet of Things in the context of Smart Manufacturing, Agencja
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), Listopad 2018 .,

h) Guidelines on assessing DSP and OES compliance to the NISD security requirements Information
Security Audit and Self — Assessment/ Management Frameworks, Agencja Unii Europejskiej ds.
Cyberbezpieczeristwa (ENISA), Listopad 2018 r.,

i) International Standard ISO/IEC 27019 — Information technology — Security techniques — Informa-
tion security controls for the energy utility industry, Reference number ISO/IEC 27019:2017(E),

j) L. Kister, Szacowanie ryzyka dla ustug kluczowych opartych o systemy OT, Nowa Energia — nr 3
(68)/2019,

k) J. Krawieci G. Ozarek, System Zarzqdzania Bezpieczeristwem Informacji w praktyce zabezpiecze-
nia, Polski Komitet Normalizacyjny, Warszawa 2014 r.,

I) Narodowe Standardy Cyberbezpieczeristwa Standardy Cyberbezpieczeristwa Chmur Obliczenio-
wych (SCCO), Ministerstwo Cyfryzacji, v. 1.00 - luty 2020,

m)NIST SPECIAL PUBLICATION 1800-7, Situational Awareness For Electric Utilities (http://doi.
org/10.6028/NIST.SP1800-7),

n) NISTIR 7628, Smart Grid Cyber Security: Vo. 1, Smart Grid Cyber Security Strategy, Architecture,
and High-Level Requirements, sierpien 2010,

o) Norma Europejska EN I1SO 22301:2014 Societal security — Business continuity management
systems — Requirements (ISO 22301:2012), Polski Komitet Normalizacyjny, Warszawa 2014 r.,



Podstawa prawna

p) Norma Europejska EN ISO/IEC 27001:2017 Information technology — Security techniques —
Information security management systems — Requirements (ISO/IEC 27001:2013 including
Cor 1:2014 and Cor 2:2015), Polski Komitet Normalizacyjny, Warszawa 2018 r.,

q) Podrecznik kontroli systeméw informatycznych dla najwyzszych organéw kontroli, INTOSAI Wor-
king Group on IT Audit (WGITA), Warszawa 2016 r.,

r) Poradnik dobrych praktyk w zakresie cyberbezpieczeristwa urzqdzen podlegajqcych dozorowi
technicznemu, Zespo6t ds. cyberbezpieczenstwa Urzad Dozoru Technicznego, 2021 r.,

s) Poradnik dla przedsiebiorstw: Jak utrzymac ciggtos¢ dziatania ustug/krytycznych i kluczowych
systemow teleinformatycznych w stanie zagrozenia epidemicznego, Ministerstwo Cyfryzacji,
marzec 2020,

t) Rekomendacja D dotyczqca zarzqdzania obszarami technologii informacyjnej i bezpieczen-
stwa srodowiska teleinformatycznego w bankach, Komisja Nadzoru Finansowego, Warszawa
styczen 2013 .

u) Rekomendacje Kancelarii Premiera Rady Ministréw, cyberbezpieczeristwa dla sektora wodno-
-kanalizacyjnego, (R-CYBER-01/2021)r, luty 2021 r., Warszawa.

v) Rekomendacje Ministra Aktywow Panstwowych z dnia 2 kwietnia 2020 r. dla podmiotéw gospo-
darczych swiadczqcych ustugi z zakresu wytwarzania, przesytu oraz dystrybucji energii elek-
trycznej.

w) Security for industrial automation and control systems — Part 4-1: Secure product development
lifecycle requirements (IEC 62443-4-1:2018), European Comitee for Electronical Standarization
(CENELECQ), marzec 2018 .

x) Smart Grid Task Force Expert Group 2, Recommendations to the European Commission for the
Implementation of Sector-Specific Rules for Cybersecurity Aspects of Cross-Border Electricity Flows,
on Common Minimum Requirements, Planning, Monitoring, Reporting and Crisis Management,
Final Report June 2019.

y) Standardy i dobre praktyki ochrony infrastruktury krytycznej automatyka przemystowa w sekto-
rze elektroenergetycznym, Rzadowe Centrum Bezpieczenstwa, 2019 .
z) Standardy i dobre praktyki ochrony infrastruktury krytycznej automatyka przemystowa w sekto-
rze ropy i gazu, Rzagdowe Centrum bezpieczenstwa, 2019 .
aa) Study on the Evaluation of Risks of Cyber-Incidents and on Costs of Preventing Cyber-Incidents
in the Energy Sector, ECOFYS, https://ec.europa.eu/energy/sites/ener/files/evaluation_of_
risks_of_cyber-incidents_and_on_costs_of_preventing_cyber-incidents_in_the_energy_
sector.pdf
ab) Wspdlina Infrastruktura Informatyczna Paristwa, Cyfryzacja KPRM, https://www.gov.pl/web/
cyfryzacja/wspolna-infrastruktura-panstwa-wip-20
ac) Wytyczne Ministerstwa Cyfryzacji, dla kontroli dziatania systemow teleinformatycznych uzywa-
nych do realizacji zadan publicznych, z dnia 15 grudnia 2015 r.

ad) E. Wanat, P. Ignaszak, B. Bartnicki, Chmura obliczeniowa w energetyce, Instytut Jagiellonski,
Warszawa 2021.

ae) Raport EY Law Compass Il, Chmura obliczeniowa w sektorach regulowanych: Finanse i Energe-
tyka Wyzwania 2021, Warszawa 2021 .
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Administrator Systemu - osoba zarzadzajaca systemem teleinformatycznym, dbajaca o jego spraw-
ne oraz bezpieczne dziatanie i wykorzystywanie.

Aktywa - urzadzenia, systemy, obiekty, informacje i dane, procesy, dokumentacja ktére umozliwiaja
organizacji osiggniecie celéw biznesowych. Jako aktywa rozumie sie takze pracownikéw organizagji
uwzglednionych w systemie zarzadzania bezpieczenstwem.

Aktywa informacyjne - informacje i dane, ktére umozliwiajg organizacji osiggniecie celéw bizneso-
wych.

BCP - (ang. Business Continuity Plans; pl. Plany Ciggtosci Dziatania) — tworzenie, modyfikacja, aktuali-
zacja planéw wznawiania dziatania procesow.

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci, autentycznosc i dostepnosci
informacji.

BYOD - (ang. bring your own device) - wykorzystywanie prywatnych urzagdzen mobilnych do pracy
stuzbowej w srodowisku informatycznym danego podmiotu.

Cyberbezpieczenstwo — odpornosc systeméw informacyjnych na dziatania naruszajace poufnos¢,
integralnos¢, dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug ofe-
rowanych przez te systemy.

DCS - (ang. Distributed Control System) — rozproszony system sterowania odpowiadajacy za sterowanie
i wizualizacje procesu przemystowego posiadajacy wspdlng baze danych dla sterowania i wizualizacji.

DRP - (ang. Disaster Recovery Plan, pl. Plan odtworzenia infrastruktury teleinformatycznej) plany odtwo-
rzenia infrastruktury teleinformatycznej oraz proceséw teleinformatycznych po wystgpieniu awarii.

HMI - (ang. Human-Machine Interface) — Panele sterowania i pulpity nawigacyjne umozliwiajace ope-
ratorom monitorowanie i sterowanie sterownikami PLC, RTU i innymi urzadzeniami elektronicznymi.

ICS/IACS - (ang. Industrial Control Systems lub Industrial Automation and Control System) — systemy
teleinformatyczne, ktére realizujg funkcje nadzoru, zarzadzania, sterowania, regulacji, pomiaru, mo-
nitoringu, bezpieczenstwa (lub kilku tych funkcji tacznie) dla proceséw technologicznych i przemy-
stowych. Systemy ICS s3 czescia szeroko pojetego OT.

Incydent - zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo.

Interoperacyjnos¢ — zdolnosc organizacji do wspétdziatania na rzecz osiggniecia celow korzystnych
dla wszystkich stron, co obejmuje wymiane informacji miedzy tymi organizacjami i dzielenie sie wie-
dza, poprzez realizowane przez nie procedury, za pomoca wymiany danych miedzy ich systemami
informacyjnymi.
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Stownik uzytych poje¢

IT - (ang. Information Technology) — wszelkie dziatania zwigzane z wykorzystaniem urzadzen
informatycznych oraz ustug im towarzyszacych, a takze gromadzenie, przetwarzanie, udostepnianie
informacji w formie elektronicznej z wykorzystaniem technik cyfrowych i wszelkich narzedzi komu-
nikacji elektronicznej.

MITM - (ang. Man in the Middle) - atak sieciowy polegajacy na podstuchiwaniu i modyfikacji danych
wymienianych pomiedzy dwiema stronami komunikacji bez ich wiedzy, np. wymiana poprzez poczte elek-
troniczna, media spotecznosciowe, strony internetowe. W wyniku ataku cata komunikacja przechodzi przez
cyberprzestepce, tym samym posiada on catkowity wglad do danych przesytanych miedzy stronami.

MFA - (ang. Multi-Factor Authentication) - to uwierzytelnianie wielopoziomowe bedace dodatkowym
zabezpieczeniem (sktadnikiem) procesu autoryzacji podczas logowania do systemu informacyjnego.

Operator infrastruktury krytycznej — wtasciciel, posiadacz samoistny albo posiadacz zalezny
obiektéw, instalacji urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienio-
nych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. 0 zarzqdzaniu
kryzysowym.

Operator ustugi kluczowej — jest podmiot, o ktérym mowa w zataczniku nr 1 do UKSC, posiadajacy
jednostke organizacyjna na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ witasciwy do
spraw cyberbezpieczenstwa wydat decyzje o uznaniu za operatora ustugi kluczowej. Sektory, pod-
sektory oraz rodzaje podmiotow okresla zatgcznik nr 1 do UKSC.

OT - (ang. Operational Technology) — sprzet i oprogramowanie wykorzystywane do sterowania i nad-
zoru nad procesami technologicznymi i produkcyjnymi.

Patch - poprawka oprogramowania, czes¢ kodu korygujaca btedy i luki bezpieczenstwa.

PLC - (ang. Programmable logic controller) - najpopularniejsze urzadzenie przemystowych systeméw
sterowania, sterowniki swobodnie programowalne, ktérych podstawowym zadaniem jest sterowa-
nie urzadzeniami i procesami.

RTU - (ang. Remote Terminal Unit) — urzadzenia przemystowych systemow sterowania, zwykle uzy-
wane w podstacjach lub zdalnych lokalizacjach. Ich celem, podobnie jak w przypadku sterownikéw
PLC, jest monitorowanie parametréw pola i wysyfanie danych do stacji centralne;j.

Podatnos¢ — wiasciwosc systemu informacyjnego, ktéra moze by¢ wykorzystana przez zagrozenie
cyberbezpieczenstwa.

SCADA - (ang. Supervisory Control and Data Acquisition) — system informacyjny nadzorujacy przebieg
procesu technologicznego lub produkcyjnego obejmujacy zbieranie aktualnych danych (pomiaréw),
ich wizualizacje, sterowanie procesem, alarmowanie oraz archiwizacje danych.

Siectacznosci elektronicznej — systemy transmisyjne, urzadzenia przetaczajace lub routingowe oraz
inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiaja przekazywanie sygnatéw przewo-
dowo, za pomoca radia, srodkéw optycznych lub innych rozwigzan wykorzystujacych fale, w tym
sieci satelitarnych, stacjonarnych (komutowanych i pakietowych, w tym Internetu) i sieci ruchomych,
elektroenergetycznych systeméw kablowych.

SOC - (ang. Security Operations Center) — zespo6t petnigcy funkcje operacyjnego centrum cyberbez-
pieczenstwa lub realizujacy zadania z zakresu cyberbezpieczenstwa w danym podmiocie badz na
jego zlecenie. Funkcje SOC petnig wewnetrzne lub zewnetrzne struktury odpowiedzialne za cyber-
bezpieczenstwo operatora ustugi kluczowej.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

SIS - (ang. Safety Instrumented System) — przyrzadowy system bezpieczenstwa, ztozony z dowolnej
kombinacji czujnikéw, jednostek logicznych i elementéw wykonawczych.

System informacyjny - system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17 lute-
go 2005 r. o informatyzacji dziatalnosci podmiotdw realizujqcych zadania publiczne (Dz. U. z 2017 r. poz.
570 oraz z 2018 r. poz. 1000 i 1544), wraz z przetwarzanymi w nim danymi w postaci elektronicznej.

System teleinformatyczny - zespot wspétpracujacych ze sobg urzadzen informatycznych i oprogra-
mowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysyfanie i odbieranie danych po-
przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci urzadzenia koncowego.

Ustuga kluczowa - ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spo-
tecznej lub gospodarczej, wymieniong w wykazie ustug kluczowych.

Uzytkownik - upowazniona osoba fizyczna (Pracownik, Wspétpracownik, Kontrahent lub osoba
dziatajaca w imieniu i na rzecz Kontrahenta) korzystajaca z systemow teleinformatycznych Spotki.

Wymagania czasu rzeczywistego — okolicznosci charakterystyczne dla funkcjonowania elementéw
systemu energetycznego (np. monitorowanie pracy sieci, bilansowanie mocy oraz weryfikacji stanu
stacji bazowych podczas przesytu, a takze dystrybucji energii), co wymaga funkcjonowania w ,czasie
rzeczywistym”, tj. reagowania na polecenia w ciggu kilku milisekund.

Zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystapienia incydentu.
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Cyberbezpieczenstwo to odpornos¢ systemoéw informacyjnych na dziatania naruszajace pouf-
nos¢, integralnos¢, dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy'. Polityka bezpieczenstwa informacji jest natomiast stra-
tegicznym dokumentem pozwalajagcym na efektywne i catosciowe zarzadzanie bezpieczen-
stwem danych, ktére zgromadzone sa w organizacji, a w szczegdlnosci w jej systemach infor-
macyjnych.

Polityka bezpieczenstwa informacji powinna zawiera¢ spisane cele, strategie oraz dziatania,
ktore w jasny i ustrukturyzowany sposob okreslaja, jak nalezy zarzgdza¢ zgromadzonymi da-
nymi, jak je chroni¢ i rozpowszechnia¢. Dokument powinien utatwia¢ doktadne zrozumienie
celu istnienia procedur bezpieczenstwa i ma za zadanie podnosi¢ Swiadomos¢ pracownikéw
organizacji na temat zagrozen bezpieczenstwa i zwigzanego z nimi ryzyka'.

Polityka bezpieczenstwa informacji powinna by¢ dokumentem spisanym, ktéry jest zrozumiaty
i dostepny dla kazdego pracownika organizacji oraz os6b korzystajgcych z jej zasobéw informa-
cyjnych. Partnerzy biznesowi powinni by¢ zapoznawani z wybranymi i podstawowymi zasada-
mi polityki bezpieczeAstwa w zakresie wymaganym co do stopnia i zakresu korzystania przez
nich z zasobéw teleinformatycznych danej organizacji.

Ponadto polityka bezpieczenstwa informacji powinna zawiera¢ ogdlne, ale spdjne zatozenia
regut i procedur dotyczacych bezpieczenstwa dla danego obszaru. Szczegétowe zasady doty-
czace zabezpieczen, instrukcje reagowania na incydenty bezpieczenstwa czy opis sposobu ko-
rzystania z danych badz przydzielania uprawnien dostepu powinny by¢ opisane w oddzielnych
dokumentach zawierajacych przyjete w organizacji standardy i procedury postepowania.

Zawartos¢ Polityki Bezpieczenstwa Informacji

Polityka bezpieczenstwa informacji powinna zawierac:
* zbidr spdjnych, precyzyjnych regut i procedur, wedtug ktorych dana organizacja buduje dane,
dokumenty i zasoby informatyczne, zarzadza nimi oraz je udostepnia;

* okreslenie zasobdw i w jaki sposéb maja by¢ one chronione;

* opis mozliwych rodzajow naruszenia bezpieczenistwa, m.in.: utraty danych, ich wycieku, nie-
autoryzowanego dostepu, a takze scenariusze postepowania w takich sytuacjach i dziatania,

1 UKSC.
> Norma PN-EN ISO/IEC 27001:2017.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

ktére pozwolg unikng¢ powtorzenia sie danego incydentu, z odestaniem do szczegétowych
procedur obowigzujacych w organizacji;

* zdefiniowane poprawne i niepoprawne korzystanie z takich zasobéw, jak konta uzytkownikoéw,
dostep do danych i oprogramowania.

Projektujac mechanizmy ochrony informacji, nalezy uwzgledni¢ mechanizmy identyfikacji, auten-
tykacji i zapewnienia autentycznosci zaréwno na poziomie fizycznym (dostep do pomieszczen, np.
serwerowni), jak i poziomie systeméw IT/OT. Dodatkowo nalezy wzig¢ pod uwage procedury zwia-
zane ze sledzeniem zdarzen w systemie, ktére obejmuja same mechanizmy, a takze programy czy
procedury stosowane do sledzenia zmian w tychze systemach.

Definiowanie Polityki Bezpieczeristwa Informacji

Dokument okreslajacy polityke bezpieczenstwa informacji organizacji powinien obejmowacd réw-
niez kwestie przetwarzania danych osobowych oraz zarzgdzania nimi zgodnie z wytycznymi RODO'®.
Polityka bezpieczenstwa informacji powinna uwzglednia¢ rekomendacje na podstawie zalecen
poaudytowych. Nalezy jasno zdefiniowac zasady przydzielania uprawnien dostepu do poszczegol-
nych klas informacji oraz ustali¢ schemat obiegu informacji w organizacji.

Elementy dobrze zdefiniowanej Polityki Bezpieczeristwa Informacji:
* jednoznaczne przypisanie uprawnien uzytkownika do wykorzystywanej przez niego informacji;
* zdefiniowanie poziomu poufnosci informacji od chwili jej powstania az do catkowitego usunie-
cia z obiegu;
* uprawniony sposob przetwarzania informacji elektronicznej;
* ograniczenie swobodnego wykorzystania obcych nosnikéw informacji,

* klasyfikacja uzytkownikéw, systemdw, peryferii (np. zarzadzanie drukiem w organizacji) oraz
oprogramowania pod wzgledem ochrony przetwarzanych informacji;

* procedury zachowania poufnosci danych w przypadku kradziezy lub zagubienia nosnikéw
danych, laptopdéw badz urzadzenn mobilnych, na ktérych znajdowalty sie informacje ,wrazliwe”;
* wychwytywanie naruszen polityki bezpieczenstwa;

* ewidencjonowanie dowodoéw naruszen polityki bezpieczenstwa.

Podczas definiowania polityki bezpieczeristwa informacji nalezy uwzgledni¢ mozliwos¢ zastosowa-
nia systeméw DLP' oraz klasyfikacji danych, kategoryzujac poszczegolne poziomy dostepu do danej
klasyfikacji plikow.

Wdrozenie Polityki Bezpieczenstwa Informacji

Posiadajac szczegdtowe dane z audytu, organizacja powinna przystapi¢ do projektowania polityki
bezpieczenstwa informacji, w ktérej nalezy uwzglednic, czy organizacja bedzie w stanie ponies¢ kosz-
ty finansowe i organizacyjne zwigzane z wprowadzaniem zamierzonego zakresu tej polityki w zycie.

1% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (0ogdIne rozporzadzenie o ochronie danych).
"7 DLP (ang. Data Loss Prevention) — rozwigzanie informatyczne wspomagajace ochrone danych w postaci elektronicznej przed kradziezg lub przypadkowymi wyciekami.
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Zarzadzanie ryzykiem

Nalezy pamietad, ze podwyzszanie poziomu bezpieczenstwa odbywa sie czesto kosztem produktyw-
nosci i efektywnosci dziatania, w zwiazku z tym polityka bezpieczenstwa informacji musi by¢ dostoso-
wana $cisle do specyfiki organizacji, tak aby nadac jej cechy utatwiajgce zastosowanie jej w praktyce.

Polityka bezpieczenstwa informacji musi obejmowac wszystkie urzadzenia wykorzystywane w pro-
cesie przetwarzania danych. Powinna zawiera¢ réwniez informacje dotyczace zasad edukacji pra-
cownikéw w zakresie bezpieczenstwa i weryfikacji przestrzegania standardéw organizacji w zakresie
bezpieczenstwa. Ponadto, w ramach systemu bezpieczenistwa informacji powinna by¢ podnoszona
wiedza pracownikéw organizacji poprzez szkolenia oséb zaangazowanych w proces przetwarzania
informacji oraz cykliczna dystrybucje biuletynéw informacyjnych.

Wdrazajac polityke bezpieczenstwa, nalezy uwzgledni¢ takze biezace trendy, w tym miedzy innymi
zdalny dostep pracownikéw do zasobdéw informatycznych organizacji. Gdy pojawiajg sie nowe tren-
dy, polityka musi by¢ niezwtocznie modyfikowana. Co wazne, nalezy wéwczas jak najszybciej prze-
prowadzi¢ odpowiednie szkolenie dla pracownikéw i kadry zarzadzajace;j.

Dowody kontroli:

— dokumentacja Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) w tym polityka Bezpie-
czenistwa Informacji (Bl) oraz inne dokumenty stanowiqce SZB,

— dokumentacja z przeglgddw SZBI z uwzglednieniem zmian i zdarzen z przesztosci. Harmono-
gram i ogdlny plan cyklu przeglqdu,
— dokumentacja audytdw z zakresu Bl,

— certyfikacja dotyczqca zgodnosci z normami zarzqdzania ryzykiem w zakresie bezpieczeristwa
informacji.

4.2. Organizacja bezpieczenstwa informac;ji

PN-EN ISO/IEC 27001:2017'8 to miedzynarodowa norma standaryzujgca wytyczne w zakresie zarzadzania
bezpieczenstwem informacji. Zostata ona opracowana na bazie brytyjskiego standardu BS 7799-2, a jej
celem jest dostarczenie wymagan dotyczacych ustanowienia, wdrozenia, utrzymania i ciggtego doskona-
lenia systemu pozwalajgcego na zachowanie bezpieczenstwa informacji w kazdej z organizacji.

Standard zbudowany jest z dwdéch podstawowych czesci:

1) czes¢ podstawowa, w ktérej zdefiniowano wymagania zwigzane z ustanowieniem i zarzadza-
niem systemem bezpieczenstwa informacji, wymagang dokumentacja, odpowiedzialnoscia,
wewnetrznymi audytami, przegladem zarzadzania i ciggtym doskonaleniem;

2) zatacznik A, w ktorym zdefiniowano czternascie obszaréw majacych bezposredni i kluczowy
wptyw na bezpieczenstwo informacji. Wéréd nich sa:

* polityka bezpieczenstwa,

* organizacja bezpieczenstwa informacji,
* bezpieczenstwo zasobdéw ludzkich,

* zarzadzanie aktywami,

* kontrola dostepu,

* kryptografia,

8 Dalej jako 150 27001.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

* bezpieczenstwo fizyczne i Srodowiskowe,

* bezpieczna eksploatacja,

* bezpieczna komunikacja,

* pozyskiwanie, rozwdj i utrzymanie systemow,

* relacje z dostawcami,

* zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
* aspekty bezpieczenstwa w zarzadzaniu ciggtoscia dziatania,

* zgodno$¢ z wymaganiami prawnymi i wtasnymi standardami.

Norma moze by¢ stosowana przez przedsiebiorstwa wszystkich branz, bez wzgledu na ich wiel-
kos¢ i specjalizacje, jedynym warunkiem jest to, aby system stanowit czes¢ proceséw realizowanych
w organizacji oraz byt zintegrowany ze struktura zarzadzania.

Baza dla wszystkich dziatan przy jednoczesnym zapewnieniu poufnosci, integralnosci oraz dostep-
nosci informacji jest stosowanie podejscia opartego na ryzyku i odpowiednie nim zarzadzanie.

Skuteczne wdrozenie, a nastepnie monitorowanie i doskonalenie systemu pozwala organizacji na:
* spetnienie wymagan prawnych,
* wzrost Swiadomosci pracownikéw odnosnie bezpieczenstwa informacji,
* utrzymywanie statego nadzoru nad procesami przetwarzania informacji,
* odpowiednig identyfikacje zagrozen zwigzanych z bezpieczenstwem informacji i zmniejszenie
ich wptywu na dziatalno$¢ organizacji,
* kompleksowe zarzadzanie czynnikami ryzyka,

* zachowanie poufnosci, integralnosci i dostepnosci informacji, w tym tych stanowigcych
witasnosc klientow,

* podniesienie wiarygodnosci organizacji w oczach klientow, inwestoréw i innych stron zainteresowanych,
* poprawe reputacji i postrzegania marki,

* wzrost przewagi konkurencyjnej na rynku.

Jednym z kluczowych elementéw wdrazania systemu jest odpowiednia organizacja bezpieczenstwa
informacji. Zgodnie z normg ISO 27001 organizacja bezpieczenstwa informacji sktada sie na organi-
zacje wewnetrzng bezpieczenstwa informacji oraz bezpieczenstwo pracy zdalnej (telepracy) i uzyt-
kowania urzadzen mobilnych™.

Celem organizacji wewnetrznej bezpieczenstwa informacji jest zbudowanie struktur zarzqdzania w celu
zainicjowania, nadzorowania wdrazania i eksploatacji bezpieczeristwa informacji w organizacji.
Aby to osiggna¢, rekomenduje sie realizacje nastepujacych dziatan:
1) Organizacja powinna przypisa¢ odpowiednie role poszczeg6lnym pracownikom i tym samym
odpowiedzialnos¢ za bezpieczenstwo informacji.
2) Nalezy doktadnie okresli¢ obowiagzki i odpowiedzialnosci pracownikow tak, aby nie pozostawaty
ze soba w konflikcie. Ma to na celu ograniczenie modyfikacji i naduzycia aktywéw organizacji®°.

1 Norma IS0 27001, Zatacznik A, Wzorcowy wykaz celow stosowania zabezpieczen i zabezpieczenia.
2 Przyktadowo osoba przeprowadzajaca audyt bezpieczeristwa systemu informacyjnego nie moze stuzbowo podlegac kierownikowi dziatu utrzymania systeméw
informacyjnych.
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3) Organizacja powinna wyznaczy¢ pracownika do kontaktu z podmiotami wchodzacymi w skfad
Krajowego Systemu Cyberbezpieczenstwa, w tym z organem witasciwym ds. cyberbezpieczen-
stwa w sektorze energii, a takze z wiasciwym zespotem reagowania na incydenty bezpieczen-
stwa komputerowego CSIRT poziomu krajowego, tj. CSIRT GOV badz CSIRT NASK, zgodnie
z zasadami okreslonymi w UKSC.

4) Ponadto organizacja powinna utrzymywac stosowane kontakty z innymi podmiotami z obsza-
ru cyberbezpieczenstwa, ktére stanowia doskonate zrédto informacji, m.in. o zagrozeniach, po-
datnosciach, wskaznikach kompromitacji (IoC - ang. indicators of compromise)*', technologiach,
a takze wiedze specjalistyczng w zakresie budowania i wzmacniania struktur cyberbezpieczen-
stwa w organizacji. Przyktadem tego typu organizacji moze by¢ Centrum Wymiany i Analizy
Informacji (ISAC - ang. Information Sharing and Analysis Center)®*.

5) Nalezy takze uwzgledni¢ bezpieczenstwo informacji w zarzadzaniu projektami, niezaleznie od
rodzaju projektu.

Organizacja powinna réwniez zapewnic bezpieczenstwo pracy zdalnej i uzytkowania wszelkich urza-
dzent mobilnych.

W zwiagzku z tym rekomenduje sie realizacje nastepujacych dziatan:

1) Nalezy wdrozy¢ polityke zwiqzanq ze Swiadczeniem pracy zdalnej oraz wdrozy¢ wspierajqce jq
zabezpieczenia celem ochrony informacji pobieranych, przetwarzanych i przechowywanych w miej-
scach wykonywania pracy zdalnej (telepracy).

2) Ponadto organizacja powinna opracowac i wdrozyc¢ polityke stosowania urzqdzeri mobilnych, a tak-
ze wdrozy¢ wspierajqce jq zabezpieczenia w celu zarzqdzania ryzykami, ktére wynikajq z uzytkowa-
nia tych urzqdzen.

Dowody kontroli:

- regulaminy bqgdz procedury testowania systemdw informacyjnych, obejmujqgce miedzy innymi
czas przeprowadzenia testow, plany testdw, przypadki testowe, szablony sprawozdarn z testdw,
a takze pozgdane wartosci miernikdw bezpieczeristwa (ang. KPI - Key Performance Indicators),

— zaktualizowane regulaminy bqdZ procedury testowania krytycznych systeméw informacyjnych,
komentarze do przeglqdu bqdz dzienniki zmian,

— dokumentacja miernikdw bezpieczeristwa i ich przypisanie do systemu informacyjnego, dla kto-
rego zostaty wdrozone,

— lista sprawozdarn dotyczqcych oceny bezpieczenstwa i testow bezpieczeristwa,

— sprawozdania z poprzednich skandw bezpieczenstwa i testow bezpieczeristwa udokumentowa-
ne regulaminy bqgdz procedury oceny bezpieczeristwa i testowania ktére obejmujqg co najmniej
nastepujqce informacje: aktywa, ktére powinny zosta¢ poddane ocenie; okolicznosci, w jakich
powinno to nastqgpic; rodzaj przeprowadzanych ocen i testow bezpieczenistwa, czestotliwosc
przeprowadzania testow i ocen; zatwierdzone podmioty (wewnetrzne lub zewnetrzne); poziomy
poufnosci na potrzeby oceny; a takze wyniki testow oraz cele ocen i testow bezpieczeristwa,

— dokumentacja zmian wynikajgcych z wynikéw szacowania ryzyka, wnioskdw z przeglqddw SZB,
zalecen poaudytowych, wnioskéw z analizy incydentéw naruszenia Bl.

MoC (ang. Indicator of Compromise).
2 |SAC (ang. Information Sharing and Analysis Center).
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Organizacja powinna zarzqdzac ryzykiem wystgpienia incydentu cyberbezpieczeristwa w kontekscie
systemow informacyjnych stuzqgcych do Swiadczenia ustugi kluczowej. Proces ten jest ztozony ze skoor-
dynowanych dziatann w zakresie zarzqdzania cyberbezpieczeristwem w odniesieniu do oszacowanego
ryzyka wystqpienia incydentu.

Na proces zarzadzania ryzykiem sktada sie:

a) Ustalenie kontekstu? — okreslenie zbioru zatozen, ograniczen, tolerancji ryzyka oraz priorytetéw
i kompromiséw, ktdre ksztattujg podejscie organizacji do zarzadzania ryzykiem;

b) Szacowanie ryzyka - proces identyfikacji zagrozen dla operacji prowadzonych przez organizacje
(w tym misji, dziatan, wizerunku, reputacji), zasobéw organizacyjnych, jednostek i pozostatych
podmiotow. Jako jeden z elementéw zarzadzania ryzykiem, obejmuje analize zagrozen i podat-
nosci na te zagrozenia oraz uwzglednia $rodki zaradcze zapewniane przez planowane lub juz
wdrozone $rodki bezpieczenstwa;

c) Reagowanie na ryzyko — akceptowanie, unikanie, ograniczanie, podziat lub przenoszenie ryzyka
na operacje organizacji (misje, funkcje, wizerunek lub reputacje), zasoby organizacji, jednostki
i pozostate podmioty;

d) Monitorowanie ryzyka — utrzymanie ciggtej swiadomosci w zakresie ryzyk dotyczacych organi-
zacji, strategii zarzadzania ryzykiem i powigzanych dziatan, w celu wspierania decyzji odnosnie
ryzyk.

Rysunek 1 - Proces zarzadzania ryzykiem.

e A
Szacowanie
\. y,
Przeptywy informacji i Vs N Przeptywy informacji i

komunikacji komunikacji

Ustalenie kontekstu

(& J

/ \

Monitorowanie Reagowanie
J

Zrédto: opracowanie wiasne na podstawie NIST SP 800-30, ,Guide for Conducting Risk Assessments’, 2012, s. 4.

Wzorcowo, zarzadzanie ryzykiem wystapienia incydentu cyberbezpieczeristwa w kontekscie sys-
temoéw informacyjnych stuzacych do swiadczenia ustugi kluczowej powinno by¢ elementem szer-
szego zarzadzania ryzykiem w organizacji — sktadajacego sie z zarzadzania ryzykiem dla realizowa-
nych proceséw oraz dla catej organizacji, co prezentuje ponizszy rysunek:

B ang. risk framing.
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Rysunek 2 - Wzorcowa struktura zarzadzania ryzykiem w organizacji:

Zrodto: opracowanie wiasne na podstawie NIST SP 800-39, ,Managing Information Security Risk: Organization, Mission, and
Information System View’; 2011, s. 32.

Do prowadzenia zarzadzania ryzykiem wystapienia incydentu cyberbezpieczenstwa w kontekscie
systemow informacyjnych stuzacych do swiadczenia ustugi kluczowej, czy tez jego oszacowania, nie-
zbedna jest uprzednia inwentaryzacja tych systemoéw informacyjnych. Propozycje w zakresie prze-
prowadzania inwentaryzacji systeméw informacyjnych stuzacych do $wiadczenia ustugi kluczowej
zostaty przedstawione w rekomendacji dotyczacej zarzadzania aktywami.

Publicznie dostepnym standardem, przedstawiajagcym propozycje procedury zarzadzania ryzykiem
jest NIST SP 800-39 Managing Information Security Risk: Organization, Mission, and Information System
View. Sktada sie ona z nastepujacych krokow:

1. Ustalenie kontekstu:

1) Identyfikowanie zatozen, ktére wptywaja na sposéb oceny ryzyka, reagowania na nie i mo-
nitorowania go w organizacji;

2) Okreslenie ograniczen dotyczacych szacowania ryzyka, odpowiedzi na ryzyko oraz czynno-
$ci zwigzanych z monitorowaniem go w organizacji;

3) Okreslenie poziomu tolerancji ryzyka dla organizacji;

4) Okreslenie priorytetéw i kompromiséw rozwazanych przez organizacje w zarzadzaniu ryzykiem.

Wynikiem powyzszych czynnosci powinno by¢ sformutowanie strategii zarzadzania ryzykiem,

ktéra okredla, w jaki sposob organizacja zamierza ocenia¢, reagowac i monitorowac ryzyko na

przestrzeni czasu. Ten krok tworzy rowniez zestaw zasad organizacyjnych, procedur, standar-

déw, wskazéwek i zasobdw obejmujacych tematy dotyczace procesu zarzadzania ryzykiem

dla organizacji. Wyniki tego etapu stanowig baze dla realizacji kolejnych krokéw.

2. Szacowanie ryzyka:

1) Identyfikowanie zagrozen i podatnosci w zabezpieczeniach systeméw informacyjnych uzy-
wanych przez organizacje, jak i dla sSrodowisk w ktorych dziatajg systemy;

2) Okreslenie ryzyka dla operacji realizowanych przez organizacje, a takze zasobdw, jednostek,
innych organizacji oraz pozostatych podmiotow, jesli scharakteryzowane zagrozenia wyko-
rzystuja zidentyfikowane podatnosci w zabezpieczeniach.
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Realizacja tego kroku okresla ryzyka dla operacji prowadzonych przez organizacje (tj. misji,
funkcji, wizerunku i reputacji), jej zasobéw, jednostek oraz innych podmiotéw. W pewnych oko-
licznosciach poziom ryzyka szczatkowego moze doprowadzi¢ do ponownego oszacowania ry-
zyka. Ponowna ocena zazwyczaj ma charakter przyrostowy (ocenia sie tylko nowe informacje)
oraz roznicowy (ocenia sie w jaki sposdb nowe informacje zmieniaja ogdlne okreslenie ryzyka).
Wyniki powyzszych czynnosci moga stanowic¢ przydatne dane wejsciowe dla etapéw ustalania
kontekstu i monitorowania ryzyka. Dla przyktadu, scharakteryzowanie ryzyk moze spowodo-
wac powrocenie do etapu okreslania tolerowanego ryzyka dla organizacji, ustalonego podczas
kroku ustalania kontekstu. Jesli organizacja ustala pewne kryteria podczas tego kroku, a gdy
wyniki oceny ryzyka nie uzasadniajg reakgcji na ryzyko, wéwczas wyniki tej oceny moga by¢
bezposrednio przekazywane do etapu monitorowania ryzyka jako dane wejsciowe.

. Reagowanie na ryzyko:

1) Okreslenie alternatywnych kierunkéw dziatania w celu reagowania na ryzyko zidentyfiko-
wane w procesie szacowania ryzyka;

2) Ocena alternatywnych kierunkéw dziatania w odpowiedzi na ryzyko;
3) Podjecie decyzji w sprawie odpowiednich dziatart w celu reagowania na ryzyko;

4) Implementacja dziatan okreslonych w celu reagowania na ryzyko.

Wynikiem kroku reagowania na ryzyko jest wdrozenie wybranych kierunkéw dziatania. Jed-
noczesnie ma miejsce biezgca komunikacja i udostepnianie informacji w zakresie ryzyka z jed-
nostkami lub czesciami organizacji, na ktére reakcje na ryzyko moga mie¢ wptyw (w tym poten-
cjalne dziatania, ktore musiatyby zosta¢ podjete przez jednostki lub czeéci organizacji).

Oprocz kroku monitorowania ryzyka, produkty z etapu reagowania na ryzyko moga by¢ uzyte
w etapach ustalania kontekstu i szacowania ryzyka. Na przyktad mozliwe jest, ze analiza prze-
prowadzona podczas oceny alternatywnych kierunkéw dziatania moze podwazyc¢ niektére
aspekty strategii reagowania na ryzyko, ktére sg czescig strategii zarzadzania ryzykiem opra-
cowanej podczas kroku ustalania kontekstu. W takich przypadkach organizacje uzywaja tych
informacji w ustalaniu kontekstu, by powréci¢ do strategii zarzadzania ryzykiem oraz zwigzanej
zZ nig strategii reagowania na ryzyko. Organizacje moga réwniez podczas oceny alternatywnych
kierunkow dziatania w celu reagowania na ryzyko okresli¢, ze niektdre aspekty szacowania ryzy-
ka sg niekompletne lub nieprawidtowe. Informacje te moga by¢ wéwczas wykorzystane w eta-
pie oceny ryzyka, co moze prowadzi¢ do dalszej analizy lub ponownego szacowania ryzyka.

. Monitorowanie ryzyka:

1) Opracowanie strategii monitorowania ryzyka dla organizacji obejmujacej cel, typ i czestotli-
wos¢ dziatann monitorujacych;

2) Biezace monitorowanie systemoéw informacyjnych organizacji i sSrodowisk, w ktérych dzia-
taja, w celu weryfikacji zgodnosci, okreslenia skutecznosci srodkéw reagowania na ryzyko
oraz okreslenia zmian.

Informacje uzyskane w trakcie etapu monitorowania ryzyka mogga by¢ przydatne przy ustalaniu
kontekstu, szacowaniu ryzyka oraz reagowaniu na nie. Na przyktad wyniki monitorowania zgod-
nosci moga prowadzi¢ do ponownej potrzeby przeanalizowania pewnej czesci implementacji
odpowiedzi na ryzyko, podczas gdy wyniki monitorowania skutecznos$ci mogga ujawnic potrzebe
ponownego przeanalizowania catego kroku odpowiedzi na ryzyko. Wyniki monitorowania zmian
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w systemach informacyjnych i srodowiskach w ktérych dziataja, moga wymaga¢ od organizacji
ponownego zbadania kroku szacowania ryzyka. Wyniki etapu monitorowania ryzyka moga row-
niez stuzy¢ krokowi ustalania kontekstu, na przyktad, gdy organizacja odkryje nowe zagrozenia
lub podatnosci wptywajace na zatozenia dotyczace ryzyka oraz tolerancji na nie?.

Procz oparcia sie na dostepnych procedurach zarzadzania ryzykiem i jego szacowania, jak przy-
wotane standardy serii NIST SP 800-30i 39 oraz normy ISO 27001, 27005 czy 31000, organizacja
moze opracowac wtasne metody i procedury w tym zakresie.

Istotnym czynnikiem w zarzadzaniu ryzykiem jest czestotliwos¢ jego szacowania oraz moni-
torowania. Realizacja tych czynnosci (w formie zautomatyzowanej lub recznej) moze by¢ po-
dyktowana misjg organizacji, jej funkcjami biznesowymi czy tez zdolnoscig do wykorzystania
wynikow monitorowania ryzyka w celu nabycia wiekszej Swiadomosci sytuacyjnej. Zwiekszony
poziom tej swiadomosci, w zakresie stanu bezpieczenstwa systeméw informacyjnych orga-
nizacji oraz srodowisk w jakich dziatajg, pomaga organizacjom w lepszy sposéb postrzegac
i rozumiec ryzyko. W wiekszosci sytuacji monitorowanie jest najbardziej efektywne i optacalne
w przypadku uzycia automatyzacji tego procesu. Moze ono przynies¢ znaczne korzysci, zwtasz-
cza gdy takie dziatanie ogranicza przeciwnikom mozliwos¢ zdobycia punktu zaczepienia w or-
ganizacji (za posrednictwem systemoéw informacyjnych lub srodowisk, w ktérych te systemy
dziatajg). Gdy organizacja stosuje monitorowanie w trybie recznym, zazwyczaj nie jest mozli-
we jego wykonywanie z czestotliwoscia, ktdrag umozliwia automatyzacja®. UKSC nie precyzuje,
z jaka czestotliwoscig powinno by¢ prowadzone szacowanie ryzyka przez operatora ustugi klu-
czowej. Okredla jedynie, iz obowigzkiem operatora jest ,prowadzenie systematycznego szaco-
wania ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem”?¢. Rekomenduje sie jednak,
by operator ustugi kluczowej przeprowadzat ten proces nie rzadziej, niz co 12 miesiecy?’.

Dla wsparcia procesu szacowania ryzyka wystapienia incydentu cyberbezpieczenstwa w syste-
mach informacyjnych stuzacych do swiadczenia ustugi kluczowej, zostat opracowany wzor for-
mularza dla operatorow ustugi kluczowej. Pozwala on okresli¢ poziom dojrzatosci organizacji
w zakresie cyberbezpieczenstwa, co moze by¢ pomocne w procesie szacowania ryzyka i okresla-
niu katalogu stosowanych zabezpieczen. Formularz zostat oparty o ramy doskonalenia cyber-
bezpieczenstwa dla infrastruktury krytycznej opracowane przez amerykanski Narodowy Insty-
tut Standardow i Technologii (ang. National Institute of Standards and Technology, NIST)?*.

Na tej podstawie mozna okresli¢ minimalng liste podstawowych wymagan cyberbezpieczeristwa,
ktéry musi spetni¢ operator ustugi kluczowej — zataczniki nr 4 i 5, a takze na poziomie srednim i roz-
szerzonym.

Stosownie do poziomu dojrzatosci cyberbezpieczenstwa organizacji oszacowanego za pomoca for-
mularza, poziom ten mozna odnie$¢ do tabeli zawartej w punkcie 14, przypisujacej srodki zaradcze
odpowiednim poziomom dojrzatosci. Dzieki temu organizacja ma mozliwos¢ okreslenia obecne-
go poziomu swej dojrzatosci w tym kontekscie oraz ustalenia pozadanego poziomu do osiggniecia
w przysztosci, poprzez poréwnanie wdrozonych i niewdrozonych zabezpieczen.

2 NIST SP 800-39 Managing Information Security Risk: Organization, Mission, and Information System View, 2011, . 34-48.
5 bidem, s. 47-48.

% Art. 8 pkt 1 UKSC.

7 Jrédto: https://www.gov.pl/web/cyfryzacja/operatorzy-uslug-kluczowych.

B NIST Framework for Improving Critical Infrastructure Cybersecurity version 1.1,2018, 5. 23-44.
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Zalacznik nr 1 - wzér formularza weryfikacji dojrzatosci cyberbezpieczenstwa organizacji.

Dowody kontroli:

— wytyczne dla personelu dotyczqce oceny ryzyka, lista zagrozenr oraz dowody aktualizacji/przeglq-
dow list i wykazow,

— dokumentacja procesu przeglqdu i aktualizacji metodyki zarzqdzania ryzykiem bqdz stosow-
nych narzedzi. Harmonogram i ogdlny plan cyklu przeglqdu,

— dowody uczestnictwa personelu w szkoleniu (na przyktad przyjete zaproszenie, data i program
szkolenia, podpisana lista uczestnikéw warsztatéw uswiadamiajqcych itp.),

- mapa ryzyka uwzglednia incydenty powazne wskazane dla sektora, w ktérym dziata operator
ustugi kluczowej.

4.4. Plan postepowania z ryzykiem

Organizacja w ramach procesu zarzqdzania ryzykiem i reagowania na nie, powinna ustanowi¢ plan
postepowania z ryzykiem, w szczegélnosci dla ryzyka na poziomie wyzszym niz akceptowalny.

Aktywom oraz dziataniom organizacji, w szczegdlnosci tym, dla ktorych ryzyko okreslone w trakcie
procesu szacowania ryzyka przekroczyto akceptowalny poziom, powinny zosta¢ przypisane $rodki
ograniczajace je, m.in. takie jak:
* wdrozenie dodatkowych zabezpieczen,
* swiadoma akceptacja ryzyka o poziomie ponad dopuszczalny przez najwyzsze kierownictwo
organizadji,
* przeniesienie ryzyka (np. poprzez ubezpieczenie),

* unikanie ryzyka.

Kazde z powyzszych dziatan pozwala ograniczy¢ oszacowane ryzyko lub je zaakceptowac. Mimo to,
po przedsiewzieciu powyzszych srodkow, ryzyko moze nadal by¢ obecne na pewnym poziomie, co
okresla sie mianem ryzyka szczqtkowego — nie jest bowiem mozliwa jego zupetna eliminacja. Z tego
powodu $rodki ograniczajace ryzyko, po ich zastosowaniu powinny zosta¢ poddane ewaluacji pod
katem ich skutecznosci.

Ponadto, najwyzsze kierownictwo powinno zaakceptowac i by¢ swiadome zaréwno dziatan sfor-
mutowanych i wdrozonych w planie postepowania z ryzykiem o nieakceptowalnym poziomie, jak
i istnienia oraz poziomu ryzyka szczatkowego. Bezpieczenstwo, jak kazda inwestycja, niesie za soba
pewien poziom optacalnosci. Istnieje bowiem zawsze pewna granica, kiedy kolejne inwestycje nie
przyniosa istotnej korzysci pod katem zwiekszenia bezpieczenstwa, a ich koszty staja sie niewspot-
miernie wysokie®,

Jako katalog dodatkowych zabezpieczen, ktéry moze okazac sie pomocny takze przy obnizaniu pozio-
mu ryzyka nieakceptowalnego, nalezy wskazac ten zawarty w formularzu weryfikacji dojrzatosci orga-
nizacji pod katem cyberbezpieczenstwa, stanowigcym zatgcznik nr 1 do niniejszego opracowania.

2], Krawiec, G. Ozarek, System Zarzqdzania Bezpieczeristwem Informacji w praktyce. Zabezpieczenia, Warszawa 2014, s. 42-43.
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Dowody kontroli:

- wytyczne dla personelu dotyczqce oceny ryzyka, lista zagrozeri oraz dowody aktualizacji/
przeglgdoéw list i wykazdw,

— dokumentacja procesu przeglqdu i aktualizacji metodyki zarzqdzania ryzykiem bqdz stosow-
nych narzedzi. Harmonogram i ogdlny plan cyklu przeglqdu,

- wykazy centralnie zarzqdzanych krytycznych zasobdw i konfiguracji systemow, ktére sq zarzq-
dzane i utrzymywane.
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5. Zarzadzanie strong trzecia

W warunkach globalnej gospodarki wiekszos¢ podmiotéw gospodarczych, w tym takze z sektora
energii nie jest w stanie dziata¢ bez wsparcia innych firm, a ich otoczenie tworzy wiele stron trzecich
wspierajacych realizacje zatozen biznesowych, dostarczajacych odpowiednie rozwigzania organiza-
cyjne czy techniczne. Z racji tego, operatorzy ustug kluczowych powinni posiada¢ odpowiednie pro-
cedury zapewniajace sprawne i efektywne zarzadzanie relacjami ze stronami trzecimi.

Zarzadzanie relacjami ze strong trzecig jest nierozerwalnie powigzane z bezpieczenstwem fancucha
dostaw. Waznym aspektem tego procesu jest Swiadomos¢, ze wraz z wydtuzajacym sie fancuchem
dostaw, rozmywa sie kwestia odpowiedzialnosci za bezpieczenstwo danego produktu czy ustugi.
Jest to efektem braku relacji pomiedzy poddostawcami czy podwykonawcami, a podmiotem naby-
wajgcym dany produkt czy ustuge. Te zaleznos¢ przedstawia ponizszy rysunek.

Rysunek 3 - Podstawy bezpieczenstwa tancucha dostaw.

Odpowiedzialnos¢ za bezpieczeristwo produktu/ustugi

Dostawca Integrator Operator Krytyczne

- rozwéj - konstruowanie - stosowanie dziatanie
eV - wsparcie w ramach - zamawianie - utrzymanie systemu
/klu zycia cyklu zycia - utrzymanie

Wymagania kaskadowe:
a - - - polityki

- warunki

- umowy o gwarantowanym poziomie
ustug (SLA) w zakresie podatnosci i
zarzadzania incydentem

Praktyki zapewniajgce jakosc:
- zarzadzanie ryzykiem

- monitorowanie wydajnosci

- procedury zapewniania jakosci

Zrédto: Opracowanie wtasne na podstawie Smart Grid Task Force Expert Group 2. Recommendations to the European Commission for the
Implementation of Sector-Specific Rules for Cybersecurity Aspects of Cross-Border Electricity, Flows, on Common Minimum Requirements,
Planning, Monitoring, Reporting and Crisis Management. Final Report, 2019, https://ec.europa.eu/energy/sites/ener/files/sgtf_eg2_re-
port_final_report_2019.pdf

Gtownym zadaniem operatora ustugi kluczowej jest zarzadzanie i utrzymanie krytycznych systemaow,
zazwyczaj dostarczanych przez integratora, ktéry zbudowat dany produkt czy ustuge, a takze je roz-
wija. Produkty wytworzone przez integratora opieraja sie na dostawach gwarantowanych przez inne
podmioty, ktére réwniez korzystajg z produktéw/ustug zewnetrznych dostawcow, a niejednokrot-
nie zlecajg wykonanie danego zlecenia przez podwykonawcéw. Jak wida¢, tworzy sie pewien tan-
cuch zaleznosci, w ktérym operator ustugi kluczowej powinien zarzadza¢ cyberbezpieczenstwem
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(na podstawie m.in. zatozen norm ISO/IEC 27002:2013 czy ISO/IEC 27019:2017). Kontrola operato-
ra w tym zakresie powinna obejmowac polityki, wymagania, zarzagdzanie ryzykiem, podatnosciami
i zarzadzanie incydentem, monitorowanie i tworzenie procedur oraz monitorowanie jakosci dostar-
czanych produktéw i ustug. Bezpieczenstwo taricucha dostaw budowane jest na zaufaniu do bezpo-
$redniego dostawcy danego rozwigzania. Zatem, operator tworzy pewne ramy wspotpracy ze swo-
imi bezposrednimi partnerami poprzez opracowanie m.in. polityki cyberbezpieczenstwa, wymagan
wzgledem danego produktu/ustugi, umowy o zagwarantowaniu jakosci ustugi/produktu, w tym
wazne jest ustalenie kwestii obstugi podatnosci badz incydentéw w ramach danej ustugi czy produk-
tu. Ponadto, operator powinien stworzy¢ odpowiednie procedury zarzadzania ryzykiem w relacjach
ze stronami trzecimi, weryfikacji jakosci dostarczonego produktu lub ustugi, a takze monitorowania
wydajnosci dostarczonych zaméwien. Na tej podstawie, integrator badz dostawca powinien opraco-
wac odpowiednie wymagania wzgledem swoich dostawcéw i podwykonawcéw, a takze powinien
wdrozy¢ praktyki zapewniania jakosci w ramach swojej organizac;ji®°.

Zaleca sie by operator ustugi kluczowej uwzglednit w swojej analizie ryzyka element dotyczqcy ryzyka
prawnego wynikajqgcego z zawieranych umoéw z podmiotami zewnetrznymi i dostawcami ustug/sprzetu.

Analiza ryzyka (patrz rozdziat 4 Rekomendacji) powinna uwzglednia¢ wszelkie zagrozenia dla orga-
nizacji, ktére moga wynikac¢ z podpisania umoéw z réoznymi podmiotami zewnetrznymi (np. na zakup
sprzetu, oprogramowania, outsourcing ustug itp.), w tym ich sytuacje finansowo-ekonomiczna, kwe-
stie wiascicielskie, pozycje na rynku oraz wiarygodnos$¢ (mierzona np. na podstawie wczesniejszych
kontraktow). Bedzie to rowniez pomocne do okreslenia czy z danym podmiotem zewnetrznym nalezy
podpisa¢ umowe o zachowaniu poufnosci, zwtaszcza, jezeli umowa, np. na dostawe oprogramowania,
zawiera w sobie szczegoty tworzonego rozwigzania dedykowanego dla konkretnego operatora. Odpo-
wiednia analiza ryzyka wesprze rowniez proces ustalenia wysokosci kar za naruszenie zapisow umowy
o poufnosci. Whasciwie przeprowadzona analiza ryzyka pomoze réwniez operatorowi ustali¢ poziom
uzaleznienia od danego dostawcy, a tym samym unikna¢ ryzyka tzw. vendor lock, co oznacza uzalez-
nienie od jednego dostawcy. Taka sytuacja moze wigzac sie np. z niekorzystnymi zapisami dotyczacymi
mozliwosci rozwoju czy korzystania z danego rozwiazania (produktéw, ustug), zwtaszcza w przypadku
zerwania umowy z dostawca badz jego upadtosci (dotyczy to przepisow w zakresie wiasnosci inte-
lektualnej). W tym celu, operator ustugi kluczowej powinien na etapie negocjowania umowy z pod-
miotem zewnetrznym na dostawe ustugi wykonywanej na indywidualne zlecenie operatora (chodzi
tu o rozwigzanie przygotowywane do wdrozenia wytagcznie w danym podmiocie, a nie powszechnie
dostepnych ustug czy oprogramowania) zawrze¢ zapisy dotyczace przeniesienia autorskich praw ma-
jatkowych na OUK w zakresie umozliwiajacym dalsze rozwijanie i modyfikowanie danego produktu,
badz zapisy dotyczace zapewnienia dtugotrwatej licencji gwarantujgcej samodzielny rozwéj aplikagji
czy oprogramowania przez operatora ustugi kluczowej. Zastosowanie wskazanych zapiséw powinno
by¢ poprzedzone analiza wtasnych potrzeb i mozliwosci danego operatora ustugi kluczowej*'.

3 Smart Grid Task Force Expert Group 2. Recommendations to the European Commission for the Implementation of Sector-Specific Rules for Cybersecurity Aspects of
Cross-Border Electricity, Flows, on Common Minimum Requirements, Planning, Monitoring, Reporting and Crisis Management. Final Report, 2019, [PDF] s. 82-83,
https://ec.europa.eu/energy/sites/ener/files/sgtf_eg2_report_final_report_2019.pdf [dostep: 06.05.2021].

31 Narodowy Program Ochrony Infrastruktury Krytycznej 2020. Zatacznik 1. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
— dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczeristwa, [PDF], s. 113-114, https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-
-krytycznej [dostep: 11.05.2021].
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Operator ustugi kluczowej powinien opracowac i stosowac procedury zarzqdzania dostepem stron trzecich.

Procedura zarzadzania dostepem stron trzecich do systemoéw operatora ustugi kluczowej powinna
zawierac jasno sprecyzowane zapisy dotyczace m.in. zakresu uprawnien dostawcy do systemoéw, spo-
sobu realizacji potaczenia w razie koniecznosci zdalnego $wiadczenia ustug serwisowych czy aktu-
alizacyjnych (np. jasno zdefiniowany kanat potaczenia, sposoby uwierzytelnienia, osoby uprawnione
do nawigzania takiego potaczenia itd.), minimalnych wymagan monitorowania aktywnosci w syste-
mie, segmentacji logicznej, kontroli i zapiséw sesji itp. Wspomniane kwestie powinny réwniez zostac
uregulowane na poziomie umowy z podmiotami trzecimi, w tym takze nalezy zawrze¢ informacje
dotyczace ustanowienia punktu kontaktowego (konkretne osoby) wraz ze sposobami komunikacji,
w tym numery telefonéw, adresy e-mail itp.*?

Rekomenduje sie by operator ustugi kluczowej stworzyt procedury monitorowania opracowywanych
opiséw zamdwien publicznych i umdéw pod kqtem ich rzetelnosci i bezstronnosci.

Opracowywane opisy zamowien publicznych i umowy powinny byc¢ sporzadzane z nalezytg staran-
noscia, a takze w sposob obiektywny. Weryfikacja tego typu dokumentéw pozwoli na ograniczenie
ryzyka zwigzanego z pisaniem opiséw czy uméw pod katem konkretnego produktu czy dostawcy,
dzieki czemu operator bedzie mégt uzyskac bardziej konkurencyjna oferte.

Zaleca sie by operator ustugi kluczowej zawierat w umowach dotyczqcych systemow automatyki prze-
mystowej zapisy chroniqce aktywa tych systemdw.

W tym celu, operator ustugi kluczowej powinien wtgczy¢ w prace nad umowami z dostawcami pra-
cownikéw komorki odpowiedzialnej za bezpieczenstwo systemow, ktérych zadaniem powinno by¢
sprawdzenie tego rodzaju umoéw pod katem ich wptywu na bezpieczenstwo juz wdrozonych syste-
mow?3, prac modernizacyjnych i remontowych, a takze, w ramach mozliwosci, nowych systemow.

Rekomenduje sie by w umowach z podmiotami trzecimi znalazty sie zapisy regulujqce kwestie aktualizacji
oprogramowania oraz zapewnienia implementacji odpowiednich ,tatek bezpieczeristwa” do systemdw
zakupionych od danego podmiotu.

Operator ustugi kluczowej powinien mie¢ zapewniong aktualizacje oprogramowania i tatki bezpie-
czenstwa do wszystkich systeméw wykorzystywanych do swiadczenia ustugi kluczowej, jezeli sg one
nabywane od dostawcy. Zapisanie odpowiednich procedur wdrazania aktualizacji systemoéw i fatek
bezpieczenistwa jest kluczowe w celu zapewnienia odpornosci na nowe zagrozenia. Takie regulacje
powinny dotyczyc¢ systeméw automatyki przemystowej, a takze oprogramowania uktadowego, sys-
temow sterowania i wizualizacji, aplikacji bazodanowych i innych zakupionych od podmiotéw ze-
wnetrznych?4. W zaleznosci od okresu wykorzystywania danych systeméw, operator powinien mie¢
zapewniona mozliwos¢ aktualizacji systemu i implementacji tatek bezpieczenstwa do czasu zakon-
czenia eksploatacji systemu badz zaprzestania jego rozwijania przez producenta.

32 Standardy i dobre praktyki ochrony infrastruktury krytycznej. Automatyka przemystowa w sektorze elektroenergetycznym, Rzadowe Centrum Bezpieczeristwa, 2019,
[PDF]s. 18.
3 Standardy i dobre praktyki ochrony infrastruktury krytycznej. Automatyka przemystowa w sektorze elektroenergetycznym, Rzadowe Centrum Bezpieczeristwa, 2019,
[PDF]s. 18.
3 Standardy i dobre praktyki ochrony infrastruktury krytycznej. Automatyka przemystowa w sektorze elektroenergetycznym, Rzadowe Centrum Bezpieczeristwa, 2019,
[PDF] s.18.
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Nalezy przy tym podkresli¢, ze w przypadku sektora energetycznego moggq istnie¢ ograniczenia
dotyczace aktualizacji zwigzane z fizyczng strukturg sieci. Wdrazanie poprawek moze wymagac np.
zatrzymania produkgji operacyjnej. W zwigzku z tym, aktualizacja moze by¢ przeprowadzona tylko
podczas prac konserwacyjnych i naprawczych, ktére moga wystepowac w perspektywie wielolet-
niej. Zatem, operatorzy powinni rozwazy¢ srodki uzupetniajace, takie jak segregacja systemoéw lub
dodanie zewnetrznych barier ochronnych, w przypadku gdy nalezatoby zainstalowac poprawke lub
przeprowadzi¢ aktualizacje, ale nie jest to mozliwe (np. w przypadku niewspieranych produktéw).
Krokiem w kierunku zwiekszenia bezpieczenstwa jest tez podziat instalacji na kilka stref o réznych
poziomach ryzyka i krytycznosci. Wazna kwestig jest wspotpraca z dostawcami technologii w celu za-
stgpienia starszych systemow, gdy jest to korzystne ze wzgledow bezpieczenstwa, ale z uwzglednie-
niem krytycznych funkgcji systemu®. Ponadto, zaleca sie by w ramach uméw z dostawcami uwzgled-
ni¢ zapisy dotyczace procedur odbiorowych, gdzie skanowanie i analiza podatnosci powinna by¢
obligatoryjna, a wykryte podatnosci traktowane jako wada produktu objetego umowa.

Organizacja powinna posiadac wdrozone procedury zwiqzane z zachowaniem bezpieczeristwa informacji
przy wspotpracy z podmiotami zewnetrznymi, ktére obejmowatyby produkty, procesy czy ustugi. W zawie-
ranych umowach z podmiotami zewnetrznymi powinny znajdowac sie odpowiednie zapisy w tym zakresie.

W tym celu, operator ustugi kluczowej powinien nadzorowac dostep stron trzecich do warstwy kontro-
Inej i produkcyjnej, zezwalajac na ich dostep na zadanie w okreslonym przedziale czasowym, w okre-
$lonym celu i zmozliwie jak najmniejszymi uprawnieniami, stosownie do potrzeb. Jezeli operator ustugi
kluczowej nie ma mozliwosci zapewnienia catodobowej i szybkiej obstugi systemdéw w celu przydziele-
nia dostepu ad hoc, zwfaszcza w czasie wystgpienia awarii, wowczas zaleca sie wprowadzenie nadzoro-
wanych i nagrywanych sesyjnie dostepéw zdalnych z zachowaniem technik mikrosegmentacji logicz-
nej. Ponadto, zaleca sie by dostawca ustug nie miat bezposredniego potaczenia do warstwy kontrolnej
i produkcyjnej przedsiebiorstwa, chyba, ze wymaga tego umowa serwisowa. Powinno sie zezwoli¢ im
na dostep wytacznie do niezbednych, okreslonych funkcji i czesci sieci.

Powinno sie sktoni¢ dostawcdw ustug do biezqcego informowania o bezpieczeristwie przeprowadzanych
procesow i ustug, a takze do informowania o postepach prowadzonych dziatan. Nalezy opracowa¢ wy-
magania bezpieczeristwa w zakresie wspdtpracy z dostawcami i ustugodawcami.

Stosowne dokumenty wraz z procedurami powinny zosta¢ opracowane w celu zachowania komu-
nikacji pomiedzy podmiotami zewnetrznymi a operatorem ustugi kluczowej. Jest to réwniez o tyle
wazne, ze dziatania prowadzone przez dostawcow powinny by¢ uprzednio uzgodnione z operato-
rem w celu wyeliminowania zagrozenia zablokowania systeméw, a przede wszystkim w celu od-
powiedniego przygotowania systemow do dziatan zwigzanych np. z aktualizacja oprogramowania
(patrz rozdziat 6.5. Rekomendacji).

Zaleca sie by operator ustugi kluczowej w ramach zawieranych umoéw z podmiotami zewnetrznymi
uwzglednit mechanizmy sankcyjne.

Zawarcie odpowiednich zapiséw nadajacych operatorowi uprawnien do np. potracenia badz nato-
zenia kary umownej na podmiot zewnetrzny w przypadku niewywigzywania sie z zapisbw umowy,

% Zalecenia Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczeristwa w sektorze energetycznym i Commission Staff Working Document Accom-
panying Commission Recommendation on cybersecurity in the energy sector {C(2019) 2400 final}.
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gwarantuje jakos¢ wykonania zlecenia. Dodatkowo, operator powinien réwniez mie¢ zagwaran-
towane prawo do rozwigzania umowy w przypadku razacych naruszen zawartej umowy. Ponadto,
w umowie powinny znalez¢ sie zapisy dotyczace procedury, kiedy powyzsze mechanizmy mozna za-
stosowac?®. Ponadto, operator ustugi kluczowej powinien rozwazy¢ mozliwos¢ opracowania i wdro-
zenia procedury kwalifikacji zaimplementowanej w proces odbiorowy, co moze podnies¢ prawdopo-
dobienstwo dostawy zgdanych produktéw i ustug na zadawalajgcym poziomie.

Umowy dotyczqce oprogramowania systemow informacyjnych wykorzystywanych do swiadczenia ustu-
gi kluczowej zawierane z podmiotami zewnetrznymi powinny zawierac¢ odpowiednie zapisy majqce na
celu zwiekszenie bezpieczeristwa tych systemow.

Umowy w zakresie oprogramowania systeméw informacyjnych wykorzystywanych do swiadczenia
ustug kluczowych powinny zawiera¢ m.in.:

* Zobowiazanie dostawcy do sprawdzenia danego oprogramowania pod katem posiadanych luk
bezpieczenstwa i poinformowanie operatora o istniejacych lukach,

* Deklaracje, ze architektura dostarczonego oprogramowania umozliwia usuniecie ewentual-
nych luk bezpieczenstwa wykrytych w ramach cyklu zycia oprogramowania,

* Wykaz wszystkich komponentéw dostarczonego oprogramowania,

Deklaracje producentéw oprogramowania co do stosowanych przez nich zasad usuwania wykrytych
luk bezpieczenstwa, zasad informowania uzytkownikéw o wykrytych lukach bezpieczenstwa oraz
zasad dystrybucji poprawek®’.

Dowody kontroli:

— udokumentowana analiza ryzyka w kontekscie umoéw z podmiotami zewnetrznymi,

— udokumentowana polityka bezpieczenstwa dotyczqca relacji z podmiotami zewnetrznymi,
— wykazy wszystkich uméw z podmiotami zewnetrznymi,

- wymagania dotyczqce bezpieczeristwa sq wyraznie uwzglednione w umowach z podmiotami
zewnetrznymi dostarczajqcymi produkty IT, ustugi IT, procesy biznesowe, pomoc techniczng, itp.

3 Narodowy Program Ochrony Infrastruktury Krytycznej 2020. Zatacznik 1. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
— dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczeristwa, [PDF], s. 115, https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-kry-
tycznej [dostep: 13.05.2021].
57 Narodowy Program Ochrony Infrastruktury Krytycznej 2020. Zatacznik 1. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
— dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczeristwa, [PDF], s. 115, https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-kry-
tycznej [dostep: 14.05.2021].

32



Zarzadzanie strong trzecig

Rekomenduje sie by zapisy w umowach oraz ich realizacja opierata sie m.in. na przeprowadzonym wcze-
sSniej szacowaniu ryzyka w organizacji. Analiza ryzyka powinna takze pomdc w zidentyfikowaniu obsza-
row krytycznych, np. eksploatacji systemu informacyjnego, ciggtosci dziatania ustugi kluczowej, ktére
powinny zostac¢ uwzglednione w umowach, a ktdre do tej pory byty pomijane. Wykonana analiza ryzyka
powinna objgc réwniez uwarunkowania sytuacji losowych sit wyzszych (np. epidemii), gdzie firma trzecia
swiadczqca ustuge moze nie by¢ w stanie zapewnic petnienia ustugi na wystarczajqco wysokim poziomie.

W umowach ze stronami trzecimi powinno sie zawrze¢ zapisy dotyczace monitorowania ustug
$wiadczonych przez strony trzecie oraz kryteria do weryfikacji rozwigzan, w szczegdlnosci dotycza-
cych elementéw zidentyfikowanych w procesie wyzej wspomnianej analizy ryzyka. W ramach ana-
lizy ryzyka operator powinien sklasyfikowac systemy informacyjne i przetwarzane w nich informa-
cje, a nastepnie powinien dokonac¢ pewnej selekcji w zakresie identyfikacji i wyboru funkcjonalnosci
oraz zabezpieczen ustugi, wybra¢ model danej ustugi, przeprowadzi¢ ocene dostawcéw w celu do-
konania odpowiedniego wyboru w oparciu o spetnienie przez dany podmiot okreslonych wymagan,
by w koncu przystapi¢ do negocjacji poziomu ustugi i okreslenia wymagan bezpieczenstwa.
Ponadto, operator ustugi kluczowej powinien dysponowac personelem posiadajacym doswiadczenie
i certyfikaty, ktéry bedzie w stanie opracowac rzetelny i obiektywny opis zaméwienia publicznego.
Po podpisaniu umowy, operator powinien odpowiednio postepowac z ryzykiem poprzez monitoro-
wanie wdrozenia zabezpieczen przez dostawce, a nastepnie dokonanie oceny wdrozonych rozwia-
zan. W rezultacie operator moze podja¢ decyzje o uruchomieniu danej ustugi. Nastepnie, operator
powinien monitorowa¢ funkcjonowanie zabezpieczen zarzadzanych przez siebie, a takze dokonac
ich ponownej oceny i ewentualnej akredytacji.

Rekomendowane jest monitorowanie wskazanych w umowie ram czasowych realizacji umowy, np. wdra-
zania ustugi, oraz wskazanie kryteriow do monitorowania i oceny realizacji umowy.

Zaleca sie by organizacja wdrozyta wewnetrzne, formalne procedury badz instrukcje dotyczace za-
kresu monitorowania i weryfikacji zawartych uméw ze stronami trzecimi w celu ujednolicenia dzia-
tan zwigzanych z umowami, a takze w celu udoskonalania wdrazanych rozwigzan zwiekszajacych
skutecznos$¢ i bezpieczenstwo dziatan w zakresie $wiadczonych ustug. Wskazane jest takze zdefinio-
wanie celdéw bezpieczenstwa. W zakresie zapisdbw umow, jak i wtasnych wewnetrznych procedur,
rekomendowane jest by zidentyfikowac najwazniejsze kryteria oceny poszczegolnych etapéw reali-
zowania umowy (oparte m.in. o wczesniejsze szacowanie ryzyka) pod katem m.in. skutecznosci oraz
bezpieczenstwa rozwigzan. W zakresie najwazniejszych kryteriow przy umowach dotyczacych ustug
cyfrowych rekomendowane jest by znalazty sie m.in. te dotyczace bezpieczenstwa danych (zaréwno
waznych dla organizacji, jak i requlowanych przez ustawy), bezpiecznej lokalizacji (a w przypadku
ustug chmurowych - zgodnosci z przepisami prawa w zakresie lokalizacji przechowywania danych),
bezpiecznego dostepu do ustug (np. przy ustudze chmurowej unikanie tzw. pojedynczego punktu
awarii czy tez kwestie dostepu do danych zaréwno wiasnych pracownikéw, jak i pracownikdéw strony
trzeciej), czy tez elementéw dotyczacych bezpieczenstwa pod katem utrzymania ciggtosci Swiadcze-
nia ustugi kluczowej.
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Rekomendowane jest wprowadzenie regulacji wewnetrznych w organizacji, a takze regulacji w umowach
dla kontrahentéw realizujqcych zadania z wykorzystaniem systemdw i ustug informacyjnych organizacdji,
zobowiqzujqcych pracownikéw do zgtaszania wszelkich zaobserwowanych lub mozliwych do wystgpie-
nia stabosci zwiqzanych z bezpieczeristwem informacji w systemach lub ustugach.

Rekomenduje sie takze wdrozenie wewngqtrz organizacji procedur dot. monitorowania i audytowania
dostawcow ustug i uwzglednienie tego w zapisach umdw z dostawcami.

Zaleca sie by operatorzy ustug kluczowych w zakresie zawieranych kontraktdw ze strongq trzeciq stosowali
umowy o gwarantowanym poziomie Swiadczenia ustug (SLA — ang. Service Level Agreement) w celu usta-
lenia odpowiednich kryteriow monitorowania ustugi Swiadczonej przez dostawce.

Service Level Agreement to umowa pomiedzy odbiorcg i dostawca danej ustugi, w ktérej definiuje sie
jakosc¢ swiadczonych ustug, a zwtaszcza okresla sie na jakim minimalnym poziomie dostawca bedzie
$wiadczy¢ dang ustuge odbiorcy. Dokument ten powinien zawiera¢ zapisy dotyczace specyfikacji
technicznej poziomu $wiadczonych ustug przez strone trzecia, sposoéb kontrolowania poziomu ustug
oraz ustalenia dotyczace kwestii finansowych i prawnych. SLA powinna réwniez regulowac¢ kwestie
wymaganego poziomu dostepnosci (zazwyczaj okreslany poprzez procent dostepnosci danej ustugi
w ciggu roku), procedure zgtaszania probleméw zwigzanych z dziataniem danej ustugi, a takze proces
nadzoru nad dziataniem ustugi, czyli monitorowanie ustugi i raportowanie jej poziomu. Kluczowymi
wskaznikami w przypadku uméw SLA sa: czas reakcji i rozwigzania zgtoszonych probleméw badz
zaktécen oraz ustalenie wysokosci kar finansowych za niewypetnienie ustalen zawartych w SLA%,
Ponadto, umowa SLA powinna réwniez regulowac takie kwestie jak, m.in. procedure informowania
o wykrytych lukach bezpieczenstwa, usuwanie wykrytych podatnosci, dystrybucja poprawek, aktu-
alizacje oprogramowania itp. SLA ma réwniez gwarantowac stabilnos¢ dziatania procesu technolo-
gicznego realizowanego w oparciu o dostarczone rozwigzanie, zachowujgcego swoje parametry we
wskazanych przez technologéw granicach parametrycznych pracy poszczegélnych komponentéw,
segmentow procesu i catosci procesu. Wazne jest by w SLA wpisac réwniez zasady zlecenia podwy-
konawcom realizacji r6znych zadan zwigzanych z Swiadczeniem danej ustugi przez dostawce, w tym
wymaog stosowania rownorzednych zabezpieczeh wpisanych do umowy SLA%®.

Dowody kontroli:

- udokumentowane uwagi lub dzienniki zmian polityki bezpieczeristwa dotyczqca podmiotow
zewnetrznych,

—wdrozony i utrzymywany regulamin bgdzZ procedura oceny ryzyka dostawcy/zarzqdzania
ryzykiem. Udokumentowane zmiany lub zakorniczenie relacji z podmiotami zewnetrznymi
charakteryzujqcymi sie wysokim ryzykiem,

- dokumentacja procesu przeglqdu polityki bezpieczenstwa dotyczqce podmiotow zewnetrz-
nych, uwzgledniajqce przeszte zdarzenia.

38 Service level agreements overview, 1BM, https://www.ibm.com/docs/en/control-desk/7.6.1.2?topic=application-service-level-agreements-overview [dostep:
04.05.2021r]

% Rzadowe Centrum Bezpieczenistwa, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatqcznik 1. Standardy stuzqce zapewnieniu sprawnego funkcjonowania
infrastruktury krytycznej — dobre praktyki i rekomendacje, 2020, s. 113-115, https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-krytycznej
[dostep: 04.05.2021 r.].
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Srodki bezpieczeristwa dotyczqce korzystania z ustug chmurowych powinny obejmowac uwzglednienie aspektéw
bezpieczeristwa w umowach z dostawcami tego typu ustug, a takze unikania tzw. pojedynczych punktéw awarii.
Przy korzystaniu z ustug chmurowych nalezy zabezpieczy¢ dane, ktére majq by¢ przechowywane w chmurze.

1. Odpowiedzialnos¢

Ustugi chmurowe réznig sie miedzy sobg zaréwno zestawem funkgji, jak i tym, kto doktadnie pono-
si odpowiedzialnos¢ za zabezpieczenie poszczegdlnych elementéw. W przypadku ustug Saa$S (ang.
Software as a Service)* to operator zwykle dba o bezpieczenstwo aplikacji czy przesytanych danych.
W srodowiskach laaS (ang. Infrastructure as a Service*') to klient ma petng kontrole nad infrastruktura,
tj. oprogramowaniem, konfiguracja danych i aplikacji, kontrolg dostepu czy uwierzytelnieniem, i to
klient jest wytgcznie odpowiedzialny za ich zabezpieczenie.

2. Zabezpieczanie danych

Powaznym zaniedbaniem administratoréw jest przechowywanie w chmurze nieszyfrowanych da-
nych. Wiekszos¢ dostawcéw chmury rekomenduje szyfrowanie danych i dostarcza niezbedne do
tego narzedzia oraz ustugi, ktore stanowia dodatkowag, bardzo skuteczng warstwe zabezpieczen, kto-
ra chroni dane przed odczytaniem, nawet gdy dojdzie do wycieku lub kradziezy. Jesli dostawca ustug
chmurowych zapewnia narzedzia kontroli bezpieczenstwa, ktére mozna wigczy¢, wéwczas powinno
sie ich uzy¢. Niewybranie odpowiednich opcji zabezpieczerh moze narazi¢ organizacje na materializa-
cje ryzyka. Jesli to mozliwe, nalezy tez zachowac petna kontrole nad kluczami szyfrujagcymi.

W celu ograniczenia ryzyka powiqzanego z atakiem na chmure, nalezy stosowac zasade wiedzy
zerowej (ang. zero-knowledge) i zabezpieczy¢ wszystkie dane, zaréwno te, ktdre sq przechowywane
w chmurze, jak i te, ktére sq w stanie transmisji. Nalezy planowac wdrazanie funkcji zwiqgzanych z bez-
pieczenstwem juz na bardzo wczesnym etapie tworzenia czy implementowania danego rozwiqzania.

Zabezpieczanie Srodowisk chmurowych powinno by¢ procesem wieloetapowym, w ktédrym na-
lezy stosowac wiele réznych, naktadajacych sie technologii z dziedziny bezpieczenstwa. Dzie-
ki temu nawet jesli ktéras z warstw zostanie spenetrowana lub dojdzie do btedu uzytkownika,
wcigz jest duza szansa, ze nasze zasoby pozostang nienaruszone. Dlatego tak wazne jest np.
korzystanie z uwierzytelniania wieloetapowego, znacznie wzmacniajgcego standardowe zabez-
pieczenie z wykorzystaniem loginu i hasta.

Ponadto nalezy pamietac o tym, aby nie przechowywac danych organizacji w chmurze bez uzy-
skania uprzedniej zgody przetozonego. Przechowywanie danych organizacji w chmurze moze nie
tylko naruszy¢ zasady obowiazujace w organizacji, ale takze naruszac prawa krajowe, narazajac
organizacje na prawne konsekwencje.

Dodatkowo nawet jesli dostawca ustug chmurowych tworzy kopie zapasowe danych, warto zapla-
nowac regularne tworzenie wtasnych, lokalnych kopii zapasowych. To nie tylko ochroni dane orga-
nizacji na wypadek znikniecia ustugodawcy, ale takze sprawi, ze fatwiej bedzie odzyskac¢ duze ilosci
danych z lokalnej kopii zapasowej niz pobranie danych z ustugi chmurowej.

40 Saa$ — oprogramowanie jako ustuga
#11aas — infrastruktura jako ustuga
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3. Szacowanie ryzyka

Organizacja powinna w procesie szacowania ryzyka uwzgledni¢ potencjalng mozliwos¢*
1) korzystania ze zweryfikowanych, aktualizowanych zrédet informacji o zagrozeniach specy-
ficznych dla stosowania ustug chmury obliczeniowej, w tym réwniez w odniesieniu do konkret-
nych (nazwanych) ustug;
2) korzystania z pomocy ze strony podmiotéw lub 0séb o specjalistycznych kompetencjach

zarbwno w obszarze cyberbezpieczenstwa jak i ustug chmury obliczeniowej, szczegdlnie w sy-
tuacji braku takich kompetencji wewnatrz wtasnej organizacji;

3) przeanalizowania dostepnych wynikéw audytéw zewnetrznych dostawcéw ustug chmury
obliczeniowej w odniesieniu do ustug chmury obliczeniowej oraz procesu zarzadzania bezpie-
czenstwem informacji, poszerzajac zakres analizy o dostepne certyfikaty wystawione dostawcy
ustug chmury obliczeniowej potwierdzajace spetnienie wymagan;

4) uprzedniego testowania ustug chmury obliczeniowej, takze przy wykorzystaniu scenariuszy
warunkow skrajnych, zaréwno w zakresie sposobu dziatania ustugi jak i jej konfiguracji.

Wyniki szacowania ryzyka powinny zosta¢ formalnie zatwierdzone oraz podlegac okresowej weryfikacji
i aktualizacji.

Uruchomienie produkcyjne stosowania ustug chmury obliczeniowej powinien poprzedza¢ okres testo-
wy, podczas ktérego na danych testowych (generowanych maszynowo lub w inny przypadkowy spo-
sob), w udokumentowanym procesie, testowane sa scenariusze adekwatne do oszacowanego ryzyka.

Organizacja powinna posiada¢ udokumentowany, przetestowany plan wycofania swojego zaangazo-
wania w przetwarzanie informacji w ustugach chmury obliczeniowej danego dostawcy (réwniez w sy-
tuacji awaryjnej), bez uszczerbku dla zachowania zgodnosci swojego dziatania z wymaganiami prawa.

Organizacja powinna posiadac¢ udokumentowany plan ciqgfosci dziatania uwzgledniajqcy potencjalng
mozliwos¢ utraty kontroli nad przetwarzanymi informacjami u danego dostawcy ustug chmury obliczenio-
wej oraz mozliwos¢ przerwania ciggtosci dziatania ustugi. W przypadku planu ciggtosci dziatania opartego
o wykorzystanie dwdch lub wiecej chmur obliczeniowych lub dwdch lub wiecej dostawcdéw ustug chmury ob-
liczeniowej, organizacja powinna regularnie weryfikowac wtasnq zdolnos¢ do utrzymania deklarowanych
zatozen, w szczegdblnosci zgodnos¢ konfiguradji ustug i odtwarzalnosci srodowiska teleinformatycznego,
zwtaszcza po zmianach technologicznych u jednego z dostawcéw ustug chmury obliczeniowej.

4. Ochrona danych logowania

Hasta i klucze dostepu do ustug chmurowych powinny by¢ traktowane bardzo powaznie. Dla kazdej
aplikacji, zasobu, czy ustugi nalezy tworzy¢ oddzielne, unikalne i odpowiednio silne hasta, a takze
pamietac o ich regularnym zmienianiu. Dzieki temu nawet jesli dojdzie do wycieku czy kradziezy
danych, to jest duza szansa, ze wlamywacze przejma nieaktualne hasto. Wazne jest rowniez, by pre-
cyzyjnie przydziela¢ uprawnienia i nadawa¢ uzytkownikom dostep tylko do niezbednych zasobow
wynikajacych z zakresu realizowanych zadan, a takze w miare mozliwosci stosowac uwierzytelnienie
wielosktadnikowe (ang. MFA).

W miare mozliwosci nalezy zrezygnowac z uzywania w codziennej pracy z wbudowanego konta syste-
mowego administrator/root, nawet do zadan administracyjnych. Do tego celu nalezy wykorzysta¢ konto

“Urzad Komisji Nadzoru Finansowego, Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmu-
rze obliczeniowej publicznej lub hybrydowej, Warszawa, 23 stycznia 2020 .
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uzytkownika z odpowiednio wysokim do wykonania danego zadania poziomem uprawnien. Takie kon-
ta powinny podlega¢ dedykowanej polityce kont z wysokimi uprawnieniami, ktéra okresla m.in. warunki
korzystania z tych kont oraz odpowiednio skomplikowana ztozonos¢ i dtugos¢ hasta. Nalezy tez regular-
nie sprawdzac, czy w systemie istniejg nieaktywne konta uzytkownikéw. Jesli tak, nalezy je usuwac.

5. Umowy z dostawca ustugi chmurowej

Jezeli przeprowadzona analiza ryzyka dopuscita do zastosowania w danej organizacji ustugi chmu-
rowe, to nalezy doktadnie zapoznac sie z umowa o warunkach swiadczenia ustug i licencji SLA (ang.
Service Level Agreement — szerzej w rozdziale 5.2) i EULA (ang. End User License Agreement) przed
zapisaniem sie do ustugi. Powinno sie takze rozwazy¢ podpisanie umowy z innymi dostawcami, jesli
istniejg warunki w umowie, ktérych realizacja nie zostata wystarczajaco precyzyjnie opisana/wyja-
$niona dla prawidtowej oceny ich skutkéw dla organizacji.

W zwiqzku z powyzszym nalezy zadbac o to, aby w umowach z dostawcami ustug chmurowych uwzgled-
ni¢, w szczegdlnosci, aspekty bezpieczeristwa i dostepnosci tych ustug, a takze przepisy prawa krajowego
iunijnego oraz wewnetrzne regulacje danejorganizacji*. W szczegélnosciw przypadku podmiotéw uzna-
nych za operatordw ustugi kluczowej w sektorze energia dla ustug chmurowych dla srodowisk OT bgdz
serwerow przesiadkowych* (tzw. jump box) nalezy stosowac poziom uzasadnienia zaufania o poziomie
wysoki i odpowiadajqce im krajowe bqdZ europejskie programy (schematy) certyfikacji w rozumieniu
Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2019/881 (Aktu o cyberbezpieczeristwie).

6. Pojedyncze punkty awarii

Pojedynczy punkt awarii, inaczej SPOF (ang. single point of failure)*, jest potencjalnym ryzykiem zwig-
zanym z wada w projekcie, implementacji lub konfiguracji systemu, w ktérym jedna usterka lub awaria
powoduje zatrzymanie dziatania catego systemu. Definicja SPOF obejmuje takze krytyczny skfadnik
systemu, ktéry ma mozliwos$¢ zatrzymania operacji systemowych podczas przefaczania systemowego.

W przypadku przetwarzania w chmurze pojedynczy punkt awarii wystepuje zaréowno w uktadzie sprze-
towym, jak i programowym. Redundancja i klastry o wysokiej dostepnosci sa kluczowymi czynnikami
pozwalajacymi na unikniecie SPOF-6w. Do osiggniecia tego celu potrzebna jest zaréwno redundancja
logiczna, jak i fizyczna. Gdy sktadnik systemu ulegnie awarii, inny sktadnik powinien natychmiast przejac¢
role uszkodzonego sktadnika. Przyktadem moze by¢ konfiguracja bazy danych z wieloma lokalizacjami.

W przypadku uzytkowania aplikacji opartych na chmurze oraz systemoéw scentralizowanych, nalezy
unikac pojedynczych systemowych punktéw awarii.

Dowody kontroli:

— wytyczne, wzorcowe konfiguracje, opisy zasad, itp., ktére w jednoznaczny sposéb definiujq
separacje przetwarzania oraz wskazujq na metody weryfikacji poprawnosci konfiguracji;

— dokumentacja dotyczqca zasad zbierania logéw w zwiqzku z przetwarzaniem informacji
w chmurze obliczeniowej stosownie do zakresu uzywanych ustug,

— dokumentacja dotyczqca certyfikacji dostawcy lub poddostawcy ustug chmury obliczeniowej.

“ Agencja Unii Europejskiej ds. Cyberbezpieczeristwa ENISA, Good Practices for Security of Internet of Things in the context of Smart Manufacturing, 2018
“ System zdalnego pofaczenia, ktory pozwala operatorowi zyskac dostep do sieci OT z sieci korporacyjnej.
% Agencja Unii Europejskiej ds. Cyberbezpieczeristwa ENISA, Good Practices for Security of Internet of Things in the context of Smart Manufacturing, 2018
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W obszarze technologicznym mozna wyrézni¢ kilka istotnych elementéw, ktére wptywajg na bezpie-
czenstwo systemu informacyjnego. Kluczowym elementem w obszarze technologicznym jest bez-
pieczenstwo oprogramowania, definiowanie jako wystepowanie btedéw, ktére moga pozwala¢ na
przejecie kontroli nad aplikacja, urzadzeniem badz systemem. W tym zawiera sie réwniez odpornosc
systemu transmisyjnego na zaktécenia, czyli zabezpieczenie transmisji danych przed przechwyce-
niem lub znieksztatceniem informacji. Ponadto w obszarze technologicznym nalezy uwzglednic takie
czynniki jak odpornos¢ na warunki pracy i wptyw srodowiska, a takze niezawodnosc¢ funkcjonowania
w cyklu zycia urzadzenia, czyli czas do pierwszej awarii. Przemystowe systemy sterowania funkcjo-
nujace w wiekszosci polskich firm energetycznych projektowane byly przede wszystkim z wykorzy-
staniem starych technologii, ktérych gtéwnym zadaniem byto zapewnienie ciggtosci i jakosci proce-
sow technologicznych, a bezpieczenstwo byto rozumiane jako zachowanie bezpieczenstwa procesu,
ludzi i srodowiska (bezpieczenstwo w znaczeniu safety). Ze wzgledu na otoczenie, w ktérym funkcjo-
nowaly (odseparowanie urzadzen i systemow OT od sieci IT — air gap), aspekty cyberbezpieczenstwa
rzadko byly brane pod uwage przy ich projektowaniu, dlatego sg one tak podatne na cyberataki - co
wiecej, niektore elementy ICS sg same w sobie podatne na tego rodzaju zagrozenia. Z tego wzgledu,
odpowiednio zaplanowana architektura i topologia sieci spetniajg bardzo wazna funkcje®.

Z racji integralnego charakteru duzej czesci zabezpieczen, krytycznymi etapami cyklu zycia syste-
mow jest etap ich projektowania i wdrozenia, wiec wymagania bezpieczenstwa systemow powinny
byc¢ definiowane na wczesnym etapie cyklu zycia oraz powinny by¢ spéjne z modelem biznesowym.
Chcac dziata¢ zgodnie z zasadg security oraz privacy by design kluczowa kwestig jest przewidzenie
potencjalnych podatnosci, ktore urzadzenie moze wprowadzi¢ do systemu. Sama analiza wymagan
powinna koncentrowac¢ sie na wymaganiach technicznych zamawianego lub modernizowanego
rozwigzania, a takze powinna bra¢ pod uwage ewentualne powigzania pomiedzy nowym systemem
a juz wykorzystywanymi i badac ich interoperacyjnos¢ oraz kompatybilno$¢. Nalezy réwniez prze-
prowadzi¢ analize, ktérej wynikiem bedzie spis funkcjonalnosci danego systemu, a takze przykta-
dowe warianty jego wykorzystania. Zaleca sie takze przeprowadzenie analizy wymagan wzgledem
dostawcow i uzupetnienie standardowych wymagan z zakresu cyberbezpieczenstwa jakie musi spet-
nia¢ dostawca®’.

% Na podstawie (yberbezpieczeristwo. Zarys wyktadu, red. naukowa C. Banasiriski, Warszawa 2018 i Poradnik dobrych praktyk w zakresie cyberbezpieczeristwa
urzadzen podlegajacych dozorowi technicznemu, Zespét ds. cyberbezpieczeristwa Urzad Dozoru Technicznego, 2021,
). Krawiec, G. Ozarek, System Zarzqdzania Bezpieczeristwem Informacji w Praktyce. Zabezpieczenia, Polski Komitet Normalizacyjny, Warszawa 2014, s. 77-78.
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6. (ykl zycia systemdw informacyjnych

Organizacja powinna uwzglednic aspekty bezpieczeristwa na wszystkich etapach Zycia systemdw infor-
macyjnych oraz oprogramowania, a takze dostosowac architekture do wymagan prawnych.

Organizacja powinna mie¢ na uwadze dostosowanie srodowiska oraz systemoéw informacyjnych do
wymagan prawnych, w szczegdélnosci do wymagan wynikajacych z UKSC rozporzadzen wykonaw-
czych i zmian wprowadzonych do Prawa energetycznego, ukierunkowanych na budowe zdecentra-
lizowanego rynku energii.

Nalezy dokona¢ standaryzacji wymagar wzgledem poziomu bezpieczeristwa systemow, a takze zwiek-
szac jego poziom poprzez modernizacje i inwestycje w nowe rozwiqzania.

W celu standaryzacji poziomu bezpieczenstwa powinno sie stworzyc¢ standardy i wytyczne dla mo-
dyfikowanych lub nowych systemoéw informacyjnych, ktére beda definiowaty minimalne wymagania
bezpieczenstwa. Przy definiowaniu minimalnych wymagan nalezy uwzglednia¢ wymagania Zalecen
Komisji w sprawie cyberbezpieczeristwa w sektorze energetycznym, wtasciwych norm oraz dobrych
praktyk cyberbezpieczenstwa, np. ISO 27001, NERC, NIST, IEC 62351, ISO 62443.

W szczegdblnosci operatorzy sieci energetycznych powinni ustanowic kryteria projektowe i architekture na
potrzeby odpornej sieci, co mozna osiqggnqc poprzez:

— wprowadzenie w kazdym obiekcie srodkéw ochrony w gtqb (ang. Defence-In-Depth) dostosowa-
nych do krytycznosci danego obiektu,

— identyfikacje weztow krytycznych, zaréwno pod wzgledem zdolnosci wytwdrczych, jak i wptywu na
klienta. Funkcje krytyczne sieci powinny by¢ zaprojektowane w taki sposéb, aby poprzez rozwaze-
nie redundancji, odpornosci na wahania fazy i ochrony przed kaskadowymi wytqczeniami mocy
ograniczyc ryzyko, ktére moze wywotac efekty kaskadowe,

— wspétprace z innymi wtasciwymi operatorami i dostawcami technologii w celu zapobiegania efek-
tom kaskadowym poprzez zastosowanie odpowiednich srodkdw i ustug,

- projektowanie i budowe sieci tqcznosci i sterowania w celu ograniczenia skutkéw wszelkich btedéw
fizycznych i logicznych do ograniczonych czesci sieci oraz zapewnienia odpowiednich i szybkich
srodkdw tagodzqcych.

Ponadto, organizacja powinna dazy¢ do unifikacji i standaryzacji architektury rozwigzan, réwniez po-
przez modernizacje lub wdrazanie nowych systeméw w miejsce starszych, juz wykorzystywanych.
Szczegolnie istotng kwestig jest stopniowe wycofanie systemoéw informacyjnych, ktére z racji swo-
jego wieku i dtugiej eksploatacji nie sg objete procesem aktualizacji, dostarczania poprawek bez-
pieczenstwa oraz tych, ktore sg niekompatybilne z innymi systemami odpowiadajacymi za bezpie-
czenstwo, majac na uwadze mozliwe korzysci i straty wynikajace z planowanej modernizacji. Przy
wdrazaniu nowych systemoéw informacyjnych, nalezy zwréci¢ uwage, aby inwestycje bazowaty na
najnowszych rozwigzaniach w zakresie bezpieczenstwa, jak i na réznice dotyczace wymagan bez-
pieczenstwa stawiane urzagdzeniom IT oraz OT. Ponadto, powinno sie takze stosowa¢ uzupetniaja-
ce srodki bezpieczenstwa w starszych systemach, ktére juz wykazujg niewystarczajacy poziom cy-
berbezpieczenstwa, m.in. poprzez zapewnienie dodatkowych srodkéw bezpieczenstwa fizycznego,
jak na przyktad srodki ochrony przeciwpozarowej, systemy sygnalizacji wkamania i napadu, kontroli
dostepu, ochrony obwodowej, czy poprzez przeniesienie rozliczalnosci dostepu (np. do centralnej
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nastawni i znajdujacych sie tam systemow) z kont logicznych SCADA na systemy kontroli dostepu
i monitoringu (CCTV).

Organizacja powinna stworzy¢ jednolity model postepowania w fazie zamawiania nowych rozwiqzan
informatycznych, uscislajqgc modele wspétpracy z dostawcami oraz minimalne wymagania jakie powin-
ny by¢ spetnione.

Organizacja powinna prosi¢ dostawce o informacje dotyczace zabezpieczen przedmiotow przetargu,
o potwierdzenie zgodnosci przedmiotu z obowigzujgcymi standardami cyberbezpieczenstwa, a tak-
Ze 0 zapewnionym ciagtym ostrzeganiu o zagrozeniach, tatkach i srodkach zaradczych w stosunku do
odkrytych podatnosci. Powinien by¢ ustanowiony zakres odpowiedzialnosci dostawcy w przypadku
wystapienia cyberataku lub incydentu, a rozwoj wspoétpracy z dostawcami technologii powinien
dotyczyc takze zgtaszania potrzeb rozwojowych i pozyskania nowych funkcjonalnosci. Dodatkowo,
organizacja powinna wprowadzi¢ statg analize ryzyka zwigzang z dostawcami i tancuchem dostaw,
a takze monitoringiem ryzyka po stronie dostawcow i oceny ich dojrzatosci w zarzadzaniu ryzykiem
(patrz rozdziat 4 i 5 Rekomendacji).

W zaleznosci od rodzaju zamawianego systemu, waznym elementem etapu prac projektowych
moze by¢ wczesne zdefiniowanie rodzajéw przetwarzanych danych w zamawianych rozwigzaniach
informatycznych, o ile jest to mozliwe. Organizacja powinna przywigzywa¢ wage do prywatnosci
i ochrony danych, w tym danych osobowych juz na etapie projektowania rozwigzan, procesow
i procedur.

Gromadzenie danych wytacznie w sytuacji ich obligatoryjnego charakteru jest metodg zmniejszaja-
ca ryzyko wystapienia negatywnych skutkéw w wyniku ewentualnego zdarzenia prowadzacego do
naruszenia atrybutow informacji, szczegélnie poufnosci informacji. Zdefiniowanie zakresu i rodzaju
gromadzonych danych, niezbednych do prowadzenia danego procesu, pozwoli na unikniecie zbie-
rania danych pozornie potrzebnych. Powyzsze zalecenia nalezy stosowaé wytacznie do systemow,
w ktorych takie dziatanie jest mozliwe ze wzgledu na ich specyfike i rodzaj. W innym przypadku ogra-
niczenie danych powinno nastepowac dopiero po petnej integracji systemoéw analityki, wdrozeniu
zespotdéw SOC* itp. Realizowanie tego zagadnienia na etapie projektu moze obnizy¢ poziom bezpie-
czenstwa poprzez degradacje danych zrédtowych.

W miare mozliwosci, nalezy wyznaczyc¢ konkretng lokalizacje przechowywania danych, a takze okre-
$li¢, miedzy ktorymi podmiotami jakie dane beda udostepniane, ponadto nalezy zapewni¢ dostep
do danych wytacznie upowaznionemu personelowi. Dodatkowo, nalezy wzig¢ pod uwage problem
posiadania danych kluczowych przez generalnych dostawcéw lub tez producentéw komponentow,
lub catych rozwiazan.

Organizacja powinna wzig¢ pod uwage koniecznos¢ modyfikacji dostepu do danych wzgledem pracow-
nika, ktory zmienit stanowisko lub zakoriczyt Swiadczenie pracy dla organizadji.

Jest to dziatanie, ktére powinno mie¢ wysoki priorytet w dziataniach o charakterze organizacyjnym.
Wylaczanie dostepu do danych pracownikom, ktérzy zakonczyli wspétprace powinno by¢ wpisane
w standardowy model dziatan obiegowych wykonywanych w tym procesie. Nalezy takze wzig¢ pod
uwage konta systemowe, brygadowe, zespotowe, techniczne, w stosunku do ktérych np.zmiana haset

* Patrz rozdziat 13.1.
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moze wprowadzi¢ obnizenie zdolnosci reakcyjnych zespotéw i tym samym powodowac zagrozenie
(zrodto ryzyk) o wysokim poziomie wptywu na dane zaktadu lub segment technologiczny. Czynnosci
izalecenia powinny by¢dokonywane pouwzglednieniuzaréwnoryzyk,jakikorzyscizdanegodziatania
i powinny by¢ adekwatne do charakterystyki systemu na ktorym sg implementowane.

Organizacja powinna przeprowadzi¢ analize oceny skutkdw przetwarzania danych w konkretnych urzg-
dzeniach zwigzanych ze swiadczeniem ustugi kluczowej. Dziatanie to moze by¢ zintegrowane z procesem
zarzqdzania ryzykiem organizacji.

Nalezy zabezpieczy¢ dane m.in. poprzez szyfrowanie transmisji w Srodowiskach niezaufanych przy trans-
misji danych zewnetrznych (chmura, operator).”

W przypadku korzystania z rozwigzania dostarczanego przez podmioty zewnetrzne, zasada privacy
by design powinna by¢ wyraznie eksponowana i egzekwowana juz na etapie rozméw i zamoéwien
z dostawca lub wykonawca rozwigzania.

Dowody kontroli:

— dokumenty wprowadzajqce stosowanie zabezpieczeri,, dokumentacja zabezpieczen, w tym:
procedury stosowania zabezpieczen, dokumentacja wykonywania ww. procedur, plan poste-
powania z ryzykiem, dokumentacja zabezpieczen, w tym: procedury stosowania zabezpie-
czen i dokumentacja wykonywania ww. procedur,

— dokumenty definiujqce proces utrzymania minimalnych wymogdw bezpieczeristwa syste-
mow informacyjnych.

6.2. Cykl zycia systemoéw informacyjnych

Z uwagi na szerokie spektrum rodzajow systemoéw stosowanych w sektorze energii, a takze ze
wzgledu na rézny zakres i poziom samodzielnosci operatoréw ustug kluczowych w rozwoju, utrzy-
maniu czy modyfikacji tych systeméw, zalecenia odnoszace sie do cyklu zycia systemoéw informa-
cyjnych nie maja charakteru katalogu zamknietego. Podstawa jest zasada zapewnienia bezpie-
czenstwa systemu informacyjnego oraz przetwarzanych w nim danych w kazdym z cykléw zycia,
poprzez zastosowanie mechanizméw dopasowanych do uwarunkowan funkcjonujacych w danej
organizacji.

Faza nabywania

Okreslenie wymagan bezpieczenstwa juz na etapie zamowienia jest metoda, ktéra w sposob
efektywny i wydajny pozwoli na implementacje minimalnych wymagan, a takze pozwoli na za-
oszczedzenie kosztow, ktére organizacja mogtaby ponies¢ w przypadku koniecznosci modyfikacji
mechanizmow bezpieczenistwa w pozniejszych cyklach zycia systemu. Na tym etapie organiza-
cja przeprowadza analize zasadnosci posiadania ustanowionych procedur zawierania, modyfikacji
i rozwigzywania umow z dostawcami rozwigzan informatycznych. Procedury powinny co najmniej
zawiera¢ kwestie zwigzane z usystematyzowanym zakresem odpowiedzialnosci w kwestiach

“ ENISA, Good Practices for Security of Internet of Things in the context of Smart Manufacturing, 2018 .
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bezpieczenstwa, ponadto w kwestiach finansowych i prawnych powinny zawiera¢ klauzule doty-
czace mozliwosci rozwigzania umowy i ewentualnego odszkodowania. Kwestie zwigzane z odpo-
wiedzialnoscig powinny by¢ uwzgledniane na etapie tworzenia umowy, opisu przedmiotu zamé-
wienia, programu funkcjonalno-uzytkowego oraz procedur kwalifikacji. Stosownie do mozliwosci,
zaleca sie uwzglednienie procedury nabywania rozwigzan IT, OT w ogélnym procesie zaopatrzenia
organizacji (jesli taki istnieje).

42

* Ustanowione procedury powinny okresla¢ ogdlne ramy dziatania, jednakze ostateczna ocena
rozwigzania oraz opinia na temat zasadnosci jego pozyskania powinna by¢ dokonana przez
kierownikow/specjalistow zajmujacych sie cyberbezpieczeristwem, ktérzy na podstawie swo-
jego doswiadczenia i praktyki s3 w stanie obiektywnie zaproponowa¢ podjecie najbardziej
wiasciwych dziatan.

Nalezy okresli¢ srodki bezpieczeristwa zamawianego produktu dopasowane do posiadanych
lub stosowanych juz rozwigzan, okresli¢ kontekst uzycia nowego rozwigzania oraz jego relacje
z innymi elementami infrastruktury oraz jego kompatybilnosc.

Nalezy rozwazy¢ obligatoryjne zawieranie umoéw o zachowaniu poufnosci przed podpisaniem
umoéw na konkretne rozwigzanie.

Na etapie zamawiania powinno sie okresli¢ wymagania zawierajace kryteria bezpieczenstwa
wskazujgce na charakterystyke biznesowa dostawcy, dajacag rekojmie prawidtowej realizacji
dostarczenia danego rozwigzania.

Organizacja powinna korzysta¢ z ustug dostawcy lub producenta danego rozwigzania, ktory
charakteryzuje sie odpowiednim doswiadczeniem, a takze posiada wdrozone powszechnie
uznawane standardy i normy odnoszace sie do bezpieczenstwa przetwarzanych informacji.

W razie mozliwosci zaleca sie stworzenie listy akredytowanych (przez producenta) i zaufanych
dostawcow rozwigzan, majac jednak na uwadze zjawisko tzw. vendor lock - uzaleznienia od
rozwigzan jednego dostawcy. Nalezy wiec rozwazyc takze oddzielenie zagadnien cyberbezpie-
czenstwa od gtownych wykonawcéw systeméw technologicznych w tym kontekscie.

Nalezy przedstawi¢ dostawcy danego rozwigzania sprecyzowane wymagania, zawierajace
m.in.: wymogi funkcjonalne, wymagania w zakresie cyberbezpieczenstwa, bezpieczenstwa
informacji, a takze zakresu wsparcia produktowego podczas catego jego cyklu zycia — nalezy
zawrze¢ umowy wsparcia serwisowego i technicznego. Umowy te powinny dawac zamawiaja-
cemu petng mozliwos¢ monitorowania wszystkich komponentéw OT, jak i wszystkich danych.
Nalezy réwniez w nich wskazag, iz wszystkie dane wygenerowane w ramach pracy danego roz-
wigzania stanowig wtasno$¢ zamawiajacego.

Kazda zmiana tresci procedowanej umowy w trakcie procesu jej negocjacji powinna by¢ oce-
niong pod katem wptywu na bezpieczenstwo.

W procesie zamdwienia powinni bra¢ udziat eksperci ds. bezpieczenstwa oraz cyberbezpie-
czenstwa, ktorzy posiadajg odpowiednie doswiadczenie w kontekscie charakteru przed-
miotu zamowienia (systeméw OT lub IT) oraz beda w stanie oceni¢ zaproponowane oferty
i sugerowac wybér tych najbardziej optymalnych. Ponadto w procesie powinny bra¢ udziat
osoby odpowiedzialne za kwestie prawne, ktore beda w stanie oceni¢ zgodnos¢ z wymaga-
niami prawnymi.
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* Nalezy upewnic¢ sie czy dostawca danego rozwigzania zapewnia dokumentacje obejmujaca
kwestie cyberbezpieczenstwa, proceséw i procedur, ktére sg powigzane z tym produktem
i sktadaja sie, np. z procedur konserwacji, proceséw instalacji poprawek, procedur zawieraja-
cych bazowe konfiguracje, kontrole zmian.

* Aspekty bezpieczenstwa zawarte w umowach powinny by¢ stale monitorowane, a w razie
stwierdzenia ich uchybienia powinny zosta¢ podjete dziatania naprawcze zmierzajace do usu-
niecia niezgodnosci.

* Wymiana informacji o konkretnie stosowanych rozwigzaniach oraz ich wersjach w przedsie-
biorstwie powinna by¢ udostepniana po uzyskaniu zapewnienia lub potwierdzenia zachowa-
nia tych informacji w poufnosci.

Faza wdrozenia

* Organizacja powinna budowa¢ kompetencje wymagane przy rozwoju, wdrozeniu, modyfikacji
czy eksploatacji danego rozwigzania poprzez zapewnienie dostepu do szkolen dla pracowni-
kow odpowiedzialnych za obstuge tego rozwigzania.

* Zaleca sie przygotowanie planu wdrozenia rozwiagzania.

* Zaleca sie stworzenie bezpiecznego srodowiska testowego, odpowiadajacego najwazniejszy-
mi aspektami np. bezpieczenstwa, danych, obcigzen, sSrodowisku produkcyjnemu, ktéremu de-
dykowane jest rozwigzanie.

* Nalezy nadzorowac proces implementacji rozwigzania przez dostawce, w tym proces rozwigzy-
wania problemoéw zwigzanych z implementacja. Moze to by¢ zrealizowane np. poprzez wpro-
wadzenie zespotu zajmujgcego sie cyberbezpieczenstwem po stronie Inwestora.

* Nalezy zweryfikowa¢ ocene ryzyka i podatnosci zwigzanych z wdrazanym rozwigzaniem, na
podstawie wewnetrznych procedur OUK zgodnych z odpowiednimi normami.

* Zaleca sie przygotowac i wdrozy¢ zaplanowany proces konwersji i migracji danych, o ile jest to
mozliwe.

* O ile istnieje taka mozliwos¢, organizacja powinna przeprowadzi¢ serie testow majacych na
celu walidacje wdrozonego rozwigzania. W przypadku wystapienia btedéw, nalezy je usunac.
Takie dziatanie powinno da¢ pewnos¢ poprawnosci dziatania rozwigzania przed skierowaniem
go do srodowiska produkcyjnego. Dla rozwigzan w zakresie elektroenergetyki, wystarczajagcym
poziomem jest poziom kwalifikacji, np. w oparciu o DQ, 1Q, OQ, i PQ (ang. Design Qualification,
Installation Qualification, Operational Qualification, Performance Qualification).

* Powinno nastgpi¢ przygotowanie poprawek w celu rozwigzania specyficznych probleméw.
* Zaleca sie opracowanie mechanizmu przeprowadzenia przeglagdu powdrozeniowego, na przy-

ktad w trybie kwalifikacji DQ, 1Q, OQ, PQ.

Faza uzytkowania

* Nalezy zapewnic¢ bezpieczenstwo procedur i procesy konserwacji, zaréwno w aspektach fizycz-
nych, jak i oprogramowania i danych.

* Organizacja powinna przeprowadzac okresowe, zaplanowane audyty bezpieczenstwa syste-
mow — patrz rozdziat 8.

43



Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

* Nalezy zapewni¢ odpowiednig aktualizacje oprogramowania i wdrazanie poprawek, z wcze-
$niejszym uwzglednieniem potrzeb, krytycznosci takiego dziatania i oszacowaniu ryzyka doty-
czacego ewentualnych zmian.

* Potrzeby i wzgledy bezpieczenstwa powinny wptywaé na wdrazanie uszeregowanych pod
wzgledem waznosci ulepszen proceséw, modeli i procedur.

* Raporty o incydentach i problemach powinny by¢ uwzgledniane w procesie okreslania sku-
tecznosci i wagi zabezpieczen w pracach konserwacyjnych.

* W zaleznosci od mozliwosci organizacja powinna wykonywac¢ konserwacje zapobiegawcza,
wyprzedzajacag mozliwos¢ wystapienia zdarzenia majacego wptyw na bezpieczenstwo.

* W czasie planowanych postojow lub modernizacji systeméw zaleca sie przeprowadzanie
testow bezpieczenstwa, a takze dokonywanie przegladéw pod katem bezpieczenstwa po
wprowadzeniu zmian w rozwigzaniach.

* W przypadku zlecania na zewnetrz prac rozwojowych, zaleca sie nadzorowanie i monitorowa-
nie tych prac oraz ich efektéw.

Faza wycofania systemu (IT)

* Z odpowiednim wyprzedzeniem powinno sie zapewni¢ zastepowalnos¢ likwidowanego roz-
wigzania oraz poczyni¢ kroki w celu migracji do nowych rozwigzan (w razie kontynuowania
procesu).

* Informacje generowane podczas cyklu zycia systemu powinny podlegac szczegélnej ochronie,
a takze powinny zosta¢ w odpowiedni sposéb zarchiwizowane.

* Nalezy dochowac szczegdlnej starannosci, aby elementy systemu podlegajacego wycofaniu,
nie trafity powtérnie do taricucha dostaw w sytuacji, gdy doprowadzitoby to do mozliwosci
ujawnienia danych np. danych konfiguracyjnych.

* W celu unikniecia wycieku informacji przetwarzanych w wycofywanym rozwigzaniu zaleca sie
wdrozenie formalnych procedur bezpiecznego wycofania rozwigzania. Procedury powinny by¢
wspotmierne do wrazliwosci informacji przetwarzanych przez rozwigzanie, ktérego dotycza.

* Podczas wycofywania systemu, powinno sie zapewni¢ dostepnos¢ danych archiwalnych, jezeli
nie moga byc¢ one przechowywane w innych systemach, a jedynie w wycofywanym systemie.

Ponadto rekomenduje sie zwrocenie szczegdlnej uwagi na proces zarzadzania zmiang. Zaleca
sie nadzorowanie zmian w systemach podczas procesu ich rozwoju, a takze uprzednie
opracowanie formalnych procedur dokonywania zmian. Wszystkie zmiany dokonywane
w funkcjonujgcym rozwigzaniu (w $rodowisku produkcyjnym) powinny podlega¢ formalnemu za-
rzadzaniu. Kazda zmiana powinna by¢ oceniana i zatwierdzana przed wdrozeniem, rejestrowana,
a takze zaleca sie dokonanie oceny po wdrozeniu i weryfikacji skutkéw pod katem planowanych
rezultatéw. Dziatania powinny by¢ prowadzone w celu unikniecia negatywnego wptywu na stabil-
nos$¢ funkcjonowania.
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Rysunek 4 - Formalne standardy i procedury zarzadzania zmiana.
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Zwiekszona efektywnos¢ procesu zmian
poprzez oparcie go na manualnych
procedurach i mechanizmach kontrolnych

Zaleca sie prowadzenie dokumentacji
konfiguracji, po kazdym wdozeniu zmiany
powinno sie aktualizowac¢ dokumentacje,

réwniez dokumentacje i procedury dla

Liczba wyjatkdw odstgpienia od procedury
powinna by¢ ograniczana do minimum

Dowody kontroli:

— dokumentacja wdrozen nowych systeméw teleinformatycznych, dokumentacja wprowadza-
nych zmian w systemach eksploatowanych, dokumentacja monitorowania systemow tele-
informatycznych oraz dziatan zapobiegawczych bedqcych wynikiem dostrzezonych proble-
mdw podczas monitorowania,

— dokumentacja wprowadzanych zmian w systemach eksploatowanych,

- dokumentacja monitorowania systemoéw teleinformatycznych oraz dziatari zapobiegaw-
czych bedqcych wynikiem dostrzezonych probleméw podczas monitorowania.
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Organizacja powinna zarzqdzac aktywami w zakresie Swiadczonej ustugi kluczowej. Czynnosci te
powinny byc¢ realizowane przy uzyciu odpowiednich rozwiqzan organizacyjnych oraz zautomatyzowa-
nych rozwiqzan technicznych.

Zarzadzanie aktywami, jako element Systemu Zarzadzania Bezpieczeristwem Informacji zgodnego
znormg ISO 27001, jest ztozone z nastepujacych obszaréw:

1. Odpowiedzialnos¢ za aktywa:
1.1. Inwentaryzacja aktywow,
1.2. Whasnos¢ aktywow,
1.3. Akceptowalne uzycie aktywow,
1.4. Zwrot aktywow.
2. Klasyfikacja informacji:
2.1. Klasyfikowanie informacji,
2.2. Oznaczanie informacji,
2.3. Postepowanie z aktywami informacyjnymi.
3. Postepowanie z nosnikami:
3.1. Zarzadzanie nosnikami wymiennymi,
3.2. Wycofywanie nosnikéw,

3.3. Przekazywanie no$nikow?°.

Majac na uwadze powyzsze, a takze specyfike funkcjonowania sektora energii, w ktérym swiadczenie
ustugi kluczowej najczesciej zalezy od urzadzen automatyki przemystowej (OT), czynnosci wskazane
w tresci normy powinny sie odnosi¢ nie tylko do informacji przetwarzanych przez organizacje (akty-
wow informacyjnych), lecz réwniez do sieci i urzadzen (zatem aktywodw jako catosci). Celem realizo-
wanych czynnosci powinno by¢ wiec zidentyfikowanie aktywow oraz okreslenie odpowiedzialnosci
w zakresie ich ochrony, przydzielenie im odpowiedniego jej poziomu, stosownie do krytycznosci
aktywoéw, a takze przeciwdziatanie nieuprawnionemu ujawnieniu, modyfikacji, usunieciu czy znisz-
czeniu aktywow informacyjnych?'.

Nalezy podkresli¢ znaczenie procesu identyfikacji aktywow w kontekscie realizacji pozostatych za-
dan organizacji dotyczacych cyberbezpieczenstwa $wiadczonej ustugi kluczowej. W szczegdlnosci
dotyczy to procesu zarzadzania ryzykiem wystgpienia incydentu cyberbezpieczenistwa systemoéw
informacyjnych stuzacych do jej Swiadczenia, ktéry to proces wymaga uprzedniej identyfikacji akty-
wow, by moc zarzadza¢ wystepujagcym w ich zakresie ryzykiem.

50 PN-EN ISO/IEC 27001:2017-06 Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzqdzania bezpieczeristwem informagji. Wymagania., 2018, s. 16.
51 [bidem.
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Rysunek 5 - Taksonomia aktywow.
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Katalog zinwentaryzowanych aktywéw powinien byc¢ aktualny i aktualizowany. Aktualny katalog
oznacza dokonanie inwentaryzacji zgodnie ze stanem faktycznym wszystkich wymaganych aktywow
na czas jej przeprowadzenia. Aktualizowanie katalogu oznacza pozniejsze ponowne oraz cykliczne
powtarzanie tego procesu, wzgledem pierwotnie posiadanego rejestru aktywow.

Mozna wyrézni¢ cztery gtdwne metody dokonywania inwentaryzacji, ukierunkowane na srodowiska
automatyki przemystowej i sterowania:

a) inspekcja fizyczna (spis z natury),
b) pasywne wykrywanie,
¢) analiza konfiguracji,

d) aktywne wykrywanie (nalezy miec¢ na uwadze, iz moze ono czesto prowadzi¢ do awaryjnego
odstawienia segmentéw technologicznych)*2.

Inspekcja fizyczna

Inspekcja fizyczna polega na przegladzie sieci i urzagdzen w catym obiekcie, w celu weryfikacji pod-
taczonych systemow. Przeprowadzona prawidtowo, zazwyczaj pozwala stworzy¢ petny obraz wyko-
rzystywanych aktywoéw i odkrywa zasoby, ktérych nie mozna zidentyfikowac za pomoca innych $rod-
kow. Realizacje tej metody warto rozpocza¢ od najbardziej nadrzednego punktu sieci (np. firewalla
organizacji), nastepnie $ledzac przewody, ktére rozdzielaja sie w kierunku poszczegdlnych urzadzen,
az do pozadanej warstwy modelu IACS. Nalezy jednak mie¢ na uwadze, iz wiele systemow nie ma
potaczenia do sieci niezaufanych. Inwentaryzacje nalezy rozpocza¢ od systeméw nazwanych, jak np.
DCS, PCS, HART, MIOS, HVAC, naweglanie, regulatory turbin i pozostate.

Inspekcja fizyczna cechuje sie szczegdlng efektywnoscig w przypadku sporzadzania wstepnego
katalogu aktywow. Niestety, w zestawieniu z pozostatymi metodami nie oferuje takich korzysci, jak
tatwos¢ aktualizacji katalogu (wykrywanie aktywne/pasywne) czy rozszerzony kontekst prowadzo-
nej inwentaryzacji, co ma miejsce w przypadku analizy konfiguracji. Jest to réwniez najbardziej pra-
cochtonna z metod, co czyni ja jednoczesnie najbardziej kosztowna™.

Wykrywanie pasywne

Wykrywanie pasywne opiera sie na wykorzystaniu sieci pasywnej, bezprzewodowego oraz szerego-
wego monitorowania zasobéw komunikujacych sie w systemie, w celu ich identyfikacji. Wymogiem
jest implementacja technologii monitorowania pasywnego w sieci, jednak po jej zastosowaniu, jest
to jedna z technik o najmniejszym wptywie na inwentaryzowane aktywa. Moze by¢ wéwczas stoso-
wana nie tylko w celu ciggtego ich monitorowania, lecz réwniez do wytyczania i nadzoru komunikacji
sieciowej. Narzedzia do pasywnego wykrywania sg bardziej niezawodne przy stosowaniu ich w od-
niesieniu do tradycyjnych technologii i protokotéw sieciowych, jak TCP/IP, a ich wykorzystywanie
jest obarczone wiekszym ryzykiem btedu przy protokotach przemystowych, jak Modbus czy Profibus.
Niektore urzadzenia OT nie generujg duzego ruchu sieciowego w trakcie wykonywania standardo-
wych operacji, przez co moga zosta¢ pominiete przez rozwigzania pasywne. Kluczowe jest réwniez
monitorowanie pasma bezprzewodowego w organizacji, gdyz moga w niej wystepowac urzadzenia
komunikujace sie poprzez Wi-Fi, Zigbee, Bluetooth czy WirelessHART, ktére nie sg uwidaczniane przy

52 M. Bristow, /CS Asset Identification: It's More Than Just Security, SANS Institute Information Security Reading Room, 2020, s. 2.
53 [bidem.
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stosowaniu innych technik analizy. Nalezy uporzadkowac te protokoty na poziomie grup i przypisac
do obszaréw stosowania mapujac je na model IACS. Précz powyzszego, starsze urzadzenia siecio-
we, czesto wystepujace w srodowiskach OT, moga nie posiada¢ wystarczajgcych zasobdéw lub mocy
obliczeniowej dla konfiguracji port mirroringu, co moze prowadzi¢ do powstawania opdznien, utraty
ramek lub nawet restartu czy zawieszenia sie urzadzenia. Nalezy réwniez mie¢ na uwadze, iz dzisiej-
sze urzadzenia aktywne, dedykowane dla przemystu nie wspierajg port mirroringu, a jesli go wspie-
raja to tylko w bardzo ograniczonym zakresie — np. dwa porty na jeden. Z tego powodu nie powinno
sie stosowac wykrywania pasywnego jako wyfacznej techniki przy inwentaryzacji srodowisk auto-
matyki przemystowej i sterowania, jednak moze by¢ ona stosowana jako rozwigzanie uzupetniajgce
w potaczeniu z innymi technikami®. Tam, gdzie techniki aktywne nie powinny by¢ stosowane, nalezy
stosowac jedynie techniki pasywne w architekturze przeptywowej, wtasciwie oprogramowac funk-
cje diagnostyczne na przetacznikach zarzadzalnych, zastosowac techniki DiD dla segmentacji granic
procesu, itp.

Analiza konfiguracji

Analiza konfiguracji to kolejna metoda inwentaryzacji aktywéw, polegajaca na pobieraniu istnieja-
cych danych konfiguracyjnych z systeméw kontroli, urzadzen sieciowych, diagramoéw proceséw oraz
innych Zrédet konfiguracji w celu stworzenia obrazu zasobéw. Moze by¢ przeprowadzana w sposéb
catkowicie pasywny, analogicznie do wykrywania (wykorzystujgc konfiguracje statyczne) lub bar-
dziej aktywny (wykorzystujac automatyzacje do ciggtej oceny konfiguracji). W przeciwienstwie do
inspekcji fizycznej, ta metoda moze by¢ w szybki sposéb skalowana do catej instalacji, poprzez nor-
malizowanie (wprowadzenie typoszeregdéw urzadzen i zbudowanie matrycy normalizacyjnej) i kom-
pilowanie funkcjonujacych konfiguracji. Wiele przetacznikéw w OT jest jednak niezarzadzalnych. Na-
lezy zauwazy¢, iz wiele przetacznikow jest wbudowanych w urzadzenia przemystowe (np. PLC, IED),
gdzie nie sg funkcyjnie obstugiwane przez programistéw.

Przewazajaca czes¢ technik i narzedzi do analizy konfiguracji dostepnych na rynku skupia sie na za-
sobach IT, jak switche czy konfiguracje firewalla. W srodowiskach OT urzadzenia te sg jednak czesto
skonfigurowane w spos6b bardzo otwarty, aby nie ogranicza¢ ruchu sieciowego, przez co mogty-
by nie dostarczy¢ danych o wystarczajacej jakosci w zakresie ich konfiguracji. W tych srodowiskach,
bogate zbiory danych do analizy konfiguracji najczesciej pochodza z systemdéw nadzoru i kontroli.
Nalezy jednak mie¢ na uwadze koniecznos¢ zapewnienia wiedzy w zakresie korelacji obiektéw fi-
zycznych do obiektéw logicznych, ktére stanowia wiekszos¢ obiektow w srodowisku OT, osobom
odpowiedzialnym za realizacje zadan zwigzanych z ta metoda inwentaryzacji. Kolejnym wyzwaniem
zwigzanym z analizg danych konfiguracyjnych, jest pobieranie ich z niejednolitych srodowisk kon-
troli, czesto pochodzacych od réznych dostawcow lub modeli urzadzen, w celu ich normalizacji do
uzytecznego formatu. Normalizacja i przeksztatcenie tych danych jest skomplikowang czynnoscia,
szczegolnie w organizacjach o rozbudowanej strukturze, jednak istniejg komercyjne rozwigzania
wspomagajgce ten proces. Pomimo wysokiego stopnia trudnosci tych dziatan, raz przeprowadzona
transformacja danych znacznie przyspieszy ten proces w przysztosci.

Jako, ze dane konfiguracyjne opierajg sie na konfiguracji stworzonej przez operatora systemu i od-
zwierciedlajg pewien stan w okre$lonym czasie, nie pozwolg wykry¢ pozostatych, nieautoryzowanych
systemoéw w Srodowisku (jak na przyktad stacji roboczej nie bedacej czescia oficjalnej konfiguracji

54 [bidem, s. 2-3.
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zaktadu, lecz zainstalowanej przez pracownikéw terenowych). Na rynku istnieja narzedzia umozli-
wiajace wykonywanie analizy zarzadzania konfiguracjg w sposéb ciagty (aktywny), czesto opierajace
sie na pozyskiwaniu danych bezposrednio z kontroleréw, co pozwala aktualizowac katalog zasobow
w czasie rzeczywistym, analogicznie jak w metodach pasywnego oraz aktywnego wykrywania. Jest
to jedna z najlepszych technik, dzieki ktérej mozna uzyska¢ kompleksowe informacje o zasobach OT,
rozszerzone o kontekst ich funkcjonowania, co nie jest mozliwe w przypadku pozostatych metod.
Moze to by¢ takze jedna z niewielu mozliwosci pozyskania tego typu informacji z odizolowanych
i zamknietych srodowisk, jak systemy bezpieczenstwa®.

Aktywne wykrywanie

Ostatnia z gtéwnych metod dokonywania inwentaryzacji jest aktywne wykrywanie. Uzywa ona ak-
tywnej komunikacji sieciowej do identyfikacji urzadzen w srodowisku. Wykorzystywane sondy moga
miec ogolny charakter dla technologii komunikacyjnych, jak polecenie ICMP ping, lub tez szczegdlny
dla danego protokotu, jak skanowanie identyfikatoréw urzagdzerh Modbus TCP (unit ID). Metoda ta jest
w stanie zidentyfikowac urzadzenia, ktére bywaja uspione w sieci. Moze ona jednak pomijac te zasoby,
ktérych zadaniem jest reagowanie tylko w okreslonych okolicznosciach, takich jak wystapienie odpo-
wiedniego identyfikatora urzadzenia typu master. Aktywne wykrywanie moze powodowac negatywne
skutki w niektérych starszych urzadzeniach z powodu niezgodnosci protokotéw, co moze prowadzi¢
do zablokowania ich interfejsow sieciowych lub wyczerpania zasobéw procesora. W zwigzku z tym,
organizacja powinna przetestowac te metode na reprezentatywnej, testowej konfiguracji sprzetowej
przed zastosowaniem jej w srodowisku produkcyjnym. Zastosowanie tej techniki moze takze wprowa-
dzac dodatkowe opdznienia w komunikacji w danym srodowisku, co moze mie¢ negatywny wptyw na
realizowany proces w sieciach o niskiej przepustowosci oraz wysokich opdznieniach - problematyczny
moze by¢ takze brak zasobéw w urzadzeniach w srodowisku OT i tym samym brak oprogramowania
obstugujacego nieznane typy komunikacji, sygnalizacji, enkapsulacji, itp., co powoduje zawieszanie
sie systemoOw na poszczegdlnych komponentach ICS, jak PLC czy elementach zwigzanych z tak zwa-
ng inteligentng sensoryka. Wiele z narzedzi do aktywnego skanowania w $rodowiskach OT zostato
przeksztatconych z analogicznych narzedzi dla rozwigzan IT, przez co moga nie zapewnia¢ komplekso-
wej identyfikacji urzadzen korzystajacych z protokotéw innych niz TCP/IP lub szeregowych.

W ostatnich latach opracowano jednak wyspecjalizowane narzedzia do wykrywania zasobow OT,
pozbawione ryzyk zwigzanych z zastosowaniem narzedzi wywodzacych sie ze Srodowisk IT w srodo-
wiskach automatyki przemystowej i sterowania. Korzystajg one z protokotéw stosowanych w OT do
nastuchiwania srodowiska, przez co pozwalajg uja¢ kontekst tych systeméw podczas skanowania.
Analogicznie, narzedzia te nie powinny by¢ jednak uzywane bezposrednio w srodowisku produk-
cyjnym, bez uprzedniego sprawdzenia ich dziatania w reprezentatywnej konfiguracji testowej (jak
laboratorium, ktére posiada petne uktady sterowania, jak np. kompletne systemy DCS podtgczone do
systemow warstw 0-2 modelu IACS).*¢

W zwigzku z powyzszym, wzorcowo organizacja powinna korzystac z narzedzi pozwalajacych prze-
prowadzac inwentaryzacje oraz aktualizacje katalogu aktywéw w sposdéb zautomatyzowany oraz
ciagly, umozliwiajacy mozliwie efektywne i rzetelne realizowanie tego procesu, poprzez potaczenie
réznych metod odpowiednich dla charakterystyki i ztozonosci jej instalacji.

5 Ibidem, s. 4-5.
5 [bidem, s. 5.
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Przy niewielkiej liczbie aktywéw lub braku mozliwosci zastosowania aktywnych metod ich inwenta-
ryzacji, mozliwe jest przeprowadzenie tego procesu recznie, jednak nie jest to rekomendowane ze
wzgledu na czasochtonnos¢ oraz wysokie ryzyko pomyiki.

Katalog aktywow powinien uwzgledniac takze ich krytycznos¢ dla przedsiebiorstwa oraz stanowic
scentralizowang baze. Krytyczno$¢ dla proceséw moze zostac okreslona poprzez stworzenie matrycy
z funkcja czasu i faz poszczegdlnych proceséw. Na przyktad proces naweglania podzielony jest na
wiele etapdw i kazdy z nich bedzie klasyfikowany na innym poziomie krytycznosci.
Krytycznos$¢ aktywdw moze by¢ okreslona zgodnie z podziatem na:

a) krytyczne — w razie ich niedostepnosci nie jest mozliwe Swiadczenie ustugi kluczowej,

b) wazne — w razie ich niedostepnosci ustuga kluczowa bedzie Swiadczona, lecz o obnizonej jako-
$ci i/lub ciggtos¢ jej Swiadczenia zostanie przerwana,

¢) pomocnicze - niedostepnosc¢ tych aktywdw nie bedzie miata wptywu na jakosc i/lub ciggtos¢
$wiadczenia ustugi kluczowej, lecz w pewien sposéb usprawnia lub utatwia ten proces.

Baza zawierajaca informacje na temat zinwentaryzowanych aktywoéw, powinna docelowo zawierac
réwniez dane o wtasciwosciach urzadzen, jak:

a) adresy IP (ze szczegdélnym uwzglednieniem adresacji warstwy 1, 2 oraz 5 wg modelu OSI, gdyz
te adresacje sg najwazniejsze i stanowig wiekszos¢ adreséow w srodowisku OT),

b) wykorzystywane porty,

c) wykorzystywane protokoty komunikacyjne (oraz protokoty przemystowe),
d) dostepny rodzaj/model urzadzenia,

e) wersja firmware’u i software'u,

f) informacje diagnostyczne,

g) dane o wydajnosci,

h) wtasciciel/administrator/osoba odpowiedzialna za urzadzenie,
i) lokalizacja urzadzenia,

j) funkcja petniona przez urzadzenie,

k) informacja o urzadzeniu — maszyna wirtualna czy fizyczna,

) informacja czy do urzadzenia posiadajg dostep osoby trzecie,
m) informacja na temat kopii zapasowej,

krytycznos$¢ zasobu na bazie szacowania ryzyka,

)

o) lokalizacja fizyczna i logiczna,
) informacja na temat redundancji,
)

informacja czy zaséb moze by¢ aktywnie skanowany.

Dodatkowo w przypadku sektora energetycznego, zwtaszcza w przypadku wystepowania starych
i nowych technologii na poziomie obiektow i instalacji, nalezy przyja¢ zatozenie przeprowadzenia
odrebnej analizy ryzyka w podziale na klasy aktywéw w odniesieniu do najnowszych i matych insta-
lacji. To zalecenie zaktada, ze istnieje pewna standaryzacja miedzy zasobami tego samego typu w naj-
nowszych obiektach i instalacjach. Natomiast w przypadku wiekszych zaktadéw, ktére sa wynikiem
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zupetnie réznych projektow, a ich modernizacje byty planowane niezaleznie, nalezy ograniczy¢ sto-
pien, w jakim mozna przeprowadzi¢ analize ryzyka ,wedtug klasy aktywow™’.

Ponadto organizacja powinna takze posiada¢ ewidencje aktywéw informacyjnych istotnych z punk-
tu widzenia bezpieczenstwa informacji oraz posiada¢ wdrozone procedury okreslajace akceptowal-
ne uzycie tego rodzaju aktywow.

Nalezy podkresli¢, iz sg juz takze dostepne rozwigzania open source w zakresie identyfikacji aktywow
w srodowiskach OT oraz IT. Sg to m.in.:

a) Snipe-IT - jest platforma do zarzadzania i $ledzenia zasobdw IT. Nie jest to narzedzie przystoso-
wane do sledzenia zasobéw OT, ale jest konfigurowalne i moze zastapi¢ podstawowe arkusze
kalkulacyjne czesto uzywane w tym celu,

b) GRASSMARLIN — to narzedzie do pasywnego wykrywania, ktére pozwala wizualizowac¢ zasoby OT

do formy mapy z mozliwoscig eksportu. Moze nastuchiwac ruch sieciowy na zywo, przechwytywacé
pakiety, takze stosowac inne techniki analizy pasywnej.

Dowody kontroli:

— spis aktywow podstawowych (procesy i dziatania podstawowe, informacje), spis aktywdéw
wspierajqcych (sprzet, oprogramowanie, siec, personel, siedziba, struktura organizacyjna),

— udokumentowane formalnie sposéb zarzqdzania aktywami oprogramowania i sprzetem.

6.4. Utrzymanie systemow informacyjnych

Rekomendowane jest przeprowadzenie szacowania bezpieczeristwa systemdw informacyjnych pod kg-
tem bezpiecznej eksploatacji systemu, uwzgledniajqcej zagrozenia wynikajqce np. z wieku systemu, ogra-
niczonej liczby 0s6b posiadajqcych wiedze o systemie.

Jezeli wczesniej w organizacji nie byly realizowane procedury dot. bezpieczenstwa systemoéw infor-
macyjnych to w celu oceny poziomu wiedzy o systemie wskazane jest przeprowadzenie szacowania
ryzyka, w trakcie ktorego nalezy przyjrzec sie takim obszarom jak:

- kompletno$¢ dokumentacji — czyli w jakim stopniu dokumentacja systemu jest petna i gdzie
wystepuja braki informacji o systemie. Nalezy zastosowac procedury kwalifikacji,

- informacje dot. kopii zapasowych - czy w systemie istnieje mozliwos¢ tworzenia kopii zapa-
sowych, gdzie sg przechowywane te kopie. Istotne jest tworzenie kopii w ujeciu procesowym,
a nie komponentowym,

— czy istniejg dzienniki modyfikacji/aktualizacji systemu (kiedy byty wykonywane czynnosci, co
doktadnie byto modyfikowane), czy jest mozliwo$¢ ponownej instalacji systemu,

- dokumentacja zagrozen wynikajacych ze sposobu pracy systemu oraz identyfikacja obszaréw
dot. pracy systemu, o ktérych niewiele wiadomo, jakie s mozliwosci konserwacji systemu
i koszty utrzymania infrastruktury systemu, itp.

57 Zalecenie Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 .
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Rekomendowane jest gromadzenie wiedzy o systemie i jej zabezpieczanie.

W celu zabezpieczenia wiedzy wskazane jest m.in. utrzymywanie repozytorium z petng doku-
mentacjg dot. systemu (konfiguracji oprogramowania, szczegétowej dokumentacji zmian czy
tez aktualizacji systemu, sposobu przechowywania haset, informacji o testach bezpieczenstwa,
listy os6b majacych dostep do systemu oraz zakresu dostepu i okresu czasu) czy tez zabezpie-
czenie wiedzy, ktorg posiada administrator systemu np. poprzez zapewnienie zastepowalnosci
pracownikéw administrujacych oraz obstugujacych system (szczegdlnie istotne przy wielolet-
nich systemach), aby przy odejsciu pracownika informacje dot. systemu w petnym zakresie po-
zostaty dostepne dla organizacji.

Wskazane jest na przyktad prowadzenie rejestru zdarzen dostepu do konfiguracji urzadzen — na
podstawie rozwigzan bezpieczenstwa wyposazonych w mechanizmy rejestracji oraz analizy dzien-
nikow systemowych czy sladow audytowych. Takie rozwigzania pozwalajg np. na podjecie dziatan
chronigcych konfiguracje zanim zostanie ona zmodyfikowana.

Rekomendowane jest zawieranie w umowach ze stronami trzecimi klauzul dotyczqcych szczegétéow w za-
kresie zapewnienia obstugi systemu, jak i ciggtosci wiedzy dot. systemu.

W przypadku $wiadczenia ustugi przez strone trzecig w zakresie obstugi systemu informacyjnego
wskazane jest zawarcie w umowie ze strong trzecig klauzul, ktére zabezpieczg utrzymanie systemu
informacyjnego, m.in. zabezpieczenie obstugi systemu na okres czasu, w ktérym pracownicy orga-
nizacji beda w stanie poznac system, aby po zakoriczeniu umowy posiada¢ wystarczajaca wiedze na
temat prawidtowego utrzymania systemu. Innym rozwigzaniem moze by¢ zawarcie zapisow regulu-
jacych przekazanie po zakonczeniu umowy dokumentacji dotyczacej systemu informacyjnego.

Rekomendowana jest realizacja wdrozonych zapiséw procedur/instrukcji dot. bezpieczeristwa systemu
informacyjnego w organizacgji.

Wskazane jest by na biezaco realizowac zapisy procedur/instrukgcji, ktére majag na celu zapewnienie
bezpieczenstwa pracy systemu informacyjnego, takze w celu pézniejszego sprawnego utrzymywa-
nia procesdw technologicznych w organizacji, poprzez wtasciwie podejmowane dziatania, a takze
poprzez zbieranie szczegétowych informacji dotyczacych pracy systemoéw i jej zakresu (informacje
dot. m.in. aktualizacji dokumentacji systemu, biezagcego monitoringu systemu, przeprowadzania te-
stow systemu, wraz z regularnymi wewnetrznymi audytami w zakresie realizowania tych procedur/
instrukcji i sprawozdan z tych dziatan dla zarzadu).

Rekomendowane jest regularne przeprowadzanie testow systemow informacyjnych.

W organizacji powinny by¢ wdrozone procedury/instrukcje dot. przeprowadzania testow systemow
informacyjnych i w ich zakresie powinny by¢ regularnie przeprowadzane testy systemoéw w celu za-
réowno wykrywania ich potencjalnych btedéw, jak i weryfikowania skutecznosci dziatania. Takie testy
powinny by¢ zaplanowane m.in. na podstawie szacowania ryzyka i okreslania wrazliwych obszarow
dziatania (np. sytuacji, gdy system ponownie sie nie uruchomi), natomiast nie nalezy ograniczac sie
tylko do tych obszaréw.
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Przy projektowaniu nowego systemu informacyjnego wskazane jest uwzglednienie elementow dotyczg-
cych utrzymywania systemu w pozniejszym czasie.

Ze wzgledu na to, ze w sektorze energii systemy informacyjne sg projektowane na dtuzszy okres, to
nalezy takze pamieta¢ o elementach dotyczacych utrzymywania systemu po planowanym czasie.
Elementy te obejmuja zarébwno zakres pracy ciagtej, jaki i informacje niezbedne do realizacji p6zniej-
szych dziatann (m.in. dostep do historycznych danych dot. pracy systemu, system wsparcia technicz-
nego, przewidzenie mozliwosci rozbudowy systemu itp.).

Dowody kontroli:

- procedura utrzymania bezpieczeristwa systemu informacyjnego odpowiednio udokumento-
wana i zatwierdzona przez kierownictwo wyzszego szczebla,

— formalnie udokumentowane wymagania dotyczqce oprogramowania i sprzetu zapewniajq-
ce kompatybilnosc,
— zapisy umow serwisowych oraz umow dotyczqcych rozwoju systemow teleinformatycznych,

— jasno okreslony i udokumentowany proces utrzymania minimalnego bezpieczenstwa.

6.5. Aktualizacja oprogramowania

Operator ustugi kluczowej powinien wdrozy¢ w swojej organizacji proces aktualizacji oprogramowania.

Prowadzenie aktualizacji oprogramowania jest procesem ciggtym, ktéry bez odpowiedniego przy-
gotowania i zautomatyzowania moze spowodowac wiele niekorzystnych skutkéw dla organizacji.
Operator ustugi kluczowej powinien na biezgco monitorowac bazy danych aktualizacji rekomen-
dowanych przez producentéw oprogramowania. Nastepnie, powinien dokona¢ analizy wiasnego
srodowiska pod katem brakujacych aktualizacji, by na podstawie wynikéw tej analizy ustali¢ prio-
rytetowe obszary do zaktualizowania, a takze opracowa¢ odpowiedni harmonogram aktualizacji,
uwzgledniajacy np. koniecznos¢ przerwania procesu swiadczenia ustugi kluczowej. Po wykonaniu
tych czynnosci, operator powinien odpowiednio przygotowac sie do zaktualizowania poszczegél-
nego oprogramowania (w tym m.in. wykonac kopie zapasowg oprogramowania), a nastepnie prze-
testowac wgrane aktualizacje pod katem sprawnosci systemoéw w srodowisku testowym. Jezeli test
zaktualizowanego oprogramowania wyjdzie poprawnie, wowczas podmiot powinien zainstalowa¢
aktualizacje w srodowisku produkcyjnym. Po zakonczonej instalacji nalezy zweryfikowac popraw-
nos¢ zainstalowanych aktualizacji. W przypadku wystapienia btedéw po aktualizacji, operator po-
winien posiada¢ przygotowana kopie zapasowg systemow, aby w razie koniecznosci mozna byto
przywroéci¢ poprzednig wersje systemu i tym samym cofna¢ aktualizacje powodujaca btedy. Po doko-
naniu instalacji aktualizacji, operator powinien zarejestrowac informacje o zmianie w odpowiednich
dokumentach, aby byly one zawsze aktualne. Po zakoriczonym cyklu, rozpoczyna sie kolejny. Ponizej,
znajduje sie wizualizacja tego procesu.
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Rysunek 6 - Wizualizacja procesu aktualizacji oprogramowania.
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Zrédto: |. Tarnowski, Procesy zarzqdzania aktualizacjami systeméw i oprogramowania, IT Professional, http://www.it-professional.pl/
bezpieczenstwo/artykul,7986,procesy-zarzadzania-aktualizacjami-systemow-i-oprogramowania.html [dostep: 20.04.2021 r.].
Nalezy podkresli¢, ze proces zarzadzania aktualizacjami powinien obejmowac m.in. serwery produk-
cyjne i testowe, urzadzenia sieciowe, stacje robocze, urzadzenia typu appliance, urzadzenia mobil-
ne, urzadzenia loT i lloT, aplikacje (seryjne, wtasne itd.)*®. Operator ustugi kluczowej powinien objac
specjalnym nadzorem oprogramowanie wykorzystywane do swiadczenia ustugi kluczowej, a takze
majgce wptyw na jej jakosc i dostepnosc. Nalezy przy tym podkresli¢, ze moga istnie¢ ograniczenia
dotyczace aktualizacji w sektorze energetycznym, zwigzane z fizyczng strukturg sieci, wymagania
czasu rzeczywistego, koniecznosci zatrzymania produkcji operacyjnej, omoéwione w rozdziale 5.1.

Zaleca sie by operator ustugi kluczowej opracowat i utrzymywat aktualny katalog oprogramowania za-
wierajqcy informacje na temat posiadanych zasobéw.

Posiadanie i aktualizowanie katalogu oprogramowania powinno by¢ elementem wspierajagcym pro-
ces zarzadzania aktualizacjami i tatkami bezpieczeristwa. Powinny sie w nim znajdowac¢ informacje
na temat m.in. rodzaju systemu operacyjnego i jego wersji, adresach IP, rzeczywistej lokalizacji urza-
dzen, zainstalowanym oprogramowaniu, osobach odpowiedzialnych za dany system wraz z danymi
kontaktowymi itd.>® Oczywiscie, kazdy operator powinien dostosowac zakres katalogu do swoich
potrzeb i przetwarzanych informacji.

%8 . Tarnowski, Procesy zarzqdzania aktualizacjami systemdw i oprogramowania, IT Professional, http://www.it-professional.pl/bezpieczenstwo/artykul,7986,proce-
sy-zarzadzania-aktualizacjami-systemow-i-oprogramowania.html [dostep: 20.04.2021].
% . Tarnowski, Procesy zarzqdzania aktualizacjami systemdw i oprogramowania, IT Professional, http://www.it-professional.pl/bezpieczenstwo/artykul,7986,proce-
sy-zarzadzania-aktualizacjami-systemow-i-oprogramowania.html [dostep: 20.04.2021].
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Jednym ze sposoboéw zarzadzania aktualizacjami jest np. posiadanie bazy danych zarzadzania konfigu-
racjg CMDB (ang. Configuration Management DataBase), ktéra jest jednym z elementéw standardéw ITIL
(ang. Information Technology Infrastructure Library). ITIL jest zbiorem najlepszych praktyk w zakresie zarza-
dzania ustugami IT. Jednym z podstawowych zatozert metodyki ITIL jest zapewnienie spéjnosci pomiedzy
ustugami IT a celami biznesowymi, nawet w sytuacji, gdy cele te ulegng zmianie. Baza CMDB dostarcza
informacji na temat wszelkich komponentéw, w tym ustug, oprogramowania, komponentéw IT, doku-
mentéw, uzytkownikéw i sprzetu, ktérymi nalezy zarzadzad, aby $wiadczy¢ ustugi IT. Ponadto, CMDB po-
zwala na sledzenie lokalizacji i wszelkich zmian zasobdw, a takze ich atrybuty i relacje zinnymi zasobami®.
Posiadajac baze zawierajgca informacje o posiadanych zasobach przez organizacje, mozliwe jest wprowa-
dzenie pewnej automatyzacji proceséw zarzadzania systemami IT w organizacji, a takze tatwiejsze zarza-
dzanie sprzetem, cyklem zycia oprogramowania, w tym aktualizacjami, oraz przyspieszenie rozwigzania
problemoéw z uwagi na zidentyfikowane powigzania pomiedzy poszczegdlnymi zasobami'.

Zaleca sie regularne przeprowadzanie aktualizacji oprogramowania z uwzglednieniem analiz podatno-
scii zalecen producenta, a takze poziomu krytycznosci poszczegdlnych aktualizacji.

Zasadne jest by regularnie aktualizowa¢ oprogramowanie wykorzystywane do swiadczenia ustug
kluczowych, jednakze proces ten powinien opierac sie na szczegotowej analizie, a decyzja o przepro-
wadzeniu aktualizacji powinna zostac¢ podjeta swiadomie. Jest to wazny element zwtaszcza w sys-
temach automatyki przemystowej, obstugujacych proces technologiczny w trybie ciggtym, a takze
dziatajagcych w ramach odseparowanych sieci, gdzie aktualizacja oprogramowania niejednokrotnie
moze by¢ dokonana wytacznie w czasie planowanych postojéw badz przez serwis producenta. Co
wiecej, w ramach systemow automatyki przemystowej czesto wystepuje zréznicowane oprogramo-
wanie, w tym starsze programy, ktdre juz nie sg wspierane przez producenta, ale na podstawie prze-
prowadzonej analizy ryzyka, operator dopuszcza ich funkcjonowanie.

Rekomenduje sie biezqce obserwowanie informacji o wydawanych przez producentéw oprogramowania tatkach
bezpieczeristwa, w celu poprawienia bezpieczeristwa systemow informacyjnych wykorzystywanych do Swiad-
czenia ustugi kluczowej. Zaleca sie przygotowanie i wdrozenie procedury instalacji poprawek bezpieczeristwa.

Te dziatania wiazg sie bezposrednio z zarzadzaniem podatnosciami, poniewaz poprawki bezpieczenstwa
(ang. patch) to aktualizacje oprogramowania majace na celu wyeliminowanie wykrytych podatnosci i zwiek-
szenie bezpieczenstwa ich funkcjonowania®. Informacje na temat pojawiajacych sie podatnosci powinny
byc¢ czerpane z zaufanych zrédet, jak np. CVE czy NVD NIST (patrz rozdziat 13.3.). Jest to to tyle wazne, ze kazda
zidentyfikowana podatno$¢ ma przypisany odpowiedni poziom klasyfikacji zalezny od réznych czynnikéw
zdefiniowanych w zaleznosci od metodyki, np. w przypadku CVSS ocena danej podatnosci jest podawana
w skali od 0-10, gdzie wynik 0 oznacza brak wptywu, a 9-10 dotyczy krytycznej podatnosci. Od tego réwniez
zalezy zalecenie instalacji danej poprawki bezpieczenstwa — od opcjonalnej po krytyczna. Jednakze, kaz-
dy podmiot powinien mie¢ na uwadze, ze kwestia instalacji danej poprawki powinna by¢ przeanalizowana
przez pryzmat kluczowych systemoéw zidentyfikowanych w ramach procesu swiadczenia ustugi kluczowej,
poniewaz w takich systemach, nawet mato znaczaca podatno$¢ moze spowodowac daleko idace konse-
kwencje, a nawet uniemozliwi¢ swiadczenie ustugi kluczowej, dlatego zalecane jest indywidualne podejscie
do kazdej poprawki bezpieczenstwa dotyczacej kluczowych systemoéw informacyjnych.

S IT Infrastructure Library, 1BM, https://www.ibm.com/cloud/learn/it-infrastructure-library [dostep: 22.04.2021].
STW. Pawtowicz, Automat do zarzgdzania, Computerworld, https://www.computerworld.pl/news/Automat-do-zarzadzania,321005.html [dostep: 22.04.2021].
52 Definicja stowa patch, Stownik jezyka polskiego, https://sjp.pl/patche [dostep: 20.04.2021].
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Zaleca sie by w przypadku braku opracowania przez producenta poprawek bezpieczeristwa eliminujq-
cych danq podatnos¢, operator ustugi kluczowej przeprowadzit analize ryzyka i podjqt odpowiednie dzia-
tania nakierowane na zminimalizowanie ryzyka wystqpienia incydentu.

Nalezy mie¢ na uwadze, ze nie wszystkie zidentyfikowane luki bezpieczehstwa w oprogramowaniu
sq tatwe do zafatania (patrz takze rozdziat 5.1). Z tego powodu, poprawki bezpieczenstwa czesto
pojawiajg sie z opdznieniem. Zatem, operator ustugi kluczowej powinien do czasu pojawienia sie
odpowiedniej poprawki przeprowadzi¢ analize ryzyka wystapienia incydentu, a takze przygotowac
i wdrozy¢ odpowiednie srodki do tego, aby w jaki najwiekszym stopniu ograniczy¢ mozliwos¢ wyko-
rzystania danej podatnosci.

Dowody kontroli:

- dokumentacja zarzqdzania sprzetem i oprogramowaniem, w tym: rejestr zasobdw informa-
tycznych, procedury prowadzenia rejestru zasobow informatycznych, procedury przydziela-
nia, zwrotu sprzetu i oprogramowania, procedury korzystania z zasobéw informatycznych
przez uzytkownikéw oraz dokumentacja wykonywania ww. procedur.

6.6. Zarzadzanie licencjami

Rekomenduje sie by operator ustugi kluczowej dokonat inwentaryzacji posiadanego przez siebie licencjo-
nowanego oprogramowania.

Operator powinien zna¢ wersje oprogramowania, okres obowigzywania licencji, ilos¢ posiadanych
licencji, koszty odnowienia licencji, zakres stosowania licencji itp. Ponadto operator powinien do-
kona¢ inwentaryzacji oprogramowania wykorzystywanego przez pracownikéw. Dzieki temu bedzie
mogt zidentyfikowad oprogramowanie, ktére juz nie jest potrzebne, a tym samym przyczyni sie to do
oszczednosci finansowych. Nalezy pamieta¢, zeby w czasie inwentaryzacji uwzgledni¢ takze ustugi
dostarczane przez dostawcéw zewnetrznych®:,

W przypadku zakupu oprogramowania, operator powinien uwzgledni¢ rzeczywiste zapotrzebowanie
i zdefiniowa¢ wymagania techniczne.

Odpowiednie dostosowanie zakupu do potrzeb proceséw i uzytkownikéw przyczyni sie do efektyw-
niejszego wykorzystania srodkéw finansowych, a takze pozwoli unikna¢ sytuacji, w ktérej zakupione
oprogramowanie wraz z licencjami bytoby bezuzyteczne. Ponadto operator powinien pamietac, by
zakupi¢ odpowiednig ilos¢ licencji danego oprogramowania, a takze by byly one dopasowane do
uzytku biznesowego. Rekomenduje sie réwniez by licencje byty jak najbardziej elastyczne, tak aby
bez problemu mozna byto je przekazywa¢ miedzy uzytkownikami.®*

8T, Cygan, Podstawowe zasady zarzqdzania licencjami, IT Professional, http://www.it-professional.pl/zarzadzanie-i-prawo-it/artykul,8347,podstawowe-zasady-za-
rzadzania-licencjami.html [dostep: 31.03.2021].
8T, Cygan, Podstawowe zasady zarzqdzania licencjami, IT Professional, http://www.it-professional.pl/zarzadzanie-i-prawo-it/artykul,8347,podstawowe-zasady-za-
rzadzania-licencjami.html [dostep: 31.03.2021].
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Rekomenduje sie by operator ustugi kluczowej posiadat system zarzqdzania licenciami oprogramowania.

Z uwagi na ilos¢ posiadanego oprogramowania, a takze ré6znorodnos$¢ jego dostawcow i poziomu
skomplikowania umoéw licencyjnych dany podmiot moze skorzystac z r6znego rodzaju narzedzi do-
stepnych na rynku, jak np. typu SAM (ang. Software Asset Management), czyli zarzagdzanie oprogra-
mowaniem w organizacji zgodne z normg ISO/IEC 19770-1:2006 i ITIL. W rezultacie, operator bedzie
miat petng wiedze na temat zakupionych licencji, ich ilosci, instalacji, terminie wygasniecia subskryp-
qji itp., a takze zgodnosci uzycia oprogramowania z zakupiong licencjg®. Prawidtowo wdrozone za-
rzagdzanie licencjami i oprogramowaniem ma na celu przede wszystkim poprawe bezpieczenstwa
systemow i aplikacji, zredukowanie kosztow utrzymania i zakupu oprogramowania, a takze lepsze
przygotowanie do audytéw®.

Dowody kontroli:

— dokumentacja systemu zarzqdzania licencjami, spis oprogramowania wykorzystywanego
w przedsiebiorstwie.

6.7. Testowanie systemow i komponentow

Organizacja powinna testowac systemy i komponenty dotyczqce systemdw informacyjnych, od ktérych
zalezy swiadczenie ustugi kluczowej.

Testowanie systeméw i komponentéw odpowiedzialnych za realizacje ustugi kluczowej pozwa-
la upewnic sie, ze spetniajg one zatozenia ustanowione przez organizacje oraz pozostate okreslo-
ne wymogi zwigzane z ich cyberbezpieczenstwem. Metodyki i kryteria czynnosci wykonywanych
w tym zakresie powinny mie¢ spojny oraz ustandaryzowany charakter, gdyz wowczas pozwoli to
uzyskac obiektywne i powtarzalne efekty. Ponadto, umozliwi to przedstawienie informacji na temat
prawidtowosci wdrozenia wymagan, ich funkcjonowania zgodnie z intencja oraz osiggania pewnych
pozadanych wartosci dotyczacych bezpieczenstwa systemoéw informacyjnych i ich komponentow.
Swiadomos¢ w zakresie efektywnosci implementacji wymagan bezpieczenistwa dla systeméw in-
formacyjnych oraz srodowisk ich funkcjonowania ma podstawowe znaczenie dla okreslenia ryzyka
zwigzanego z funkcjonowaniem organizacji.®’

Testowanie w zakresie cyberbezpieczenstwa i zwigzane z nim dziatania powinny by¢ prowadzone
w koordynacji z testami interoperacyjnosci, w celu zapewnienia, ze zmiany w tych obszarach nie
beda miaty na siebie wzajemnego, negatywnego wptywu. W zwiazku z powyzszym, jezeli zosta-
nie opracowane rozwigzanie umozliwiajace interoperacyjnos¢, moze wowczas zaistnie¢ ryzyko,
iz jednoczesnie mogly zosta¢ wprowadzone nowe potencjalne podatnosci w zabezpieczeniach.
Zapewnienie koordynacji pomiedzy testami cyberbezpieczenstwa a testami interoperacyjnosci,
moze pozwoli¢ zidentyfikowac i zaradzi¢ btedom, ktére mogty zostac popetnione w fazie projektowania,

5 M. Marciniak, Zarzqdzanie legalnosciq oprogramowania — to nie takie proste, IT WIZ., https://itwiz.pl/zarzadzanie-legalnoscia-oprogramowania-nie-takie-proste/
[dostep: 01.04.2021].

% Software Asset Management, Deloitte, https://www2.deloitte.com/pl/pl/pages/technology/topics/SoftwareAssetManagement.html [dostep: 02.04.2021].
S”NISTNISTIR 7628 Rev. 1 Guidelines for Smart Grid Cybersecurity. Volume 1- Smart Grid Cybersecurity Strategy, Architecture, and High-Level Requirements, 2014, 5. 214.
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wdrazania lub funkcjonowania, a ktérych skutkiem moze by¢ utrata informacji, dostepnosci lub uzy-
skanie nieautoryzowanego dostepu®®.

Jednym z nadrzednych celéw testowania systemoéw informacyjnych oraz komponentéw jest wykry-
cie zwigzanych z nimi podatnosci, aby moéc podjac dziatania zaradcze. Identyfikacja podatnosci moze
nastapic¢ w trakcie czynnosci takich, jak:

a) przeprowadzanie audytow i testéw bezpieczenstwa, na ktdre sktadajg sie: testy podatnosci, te-
sty penetracyjne, audyty zgodnosci z wymaganiami norm bezpieczenstwa, audyty weryfikujace
spetnienie wymagan bezpieczenstwa, ¢wiczenia realizacji plandéw zapewnienia ciggtosci dziata-
nia oraz ¢wiczenia typu red teaming, czyli kontrolowany atak na wtasng organizacje,

b) przeglad systemu zarzadzania bezpieczenstwem informacji i przeglad planéw zapewnienia cia-
gtosci dziatania,

) przeprowadzanie modelowania zagrozen i analizy ryzyka,

d)zarzadzanie zdarzeniami bezpieczenstwa oraz proaktywne monitorowanie bezpieczenstwa
systemow,

e) zarzadzanie incydentami bezpieczenstwa (podatnos$¢ jako przyczyna zgtoszonego incydentu
bezpieczenstwa),

f) konsekwencja aktywnego poszukiwania informacji o podatnosciach typu zero-day pasujacych
do bazy aktywéw organizac;ji.®

W zwiazku z powyzszymi czynnosciami nalezy przywigzac szczegélng wage do skanowania podat-
nosci. Wykorzystuje sie w tym celu wyspecjalizowane narzedzia, zréznicowane pod katem zasiegu,
zaawansowania technicznego, czy koniecznosci ich pogtebionej konfiguracji przez osobe przepro-
wadzajaca test. W praktyce, wyniki skanowania sg jednak gtéwnie uzaleznione od doswiadczenia te-
stera. Nalezy rowniez mie¢ na uwadze, iz skanowanie podatnosci w elementach srodowisk OT moze
nies¢ za sobg szereg ryzyk i niebezpieczenstw, ze wzgledu na wrazliwos¢ ich komunikacgji.

Skanowanie podatnosci nalezy odréznic od testow penetracyjnych - sg one przeprowadzane w spo-
s6b zautomatyzowany i nie posiadajg cechy bycia ukierunkowanymi na dedykowane, mniej znane
autorskie systemy lub aplikacje. Skaner podatnosci pozwala uzyska¢ informacje o stabosciach odno-
szacych sie do popularnych rozwigzan, poniewaz wykorzystuje on baze znanych juz podatnosci. Na-
lezy jednak mie¢ na uwadze, iz przeprowadzenie skanowania powinno by¢ skonsultowane z admini-
stratorami, w celu zaplanowania okna serwisowego dla takich dziatan. Ponadto, powinno ono takze
obejmowac monitoring stabilnosci skanowanych systeméw oraz uwzglednia¢ koniecznos$¢ informo-
wania osoby przeprowadzajacej skanowania o wszelkich nieprzewidzianych nieprawidtowosciach?.

Nalezy przy tym wyrdzni¢ dwa rodzaje skanowania:
a) uwierzytelnione - realizowane z uwzglednieniem informacji dotyczacych uwierzytelniania,
dostepu itp.,
b) nieuwierzytelnione — wykonywane w taki sposéb, jakby badana infrastruktura byta nastuchiwa-
na z,zewnatrz"’".

% Ibidem, s. 215.

% (. Banasiniski, M. Rojszczak (red.), (yberbezpieczeristwo, 2020, 5. 152
70 Ibidem, s. 154.

7" [bidem.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Testy penetracyjne réwniez stanowig istotny element weryfikacji bezpieczenstwa systemoéw
i komponentéw, bedac kontrolowang préba przetamania ich zabezpieczen. Dziatania realizowa-
ne w zwigzku z nimi, symuluja ataki hakeréw czy crackeréw, a ich celem jest ujawnienie podat-
nosci w danym systemie, ktéra umozliwitaby pokonanie zabezpieczen, wtamanie sie lub przeje-
cie kontroli nad systemem. Badanie jego odpornosci na ataki, jest procesem ztozonym z pieciu
etapow:

l. Zdobycie informacji na temat badanego obiektu lub obszaru,

ll. Skanowanie — przeglad urzadzeniem elektronicznym badanego obiektu lub obszaru punkt po
punkcie,

lll. Enumeracja — zdobywanie informacji na temat systemoéw, na ktérych bazuje ustuga. Polega na
nawigzaniu aktywnego potaczenia oraz wystaniu zapytania na temat zasoboéw systemu udo-
stepniajgcego dang informacje, z pominieciem weryfikacji uprawnienia audytora do otrzyma-
nia takich danych,

IV. Eksploracja, pozyskiwanie, ekstrakcja, dragzenie i wydobywanie wiedzy z baz danych. Polega
ono na sprawdzeniu mozliwosci ich pozyskania bez odpowiednich uprawnien,

V. Raportowanie mocnych i stabych stron testowanego systemu wraz z oceng krytycznosci tych
stabych”2.

Mozna wyrdznié trzy typy wykonywanych testow penetracyjnych:

a) Black-Box — stanowi probe przetamania zabezpieczen bez jakiejkolwiek wiedzy na temat
badanego systemu. Audytor posiada informacje jedynie na temat celu ataku, starajac sie przefa-
mac zabezpieczenia, wiernie odwzorowujac dziatania hakera,

b) Gray-Box — to proby przetamania zabezpieczen z fragmentaryczng wiedza w zakresie atako-
wanego systemu. Atakujacy uzywa technik wykorzystywanych prze hakeréw, lecz posiada takze
dodatkowg wiedze, aby doktadniej penetrowac zabezpieczenia,

¢) White-Box - atakujgcy ma kompletng wiedze dotyczaca atakowanego systemu i stara sie na tej
podstawie przetamad zastosowane zabezpieczenia, w celu zdobycia jak najszerszych informacgji
o badanym systemie”.

Testy tego typu pozwalaja uzyskac wiele cennych informacji dotyczacych bezpieczenstwa systeméw
poddawanych analizie, jak m.in.:

* potencjalny zbiér mozliwych wektoréw ataku,

* zidentyfikowane podatnosci wysokiego ryzyka, powstajace w wyniku potaczenia i wykorzysta-
nia w okreslonej kolejnosci luk niskiego ryzyka,

* zidentyfikowane luki, mogace by¢ trudne lub niemozliwe do wykrycia za pomocg automatycz-
nych narzedzi do skanowania pod katem podatnosci sieci lub aplikacji,

* ocena skali potencjalnych strat biznesowych i operacyjnych w wyniku wystapienia skuteczne-
go ataku,

72 [bidem, s. 156.
73 |bidem, s. 157.
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6. (ykl zycia systeméw informacyjnych

* zbadane zdolnosci sieciowych systemow ochrony do skutecznego wykrywania i reagowania
na ataki,

* argumenty zwigzane z koniecznoscig inwestowania w personel i technologie rozwigzan w za-
kresie cyberbezpieczenstwa’.

Dowody kontroli:

— dokumentacja z zrealizowanych testow podatnosci, testow penetracyjnych, audytéw zgod-
nosci z wymaganiami norm bezpieczenistwa, audytow weryfikujgce spetnienie wymagan
bezpieczenstwa.

7 Ibidem.
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7. Bezpieczenstwo osobowe, podnoszenie swiadomosci,
szkolenia

7.1. Program podnoszenia kompetencji z zakresu cyberbezpieczenstwa

Zaleca sie, zeby operator ustugi kluczowej opracowat odpowiednio dopasowany do swoich potrzeb pro-
gram podnoszenia kompetencji z zakresu cyberbezpieczeristwa wsréd swoich pracownikéw.

Operator ustugi kluczowej powinien zatrudnia¢ specjalistéw posiadajacych kwalifikacje w zakresie
cyberbezpieczenstwa, aby zapewni¢ odpowiedni poziom cyberbezpieczenstwa $wiadczonej ustugi
kluczowej. Jednakze, szybkos¢ zmieniajacych sie technologii i pojawiajacych sie nowych cyberzagro-
zenh powoduje, ze osoby zajmujace sie kwestig cyberbezpieczenstwa powinny regularnie podnosi¢
swoje kompetencje, a operator ustugi kluczowej powinien swoim pracownikom zagwarantowac od-
powiednia sciezke rozwoju. Dodatkowo, mozliwos¢ doskonalenia umiejetnosci wptywa pozytywnie
na stabilnos$¢ zatrudnienia specjalistdw w danym podmiocie.

Zalecane jest by program szkolen byt odpowiednio dostosowany do potrzeb danego podmiotu,
a takze do poziomu dojrzatosci organizacji i ilo$ci wykorzystywanych systeméw do $wiadczenia
ustugi kluczowej, a takze ich ztozonosci i réznorodnosci. Z racji tego, operator powinien dopa-
sowac program szkolenia do konkretnych stanowisk, nie tylko zwigzanych stricte z cyberbez-
pieczenstwem, poniewaz oprécz automatykéw czy administratoréw systemoéw informacyjnych,
wazne jest np. odpowiednie opracowanie opisu zamowien publicznych pod katem zachowania
standardow bezpieczenstwa i kompatybilnosci nowych urzadzen czy oprogramowania z juz po-
siadanymi zasobami.

Ministerstwo Klimatu i Srodowiska, w zataczniku do niniejszych rekomendacji, wskazuje przyktado-
we obszary tematyczne obejmujace kwestie, ktorych wzmocnienie moze przetozy¢ sie na wiekszy
poziom cyberbezpieczenstwa, niezaleznie od podsektora, w ktérym funkcjonuje dany podmiot.
Jednakze, operator ustugi kluczowej powinien zapewni¢ szkolenia, ktére beda wtasciwe ze wzgle-
du na rodzaj swiadczonej przez niego ustugi oraz bedg dopasowane do potrzeb kompetencyjnych
pracownikow.

Zatacznik nr 2 - przyktadowa lista szkolen dla pracownikéw operatoréw ustug kluczowych.

Dowody kontroli:

- dokumentacja kontroli referencji zawodowych kluczowego personelu.
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Bezpieczenstwo osobowe, podnoszenie Swiadomosci, szkolenia

W pakiecie szkoleri podstawowych, dedykowanych nowo przyjetym pracownikom, organizacja powinna
uwzglednic szkolenia z zakresu cyberbezpieczeristwa.

Podmiot powinien zagwarantowa¢ podobny poziom wiedzy bazowej wszystkich pracownikéw swo-
jej organizacji w zakresie tematyki cyberbezpieczenstwa. Z racji tego, rekomenduje sie by uwzgled-
ni¢ szkolenia z podstaw cyberbezpieczenstwa w ramach wdrozenia nowych pracownikéw, ktére
pozwola zapoznac sie zaréwno z procedurami i wymaganiami cyberbezpieczenstwa funkcjonujacy-
mi w danym przedsiebiorstwie, jak i wyréwnac poziom wiedzy w tym zakresie. Wazne jest rowniez
budowanie swiadomosci sytuacyjnej personelu, zwtaszcza w kontekscie potencjalnych kampanii
phishingowych, spearphishingowych czy innych nietypowych zdarzen. Zaleca sie réwniez zapozna-
nie nowych pracownikéw z procedura zgtaszania incydentéw cyberbezpieczenstwa do odpowied-
nich struktur w organizacji.

Organizacja powinna zapewni¢ kompleksowe podejscie do szkolen i dziatari majqcych na celu podnie-
sienie Swiadomosci cyberbezpieczeristwa swoich pracownikéw niezaleznie od komdrki organizacyjnej
w jakiej pracujq.

Poza szkoleniem nowozatrudnionych pracownikéw, operator ustugi kluczowej powinien rowniez
prowadzi¢ cykliczne szkolenia dla wszystkich zatrudnionych oséb, aby regularnie budowac swiado-
mos¢ cyberbezpieczenstwa w ramach swojej organizacji. Operator réwniez powinien zidentyfiko-
wac rozne grupy docelowe szkolen - od podstawowych uzytkownikéw systemoéw po osoby bezpo-
$rednio zajmujace sie bezpieczenstwem sieci i systemow IT i OT. Zakres szkoleniowy powinien by¢
odpowiednio dopasowany w zaleznosci od kompetencji potrzebnych do realizacji zadan na danym
stanowisku.

Proces podnoszenia Swiadomosci z zakresu cyberbezpieczeristwa wsréd uzytkownikdéw systemdow
informacyjnych powinien by¢ procesem ciggtym, aby utrwalac ich wiedze i przypominac informacje na
temat cyberzagrozen i podstawowych zasad bezpieczeristwa.

W celu utrzymania odpowiedniego poziomu wiedzy dotyczacej cyberbezpieczenstwa w organizacji,
zaleca sie przeprowadzanie cyklicznych szkolen przypominajacych najwazniejsze kwestie zwigzane
z cyberbezpieczenstwem. Z racji tego, ze kazdy najlepiej uczy sie na swoich btedach, rekomenduje
sie rowniez przeprowadzanie co jaki$ czas praktycznych szkolen, poprzez np. organizacje wewnetrz-
nych niezapowiedzianych ¢wiczen z wytapywania kampanii phishingowych. Poza walorem szkolenio-
wym, na podstawie wynikow z organizacji tego typu ¢wiczen, podmiot moze zbada¢ poziom dojrza-
tosci swojej organizacji w zakresie cyberbezpieczenstwa, a takze procedury zgtaszania potencjalnych
incydentéw. Dodatkowo w celu zbadania efektywnosci szkolen podstawowych dla wszystkich pra-
cownikdéw, organizacja powinna przeprowadzac niezapowiedziane symulacje zagrozenh z wykorzy-
staniem m.in. socjotechniki.
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Pracownicy w ktdrych zakresie obowiqzkédw wymagana jest zaawansowana wiedza z zakresu cyberbez-
pieczenristwa, powinni mie¢ zapewniony dostep do cyklicznych szkoleri i odpowiednich sciezek rozwoju.

Rozwoj nowych technologii i wdrazanie ich do przedsiebiorstw ma bezposredni wptyw na zmiane
otoczenia technologicznego, a tym samym na nowe wektory cyberatakéw. Z tego powodu rekomen-
duje sie, opracowanie odpowiedniego programu szkolen dla specjalistdw zajmujacych sie cyber-
bezpieczeristwem, aby poziom ich wiedzy byt na wysokim poziomie, co bedzie gwarancja lepszego
przygotowania na wystgpienie potencjalnego cyberataku i odpowiedniej reakgji.

Zaleca sie uczestnictwo w miedzynarodowych forach wspétpracy w zakresie bezpieczeristwa, ktére po-
wstaty w celu umoZliwienia dyskusji, wspotpracy i wymiany informacji w ramach grupy zaangazowanych
podmiotdw, w celu poprawienia Swiadomosci zagrozen.

Ze wzgledu na mocne powiazanie ze soba réoznych sektoroéw, czes¢ zdarzen w jednej branzy moze
mie¢ wptyw na inne podmioty w kraju, jak i zagranica. W rezultacie, rekomenduje sie, aby ope-
ratorzy ustug kluczowych brali aktywny udziat w réznych forach wymiany informacji, zaréwno
na poziomie krajowym, jak i miedzynarodowym. Przyczyni sie to do budowy zaufania pomiedzy
uczestnikami takich gremidéw, a takze do szybszego przekazywania informacji o potencjalnych
zdarzeniach i zagrozeniach.

Rekomenduje sie by operatorzy ustug kluczowych brali aktywny udziat w organizowanych krajowych
¢wiczeniach cyberbezpieczeristwa, jak réwniez, w ramach mozliwosci, w tych organizowanych na pozio-
mie miedzynarodowym.

Cwiczenie i doskonalenie procedur przyczynia sie do sprawniejszej reakcji na pojawiajace sie zagro-
zenie. Ponadto, umozliwia wymiane doswiadczen i dobrych praktyk z innymi podmiotami, a takze
przetestowanie swoich wiasnych zdolnosci. W takich ¢wiczeniach zazwyczaj bierze udziat wiele pod-
miotow z réznych sektoréw — administracji publicznej, energii, finanséw, dostawcéw ustug cyfrowych
itd. Co wiecej, podczas ¢wiczen istnieje mozliwos¢ przetestowania $ciezki kontaktu z CSIRT poziomu
krajowego czy CSIRT sektorowym.

Organizacja powinna dokumentowac przeprowadzanie szkolen dla pracownikdw.

Dokumentowanie szkolen oraz innych aktywnosci, ktérych celem jest podniesienie lub zréwnanie
kompetencji pracownikow jest dziataniem, ktére pozwoli na bardziej sprawne zarzadzanie tym pro-
cesem. Posiadanie odpowiedniej dokumentacji potwierdzajacej udziat oséb zatrudnionych w po-
szczegolnych aktywnosciach szkoleniowych wspomoze ich rozwdj, zwilaszcza, gdy dalsza eduka-
cja, w tym udziat w szkoleniach zakonczonych réznego rodzaju certyfikatami, wymaga posiadania
potwierdzonego zakresu wiedzy i lat do$wiadczenia.

Dowody kontroli:

— dowody uczestnictwa personelu w szkoleniu (na przyktad przyjete zaproszenie, data i pro-
gram szkolenia, podpisana lista uczestnikdw warsztatéw uswiadamiajqcych, materiaty in-
formacyjne itp.).
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Jak wskazuja statystyki opublikowane w raporcie’®, ponad 85% naduzy¢ w firmach powodowanych
jest przez ludzi z wewnatrz. W zwigzku z powyzszym, nalezy zwréci¢ uwage na bezpieczenstwo i wia-
rygodnos¢ oséb, ktore zatrudniamy, tym samym dopuszczajac do informacji, stanowigcych aktywo
informacyjne przedsiebiorstwa.

W zwigzku z powyzszym, nalezy podejmowac co najmniej ponizsze rodzaje dziatan:

Przygotowanie procesu doktadnego weryfikowania pracownikow

Przedsiebiorstwo powinno posiada¢ procedure rekrutacji opisujaca przebieg catego procesu zatrud-
nienia pracownika. Organizacja powinna podja¢ dziatania zmierzajace do zebrania jak najwiekszej
informacji o kandydacie na dane stanowisko. Historie kandydatéw na dane stanowiska nalezy zwery-
fikowac zgodnie z odpowiednimi przepisami prawnymi, regulacjami i zasadami etycznymi w sposéb
proporcjonalny do wymagan biznesowych i klasyfikacji informacji do ktorych bedzie dany pracownik
miat dostep.”® Zebrane informacje powinny byc¢ zestawione z przygotowanym wczesniej profilem
kandydata (profilem kompetencyjnym), gdzie okreslone beda obowiazki i wynikajgca z nich koniecz-
nos¢ dostepu do roznych kategorii informacji oraz pomieszczen. Szczegdlnie wazne jest weryfiko-
wanie tych oséb, ktére moga mie¢ dostep do informacji niejawnych, czy tez informacji stanowia-
cych tajemnice przedsiebiorstwa lub innych krytycznych informacji. Weryfikacja moze opierac sie
m.in. na sprawdzeniu czy taka osoba nie byta karana (wymaganie od kandydatéw zaswiadczenia
o niekaralnosci), ze szczegdlnym naciskiem na przestepstwa zwigzane z informacjami stanowigcy-
mi tajemnice handlowa. Dodatkowym atutem u kandydatéw moze by¢ uzyskanie poswiadczenia
bezpieczenstwa w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych”.
W przypadku stwierdzenia jakichkolwiek nieprawidtowosci lub zastrzezen do kandydata, zaleca sie
odstgpienie od dalszego procesu rekrutacyjnego. W sytuacji, gdy kandydat rekrutowany jest na sta-
nowisko, ktdre z racji swojej krytycznosci czy rodzajow przekazywanych informacji moze stwarzac
wieksze prawdopodobienstwo zmaterializowania sie ryzyka (np. administratorzy, programisci), or-
ganizacja powinna przedsiewzig¢ szczegdlne srodki ostroznosci. Weryfikacja tozsamosci kandydata
powinna odbywac sie na podstawie oryginatow przedstawionych dokumentéw, zawierajacych pet-
ne dane ich posiadacza, a takze podpis i zdjecie. Same dokumenty powinny byc¢ rowniez sprawdzo-
ne pod katem ich waznosci, wiasciwosci organu, ktory je wydat. Zaleca sie, aby organizacja wyma-
gata od kandydata na takie stanowiska dokumentéw, ktére z racji swoich zabezpieczen sg trudne
do podrobienia, tj. dowdd osobisty, paszport, prawo jazdy. Pracownicy dokonujacy weryfikacji ta-
kich dokumentéw powinni mie¢ wiedze na temat sposobu ich skutecznej analizy’®. Réwniez dane
zawarte w dokumentach dostarczonych przez kandydata, ktére majq potwierdzac jego doswiadczenie
lub kompetencje, powinny by¢ weryfikowane pod kqtem wiarygodnosci. Przyktadowo, nalezy zwrdcic
uwage czy kursy, szkolenia, certyfikaty, ktérymi legitymuje sie kandydat, nie sq wydane przez podmioty,
ktére posiadajqc nazwy podobne do wiodqcych i uznanych miejsc ksztafcenia, oferujq znacznie nizszy
poziom nauczania™.

’ Ernst & Young 9th International Fraud Survey — IX Badania Naduzy¢ Gospodarczych — Ryzyko Naduzy¢ na Rynkach Wschodzacych.
78 Norma PN-EN ISO/IEC 27001 s. 15.

771j.Dz.U.22019r. poz. 742.

78 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej Zatqcznik 1, s. 60.

7 Ibidem, s. 61.
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Proces uswiadamiania pracownikow i kandydatow

Jednym z najlepszych srodkéw ochrony aktywoéw organizacji sa pracownicy swiadomi zagrozen,
a takze wagi przetwarzanych informacji. Pracownik, ktéry nie jest do konca swiadomy konsekwen-
¢ji, np. ujawnienia pewnych informacji, moze w sposéb nieintencjonalny wykona¢ czynnos¢, ktérej
negatywny skutek odbije sie na organizacji. Proces cyklicznego uswiadamiania i szkolen moze by¢
dziataniem, ktére stworzy prewencyjng ochrone przed takimi zdarzeniami. Szkolenia dla pracow-
nikdw nowozatrudnionych jak i obecnych, powinny obejmowaé co najmniej informacje zwigzane
z bezpieczenistwem informacji w organizacji, a takze informacje specyficzne dla danego stanowi-
ska pracy®. Zaleca sie, aby same szkolenia przyjmowaty forme ciekawa dla stuchacza, ktéra pozwoli
nie tylko na bierne otrzymywanie wiedzy w danym zakresie, ale takze zapewni mozliwo$¢ dyskusiji.
Ponadto, w razie mozliwosci powinno sie stosowac przyktady naruszen wraz ze wskazaniem konse-
kwencji jakie wystapity lub mogty wystapic¢. Najlepiej juz w ramach procesu rekrutacyjnego, poinfor-
mowac osobe rekrutowang, ze po zatrudnieniu bedzie odpowiedzialna za przetwarzanie informacji
dla danego przedsiebiorstwa, uswiadomic takg osobe o wadze tego faktu, a takze zastanowic sie nad
ewentualnym spisaniem stosownej umowy o zachowaniu poufnosci, w ktérej kary umowne za jej
naruszenie powinny by¢ nie tylko adekwatne do zjawiska, ale takze mie¢ charakter odstraszajacy od
checi chociazby sprzedazy informacji na czarnym rynku.

Zaleca sie rozwazenie zaimplementowania metody polegajqcej na zamieszczaniu w umowach podpi-
sywanych z nowymi pracownikami, zapisow okreslajqcych zakres odpowiedzialnosci dotyczqcej bezpie-
czenistwa informacji danej organizacgji.

Zapisy w umowach powinny by¢ sformutowane w sposéb egzekwowalne oraz powinny pozwalac
na dziatania:

1. Wskazywac zbiory informacji, ktére podlegajg ochronie,

2. Wskazac przewidywany czas trwania umowy, wraz z przypadkami, w ktérych obowigzek zacho-
wania poufnosci jest bezterminowy,

3. Okreslac¢ obszary dozwolonego uzycia informacji poufnych lub ,wrazliwych’,

4. Zapewniac¢ prawo do monitorowania dziatan zwigzanych z informacjami poufnymi lub wraz-
liwymi,

5. Wskazywac sposéb powiadamiania i raportowania w przypadku nieuprawnionego ujawnienia
informacji,

6. Okresla¢ dziatania w momencie zakonczenia umowy?®'.

Ponadto, dodatkowe szkolenia sprawdzajgce reakcje na incydenty i utrwalajgce wtasciwe wzorce za-
chowan oraz postepowania z poufnymi informacjami beda procesem wzmacniajacym komplemen-
tarnos¢ dziatan prewencyjnych.

Przeciwdziatanie

Zabezpieczeniem wartym zastosowania w danej organizacji jest wtasciwe finansowanie specjali-
stow, adekwatne do realiow rynkowych wzgledem postawionych wymagan, jak i wprowadzanie
monitorowania, ktéry pracownik ma dostep do poszczegélnych kategorii informacji. Dzieki takiemu,

8, Krawiec, G. Ozarek, System Zarzqdzania Bezpieczeristwem Informacji w Praktyce. Zabezpieczenia, Polski Komitet Normalizacyjny, Warszawa 2014, 5. 27.
8 [bidem, s. 26.
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w przypadku wycieku danych, organizacja moze okresli kto jest odpowiedzialny za dany wyciek oraz
oszacowac skale zjawiska. W przypadku informacji przetwarzanych w systemach informacyjnych,
po przeprowadzeniu szacowania bezpieczenstwa informacji oraz okresleniu wartosci przetwarza-
nych informacji, warto rozwazy¢ wykorzystanie systeméw DLP - (ang. Data Leak/Leakage/Loss Pro-
tection/Prevention). Oprogramowanie tego typu stuzy do ochrony danych przed wyciekiem, dotyczy
to zarbwno wyciekow przypadkowych, wynikajgcych na przyktad z nieostroznosci pracownikéw oraz
dziatan celowych.

Organizacja powinna takze podejmowac kroki w celu wszczecia postepowania dyscyplinarnego wo-
bec pracownikoéw, ktérzy naruszajg podstawowe zasady bezpieczenstwa informacji. Postepowania
te powinny by¢ prowadzone zgodnie z przedstawionymi wczesniej i ustalonymi zasadami. Jest to
dziatanie o charakterze nie tylko sankcyjnym lecz réwniez prewencyjnym, gdyz moze przyczynic sie
do zwrdcenia uwagi na ten aspekt przez pozostatych pracownikow??,

W celu zabezpieczenia intereséw organizacji podczas procesu zmiany zatrudnienia przez pracownika
lub jego zakonczenia, powinno okresli¢ sie i przedstawi¢ pracownikowi jakie zakresy odpowiedzial-
nosci w zakresie bezpieczenstwa informacji beda aktualne po zmianie statusu zatrudnienia. Powin-
no zwrocic sie szczegdlng uwage na konieczny zwrot aktywow informacyjnych przez pracownikéw
w momencie zakonczenia zatrudnienia®.

Ponadto, organizacja powinna prowadzi¢ ocene ryzyka zaktécenia jej funkcjonowania z powodu nie-
legalnego wykorzystania informacji przez pracownikéw. Wyniki takiej analizy moga przyczyni¢ sie
do zmian procedury zatrudniania na bardziej dostosowang do prawdopodobienstwa wystapienia
zdarzenia niepozadanego®.

Dowody kontroli:

— lista nominacji (na stanowiska dyrektoréw ds. bezpieczeristwa informacji, inspektoréw
ds. ochrony danych itp.) oraz opis obowiqzkdw i zadan dla stanowisk zwigzanych z bezpie-
czenstwem. Istnieje schemat organizacji, opisy stanowisk pracy podpisane przez kluczowy
personel, przeprowadzono stosowne szkolenia dotyczqce petnionych rél,

— dokumentacja zarzqdzania uprawnieniami uzytkownikow do pracy w systemach teleinfor-

matycznych, w tym procedury nadawania, zmiany i odbierania uprawnieri do pracy w syste-
mach teleinformatycznych i dokumentacja wykonywania ww. procedur.

8 Norma PN-EN ISO/IEC 270071 5. 15
& Ibidem, s. 6.
8 R(B, Narodowy Program Ochrony Infrastruktury Krytycznej Zatgcznik 1, s. 60.
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UKSC natozyta na operatora ustugi kluczowej obowigzki wdrozenia systemu zarzgdzania bezpieczen-
stwem w systemie informacyjnym wykorzystywanym do $wiadczenia ustugi kluczowej, zapewniaja-
cego prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz zarzadzanie tym
ryzykiem, wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicz-
nych i organizacyjnych zapewniajacych:

- utrzymanie i bezpiecznga eksploatacje systemu informacyjnego,

- bezpieczenstwo fizyczne i sSrodowiskowe, w tym kontrole dostepu,

— ciagtos$¢ dziatania ustug kluczowych,

- objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej syste-
mem monitorowania w trybie ciagtym;

Realizacje tych obowigzkéw mozna osiagna¢ poprzez wdrozenie systemu zarzadzania bezpieczen-
stwem systemu informacyjnego w organizacji, stuzacego weryfikacji zgodnosci z normami np. ISO
27001, NIST SP 800-53%, PCI DSS itd.

UKSC natozyta tez obowiazek przeprowadzenia audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej w terminie roku od dnia doreczenia decyzji
administracyjnej o uznaniu za operatora, a nastepnie co najmniej raz na 2 lata.

Cele i zakres audytu bezpieczenstwa

W tym kontekscie audyt bezpieczenstwa systemoéw informacyjnych bedzie stanowi¢ niezalezny prze-
glad i badanie zapiséw systemowych, realizowanych dziatan w systemie informacyjnym i zwigzanych
z nimi dokumentéw. Audyt jest ukierunkowany na podniesienie poziomu bezpieczenstwa informa-
¢ji, whasciwe wdrozenie wymagan bezpieczenstwa systemow informacyjnych do poziomu obiektow
fizycznych i logicznych oraz optymalizacja skutecznosci zabezpieczen i proceséw bezpieczenstwa®.
Wsrod gtownych celéw audytu powinna sie znalez¢ identyfikacja i klasyfikacja systemoéw informacyj-
nych oraz aktywéw organizacji, ocena ryzyka, weryfikacja zgodnosci wszystkich systeméw i proce-
sOw organizacji z istniejagcymi ramami regulacyjnymi, a takze politykami i normami zwigzanymi z IT
i OT. W wymiarze praktycznym moze stuzy¢ jako metoda okresowego przegladu logéw sieciowych
i innych wskazanych, uprawnien kontroli dostepu, konfiguracji aktywow, a w konsekwencji wykrywa-
nia naruszen w systemach informacyjnych.

Zakres audytu bezpieczenstwa informacji obejmuje szereg elementéw, wsrod ktérych mozna wymie-
ni¢ miedzy innymi opis fizycznych lokalizacji, jednostek organizacyjnych, powigzanych dziatan i proce-
sOw, a takze harmonogram przeprowadzenia audytu. Okreslenie zakresu audytu stanowi element ogdl-
nego procesu planowania audytu i z tego powodu powinien skupiac sie na nastepujacych elementach:

* okresleniu obszaréw narazonych na ryzyko, wytycznych regulacyjnych i koncentrowac sie na
obszarach wysokiego ryzyka;

8 https://csrc.nist.gov/publications/detail /sp/800-53/rev-5/final
% https://www.isaca.org/Journal/archives/2016/volume-5/Pages/information-systems-security-audit.aspx
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* krytycznych komponentach systemoéw informacyjnych, stuzacych zapewnieniu odpornosci na
poziomie operacyjnym i wykorzystywanym w procesie odbudowy;

* systemach stanowiacych srodowisko ztozone z komponentéw realizujgcych zadania i dostar-
czajacych funkcje w konkretnym otoczeniu srodowiskowym, a takze

* charakterze prowadzonej dziatalnosci operatora ustugi kluczowej (podsektorze) i wptywu pro-
cesu audytu i technik audytu na tg dziatalnosc.

Zaleca sie, aby operator ustugi kluczowej:

1) Okreslit w ramach ogélnej polityki bezpieczeristwa informacji zasady prowadzenia programdéw au-
dytow bezpieczeristwa systemow informacyjnych wzgledem personelu i krytycznych aktywdw infor-
macyjnych, w tym cele audytow, polityki, odpowiedzialnosci i procedury (patrz rozdziat 4.1).

2) Uwzglednit w programowaniu audytu bqdz w programach audytu wyniki szacowania ryzyka bez-
pieczenistwa systemdw informacyjnych, w tym szacowanie ryzyka wystqgpienia incydentu — (patrz
rozdziat 4.3).

3) Uwazglednit w programach audytu — w zaleznosci od poziomu dojrzatosci operatora — wymagania
regulacyjne wynikajqce z UKSC, przepisow Prawa energetycznego®, Zalecenia Komisji Europejskiej
2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczeristwa w sektorze energetycznym.

Formy audytow i wymagane kompetencje audytorow

Z punktu widzenia systemowego i stosowanej praktyki, wyrdznia sie trzy gtdéwne formy audytu bez-
pieczenstwa systeméw informacyjnych?®:

* Audyt wewnetrzny (audyt pierwszej strony) to wewnetrzne procedury realizowane przez cztonka
organizacji lub grupe cztonkéw w ramach organizacji. Celem audytu wewnetrznego jest za-
pewnienie, ze proces lub zbiér proceséw w systemie bezpieczenstwa informacji spetnia wyma-
gania proceduralne okreslone przez operatora ustug kluczowych. Audyt wewnetrzny moze by¢
przeprowadzany przez wtasciciela procesu, woéwczas proces audytu nazywany jest samooce-
ng. W imieniu operatora, audytor prowadzi dziatania wewnatrz organizacji i dokonuje dogteb-
nej kontroli, w celu znalezienia obszaréw problemowych, w ktérych wystepuja niezgodnosci,
a takze okresla mozliwosci poprawy.

* Audyt drugiej strony ma miejsce, gdy operator przeprowadza audyt dostawcy ustugi (strony
trzeciej) w celu upewnienia sie, ze ten spetnia wszystkie wymagania okreslone w umowie po-
miedzy obiema stronami.

* Audyt przeprowadzany przez strone trzecia tzw. audyt strony trzeciej, ma miejsce wéwczas, gdy
jest prowadzony przez niezalezny podmiot w celu weryfikacji i zatwierdzenia zgodnosci or-
ganizacji z wymaganiami bezpieczenstwa. Najczesciej tego typu audyt jest przeprowadzany
przez jednostki certyfikujace, w celu poréwnania i weryfikacji, czy zapewniona jest ciggtosc
$wiadczenia ustugi kluczowej, odpowiedni poziom bezpieczenstwa systeméw informacyjnych
stuzacych do jej Swiadczenia oraz czy system bezpieczenstwa informacji operatora ustugi klu-
czowej spetnia wszystkie kryteria i wymagania ujete w danej normie i kontroluje, czy dany pod-
miot spetnia wymagania w biezacej dziatalnosci operacyjne;j.

% Dotyczy w szczegdlnosci przepisow prawa w zakresie ochrony informacji pomiarowe;.
88 ENISA (Agendja ds. Cyberbezpieczenstwa): Wytyczne dotyczqce aceny zgodnosci dostawcow ustug cyfrowych oraz operatoréw ustug kluczowych z wymogami bezpie-
czenistwa stawianymi przez dyrektywe NIS, listopad 2018
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UKSC wprowadza natomiast wymagania kompetencyjne wzgledem audytoréw. | tak, zgodnie z art.
15 ust. 2 UKSC, audyt moze by¢ realizowany przez:

* jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku®®, w zakresie wtasciwym do podejmowa-
nych ocen bezpieczeristwa systeméw informacyjnych®;

* co najmniej dwéch audytoréw posiadajacych certyfikaty okreslone w przepisach wydanych
na podstawie art. 15 ust. 8 UKSC i rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajqcych do przeprowadzenia audytu®', lub co naj-
mniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych lub co
najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych
i legitymujacych sie dyplomem ukonczenia studiow podyplomowych w zakresie audytu bez-
pieczenstwa systeméw informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia
naukowego doktora nauk ekonomicznych, technicznych lub prawnych;

* sektorowy zespét cyberbezpieczenstwa, ustanowiony w ramach sektora lub podsektora.

Waznym elementem okreslonym ustawowo, bedgcym rowniez standardem w dziatalnosci audytowej,
jest obowigzek dotyczacy postepowania z informacjami,wrazliwymi’, gdzie audytor jest obowigzany
do zachowania w tajemnicy informacji uzyskanych w zwigzku z przeprowadzanym audytem, z za-
chowaniem przepiséw o ochronie informacji niejawnych i innych informacji prawnie chronionych.
Ma to szczegdlne znaczenie w sektorze energii, gdzie jako operatorzy ustug kluczowych moga by¢
identyfikowane podmioty z krytycznymi systemami informacyjnymi. Tworzy to podwyzszone wyma-
gania ochrony informacji audytowej przed dostepem, modyfikacja i usunieciem.

Rekomenduje sie, aby operatorzy ustug kluczowych, bedqcy operatorami systemow przesytowych, dys-
trybucyjnych, Jednostki Wytwdrcze Centralnie Dysponowane z podsektora energii elektrycznej, a takze
operatorzy systemdw przesytowych, dystrybucyjnych i obejmujqgce inne elementu procesu technologicz-
nego w sektorach gazu, ropy i paliw, a takze niektdre duze zaktady przemystowe przeprowadzali audyt
bezpieczenstwa systemow informacyjnych zgodnie z wymaganiami UKSC:

1) przez wewnetrzne struktury podmiotu,
2) podmiot uznany za operatora ustugi kluczowej z grupy kapitatowej,

3) zewnetrzny podmiot (tzw. audyt stron trzeciej), okreslony w art. 15 ust. 2 UKSC, pod warunkiem by-
cia akredytowang jednostkq oceniajgcq zgodnos¢ bqdz dysponujqcy audytorami legitymujqcymi sie
doswiadczeniem i certyfikatami uprawniajqcymi do przeprowadzenia audytu w obszarze automa-
tyki systemdw przemystowej,.

4) kwalifikacje audytora okreslone w programie audytéw w ramach organizacji.

Rekomenduje sie, aby operatorzy ustug kluczowych wprowadzili wymaég niezaleznosci w opisie przed-
miotu zamdwienia, w przypadkach realizacji audytu przez podmiot zewnetrzny.

#Dz.U.z2019r. poz. 544 oraz z 2020 1. poz. 1086.
**Tak sformutowany przepis dotyczy tylko systeméw informatycznych (IT).
1Dz.U. 22018 . poz. 1999.
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Proces audytowania

Integralng czescig programow audytéw sg wytyczne przygotowania i prowadzenia audytéw. Na eta-
pie planowania gromadzone sg informacje potrzebne do przeprowadzenia wstepnej oceny bezpie-
czenstwa (miedzy innymi lista ocenianych aktywoéw, gtéwne zagrozenia dotyczace aktywow, zabez-
pieczenia stosowane w celu ograniczenia tych zagrozen itp.). W sektorze energetycznym wstepna
ocena bezpieczenstwa winna uwzglednia¢ przeprowadzong wczes$niej analize wptywu i analize zré-
det ryzyka w oparciu o metodyki HAZOP lub FMEA.

Metodyka HAZOP (ang. Hazard and Operability Study) stanowi analize zagrozen i zdolnosci opera-
cyjnych w obszarze przemystowych systemoéw sterowania i jest wykonywana w oparciu o norme
PN-IEC 61882:2016-07 - Badania zagrozen i zdolnosci do dziatania (badania HAZOP) — Przewodnik
zastosowan. HAZOP sprawdza jak duzy jest wptyw btednie dziatajgcego elementu uktadu obiekto-
wego na kolejny element obiektowy. Przyktadem moze by¢ niewtasciwa informacja, ktéra ptynie
z PLC. Badanie rozpoczyna sie od podziatu catego systemu na wezty. Dla poszczego6lnych weztow
zostaja okreslone parametry, takie jak np. przeptyw, temperatura, cisnienie itp. Zestawienie tych
parametréw wraz ze stowami kluczowymi pozwoli na zbadanie odchylei parametréw od normy.
Dla kazdego odchylenia identyfikuje sie przyczyny, dokonuje oceny prawdopodobienstwa wysta-
pienia odchylenia i okresla zagrozenia przez nie spowodowane. Ocenia sie takze, czy stosowane za-
bezpieczenia sprzetowe i proceduralne sg wystarczajgce wobec skutkéw niepozadanych zdarzen.
Z metodyki HAZOP powinny wyptywac¢ dyrektywy generalne - opis globalnych zasad w przedsie-
biorstwie, np. gdzie mozna wprowadzi¢ nadzér automatyczny itd. HAZOP pozwala stwierdzic kie-
dy, pomimo wykrycia anomalii, trzeba reagowac. Istotno$¢ tych odchylei bada natomiast meto-
dyka FMEA (ang. Failure Mode and Effects Analysis) — analiza rodzajéw i skutkéw mozliwych btedow.
Metoda ta ma na celu zapobieganie skutkom wad, ktére moga wystapi¢ w fazie projektowania
oraz w fazie wytwarzania.

Opracowana, na podstawie powyzszej analizy wptywu, wstepna ocena bezpieczenstwa powinna
sktadac sie z planu zarzadzania projektem audytu, okreslenia konkretnych celéw i zadan, zakresu,
wymagan, rol i obowigzkéw cztonkdéw zespotu, ograniczen, zatozen, wyzwan, ram czasowych i rezul-
tatow. Nalezy rowniez ustali¢ charakter i skale audytu, organizacje przydzielonych zasobdw, a takze
ustali¢ zrozumiaty plan audytu, biorac pod uwage cele i ograniczenia wynikajace chociazby z opera-
cyjnych zadan podmiotu.

Zaleca sie, aby operator ustugi kluczowej:

1) Opracowat, w oparciu o ocene ryzyka (patrz rozdziat 4.3 i 4.4), liste ustug kluczowych i systemow
informacyjnych podlegajqcych audytowi, uwzgledniajqc realizowane procesy w ramach swiad-
czenia ustugi kluczowej, istniejgcq architekture bezpieczenrstwa, procedury wprowadzania zmian
i utrzymania, a takze przeszte zdarzenia i incydenty.

2) Przeprowadzit audyt uwzgledniajqcy elementy/zaleznosci taricucha dostaw, a takze zmiany konfi-
guracji systemoéw informacyjnych — dotyczy tylko organizacji o najwyzszym poziomie dojrzatosci,
ustalony w oparciu o tabele w pkt 14.
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Rysunek 7 - Fazy audytu.

Etap wstepny/ Realizacja audytu i Dziatania

planowanie dziatania terenowe poaudytowe

Na etapie realizacji audytu be dacej gtéwna faza audytu, wdrazana jest zatozona metodyka audytu
(patrz rozdziat 8.2) oraz przyjeta technika oceny. Podmiot przeprowadzajacy audyt ocenia dostepne
dane, w tym ekstrakcje ze strumieni, logi komponentéw OT, dane z zainstalowanych agentéw, dane
z systemoOw opomiarowania, dane systemowe i technologiczne z uktadéw diagnostyki, dane z ze-
wnetrznych i wewnetrznych systeméw bezpieczenstwa z systemoéw informacyjnych organizacji oraz
okresla jakos¢ swiadczenia ustugi kluczowej (tzn. czy istniejg przestanki Swiadczace o tym, ze wdro-
zone mechanizmy dziataja skutecznie zgodnie z okreslonym poziomem wymagan bezpieczenstwa).
Zrédta wybieranych do audytu informacji, zalezne od zakresu i specyfiki audytu powinny obejmowac:
* rekordy zdarzen z systeméw informacyjnych, w tym dane dotyczace daty i godziny zdarzenia,
komponentu systemu informacyjnego, w ktérym doszto do zdarzenia, rodzaju i wyniku zdarze-
nia, wiasciciela zasobu®,
* dokumentacje, w tym polityki, plany, procedury, normy, instrukcje, licencje, pozwolenia, specy-
fikacje, zamowienia, umowy,
* zapisy, w tym protokoty, raporty wtasne, wyniki pomiaréw,
* analizy, wskazniki skutecznosci i wnioski,
* badania i raporty pochodzace z innych zZrodet,
* strony internetowe,
* plany i procedury pobierania i nadzorowania proceséw pobierania probek i pomiaréw,
* wywiady z pracownikami,

* obserwacje srodowiska pracy®.

Rekomenduje sie, aby operatorzy ustug kluczowych:

1) okreslili w polityce bezpieczeristwa informacji bqdz w programie audytu zasady i warunki korzy-
stania z informatycznych narzedzi audytowych, a takze zapewnili ochrone dostepu do tych narze-
dzi celem zapobiezenia ewentualnym naduzyciom i ujawnieniu danych audytowych,

2) stosowali rozwiqzania potwierdzajqce niezaprzeczalnosc¢ zebranych w czasie audytu danych, takie
jak podpisy elektroniczne, znaczniki czasu, uwierzytelnienie w systemach.

°2 Zakres danych musi by¢ wezesniej uzgodniony miedzy podmiotem audytowanym a jednostka audytujaca.
% Opracowano na podstawie NISTIR 7628: Guidelines for Smart Grid Cyber Security: Vol. 1, Smart Grid Cyber Security Strategy, Architecture, and High-Level Requirements
oraz J. Krawiec, G. Ozarek, Certyfikacja w informatyce, Polski Komitet Normalizacyjny, Warszawa 2014.
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Po zakonczeniu etapu realizacji, w ramach dziatan poaudytowych audytorzy powinni okresli¢ stabe
punkty systemoéw informacyjnych, sieci tacznosci elektronicznej i proceséw organizacyjnych. Na tym
etapie ma miejsce analiza zidentyfikowanych stabych punktéw, identyfikacja podstawowych przy-
czyn, zalecenia dotyczace srodkow zaradczych.

Zgodnie z obowiazujacymi przepisami UKSC, na podstawie zebranych dokumentéow i dowoddéw,
audytor sporzadza pisemne sprawozdanie z przeprowadzonego audytu i przekazuje je operatorowi
ustugi kluczowej wraz z dokumentacja z przeprowadzonego audytu.

Rekomenduje sie, aby dokumentacja wynikdéw audytu sktadata sie z:

1) Raportu z audytu zawierajqcego specyfikacje celu audytu, opis realizacji przedsiewziecia audyto-
wego, podsumowanie wynikdw dla kadry kierowniczej (czesto wyodrebniane jako osobny doku-
ment), specyfikacje punktéw sprawdzen wraz z wynikami, zalecenia poaudytowe.

2) Wyniki badan technicznych (tzw. dowody audytowe): przeglqdy konfiguracji, analiza wynikéw
testow penetracyjnych przeprowadzonych przez organizacje bqdz inny podmiot na zlecenie orga-
nizacji, itp.

Ponadto w mysl przepisow UKSC, operator ustugi kluczowej przekazuje kopie sprawozdania z prze-
prowadzonego audytu na uzasadniony wniosek organu wtasciwego do spraw cyberbezpieczenstwa,
dyrektora Rzadowego Centrum Bezpieczenstwa (w przypadku, gdy operator ustugi kluczowej jest
jednoczesnie wiascicielem, posiadaczem samoistnym albo posiadaczem zaleznym obiektéw, insta-
lacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w wykazie,
o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. 0 zarzqdzaniu kryzysowym) lub
Szefa Agencji Bezpieczenstwa Wewnetrznego.

Wynikiem audytu winna byc¢ ocena skutecznosci zaprojektowanych i wdrozonych zabezpieczen na
poziomie organizacyjnym, proceduralnym, a takze technicznym, jak rowniez ocena podjetych dzia-
tan ograniczajacych ryzyko dla systeméw informacyjnych. Dlatego tez w zwigzku z przeprowadzo-
nym audytem nalezy uzyskac:

* informacje i dowody na zgodnos¢ lub niezgodnos¢ ze wszystkimi wymogami wynikajacymi
z obowigzujacego prawa badz norm;

* wyniki monitoringu jakosci ustugi, pomiary i raporty oraz analiza wynikow w odniesieniu do
kluczowych wskaznikéw skutecznosci i zatozonych celéw;

* dane nt. systeméw zarzadzania oraz wyniki w zakresie zgodnosci z obowigzujacym prawem;

* przeglad zaprojektowanych zabezpieczen i jakosci ustugi kluczowej z punktu widzenia wszyst-
kich wdrozonych zabezpieczen organizacyjnych badz technicznych;

* dane nt. realizacji tadu korporacyjnego wobec ustugi kluczowej,
* analizy wszelkich stosownych wymogoéw prawnych, obowigzkéw i kompetencji personelu;

* analizy operacji, procedur, danych dotyczacych wynikéw oraz ustalen i wnioskow z audytu
wewnetrznego.

Rekomenduje sie, aby operator ustugi kluczowej okreslit jednoczesnie w ogdlnej polityce bezpieczeristwa
informacji zasady implementacji na poziomie organizacji zaleceri poaudytowych.
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Przepisy UKSC nie wskazujg metodyki przeprowadzenia audytu, obecnie istnieje kilka dostepnych
metodyk przeprowadzenia audytu bezpieczenstwa informacji, stworzonych i proponowanych do za-
stosowania przez organizacje/instytucje zaréwno polskie, jak i europejskie tj.: ISO, ISA, Urzad Dozoru
Technicznego, ENISA czy ISSA Polska. Kilka przyktadowych metodyk przeprowadzenia audytu bez-
pieczenstwa informacji przez operatora ustugi kluczowej to:

- 1SO 27001%,
—ISA/IEC 62443,

- UDT Framework,

— ISSA Polska/llA Polska,
— ENISA Framework.

ISO 27001

ISO 27001 jest norma bezpieczenstwa informacji. Ramy audytu opisane zostaty w normie ISO 27001,
stanowigca jeden z elementéw rodziny norm ISO/IEC 27000, wywodzacg sie z normy BS 7799 czes¢
2, opublikowana po raz pierwszy przez British Standards Institute w 1999 roku. Norma ISO/IEC 27001
zostata zmieniona w 2013 roku, co pozwolito na dostosowanie jej do innych norm systemow zarza-
dzania ISO. Norma jest publikowana przez Miedzynarodowga Organizacje Normalizacyjna (ISO) i Mie-
dzynarodowa Komisje Elektrotechniczna (IEC) w ramach wspdlnego komitetu ISO i IEC.

Norma ISO/IEC 27001 okresla program audytu systemu zarzadzania bezpieczenstwem informa-
¢ji (5ZBI) audytowanego podmiotu. Program ten obejmuje wszystkie istotne informacje dotyczace
audytéw pierwszej strony, audytow przeprowadzanych przez klientéw i audytéw przeprowadzony
przez niezalezna strone trzecig w stosownych przypadkach.
Procedura audytu zewnetrznego jest realizowana za pomocg szeregu list kontrolnych:
— listy kontrolnej audytu/formularza obserwacji, zawierajacego okreslone pozycje dotyczace jed-
nostki organizacyjnej podlegajacej audytowi;
- wymagan systemowych, obejmujacych pozycje odnoszace sie do wymagan normy ISO/IEC
27001:2013 i kazdorazowo dostosowanych do specyfiki audytowanego podmiotu;

- wymagan dotyczacych zabezpieczen: obejmuje zabezpieczenia przedstawione w Zataczniku
A do normy ISO/IEC 27001:2013, opisane w normie ISO/IEC 27002:2013.42

Nalezy wspomnie¢, ze norma ISO 27001 oferuje audytorom pewien stopien swobody w celu zapew-
nienia skutecznego i efektywnego wdrozenia SZBI zgodnie ze szczeg6lnymi wymaganiami dotycza-
cymi bezpieczenstwa informacji w danej organizacji.

Ponizej przedstawiony zostat schemat ram audytu ISO 27001.

* https://www.iso.org/standard/54534.html
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Rysunek 8 - Schemat ram audytu ISO 27001.
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ISA/IEC 62443

ISA/IEC 6244346 to seria norm, sprawozdan technicznych i zwigzanych z nimi informacji, ktére
wyznaczajg procesy stosowania srodkéw bezpieczenstwa w strefach przemystowych i stanowi
jedna z najbardziej kompleksowych norm bezpieczeistwa systeméw automatyki przemystowej
i sterowania. Wytyczne tej normy odnoszg sie do uzytkownikow koncowych (tj. osob odpowiedzial-
nych za aktywa), integratoréw systemow, praktykéw bezpieczenstwa i producentéw systemdw kon-
troli odpowiedzialnych za produkcje, projektowanie, wdrazanie lub zarzadzanie systemami automa-
tyki przemystowej i sterowania.

W serii norm ISA/IEC 62443 zaproponowano i wprowadzono nowatorskie koncepcje ,stref” (zones)
i ,przewodow” (conduits), ktére stanowig sposob na rozdzielenie réznych podsysteméw w ramach
systemu kontroli. Strefy stanowig potaczenie aktywow fizycznych lub logicznych, ktére charaktery-
zuja wspoélne wymogi bezpieczenstwa zwigzane z czynnikami takimi jak konsekwencje i kluczowy
charakter. Dodatkowe $rodki bezpieczenstwa, takie jak wdrozenie dodatkowych technologii lub za-
sad, sa wymagane, jezeli stwierdzony poziom bezpieczenstwa sprzetu nie jest rowny lub wyzszy od
poziomu wymaganego.

Normy ISA/IEC 62443 stanowig rowniez ramy dla przemystu w celu osiaggniecia i utrzymania popra-
wy bezpieczenstwa w catym cyklu zycia, ktéry obejmuje projektowanie, wdrazanie, monitorowanie
i ciagte doskonalenie. Ramy te oferuja rozwigzania w zakresie bezpieczenstwa przemystowego oraz
mozliwosc¢ tagodzenia zagrozen dotyczacych bezpieczenstwa informacji pojawiajacych sie w ramach
posegmentowanej sieci kontroli dla stref i przewoddw przez interesariuszy.
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Obecnie nie istnieje ocena ryzyka/zarzadzania ryzykiem lub certyfikacja bezpieczenstwa informacji
oparta na normach ISA/IEC 62443. Trwaja prace nad powigzanymi procesami audytu i oceny, ktérych
celem jest umozliwienie organizacjom oceny stanu bezpieczenstwa informacji w odniesieniu do ro-
dziny norm ISA/IEC 62443. Obecnie i do czasu opublikowania wtasnosciowego standardu audytu ISA
62443, organizacja ISA proponuje standardy atestacyjne dla stron trzecich: Sa to:

a) w odniesieniu do atestow produktéw:
i. 1SO/IEC 15408;
ii. 1SO/IEC 19790 (podobny do NIST FIPS 140-2);
iii. 1SO/IECTR/19791.

b) w odniesieniu do atestéw procesu:
i. ISO/IEC21827;
ii. ISO/IEC17799;
iii. COBIT5;
iv. Projekt normy ISA S99, obejmujacy koncepcje i wytyczne dotyczace proceséw.

a) w odniesieniu do ochrony srodowiska:
i. Seria norm ISO 9000.

Rysunek 9 - Etapy audytu zgodne z ISA 62443-3-2,
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Framework UDT

Ponizszy wykres ilustruje proponowany przez Urzad Dozoru Technicznego (Framework UDT) zakres
audytu bezpieczenstwa informaciji.

Rysunek 10 - Zakres audytu bezpieczenstwa informacji proponowany przez UDT.
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Metodyka Urzedu Dozoru Technicznego oparta zostata na 7 gtéwnych modutach, istotnych z punk-
tu widzenia bezpieczenstwa informacji u operatora ustugi kluczowej. Kazdy z modutéw obejmuje
przypisane obszary poddawane ocenie przez audytora. Modut,organizacja” obejmuje obszary zwia-
zane ze strukturg organizacyjng, zasobami ludzkimi i zarzadzanie nimi, strategig bezpieczenstwa in-
formacji czy systemami zarzadzania. Modut,,ochrona” to przede wszystkim kwestie bezpieczenstwa
informacji, ochrona aktywéw, zarzadzanie dostepem (w tym dostepem strony trzeciej), szacowa-
nie ryzyka, czy samej eksploatacji zasobéw fizycznych. Modut ,kontrola” stanowia sprawy zwigza-
ne z monitorowaniem sieci, wykrywaniem i raportowaniem podatnosci, podejmowaniem dziatan
operacyjnych i prewencyjnych, zapewnieniem odpowiedniego poziomu bezpieczenstwa. Modut
,reagowanie” obejmuje kwestie wykrywania incydentow, zarzadzanie incydentami i zagrozeniami,
monitorowanie zachowan uzytkownikéw, analize skutkéw zdarzen czy komunikacji o zdarzeniach.
Czesc¢ ,Przywracanie do dziatania” obejmuje obszary systemdw zarzadzania ciggtoscia dziatania,
reagowanie po wystapieniu zagrozenia, postepowanie z ryzykiem, raportowanie i ocene planow
w procesie ciggtosci dziatania, a takze doskonalenie procesu odtwarzania. Do zakresu modutu ,do-
skonalenie”nalezy monitorowanie wdrozonych systemow, przeglad zarzadzania, audyty wewnetrzne
i zewnetrzne, kontrole i nadzér, przyjecie witasciwego modelu oceny dojrzatosci organizacji. Ostatni
modut skierowany jest na obszary bezposrednio dotyczace wymagan natozonych na OUK przepi-
sami UKSC, w tym obszary struktury organizacyjnej OUK, zarzadzania i szacowania ryzyka, dziatan
zwigzanych z minimalizacja ryzyka, obstuga incydentéw, audytu bezpieczenstwa czy podnoszeniem
stopnia Swiadomosci o zagrozeniach przez uzytkownikéw systemu.
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Urzad Dozoru Technicznego przeprowadza audyty cyberbezpieczenstwa jako audytor zewnetrzny
(audyt trzeciej strony) wedtug ustalonych kryteriéw i obszaréw zdefiniowanych w ramach Frame-
work UDTCyber i jest jednostka akredytowana w ramach normy PN-EN ISO/IEC 27001.

ISSA Polskal/llA Polska

Podobny zakres audytu bezpieczenstwa informacji przygotowany zostat przez ISSA Polska w ramach
dokumentu Szablon Raportu Audytu KSC*. Szablon zostat stworzony jako propozycja sprawozdaw-
cza z raportéw audytowych wyczerpujgca podstawowe zatozenia UKSC na potrzeby ujednoliconego
wykonywania sprawdzenia poprawnosci implementacji systemu zapewnienia cyberbezpieczenstwa
i realizacji obowigzkow sprawozdawczych wzgledem organu wiasciwego. Ponizszy schemat przed-
stawia proponowany w Szablonie model kluczowych 10 obszaréw, ktére powinny zostac ujete w au-
dycie bezpieczenstwa informacji u operatora ustugi kluczowej.

Rysunek 11 - Model kluczowych obszaréw audytu bezpieczeiAstwa informacji zaproponowanych
w ,Szablonie Raportu Audytu KSC".
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Dokument zostat przygotowany, pod nadzorem organéw rzadowych, przez ISSA Polska (Stowarzy-
szenie do spraw Bezpieczenstwa Systeméw Informacyjnych) oraz llA Polska (Instytut Audytoréw We-
wnetrznych). Opracowano szablony sprawozdan zgodne z ustawa KSC. Istniejg dwie wersje szablonu
sprawozdania z audytu. Pierwszy dedykowany jest operatorom, ktérzy swiadczg tylko jedna ustuge
kluczowa, natomiast drugi adresowany jest do operatoréw, ktérzy swiadczg dwie lub wiecej ustug
kluczowych. Szablony zostaty przygotowane na potrzeby ujednoliconego wykonywania sprawdze-

% https://issapolska.github.io/Audyt_KSC/
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nia poprawnosci implementacji systemu ochrony przestrzeni cyfrowej u OUK przez ministra wiasci-
wego dla danego sektora oraz whasciwy CSIRT w czasie incydentu. Wzory szablonéw zostaty udo-
stepnione na rzadowej witrynie internetowej pod adresem: https://www.gov.pl/web/baza-wiedzy/
szablony-audytu-dla-operatorow-uslug-kluczowych

ENISA Framework

Rysunek 12 - Zakres audytu bezpieczenstwa informacji zaproponowany w ramach ENISA Framework.
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W Wytycznych ENISA wymienia sie 4 kluczowe obszary, ktére powinny zosta¢ ujete w audycie bez-
pieczenstwa informacji OUK. Szczego6towy opis kazdego z obszaréw i elementéw koniecznych do
uwzglednienia podczas audytu Bl znajduje sie w zatgczniku nr 3.

Powyzej przedstawiony zostat schemat kluczowych obszaréw, proponowanych przez ENISA do
uwzglednienia w zakresie audytu.

W swych Wytycznych ENISA przedstawita wytyczne dla organéw wtasciwych do spraw cyberbezpie-
czenstwa dotyczace prowadzenia audytu bezpieczenstwa informacji w OUK. Na stronie internetowej
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa zostato udostepnione narzedzie, ktére w prosty
sposdb wskazuje zalecane normy i standardy w zwigzku z realizowaniem wymagan bezpieczenstwa
wynikajacych z dyrektywy NIS, w tym wymagan dotyczacych przeprowadzania audytéw bezpieczen-
stwa systemoéw informacyjnych. Narzedzie jest dostepne pod adresem https://www.enisa.europa.
eu/topics/nis-directive/minimum-security-measures-for-operators-of-essentials-services. Narzedzie
zawiera liste pytan podzielonych na kategorie wedtug srodkéw bezpieczenstwa, a kazdemu pytaniu
towarzysza orientacyjne informacje i dane, ktére umozliwiag organowi przeprowadzajagcemu audyt
(zgodnie z art. 14 UKSC) ocene, czy kazde zabezpieczenie zostato wdrozone zgodnie z jego zatoze-
niami. W Zataczniku do niniejszego dokumentu przedstawiono wykaz obszaréw i pytan, stosowa-
nych w narzedziu proponowanym przez ENISA.
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Zatqgcznik nr 3 — szablon audytu opracowany przez ENISA.

Dowody kontroli:

—regulamin bqdZ procedury audytu bezpieczeristwa formalnie udokumentowane i regularnie
utrzymywane.
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9. Zachowanie ciggtosci dziatania i odbudowa

Zarzadzanie ciggtoscig dziatania przedsiebiorstwa jest czynnoscia, ktérej celem jest m.in. zapewnie-
nie dziatania danego podmiotu poprzez ochrone krytycznych proceséw przed skutkami incydentow
w obszarze procesu technologicznego, jak i ochrony aktywéw informacyjnych niezbednych do re-
alizacji tych proceséw. Samg ciggtos¢ dziatania mozna zdefiniowac jako zdolnos¢ przedsiebiorstwa
do przewidywania i reagowania na zaktécenia procesu biznesowego w celu utrzymania prowadzo-
nej dziatalnosci na akceptowalnym, ustalonym poziomie. Zarzadzanie ciggtoscia dziatania powinno
by¢ priorytetem kazdego przedsiebiorstwa. W zwigzku z tym zaleca sie, aby organizacja opracowata
metodyki zachowania ciagtosci dziatania, z uwzglednieniem aspektéw, ktére zgodnie ze specyfika
organizacyjna danego przedsiebiorstwa moga mie¢ wptyw na ta ciggtos¢, rozumiang jako podtrzy-
manie kluczowych proceséw pozwalajacych na swiadczenie ustugi kluczowej. Ze wzgledu na duze
zréznicowanie organizacyjne przedsiebiorstw funkcjonujacych w sektorze energii, organizacja powin-
na sama okresli¢, ktére udokumentowane informacje powinny by¢ uwzglednione w tworzonych me-
chanizmach zachowania ciggtosci dziatania dla efektywnosci tych mechanizméw. Opracowane meto-
dyki ciggtosci dziatania powinny co najmniej identyfikowac¢ m.in. kluczowe ustugi realizowane przez
przedsiebiorstwo zalezne od systeméw informacyjnych, a takze produkty rozumiane jako $wiadczenie
ustugi kluczowej oraz inne powigzane dziatania zwigzane z ustuga kluczowa. Zaleca sie, aby plan cia-
gtosci dziatania byt opracowany dla kazdego rodzaju zagrozenia, ktére zgodnie z analizg ryzyka moze
wystapic. Zaleca sie, aby uwzglednic réwniez zagrozenia zwigzane z dziatalnoscia cztowieka®.

9.1. Ciagtosé swiadczenia ustug kluczowych

Ciggtosc dziatania ustugi kluczowej nalezy traktowac jako priorytet, a opracowane procedury powinny
przyczynic sie do ograniczonego ryzyka wystapienia incydentu, zapewni¢ minimalny poziom zdolno-
$ci operacyjnej, a takze zminimalizowa¢ czas odtworzenia po katastrofie?”. Podstawowym aspektem
W procesie zarzadzania ciggtoscia dziatania w sektorze energii i ogélnie sektorach przemystowych jest
zapewnienie bezpieczenstwa systemoéw sterowania przemystowego i ich komponentéw w znaczeniu
JSafety”i,security”. Bezpieczenstwo w znaczeniu ,safety” oznacza, ze sg one bezpieczne dla otoczenia
(ludzi, mienia, srodowiska i samego procesu), tzn. dziatajag prawidtowo, nie ulegajg awarii, sg nieza-
wodne. Natomiast bezpieczenstwo systemow automatyki i ich komponentéw w znaczeniu ,security”
oznacza ochrone przed zagrozeniami ptynacymi z zewnatrz, ze strony otaczajacego srodowiska, w kto-

% Ibidem.
7 Ibidem, s.94.
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rym system pracuje i/lub z ktérym ma powigzania®®. W rezultacie, szacowanie ryzyka w kontekscie
zarzadzania ciagtosciag dziatania powinno dotyczyc szerokiego wachlarza proceséw biznesowych, sto-
sowanych zabezpieczen, a takze kompatybilnosci technologicznej oprogramowania, komponentow
uktadéw automatyki, infrastruktury komunikacyjnej i systeméw sterowania. Zdarzenia, ktére moga
spowodowac przerwanie ciggtosci dziatania, jak np. incydenty teleinformatyczne oraz awarie sprzetu
i oprogramowania, akty terroryzmu i cyberatak, katastrofy naturalne, zamierzona lub nieswiadoma
dziatalnosc¢ ludzka, powinny by¢ wziete pod uwage podczas szacowania ryzyka oraz opracowania do-
kumentacji zwigzanej z zachowaniem ciggtosci dziatania. Wyniki takiej analizy ryzyka powinny by¢
podstawa do opracowania strategii ciggtosci dziatania oraz planu wdrozenia tej strategii.

Powinno sie stworzyc¢ plan ciqgtosci dziatania obejmujqcy m.in. opracowane procedury ciggtosci dziata-
nia wraz ze zdefiniowanym zakresem odpowiedzialnosci, uzgodnieniem akceptowalnego poziomu strat,
warunkami jakie muszq wystqpi¢ do zainicjowania plandw (z podziatem na konkretne procesy), opraco-
wanymi procedurami odtworzenia procesow kluczowych, uzgodnionym procesem szkolenia personelu
w zakresie procedur kryzysowych, testowaniem planéw ciqgtosci dziatania wraz zharmonogramem %,

Opracowany plan ciggtosci dziatania powinien posiada¢ swojego witasciciela oraz przypisane od-
powiedzialne osoby za kazdy z elementéw tego planu. Dokumenty - kopie opracowanych planéw
ciggtosci dziatania powinny by¢ przechowywane w bezpieczny sposéb. Optymalnym rozwigzaniem
jest przechowywanie kopii poza siedziba przedsiebiorstwa, jednakze w takiej lokalizacji, ktora po-
siada takie same zabezpieczenia pomieszczenia przechowywania kopii planu, jak miejsce w ktorym
przechowywany jest oryginat. Kopie planoéw ciggtosci dziatania nalezy traktowa¢ jednakowo jak
oryginat dokumentu. W planach ciggtosci dziatania oraz odbudowy nalezy wzig¢ pod uwage aspekt
strony trzeciej. Wtasciwe zarzadzanie stronami trzecimi oraz kontrola ich wptywu na firme jest nie-
zbedne w celu zachowania jej ciggtosci dziatania.

Organizacja powinna zidentyfikowa¢ krytyczne systemy informacyjne stuzqce do Swiadczenia ustug klu-
czowych, a takze systemy informacyjne o charakterze wspomagajqcym, w ktérych ewentualne zdarze-
nie moze wptynqc na te krytyczne. Ponadto, zaleca sie, aby identyfikacja wskazywata réwniez na dane
przekazywane w konkretnym systemie. Nalezy takze zidentyfikowac krytyczne procesy technologiczne
oraz biznesowe, a takze okresli¢ ich wptyw na ciqgtos¢ dziatania przedsiebiorstwa. Ponadto zaleca sie
dokonanie priorytetyzacji realizowanych ustug, z uwzglednieniem ustugi kluczowej jako tej krytycznej.
Dodatkowo, powinno sie okresli¢ parametry istotne dla ciggtosci dziatania danego przedsiebiorstwa, ta-
kie jak: Cel Czasu Odbudowy (ang. recovery time objective — RTO), Cel Punktu Odbudowy (ang. recovery
point objective — RPO), maksymalny akceptowalny czas braku dostaw (ang. maximum tolerable outage
— MTO) and Minimalny Cel Ciggtosci Dziatania (ang. minimum business continuity objective — MBCO)'®
(patrz rozdziat 9.3).

% Poradnik dobrych praktyk w zakresie cyberbezpieczeristwa urzqdzen podlegajqcych dozorowi technicznemu, Zespét ds. cyberbezpieczeristwa Urzad Dozoru Technicz-
nego, 2021 r

% [bidem.

0 ENISA, Good Practices for Security of Internet of Things in the context of Smart Manufacturing, s. 63.
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Przyktadowy (uproszczony model) procesu identyfikacji.

L.p. System Ustuga kluczowa/ Krytycznosc ustugi Osoba odpowiedzialna Kontakt do osoby
informacyjny | ustuga wspomagajaca realizowanej przez na system/ustuge odpowiedzialnej
system

Identyfikacja kluczowych elementéw majacych wptyw na ciggtos¢ dziatania przetozy sie na spraw-
niejsze projektowanie proceséw i procedur. Dokumentacja tego typu powinna by¢ regularnie wery-
fikowana i aktualizowana. Dla kazdego ze zidentyfikowanych systeméw krytycznych powinno opra-
cowac sie ocene potencjalnych skutkdw wystapienia zdarzenia cyberbezpieczenstwa lub awarii oraz
procedury lub mechanizmy przywrécenia poprawnego dziatania procesow, ktérych efektem jest
$wiadczenie ustugi kluczowej. W razie mozliwosci zaleca sie zaznaczenie ram czasowych, w jakich
beda wykonywane konkretne czynnosci zmierzajgce do przywrdcenia prawidtowej funkcjonalnosci
systemu. Krytycznos¢ ustugi kluczowej w krajowym systemie cyberbezpieczeristwa oraz jej znaczny
wptyw na niezaktécone funkcjonowanie panstwa, spoteczenstwa, gospodarki lub samej organizacji,
powoduje, iz nalezy jej zapewnic priorytet w ramach podejmowanych dziatan.

Zaleca sie stworzenie oraz rozwijanie procedur majqcych na celu wykrywanie i monitorowanie ewentu-
alnych zdarzeri cyberbezpieczenistwa, a takze procedur pozwalajqcych na usystematyzowanie innych
dziatan, zwiqzanych z reakcjq na zdarzenie, np. usystematyzowanie procesu komunikacji wewnetrznej,
scenariuszy awaryjnych. W oparciu o przeprowadzony audyt bezpieczeristwa systemu informacyjnego
organizacja powinna rozwazy¢ niezbedne modernizacje sprzetowe, oprogramowania lub dokonanie za-
kupu nowych rozwiqzari wspomagajqcych zachowanie ciggtosci dziatania.

W celu wsparcia dziatah o charakterze prewencyjnym, moze by¢ konieczne zainwestowanie w dedy-
kowane rozwigzania wspomagajace takie procesy. W przypadku stwierdzenia koniecznosci zaopa-
trzenia sie w rozwigzania narzedziowe do wczesnego ostrzegania o zagrozeniach, np. narzedzia typu
IPS/IDS (ang. Intrusion Detection System/Intrusion Prevention System'?’) lub jakiekolwiek inne narze-
dzia, ktére zostang uznane za pomocne, kierownictwo organizacji powinno uwzglednié przedsta-
wione potrzeby, jednoczesnie traktujgc cyberbezpieczeristwo oraz wzmocnienie proceséw ciggtosci
dziatania jako inwestycje.

Powinno sie dokona¢ oszacowania czasu na jaki system informacyjny stuzqcy do swiadczenia ustugi
kluczowej moze byc¢ niedostepny, tak, aby ta niedostepnos¢ nie niosta za sobq istotnych konsekwencji
(z ewentualnym uwzglednieniem konkretnych funkcji danego systemu).

Wskazane oszacowanie moze by¢ pomocne w procesie ustalania czaséw reakcji na zagrozenie zwia-
zane z danym systemem. Moze takze pomoc w ustaleniu ewentualnych negatywnych konsekwencji
zwigzanych z niedostepnosciag systemu i przerwaniem swiadczenia ustugi kluczowej. Zebrane infor-
macje moga by¢ pomocne przy kwalifikacji incydentu do rangi incydentu powaznego zgodnie z Roz-
porzadzeniem Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za
powazny (Dz. U. 2018 poz. 2180).

1 Wiecej w pkt. 13.1-13.3
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Organizacja powinna zadbac¢ o mechanizmy podnoszenia swiadomosci pracownikdéw o funkcjonujg-
cych mechanizmach ciqgtosci dziatania, zagrozeniach, ewentualnych zadaniach pracownikéw podczas
incydentu, a takze, wktadu pracownikéw w efektywne zapewnienie ciqggtosci dziatania.

W celu podniesienia efektywnosci procedur pracownicy odpowiedzialni za ich realizacje, ale takze pra-
cownicy bezposrednio niezaangazowani w dziatanie powinni mie¢ mozliwo$¢ zapoznania sie z proce-
durami, ktore ze wzgledu na rodzaj wykonywanych przez nich obowigzkéw moga ich dotyczyc.

Kierownictwo organizacji powinno wyznaczy¢ osoby odpowiedzialne za zidentyfikowane procesy klu-
czowe, a takze osoby odpowiedzialne za realizowanie zadar majqcych na celu zapewnienie ciggtosci
dziatania. Ponadto, kierownictwo swoim dziataniem powinno dqzy¢ do usprawnienia procesu zarzqdza-
nia ciggtosciq dziatania.

Czynne zaangazowanie kierownictwa w proces tworzenia, utrzymywania oraz rozwijania planéw
ciggtosci dziatania wskaze na istotne znaczenie tego procesu, jednoczesnie zwiekszajac priorytet
tego typu dziatan oraz wskazujac ich kluczowe znaczenie pracownikom zaangazowanym. Ponadto,
kierownictwo powinno rozdzieli¢ odpowiedzialnos$¢. Dla efektywnej realizacji procedur i procesow
ciagtosci dziatania, kierownictwo, w tym najwyzsze kierownictwo, organizacji powinno podejmowac
wszelkie dziatania wzmacniajace efekt zaimplementowanych rozwigzan. Zaleca sie podejmowanie
dziatan nie tylko zarzadczych i decyzyjnych, ale takze inwestycyjnych.

Zaleca sie wczesniejsze przygotowanie wymagarn dla komunikacji i wymiany informacji zwiqzanej z cig-
gtosciq dziatania, wskazujqcych na najwazniejsze aspekty zwigzane m.in. ze stronami komunikadji.
Woczesniejsze zdefiniowanie metod oraz stron komunikacji w procesie zachowania ciggtosci dziatania
moze usprawnic realizowanie proceséw w trakcie zdarzenia. Rozwiniecie tematu znajduje sie w roz-
dziale 9.2.

Przygotowane procedury i mechanizmy ciggtosci dziatania (np. plany ciqgtosci dziatania), w celu biezgce-
go utrzymania ich aktualnosci i przydatnosci, powinny byc¢ cyklicznie testowane i weryfikowane, a takze
ulepszane.

W celu maksymalizacji efektywnosci opracowanych procedur, nalezy je regularnie weryfikowac i te-
stowac za pomoca ¢wiczen w kontrolowanych warunkach. Plany ciagtosci dziatania powinny by¢ ak-
tualizowane i testowane zgodnie ze zdefiniowanym harmonogramem. Organizacja powinna w miare
mozliwosci przeprowadzac symulacje przerw w dziatalnosci oraz omawiac¢ warianty jej przywracania,
a takze sprawdzac sposéb postepowania personelu zaangazowanego w realizacje zadan zwigzanych
z ciggtosciag dziatania. Nalezy takze weryfikowac kwalifikacje personelu pod katem odpowiednich
kompetencji i umiejetnosci do dziatania po wystapieniu incydentu. Nalezy takze sprawdza¢ m.in.
skuteczno$¢ przywroécenia systeméw informacyjnych do stanu przed awarii. Wyniki testéw powinny
by¢ uwzgledniane w procesie doskonalenia opracowanych procedur. Ponadto organizacja powinna
rejestrowac i dokumentowac przeprowadzane przeglady procedur.

Zaleca sie réwniez wdrozenie mechanizmoéw, ktére moga pozwoli¢ na sprostanie wyzwaniom zwia-
zanym z koniecznoscig zapewnienia ciggtosci dziatania w dobie pandemii . Majac na uwadze to, iz
obecnie trwajgce zagrozenie epidemiologiczne zwigzane z pandemia koronawirusa SARS-CoV-2
niejednokrotnie determinowato dziatania OUK, ktérych celem byto zachowanie ciggtosci dziatania,
w wielu przypadkach zostaty wypracowane procedury wtasciwe dla tego rodzaju zagrozenia. W celu
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podjecia dziatann prewencyjnych oraz systemowego wdrozenia pewnych rozwigzan na wypadek
wystapienia podobnych zagrozen epidemiologicznych w przysztosci, zaleca sie podjecie wskazanych
ponizej czynnosci. Jezeli organizacja ma juz wdrozony system zarzadzania ciggtosci dziatania, zaleca
sie uwzglednienie niektorych rozwigzac¢ we wiasciwych mechanizmach lub procedurach.

Rekomenduje sie opracowanie procedur postepowania w sytuacjach awaryjnych zwigzanych
z zagrozeniem epidemiologicznym zawierajacych co najmniej:

1)

2)
3)

4)

Plany dziatania na wypadek nagtej utraty mozliwosci operacyjnych spowodowanych niedostep-
noscig duzej liczby pracownikéw w jednym czasie,

Ustalenie sposobéw komunikacji pomiedzy osobami zaangazowanymi,

Opracowanie procedury doszkalania pracownikéw o zblizonych kompetencjach i przenoszenia
ich w razie potrzeby do realizowania ustug o wyzszym priorytecie, czego celem powinno by¢
utrzymanie swiadczenia ustugi kluczowej,

Opracowanie mechanizmow pracy w trybie zmianowym, z uwzglednieniem potrzeby zastoso-
wania bezkontaktowej rotacji pracownikéw,

W miare mozliwosci zaleca sie wypracowanie procedur zastepowania kluczowych pracownikéw
poprzez nawigzanie kontaktu z bytymi pracownikami (bedacymi na emeryturze) i stworzenie
mechanizméw ich awaryjnego zatrudniania. Tego rodzaju dziatanie powinno by¢ stosowane
w przypadku krytycznej niedostepnosci kluczowych pracownikow,

Mechanizmy koszarowania kluczowych pracownikéw na wypadek wystapienia powaznego kry-
zysu epidemiologicznego,

Zaopatrzenie sie organizacji w srodki ochrony osobistej, jak np.: maseczki, srodki dezynfekujace,
odziez ochronna, inne srodki zalecane przez odpowiednie organy panstwowe,

Opracowanie mechanizmow pracy zdalnej, zakup sprzetu umozliwiajacego prace zdalng i odde-
legowanie pracownikéw, ktérzy moga taki rodzaj pracy wykonywac do jej swiadczenia w miej-
scu zamieszkania,

Ograniczenie dostepu osobom trzecim do siedziby organizacji, z uwzglednieniem wyjatkéw,
takich jak np. 0séb z zespotéw typu CSIRT.

Dowody kontroli:

— formalnie udokumentowana strategia ciqgtosci ustug, w tym cele dotyczqce czasu przywra-

cania ustug kluczowych i towarzyszqcych procesow,

— dokumentacja wykonywania kopii zapasowych w tym: procedury wykonywania, przechowy-

wania i testowania kopii zapasowych oraz dokumentacja wykonywania ww. procedur.
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Jednym z elementdw utrzymania ciggtosci dziatania jest wprowadzenie procedur/instrukcji dotycza-
cych zasad komunikacji i wymiany informacji. W zwigzku z tym rekomendowane jest, aby zawrzec
w takich zasadach ponizsze zagadnienia komunikacji w zakresie utrzymania ciggtosci dziatania:

1)

2)

Jednoznaczne wskazanie etapéw dziatan i ich charakterystycznych cech (w miare mozliwosci:
zakresow dziatan, przedziatéw czasowych, zdarzen granicznych, rél gtéwnych i pomocniczych),

Okreslenie jednoznacznego podziatu réliich zakreséw dziatan (w tym uwzglednienie zastepstw),
na kazdym zdefiniowanym etapie realizacji dziatan zwigzanych z utrzymaniem ciggtosci dziata-
nia tak, by sposoéb i rodzaj komunikacji byt jednoznaczny dla uczestnikéw dziatan,

Ustalenie zastepowalnosci personelu w sytuacjach nieprzewidzianych takich jak brak komunika-
Cji z osobg zastepujaca w przypadku braku osoby zastepowanej. Uwzglednienie rezerw perso-
nelu ponad standardowg zastepowalnos¢,

Uwzglednienie sytuacji przerwania komunikacji i wskazanie postepowania w takich przypadkach,
Opisanie sposobu komunikacji na poszczegdlnych etapach realizowania dziatah oraz zakresu
komunikatow,

Wprowadzenie obowiazku zapoznania sie wszystkich pracownikéw z procedurami dot. dziatan
w zakresie utrzymania ciggtosci, w tym komunikacji wraz z okresowym testowaniem znajomosci
procedur,

Regularne testowanie wszystkich kanatéw komunikacji wskazanych do utrzymania ciggtosci
dziatania i potwierdzone sprawozdaniami,

Stworzenie co najmniej dwdéch kanatéw komunikacji w sytuacji kryzysowej (podstawowego i za-
stepczego) oraz rozpisania dziatan dot. zmiany kanatu komunikacji,

Wskazanie w procedurach lub instrukcjach wykonawczych listy danych kontaktowych niezbed-

nych do realizacji dziatan (dane kontaktowe w zakresie podmiotu, jak i dane kontaktowe stuzb
zewnetrznych tj. straz pozarna, pogotowie) wraz z regularnym aktualizowaniem tej listy.

Wskazane jest, by procedury w zakresie utrzymania ciggtosci dziatan, jesli to mozliwe, byty na pozio-
mie poszczegdlnych czynnosci, by komunikacja w czasie dziatan nie byta nadmiarowa.

Przyktadowa tabela'® rozpisujaca role/osoby bioragce udziat w procesie zapewnienia ciggtosci
dziatania:

%2 Ministerstwo Cyfryzacji, Poradnik dla przedsiebiorstw: Jak utrzymac ciggtosc dziatania ustug/krytycznych i kluczowych systemdw teleinformatycznych w stanie za-
grozenia epidemicznego? — bibliografia.
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Tabela 1 - Poszczegdlne role/osoby biorgce udziat w procesie zapewnienia ciggtosci dziatania.

Lp. Funkcja/stanowisko Rola osoby Przyktadowe zadania
1. Koordynator dziatani Nadzér nad realizacja zadan 1. Analiza informacji o zagrozeniu.
dotyczacych utrzymania zwigzanych z dziataniami L
ciggtosci dziatania dotyczacych utrzymania 2. Weryfikacja Zrodta.
ciagtosci dziatania 3. Decyzja o uruchomieniu Planu Ciagtoéci Dziatania.
4. Powotanie Sztabu Kryzysowego.
5. Powiadomienie pracownikéw.
6. Powiadomienie odpowiednich stuzb.
7. Powiadomienie Zarzadu.
8. Wydanie odpowiednich dyspozycji dla personelu.
2. Kadra kierownicza Wsparcie obstugi wewnetrznej, | 1. Kontrola przestrzegania ustalonych zasad realizacji
kontrola realizacji zadan zadan.
zgodnie z zaleceniami. . . .
2. Informowanie koordynatora o sytuacjach zagrozenia
lub potencjalnie niebezpiecznych.
3. Rekomendacje dziatan zapobiegawczych
majacych na celu ograniczenie ryzyka zwigzanych
z wystgpieniem zagrozenia.
4. Zgtaszanie zapotrzebowania na sprzet do
odpowiednich zespotéw, dodatkowe wyposazenie
stanowisk pracy w celu zapewnienia ciggtosci pracy
w przypadku koniecznosci pracy zdalnej.
5. Przygotowanie personelu do realizacji zadan
w formie pracy zdalnej.
3. Personel przedsiebiorstwa Realizacja zadan Zadania wynikajace z obowigzkéw stuzbowych
- rozpisanie tego punktu zwigzanych z realizacjg pracownikéw przypisanych do konkretnych rél/
na poszczegdlne role/ celu przedsiebiorstwa stanowiskach, procedur dot. dziatar w zakresie
stanowiska petnione w procesie | - dla poszczegélnych rél/ ciagtosci dziatania oraz polecen przetozonych/osé6b
realizowania ustugi kluczowej stanowisk petnigcych zdefiniowane role.
Dowody kontroli:

— dokumentacja poszczegdlnych dziatan szkoleniowych dotyczqcych ciggtosci funkcjonowa-
nia systemu, a takze sprawozdania po zakoriczeniu ¢wiczen.

9.3. Odbudowa, plan odbudowy po katastrofie (DRP)

Organizacja powinna zdefiniowac i utrzymywac parametry odbudowy systemoéw informacyjnych stuzg-
cych do swiadczenia ustugi kluczowej, zawarte w posiadanym planie odbudowy po katastrofie.

Nieodfaczna czescig zdolnosci organizacji do utrzymania ciggtosci jej dziatania jest opracowanie pla-
nu odbudowy po katastrofie (ang. Disaster Recovery Plan — DRP). Opracowanie takiego planu jest
procesem, w ktérym formutuje sie strategie uszczegétawiajacg kluczowe dziatania wymagane do
przywroécenia ustug informatycznych w ramach przyjetych celéw odbudowy, ktére maja zostac osia-
gniete po przerwaniu dziatalnosci biznesowej w wyniku katastrofy'®.

1 Jako ,katastrofe” nalezy rozumie¢ niespodziewane lub nagte zdarzenie o znaczacych skutkach dla realizacji procesow biznesowych organizacji (takze ich przerwa-
niu), jak np. awaria, katastrofa naturalna, akt terroryzmu czy btad ludzki.
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Dla swiadczonej ustugi kluczowej, zaleznej od systemoéw informacyjnych, niezwykle istotne jest ob-

jecie planem odbudowy po katastrofie wtasnie tych systeméw. Majac powyzsze na uwadze, wsrod

mozliwych zagrozen prowadzacych do katastrofy w ich kontekscie, nalezy wymieni¢ miedzy innymi:
a) dziafalnos¢ przestepcza/cyberatak/naduzycie,

g

podstuchanie/przechwycenie sesji,

N
-

atak fizyczny,

£

nieumyslne uszkodzenie (wypadek),

~

e
f
g) zagrozenia od strony prawnej,

wadliwe dziatanie/awarie,

~

przerwg w dostawie (np. energii elektrycznej),

h) katastrofy naturalne'®.

W opracowanym planie, organizacja powinna okresli¢ parametry odbudowy systeméw informacyj-
nych stuzacych do swiadczenia ustugi kluczowej, co najmniej takie jak:

a) Cel czasu odbudowy (ang. recovery time objective — RTO);
b) Cel punktu odbudowy (ang. recovery point objective — RPO);
¢) Maksymalny akceptowalny czas przerwania proceséw (ang. maximum tolerable outage — MTO);

d) Minimalny cel ciggtosci dziatania (ang. minimum business continuity objective — MBCO)'®.

Cel czasu odbudowy (RTO) jest parametrem okreslajgcym czas, w ktérym organizacja musi przywré-
ci¢ dziatanie systeméw informacyjnych po katastrofie. Proces odzyskiwania z nim zwigzany obejmu-
je kroki, ktére musi podjac organizacja, aby przywréci¢ systemy i dane do stanu sprzed katastrofy.
W przypadku systemoéw i danych o wysokim priorytecie, wskaznik ten moze by¢ wyrazony w sekun-
dach, o ile organizacja zainwestowata w odpowiednie ustugi i zabezpieczenia z nimi zwigzane. Okre-
$lanie RTO wymaga, aby organizacja w pierwszej kolejnosci przyznawata pierwszenstwo systemom
i danym stosownie do ich krytycznosci oraz ryzyka biznesowego dla organizacji. W kolejnym kroku
przypisuje sie tym aktywom odpowiednia ilos¢ potrzebnych zasoboéw, jak srodki finansowe, czas czy
wymagana infrastruktura. Przy ustanawianiu parametru RTO, nalezy okresli¢ takze ogdlne potrzeby
organizacji, jak i rowniez czas, jaki bedzie ona w stanie przetrwac bez infrastruktury i ustug w zakresie
systeméw informacyjnych. RTO powinny by¢ opracowywane zgodnie z mozliwosciami organizacji
w zakresie przywracania, bowiem wskaznik ten okreslony np. na 30 minut nie bedzie mozliwy do
spetnienia, jezeli rzeczywisty minimalny czas przywracania wynosi na przyktad 1 godzine'.

RPO - cel punktu odbudowy, to wskaznik okreslajacy czas od awarii, katastrofy lub poréwnywalne-
go zdarzenia powodujacego straty. Odwotuje sie on do momentu, w ktérym dane byly zachowane
w postaci nadajacej sie do uzytku, a wiec najczesciej bedzie to najnowsza kopia zapasowa. Proces
odtwarzania zazwyczaj zachowuje wszelkie zmiany danych zastosowane przed awarig lub katastrofa.
Jezeli kopie zapasowe danych w organizacji sa tworzone w sposéb automatyczny, wéwczas odpo-
wiednie odstepy czasowe miedzy nimi mogga by¢ wystarczajgce do osiagniecia celéw RPO'.

1% ENISA, Good Practices for Security of Internet of Things in the context of Smart Manufacturing, 2018, s. 80.
15 [bidem.

16 NIST, SP 800-34 Rev. 1 Contingency Planning Guide for Federal Information Systems, 2010, s. 17.

7 [bidem.

88



Zachowanie ciggtosci dziatania i odbudowa

Maksymalny czas przerwania proceséw (MTO, czasem takze jako MTD) definiuje catkowity czas, przez
jaki organizacja jest gotowa zaakceptowac przerwe lub zaktdcenie realizowanych proceséw bizneso-
wych i zawiera wszelkie mozliwe skutki z tym zwigzane. Okreslenie tego parametru jest wazne, gdyz
determinuje on dziatania zwigzane z wyborem odpowiedniej metody i obszaru odtwarzania wyma-
ganych przy opracowywaniu tresci oraz zakresu tych procedur'®,

Parametr MBCO — minimalny cel ciggtosci dziatania, to minimalny poziom ustug, ktéry jest mozliwy
do zaakceptowania przez organizacje, by osiggac jej cele biznesowe w trakcie zaktécen'. W usta-
nowieniu MBCO moze by¢ pomocny opracowany wskaznik RPO. Poziom tego parametru moze by¢
zmienny w zaleznosci od charakteru ustugi/dziatalnosci organizacji. Wskaznik ten powinien by¢
osiggniety w okreslonym czasie po wystapieniu zaktécenia. Moze by¢ konieczne opracowanie kilku
MBCO dla r6znych okreséw po incydencie, jak i dla kazdej ustugi/dziatalnosci ujetej w zakresie planu
ciagtosci dziatania.

Procz powyzszych podstawowych wskaznikéw, organizacja moze uja¢ w swoim planie odbudowy
dodatkowe wskazniki wedtug wtasnego uznania, majac jednak na uwadze, iz parametry te powinny
by¢ realne do osiggniecia oraz utrzymywane. Takimi dodatkowymi wskaznikami moga by¢ m.in. MDL
(ang. maximum data lost), okres$lajacy maksymalng utrate danych z uwzglednieniem dodatkowych
mozliwosci odtwarzania, czy NRO (ang. network recovery objective), uwzgledniajacy czas od momen-
tu katastrofy do nawigzania awaryjnych potaczen sieciowych, niezbednych do inicjacji odtwarzania
danych, wznowienia odtwarzania lub ustanowienia docelowych potaczen sieciowych po katastrofie.

W zwigzku z powyzszym, niezbedne jest rowniez utrzymywanie opracowanych parametrow przez
organizacje. Oznacza to zapewnienie ciggtej zdolnosci do odbudowy zgodnie ze zdefiniowanymi
parametrami, w tym zapewnienie ustug oraz zabezpieczen tak, aby w razie nastgpienia katastrofy
organizacja mogta osiaggna¢ te parametry.

Plan odbudowy po katastrofie powinien by¢ regularnie testowany. Testowanie polega na upewnie-
niu sie, ze plan spetnia potrzeby organizacji. Celem weryfikacji nie powinno by¢ jednak udowodnie-
nie, ze plan dziata. Czynnos¢ ta powinna ujawni¢ niedoskonatosci i braki w opracowanym planie,
aby osiaggna¢ maksymalny poziom gotowosci na nieprzewidziane zdarzenia. Wnioski z przeprowa-
dzonych testéw umozliwig podjecie decyzji na przyktad w zakresie unikniecia nieuzasadnionych
kosztéw, jak w przypadku stosowania dodatkowych srodkéw zapobiegawczych, kiedy oszacowane
skutki zdarzenia mogtyby by¢ niewielkie lub prawdopodobieristwo jego wystgpienia jest bardzo ni-
skie. Analogicznie, jezeli wykryte stabe punkty okazg sie prawdopodobne lub ich skutek mégtby by¢
znaczacy, informacje te pozwolg podja¢ odpowiednie decyzje biznesowe w zakresie implementacji
dodatkowych srodkéw i zabezpieczen°.

Lista kontrolna planu moze zawierac takie pytania, jak na przyktad:
Czy przypisane zostaty funkcje systeméw do konsekwencji biznesowych? Czy przypisano im war-
to$¢ pieniezng stosownie do ich znaczenia?
Czy definicja okreslona przez organizacje obejmuje zdarzenia o wysokim prawdopodobienistwie/
niskich konsekwencjach, ktére powoduja wiekszos¢ katastrofalnych zaktdcen biznesowych?

Czy mozna obliczy¢ nie tylko potencjalne straty, lecz takze i oczekiwane straty? Czy te obliczenia
odzwierciedlaja zarowno biezace srodki zaradcze, jak i prawdopodobienstwo wystapienia zdarzen?

1% [hidem.
199 PN-EN 1S0 22301:2014-11 Bezpieczeristwo powszechne. Systemy zarzqdzania ciqgtosciq dziatania. Wymagania, 2014, s. 5.
OVERITAS, Disaster Recovery Planning Guide: The Business persons Handbook for ensuring Business Continuity, 2015, s. 8.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Czy masz odpowiedni model powielania danych, odzwierciedlajacy potrzeby zwigzane z ich od-
zyskiwaniem?

Czy rozwigzania w zakresie odzyskiwania, stosowane w organizacji, pozwalajg przywracac
kazda warstwe w ztozonych, wielowarstwowych zastosowaniach, automatycznie i we wtasci-
wej kolejnosci?™"

Zaleca sie aktualizowanie planu odbudowy. Powinno to by¢ dokonywane w razie potrzeby - taka
potrzeba moze sie pojawi¢ w szczegdlnosci po przeprowadzonych testach planu lub zmianach/roz-
budowie czy aktualizacji w zakresie systeméw informacyjnych stuzacych do swiadczenia ustugi klu-
czowej, czy tez w przypadku zmian w strukturze lub dziataniu organizacji.

Opracowanie planu odbudowy po katastrofie dla systeméw krytycznych w zakresie ustugi kluczo-
wej, jako czesci planu ciggtosci dziatania organizacji, pozwala unikng¢ wydtuzenia lub nawet unie-
mozliwienia odtworzenia ich po wystapieniu incydentu lub innego zdarzenia zwigzanego z tymi
systemami. Tym samym, pozwala to unikna¢ lub znacznie obnizy¢ ewentualne straty finansowe, jak
i wizerunkowe dla organizacji. Moze to réwniez zapobiec eskalacji zaistniatego incydentu w incy-
dent powazny lub krytyczny, przy nieodpowiedniej zdolnosci organizacji (lub jej braku) w zakresie
odbudowy jej kluczowych systemoéw informacyjnych, a tym samym braku mozliwosci przywrécenia
i dalszej przerwie w prawidtowej realizacji jej celow biznesowych.

Dowody kontroli:

- plany awaryjne dla kluczowych systemow, obejmujqce jasne kroki i procedury w przypadku
typowych zagrozen, mechanizmy aktywacyjne, kroki i czas przywrdcenia petnej sprawnosci,

- Srodki stosowane w przypadku awarii i katastrof, takie jak mechanizmy przejmowania
funkcji w innych regionach, tworzenie kopii zapasowych najwazniejszych danych w zdal-
nych lokalizacjach itp.,

- dokumentacja poszczegdlnych szkolen, dotyczqcych odtwarzania awaryjnego.

" bidem.
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W przypadku obowiagzywania regulacji prawnych naktadajacych obowiazki na obszary opi-
sane ponizszymi rekomendacjami, operatorzy ustug kluczowych w pierwszej kolejnosci zo-
bowiazani sa do wdrozenia zabezpieczen opisanych tymi regulacjami prawnymi''?, Ponizsze
rekomendacje maja spetni¢ role komplementarna do obowiazujacych aktéw prawnych, lub
w przypadku braku takich przepiséw, forme zalecen do wdrozenia w celu podniesienia pozio-
mu bezpieczenstwa fizycznego.

Informacje przetwarzane w procesie swiadczenia ustugi kluczowej, jak i sama ustuga powinna pod-
legac szczegdlnej ochronie rowniez w aspekcie bezpieczenstwa fizycznego. Skutki zaktdcenia swiad-
czenia ustugi kluczowej lub naruszenie atrybutéw bezpieczenistwa informacji (w zaleznosci od pozio-
mu tych naruszen i rodzajéw informacji), moga mie¢ powazne skutki nie tylko dla przedsiebiorstwa,
lecz takze dla spoteczenstwa, gospodarki czy panstwa.

Procedury wzmacniajace bezpieczenstwo fizyczne''
Zaleca sie, aby organizacja przygotowata system bezpieczeristwa fizycznego okreslajqcy m.in.:
— ustalenie elementoéw, ktére podlegac beda ochronie,

- minimalny poziom bezpieczenstwa dla réoznych obszaréw, np. obszaru zewnetrznego, ogol-
nodostepnych miejsc w siedzibie przedsiebiorstwa w przypadku duzej liczby pomieszczen,
w ktérych realizowane sg procesy zwigzane z ustuga kluczowa, oznaczonych réznym pozio-
mem oszacowanego ryzyka, zaleca sie wydzielenie stref ochronnych zréznicowanych pod ka-
tem poziomu zabezpieczen. Zaleca sie utworzenie strefy ograniczonego dostepu oraz strefy
scisle chronionej,

- zréznicowanie personelu pod wzgledem kategorii, ktéra jednoczesnie wskazuje na poziomy
dostepowe do réznych stref ochronnych lub pomieszczen,

— ustalenie zasadnosci zastosowania oraz wskazanie srodkéw zabezpieczenia technicznego,

— okreslenie procedur pracy systemu, réwniez zasad pracy osob.

12 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa oraz rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw Swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatorow ustug klu-
czowych odpowiedzialnych za cyberbezpieczeristwo.

113 R(B, Narodowy Program Ochrony Infrastruktury Krytycznej Zatqcznik 1, s. 22-40 oraz rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 . w sprawie warun-
kéw organizacyjnych i technicznych dla podmiotéw Swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczeristwo.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Wszystkie wypracowane procedury i systemy dziatania powinny by¢ okresowo testowane, a takze
weryfikowane pod katem aktualnosci i spetniania postawionych celéw.

Organizacja powinna wdrozy¢ srodki bezpieczeristwa fizycznego pomieszczen, w ktdrych realizowane sq
zadania z zakresu cyberbezpieczeristwa ustugi kluczowej, a takze prowadzone sq procesy ktdrych efek-
tem jest Swiadczenie ustugi kluczowej, adekwatne do przeprowadzonej analizy ryzyka uwzgledniajqcej
czynniki, mogqce mie¢ wpfyw na cyberbezpieczeristwo.

Przy analizie ryzyka powinno sie uwzgledni¢ co najmniej czynniki mogace mie¢ wptyw na ciggtosc
dziatania zwigzana z rodzajem przekazywanych informacji w systemach informacyjnych, liczba oséb
majacych lub mogacych mie¢ dostep do pomieszczenia, a takze posiadane przez nich uprawnienia, za-
sadnos$¢ dostepu do pomieszczen dla 0séb, ktdre majg do nich dostep. Dodatkowo, nalezy uwzglednic
sposoby dziatania w przypadku braku dostepu do tego rodzaju pomieszczen w przypadku zdarzen nie-
przewidzianych np. pandemia. Zaleca sie rowniez opracowanie mechanizmu zabezpieczenia dziatania
jednostki monitorujacej w przypadku koniecznosci dziatar zdalnych. Ponadto powinno sie szacowac
poziom zagrozenia dziatan majacych znamiona sabotazu, dziatan o charakterze terrorystycznym i in-
nych dziatan przestepczych - réwniez dla os6b z zewnatrz realizujgcych zlecenia. Powinno sie okresli¢
zasady na jakich bedzie przyznawany oraz odbierany dostep do poszczegdlnych pomieszczen lub stref
ochronnych dla m.in. pracownikéw, kontrahentow, wykonawcéw, podwykonawcéw, gosci, a takze za-
sady poruszania sie po obiekcie, zasady przechowywania kluczy oraz ich wydawania, procedure okre-
sowej wymiany koddéw dostepu, tryb przyznawania i wydawania kart dostepu.

Organizacja powinna ustanowic procedury reagowania ochrony lub pracownikdw odpowiedzialnych za
bezpieczenstwo fizyczne na wypadek wystgpienia awarii, braku dostepnosci wdrozonych systemow bez-
pieczenistwa, na przyktad systemu kontroli dostepu.

Organizacja powinna ustanowi¢ procedury ewakuacyjne w razie zmaterializowania sie zagrozen wy-
nikajacych z analizy ryzyka, a takze ustanowi¢ formalny proces kontaktu ze stuzbami ratunkowymi,
jak i proces wewnetrznej komunikacji o zagrozeniach. Powinna zosta¢ rowniez uwzgledniona ko-
niecznos$¢ niepozostawienia krytycznych pomieszczen z mozliwoscig swobodnego wstepu podczas
ewakuacji.

W przypadku korzystania z ustug firm zewnetrznych swiadczacych ustugi z zakresu zapewnienia bez-
pieczenstwa fizycznego obiektéw, zaleca sie przygotowanie planu ochrony obiektu zgodnie z usta-
wa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia''.

Srodki ochrony budowlano-mechanicznej i elektronicznej''

Zaleca sie uwzglednienie w przeprowadzanej analizie ryzyka aspektéw zwiqzanych z zagrozeniami
mogqcymi mie¢ wplyw na koniecznos¢ dostosowania pomieszczenri pod kqtem:

- odpowiedniej odpornosci scian i stropdw pomieszczen na zagrozenia zwigzane z pozarem
poprzez zastosowanie odpowiednich wymagan dotyczacych klasy odpornosci ogniowe;j.
Rekomenduije sie zastosowanie zabezpieczen odpornosci ogniowej o klasie co najmniej El 60,
zgodnie z norma PN-EN 13501,

144j. Dz. U.22020 . poz. 838, 2 2021 1. poz. 469.

115 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej Zatqcznik 1, s. 22-40 oraz rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warun-
kéw organizacyjnych i technicznych dla podmiotéw Swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczeristwo.
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Bezpieczenstwo fizyczne

- odpowiedniej klasy drzwi do pomieszczen wyposazonych w adekwatne do przeprowadzo-
nej analizy ryzyka klasy zamkéw do drzwi. Rekomenduje sie zastosowanie drzwi o klasie 2
zgodnie z norma PN-EN 1627 oraz zamkow spetniajagcych wymagania klasy 4 zgodnie z nor-
ma PN-EN 12209,

- zastosowania wtasciwego rodzaju okien zewnetrznych, ktérych klasa jest zgodna z zagroze-
niem wynikajacym z oszacowanego ryzyka. Rekomenduje sie zastosowanie okien o klasie 2
zawartej w normie PN-EN 1627,

- wyposazenia pomieszczen w odpowiedniej klasy szafy, stuzace do przechowywania za-
réwno dokumentacji papierowej, jak i informatycznych nosnikéw danych, zapewniajace
okreslong odpornos¢ na préby wtaman oraz pozary. Klasa powinna by¢ dostosowana do
wynikéw przeprowadzonej analizy ryzyka. Rekomenduje sie zastosowanie szaf o podwyz-
szonej (wiekszej niz standardowa) odpornosci ogniowej oraz podwyzszonej odpornosci na
proby wtamania,

- odpowiedniego zabezpieczenia dostepu do pomieszczen z ewentualng implementacja
systemu kontroli dostepu wejscia i wyjscia. Zaleca sie, aby wdrozony system posiadt funk-
cje rozpoznawania osoby uprawnionej uzyskujgcej dostep do pomieszczen lub wychodza-
cej z tych pomieszczen, poprzez odczyt identyfikatora lub cech biometrycznych. Zaleca sie
réwniez, aby system rejestrowat tego rodzaju zdarzenia oraz posiadat zdefiniowane grupy
uzytkownikéw. Dla wiekszego bezpieczenstwa zaleca sie réowniez implementacje funkcjo-
nalnosci w systemie SKD sygnalizujagca niedomkniete drzwi lub weryfikacje aktualnosci
kart dostepowych,

- odpowiedniego systemu sygnalizacji napadu i wtamania, adekwatnego do oszacowanego ry-
zyka. Rekomenduje sie zaimplementowanie systemu spetniajgcego wymagania 2 stopnia okre-
Slone w normie PN-EN 50131-1,

- adekwatnego do oszacowanego ryzyka systemu sygnalizacji pozarowej. Rekomenduje sie
wdrozenie systemu sktadajacego sie z urzadzen sygnalizacyjno-pomiarowych, stuzacych do
samoczynnego wykrywania i przekazywania informacji o pozarze,

- wihasciwego do oszacowanego ryzyka systemu chtodzenia pomieszczen, utrzymywania
odpowiedniej temperatury oraz wilgotnosci i wentylacji pomieszczen (np. w serwerowniach),

- zainstalowania systemu automatycznego gaszenia pozaru w przypadku wystgpienia takiego
zdarzenia. Rekomenduje sie réwniez uwzglednienie funkcji automatycznego przekazania in-
formacji do strazy pozarnej,

- objecia systemem (SSV) CCTV wejs¢ do pomieszczen kluczowych,

- objecia systemem (SSV) CCTV pomieszczen, w ktérych wystepuje ryzyko nieuprawnionego
dostepu 0séb niezwigzanych stanowiskiem pracy ze Swiadczeniem ustugi kluczowej oraz jej
cyberbezpieczenstwem - szczegdlnie w sytuacji braku mozliwosci wdrozenia ktéregos z wy-
zej wymienionych zabezpieczen w sposob dajacy duzy stopien pewnosci skutecznosci tego
rozwigzania.

- w razie mozliwosci, powinno sie zapewnic¢ zapasowe zrodto zasilana dla posiadanych syste-
mow VSS, systemu kontroli dostepu oraz systemu sygnalizacji wtamania i napadu.
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Zaleca sie, aby organizacja w przeprowadzanej analizie ryzyka uwzglednita zagrozenia fizyczne zwig-
zane z siedzibqg przedsiebiorstwa. Analiza ryzyka powinna by¢ przeprowadzona pod kqtem koniecznosci
zastosowania srodkéw ochrony obwodowej, takich jak:

- odpowiedniej klasy i rodzaju ogrodzenie minimalizujace ryzyko zmaterializowania sie ziden-
tyfikowanych zagrozen. Zaleca sie wziecie pod uwage mozliwej koniecznosci konstrukcyjne-
go zmodyfikowania ogrodzenia w sposéb utrudniajacy wspinanie sie, np. dodanie elementéw
z drutu kolczastego na ogrodzeniu, modyfikacje utrudniajaca jego przecinanie czy inne naru-
szenie integralnosci,

- $rodkéw ochrony perymetrycznej, np. barier mikrofalowych lub podczerwieni,

- odpowiedniego oznakowania terenu dziatajagcego w sposdb prewencyjny (w przypadku wy-
znaczenia stref wewnatrz budynku, zaleca sie takze wywieszanie informacji na drzwiach do
wejscia tych stref),

- rozszerzenie (lub wdrozenie) systemu VSS (CCTV) w sposéb umozliwiajagcy monitorowanie sta-
biej zabezpieczonych obszaréw, obszarow trudno dostepnych, a takze wejs¢ i wyjs¢ z obiek-
tu, zabezpieczenie nagran na odpowiednio dtugi okres, zabezpieczenie samych kamer przed
dewastacja, zastosowanie kamer odpowiedniej jakosci.

Srodki ochrony fizycznej''s

Powinno sie zdefiniowa¢ wymagania wobec podmiotéw zewnetrznych swiadczqcych ustugi ochrony
fizycznej obiektu lub wobec wewnetrznych komdrek swiadczqcych takie ustugi, ktére to wymagania
moggq obnizac poziom oszacowanego ryzyka.

Dziataniem takim moze by¢ np. cykliczne monitorowanie terenu przedsiebiorstwa (patrole), cykliczna
weryfikacja stanu ogrodzenia, szczegdlnie w miejscach trudno dostepnych, nieobjetych systemem
VSS (CCTV) lub tych gdzie zgodnie z planem ochrony lub innym dokumentem wystepuje potencjal-
ne ryzyko, a takze patrolowanie o losowych godzinach. Dodatkowo, powinno sie weryfikowac stan
bramy wjazdowej, stan zamknie¢ drzwi zewnetrznych. Rekomenduje sie réwniez zaimplementowa-
nie systemu elektronicznej kontroli wartownikéw. Oprocz powyzszych dziatan doraznych, powinno
sie przeprowadzac zaplanowane, kompleksowe przeglady stanu zewnetrznego chronionego obiek-
tu oraz stanu ogrodzenia.

Przy wejsciu do obiektu powinno znajdowac sie stanowisko ochrony obiektu, gdzie pracownicy
ochrony moga weryfikowac wszystkie osoby wchodzace na teren, sprawdzajac ich tozsamos$¢ z moz-
liwoscig kontroli bagazu.

Powinno sie zapewni¢ dostateczne oswietlenie terenu organizacji, jak i wewnetrznego obszaru
budynku (w kluczowych miejscach) w taki sposéb, aby obraz utrwalony przez system wizyjny byt
wystarczajgco dobrej jakosci.

Rekomenduje sie wypracowanie procedur statego nadzoru nad osobami nie biorgcymi udziatu w wy-
konywaniu zadan operatora ustugi kluczowej, ale przebywajacymi w pomieszczeniach, w ktérych
realizowane sg wrazliwe procesy (osoby trzecie wzgledem proceséw krytycznych, jak i osoby spoza
organizacji).

116 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej Zatqcznik 1, s. 22-40 oraz rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 . w sprawie warun-
kéw organizacyjnych i technicznych dla podmiotéw Swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczeristwo.
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Operator powinien posiadac¢ prawo do wytgcznego korzystania z pomieszczen, ktére sa miejscem
statego i ciagtego wykonywania obowigzkéw operatora ustugi kluczowej, w szczegélnosci tych zwia-
zanych z zarzadzaniem incydentami, obstuga incydentu oraz prowadzeniem komunikacji i wymiany
informacji z jednostkami CSIRT poziomu krajowego.

Powinno sie przygotowac procedure szybkiego zapoznania sie z zasadami bezpieczeristwa w obiek-
cie, dedykowang osobom trzecim wchodzacym na jego teren. Osoby te powinny zosta¢ poinformo-
wane o dozwolonych i zabronionych czynnosciach oraz zasadach BHP.

Organizacja powinna stworzyc rejestr osob uprawnionych do dostepu do pomieszczen, w ktorych reali-
zowane sq krytyczne procesy zwiqzane z ustugq kluczowgq, a takze stworzyc¢ rejestr tych pomieszczen.

Dowody kontroli:

— dokumenty potwierdzajqce zabezpieczenie przed nieautoryzowanym fizycznym dostepem
do obiektéw i infrastruktury oraz wprowadzenie srodkdéw zapobiegawczych majqcych na
celu ochrone przed nieautoryzowanym dostepem (np. wtamaniem, pozarem, powodziq itp.).

— lista personelu posiadajqcego dostep oraz stosowne uprawnienia,

— udokumentowane regulaminy w zakresie srodkoéw bezpieczeristwa fizycznego i zabezpieczenr
srodowiskowych, w tym opis obiektow i systemow,

— lista personelu posiadajqcych dostep oraz stosowne uprawnienia,

— udokumentowane requlaminy w zakresie Srodkow bezpieczeristwa fizycznego i zabezpieczen
srodowiskowych, w tym opis obiektow i systemow.

10.2. Bezpieczenstwo fizyczne stron trzecich

Podmioty realizujace zadania z zakresu cyberbezpieczenstwa na rzecz operatora ustugi kluczowej po-
winny spetni¢ wymagania okreslone w rozdziale 10.1 niniejszego dokumentu, w takim zakresie, w jakim
zasadnos¢ ich wdrozenia wynika z analizy ryzyka. Ponadto operator ustugi kluczowej znajac krytycz-
nos¢ danych przetwarzanych przez te podmioty, powinien kierowac sie kryteriami definiujgcymi mi-
nimalne wymagania zwiazane z bezpieczenstwem fizycznym, przy wyborze ustugodawcy. W sytuacji
koniecznosci skorzystania przez operatora ustugi kluczowej z ustugi doraznej, Swiadczonej przez strone
trzecia, ktéra wymaga udzielenia dostepu do obiektow przedsiebiorstwa bedacego OUK, zaleca sie:

- zachowanie podwyzszonej czujnosci podczas obecnosci pracownikéw wykonawcy na terenie
nalezagcym do operatora,

— zaleca sie uwzglednienie w przeprowadzanej analizie ryzyka sytuacji nielegalnego wykorzysta-
nia informacji pozyskanej przez osoby trzecie, a takze sytuacji dostepu do pomieszczen o pod-
wyzszonym standardzie zabezpieczen,

- rekomenduje sie weryfikacje statusu podwykonawcy danego dziatania, m.in. pod katem jego
rozpoznawalnosci, spetniania odpowiednich standardéw. Ponadto, w razie mozliwosci pro-
ponuje sie pozyskanie personalnych rekomendacji oraz opinii na temat danej strony trzeciej
wykonujacej ustuge dorazna,

— zakres ustugi powinien by¢ jasno okreslony i zakomunikowany wszystkim pracownikom ustu-
godawcy $wiadczacego ustuge dorazng, ktérzy beda mieli dostep do obiektéw i pomieszczen
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nalezacych do operatora ustugi kluczowej. Ponadto, powinno sie zapewnic¢ krétkie szkolenie
informujace o procedurach i zasadach panujacych na terenie organizacji. Po dokonaniu tych
czynnosci powinno sie okresli¢ ewentualny dostep i wydac przepustki dla pracownikéw pod-
wykonawcy,

- w sytuacji wykonywania prac, ktére ze wzgledu na swoj charakter lub ze wzgledu na miejsce
w jakim sg prowadzone mogga spowodowac zmaterializowanie sie zagrozen zwigzanych z dzia-
taniem os6b trzecich wzgledem organizacji, operator ustugi kluczowej powinien zapewnic sta-
ty nadzér wizyjny lub osobowy nad pracownikami podwykonawcy,

- nalezy zwracac szczeg6lng uwage na niestandardowe zachowania pracownikéw strony trzeciej
realizujacych ustuge na terenie przedsiebiorstwa.

Dowody kontroli:

- dokumenty potwierdzajqce zabezpieczenie przed nieautoryzowanym fizycznym doste-
pem do obiektdw i infrastruktury.
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11.Bezpieczenstwo sieci tacznosci elektronicznej

11.1. Segmentacja sieci, protokoty, szyfrowanie

Organizacja powinna stosowac segmentacje i separacje sieci w zakresie systemow informacyjnych stuzq-
cych do swiadczenia ustugi kluczowej, o ile nie spowoduje to utrudnien lub zaktéceri w funkcjonowaniu
tych systemow oraz sieci, a takze samego Swiadczenia ustugi kluczowej.

Architektura sieci oraz sposoéb jej projektowania jest jednym z dziatan, ktore bezposrednio wptywaja
na podwyzszenie standardéw bezpieczenstwa. Wyrazem maksymalizacji poziomu bezpieczenstwa
sieci moze byc¢ jej budowa zgodnie ze strategig Defence-in-Depth, co przekfada sie na segmentacje
sieci poprzez zastosowanie m.in. stref bezpieczenstwa. Im bardziej efektywna jest segmentacja, tym
zmniejsza sie prawdopodobienstwo rozszerzenia zagrozenia na wiekszy obszar atakowanej sieci,
a takze zwieksza sie bezpieczenstwo swiadczenia ustugi kluczowej, poprzez ograniczenie dostepu
do krytycznych danych i systemow.

Sieci tacznosci elektronicznej, w ktérych funkcjonujg systemy automatyki przemystowej oraz prze-
twarzane sa kluczowe dane powinny podlegac szczegdlnej ochronie. Organizacja powinna utworzy¢
strefy bezpieczenstwa sieci, ktére odseparuja poszczegdélne segmenty sieci, a komunikacja pomie-
dzy tymi strefami bedzie kontrolowana. Przy tworzeniu stref bezpieczenstwa powinno sie mie¢ na
uwadze, iz wydzielona strefa, w ktérej funkcjonuja systemy automatyki przemystowej powinna by¢
ta najbardziej chroniona. Prowadzone dziatania powinny by¢ oparte o realizacje zasady ,najmniej-
szych uprawnient”. Utworzenie strefy bezpieczenstwa, okreslanej rowniez jako strefa zdemilitaryzo-
wana (DMZ), powinno obligatoryjnie mie¢ miejsce pomiedzy siecig biznesowa, a siecig przemystowa.
Sieci te powinny zawsze komunikowac sie przez DMZ, podlegajaca zasadzie zero-trust, ponadto ruch
pomiedzy kazdg ze stref powinien by¢ kontrolowany przez firewall.

Organizacja powinna stosowa¢ mikrosegmentacje sieci w ramach jednej sieci. Segmentacja powinna
by¢ oparta o zasade minimalnej wiedzy i dostepu, a ruch sieciowy pomiedzy segmentami powinien
by¢ kontrolowany za pomocg m.in. firewalli. Takie dziatanie bedzie korzystne w przypadku np. infekcji,
przektadajac sie na zapobieganie dalszemu rozprzestrzenianiu sie zagrozenia na sie¢. Mikrosegmentacja
moze byc osiagnieta poprzez m.in. wydzielenie w ramach sieci fizycznej lokalnych sieci wirtualnych, czyli
sieci wydzielonych w sposéb logiczny (sieci VLAN), filtrowanie ruchu sieciowego na réznych poziomach,
fizyczna separacje sieci. Zaleca sie, aby zastosowanie wirtualnych sieci lokalnych VLAN (ang. Virtual Lo-
cal Area Network) wigzato sie réwniez z zastosowaniem kontroli ruchu na podstawie adreséw MAC oraz
w oparciu o standard bezpieczenstwa IEEE 802.1X, a takze o polityke filtrowania pakietéw IP'7. W celu

" Rzadowe Centrum Bezpieczenistwa, Narodowy Program Ochrony Infrastruktury Krytycznej. Zatqcznik 1. Standardy stuzqce zapewnieniu sprawnego funkcjonowania
infrastruktury krytycznej — dobre praktyki i rekomendacje, 2020, s. 83.
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ochrony sieci, a takze urzadzen zaleca sie stosowanie mechanizméw kontroli dostepu do sieci (NAC),
ktore powinny by¢ dostosowane do najnowszych wymagan i standardéw oraz spetniac kryteria:

— mechanizmy kontroli dostepu powinny by¢ skonfigurowane w taki sposoéb, aby widziaty wszyst-
kie rodzaje urzadzen korcowych oraz mogty je oceni¢ przed podtaczeniem do sieci. Dodat-
kowo, NAC powinny mie¢ zdolno$¢ kategoryzacji urzadzen, a takze oceny ryzyka zwigzanego
z urzadzeniem oraz uzytkownikiem, dokonywanej réwniez po podtaczeniu do sieci'’s,

— mechanizmy NAC powinny takze posiadac funkcje okreslania krytycznych lub w zabezpiecze-
niach danego urzadzenia, np. nieaktualna wersja oprogramowania''®,

- po dokonaniu identyfikacji urzadzenia i uzytkownika, narzedzie NAC powinno obstuzy¢ seg-
mentacje oparta na celach biznesowych, czego skutkiem bedzie automatyczne stosowanie za-
sad zabezpieczen'?,

- zastosowane mechanizmy NAC powinny mie¢ mozliwosc¢ integracji z innymi rozwigzaniami
w ramach stosowanej architektury zabezpieczen'",

— mechanizmy NAC powinny utatwiac¢ reagowanie na zagrozenia w czasie rzeczywistym, pozwa-
la¢ na automatyzacje proceséw, np. samodzielne przydzielanie zasobéw przez uzytkownika,
wysytanie uzytkownikowi odpowiednich zalecen w sytuacji, gdy dane urzadzenie nie bedzie
spetniato minimalnych standardéw bezpieczenstwa. Dodatkowo, powinny zapewnia¢ skalo-
walnos¢ i elastycznosc'*2

Implementacja techniczna jest protokot 802.11.x. w warstwie uzytkownika i urzadzenia.

W procesie wdrazania ré6znych rozwigzan zapewniajacych kontrole dostepu do sieci organizacja po-
winna mie¢ na uwadze réwniez negatywne aspekty przyjetych rozwigzan w postaci ich wad, niedo-
skonatosci lub niekompletnej funkcjonalnosci, co z kolei powinno przetozy¢ sie na uwzglednienie
tego rodzaju inwestycji lub zmian w procesie szacowania ryzyka. Ponadto, organizacja powinna mie¢
swiadomos¢ koniecznosci uzupetniania sie mechanizmow filtrowania adreséw MAC i zastosowania
systemu NAC, ktore dziatajgc wspdlnie moga zapewni¢ pewna komplementarnos¢. Filtrowanie po
adresach MAC powinno by¢ zastosowane szczegdlnie do urzadzen, ktdre nie sg objete systemem
NAC, nalezy takze mie¢ swiadomos¢, ktore to s urzadzenia.

Zastosowanie rozwigzan typu firewall w postaci odpowiedniego oprogramowania lub dedykowa-
nego urzadzenia i jego oprogramowania, réwniez powinno by¢ metoda stosowana przez organiza-
cje. Powyzsze rozwigzania pozwolg takze unikng¢ rozprzestrzeniania sie potencjalnego szkodliwego
oprogramowania pomiedzy segmentami sieci.

W przypadku korzystania z sieci bezprzewodowych, organizacja powinna dokonac separacji ruchu
z taka siecia. Powinno sie wylaczy¢ mozliwos¢ komunikacji sieci bezprzewodowych z sieciami, w kto-
rych przetwarzane sg informacje krytyczne dla procesu technologicznego oraz sieciami, w ktérych
komunikujg sie urzadzenia zwigzane ze swiadczeniem ustugi kluczowej. Ponadto, komunikacja bez-
przewodowa powinna wykorzystywaé szyfrowanie zgodnie z rekomendowanymi i powszechnie
uznanymi standardami, np. WPA2. W celu zminimalizowania prawdopodobienstwa wystapienia za-
grozenia, zaleca sie takze podjecie dziatan o charakterze prewencyjnym. Przyktadem moze by¢ wyta-

"8 publikacja: Fortinet, Mechanizmy kontroli dostepu do sieci (NAC) w erze Internetu rzeczy i BYOD, 2020 .
9 Ibidem.
2 [bidem.
2 [bidem.
122 [bidem.
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czenie rozgfaszania identyfikatora sieciowego (wytgczenie rozgtaszania SSID), co przetozy sie na po-
tencjalne utrudnienia w wykryciu sieci. Organizacja powinna réwniez zastosowac¢ kontrole dostepu
do sieci bezprzewodowych, poprzez zdefiniowanie dozwolonych adreséw fizycznych MAC urzadzen,
ktére moga sie przytaczy¢ do sieci, takze w oparciu o IEEE 802.1X.'3

Rysunek 13 - Wizualizacja struktury segmentacji sieci.
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Zrédto: Urzqd Dozoru Technicznego, ,Poradnik dobrych praktyk w zakresie cyberbezpieczeristwa urzqdzer podlegajqcych

dozorowi technicznemu’, 2021, s. 34.

13 [bidem, 5. 94.
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W celu zapewnienia mozliwosci sprawnego zarzadzania systemem informacyjnym, organizacja
powinna ograniczy¢ liczbe protokotéw zaimplementowanych do danego srodowiska, a takze wyta-
czy¢ wszystkie nieuzywane i domysine ustugi sieciowe.

Organizacja powinna zapewni¢ zdolnosci ochronne oraz interoperacyjnos¢ pomiedzy protokotami,
kiedy sg one implementowane dla r6znych urzadzen w ramach tego samego systemu. Jedng z przy-
ktadowych metod osiggniecia tego celu jest uzywanie dedykowanych bram sieciowych, ktore za-
pewniajg konwersje (ang. translation) protokotéw. Brama ta moze konwertowac niezabezpieczony
protokot, na wspotczesny, bezpieczniejszy protokdt, zanim wysle go dalej, tym samym zmniejszajac
mozliwosci w zakresie ewentualnego ataku.

W sytuacji, gdy organizacja wykorzystuje lub wdraza w ramach swojej struktury technologie lloT,
powinna wykorzystywac juz wyprébowane protokoty ze zdolnosciami ochronnymi, ktore okreslaja
ustanowione standardy i rekomendacje techniczne. Powinno sie wybierac takie rozwigzania, ktore
podczas pracy wykorzystujg protokoty uznane za bezpieczne oraz unikac tych, ktére wykorzystuja
protokoty o stwierdzonych podatnosciach.

Organizacja powinna zastosowac rozwigzania stuzace do pasywnego monitorowania srodowisk IT
i OT. Zaleca sie stworzenie punktu odniesienia w postaci standardowego ruchu w sieci, w celu wykry-
wania ewentualnych anomalii w postaci odstepstw od stanu bazowego.

Organizacja powinna stosowac szyfrowanie danych, informacji oraz komunikacji w zakresie swiad-
czonej ustugi kluczowej, a takze uwzgledni¢ ewentualnos¢ stosowania szyfrowania w srodowiskach
systemow informacyjnych stuzqcych do jej sSwiadczenia, o ile nie spowoduje to utrudnieri lub zaktécen
w funkcjonowaniu tych systemdw, a takze samego swiadczenia ustugi kluczowej.

Metoda szyfrowania danych i informacji powinna by¢ dostosowana do ich charakterystyki oraz wyko-
rzystania — zaleznie od tego, czy sa to dane w stanie spoczynku (np. przechowywane do celéw archiwal-
nych), czy te, co do ktérych istnieje wymadg krétkiego czasu dostepu lub danych bedacych w przesyle.

Nalezy mie¢ na uwadze, iz szyfrowanie komunikacji pomiedzy urzagdzeniami OT nie zawsze jest moz-
liwe ze wzgledu na uzywane protokoty i specyfike dziatania systemdéw czasu rzeczywistego.

Rysunek 14 - Najczesciej spotykane protokoty komunikacyjne w sieciach przemystowych.
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Zrédto: https://sterowniki.elmark.com.pl/rynek-protokolow-2020-wg-hms/ (na podstawie analizy globalnego rynku nowo
instalowanych urzqdzen sieciowych w zaktadach przemystowych).
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Sieci sterowania przemystowego korzystaja z dwoch gtéwnych standardow komunikacyjnych -
Fieldbus oraz Ethernet. W standardzie Fieldbus (sieci polowe) najpopularniejszymi protokotami sg
PROFIBUS DP oraz MODBUS-RTU, a wsréd tych opartych w przemysle o Ethernet najczesciej uzywany
jest EtherNet/IP, PROFINET, EtherCAT oraz MODBUS TCP czy POWERLINK Ethernet.

PROFIBUS-DP jest jednym z wariantow protokotu PROFIBUS, ukierunkowanym na sterowanie urza-
dzeniami za posrednictwem systemu centralnego. PROFIBUS-PA dedykowany jest zas rozwigzaniom
monitorujgcym urzadzenia pomiarowe za posrednictwem systemu sterowania procesem, w szcze-
golnosci w strefach niebezpiecznych jak,Ex”. PROFIBUS moze dziata¢ zarobwno w warstwie aplikacji,
sieci jak i fizycznej. Komunikacja w tym protokole jest oparta o hybrydowe rozwigzanie polegajace
na technologii master-slave wraz z przekazywaniem tokena, co zapobiega jednoczesnemu komuni-
kowaniu sie urzadzen. Nie przeciwdziata to jednak atakom typu DoS czy traffic injection. Podobnie,
jak w przypadku innych protokotéw opartych o sieci polowe, PROFIBUS nie zapewnia uwierzytel-
niania oraz dodatkowych zabezpieczen, przez co wymaga odizolowania magistrali od pozostatych
sktadnikow sieci. Nalezy wiec zwréci¢ uwage na srodki ochrony obwodowej, ktére powinny by¢ bar-
dzo surowe, aby unikng¢ nieautoryzowanego lub podejrzanego ruchu sieciowego.’*

MODBUS jest jednym z najwczesniej wdrozonych do funkcjonowania protokotéw sterowania w prze-
mysle. Dziata on jako protokét komunikacyjny osadzony w warstwie aplikacji, oparty o tryb klien-
t-serwer, umozliwiajac tgcznos¢ pomiedzy réznymi rodzajami urzadzen oraz techniki na nizszych
warstwach, obejmujac m.in. warstwe protokotu TCP/IP. MODBUS, jako protokét opracowany do ko-
munikacji w $cisle nadzorowanych srodowiskach, nie przewiduje sam w sobie zadnych zabezpieczen
w postaci uwierzytelniania czy szyfrowania. Do przestania poprawnego komunikatu za jego pomoca
wystarczy jedynie prawidtowy adres sieciowy oraz kod funkcji'®. Ponadto, w zastosowaniach szere-
gowych komendy MODBUS sg przekazywane poprzez rozgtaszanie, przez co wszystkie potaczone
urzadzenia moga zostac dotkniete za posrednictwem jednego ataku typu DoS. Jako protokot opra-
cowany do programowania urzadzen typu PLC oraz RTU, mozliwe jest rdwniez zaimplementowanie
za jego pomocy ztosliwego kodu w tego typu urzadzeniach. Tym samym nalezy mie¢ na uwadze, iz
komunikacja za pomoca MODBUS powinna podlega¢ nadzorowi. Moze to zosta¢ zrealizowane na
przyktad za pomoca wdrozenia analizy ruchu sieciowego, ktéra weryfikowataby, czy komunikaty sa
transmitowane tylko z okre$lonych urzadzen oraz w zakresie funkgcji, jakie zostaty dozwolone. Procz
powyzszego, pakiety MODBUS TCP w transmisji na porcie 502, posiadajace nieprawidtowe dane na
temat ich wielkosci lub budowy powinny by¢ weryfikowane. Sprawdzeniu powinny podlegac takze
wysytane komunikaty wywotujace funkcje przejscia urzadzen typu slave w tryb nastuchu, a takze
funkcje reinicjujace komunikacje, kasujace lub resetujace informacje diagnostyczne'®.

EtherNet/IP stanowi implementacje protokotu CIP (Common Industrial Protocol) dla TCP/IP, ktéry za-
wiera w sobie zbidr ustug i komunikatow dotyczacych m.in. kontroli, bezpieczenistwa, synchronizacji,
konfiguracji czy informacji, ktére moga zostac zintegrowane z sieciami Ethernet oraz Internetem. Ten
protokot, jako bazujacy na sieci Ethernet, charakteryzuje sie réwniez wszystkimi podatnosciami zwia-
zanymi z t3 siecia, jak kradziez tozsamosci czy przechwytywanie ruchu. Dla komunikacji i transmisji
danych w czasie rzeczywistym, uzywana jest komunikacja UDP z zastosowaniem adresacji multicast,
przez co nadzor transmisji jest znacznie utrudniony. Tym samym istnieje mozliwos¢ wygenerowania

12 INCIBE, Protocols and Network Security in ICS Infrastructures, 2015, s. 26-28.

1% Kod funkeji — w protokole MODBUS jest to odpowiedni kod uzywany w zadaniu, by przekazac urzadzeniu podrzednemu, do jakiego rodzaju pamieci ma uzyskac
dostep oraz jaka wykonac na niej akgje (np. zapis lub odczyt). Na przyktad kod funkgji,4” oznacza odczyt rejestréw wejsciowych.

156 INCIBE, op. cit., s. 22-23.
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ztosliwego ruchu sieciowego oraz manipulacji tej transmisji poprzez IGMP'?’. Aby zwiekszy¢ bezpie-
czenstwo uzytkowania tego protokotu, powinny zosta¢ uwzglednione wszelkie mechanizmy bezpie-
czenstwa przewidziane zaréwno dla interfejsu Ethernet, jak i dla IP. Korzystny wptyw bedzie miato
réwniez zastosowanie rozwigzan w zakresie pasywnego monitorowania sieci, co pozwoli upewnic
sie, iz ruch dotyczy wytgcznie wskazanych urzadzen i nie pochodzi spoza sieci'?.

PROFINET stanowi adaptacje protokotu PROFIBUS dla interfejsu Ethernet i podobnie jak w jego pier-
wowzorze, komunikacja opiera sie na przekazywaniu tokena. Ponadto, transmisja za jego posrednic-
twem zapewnia wszelkie funkcjonalnosci TCP/IP dla transmisji danych, pozwalajac na wdrozenie go
w zastosowaniach bezprzewodowych, a takze tych o wysokiej przepustowosci sieci. Jako, ze pierwot-
nie protokét ten zostat opracowany do komunikacji za posrednictwem sieci polowych typu Fieldbus,
sam w sobie nie oferuje on uwierzytelniania oraz innych cech bezpieczenstwa. Z tego powodu, przy
jego wykorzystaniu wymagana jest fizyczna separacja sieci, cho¢ moga zosta¢ zaimplementowane
takze rozwigzania w zakresie uwierzytelniania komponentéw w sieci oraz szyfrowania komunikacji,
na wzér tych stosowanych pierwotnie w IT. Podobnie jak w przypadku innych protokotéw, sie¢ po-
winna podlegac ochronie i monitorowaniu w celu unikniecia ruchu o niejasnym lub niebudzacym
zaufania pochodzeniu.'®

EtherCAT (ang. Ethernet for Control Automation Technology) jest protokotem charakteryzujacym sie
otwartym kodem oraz realizujgcym transmisje za posrednictwem Ethernet. Jest wykorzystywany
w systemach automatyki wymagajacych krotkich cykli aktualizacji danych (ponizej 100 mikrosekund)
oraz jitterze (zmiana opdznienia pakietu) nizszym niz 1 mikrosekunda, co czyni go najszybszym pro-
tokotem sposrod obecnie dostepnych. Jak kazdy inny protokot oparty o Ethernet, jego stosowanie
niesie za sobg wszelkie jego stabosci, m.in. ryzyko rozlegtego ataku typu DoS. Ponadto, komunikacje
EtherCAT mozna w tatwy sposéb modyfikowa¢, wprowadzajac pakiety danych Ethernet w sposéb
zaktdcajacy synchronizacje i umozliwiajacy ich preparowanie, jak i dokonanie ataku typu Man-in-the-
-Middle. Jak w przypadku pozostatych protokotéw opartych o interfejs Ethernet, ruch wykorzystujacy
EtherCAT powinien by¢ monitorowany oraz chroniony'°.

Coraz popularniejszym standardem w zakresie protokotéw komunikacyjnych jest takze OPC UA
opracowany przez OPC Foundation™'. Jego pozytywna cechg jest przede wszystkim mozliwos$¢
zaimplementowania w dowolnych systemach operacyjnych, platformach sprzetowych czy srodowi-
skach chmurowych, z wykorzystaniem réznych jezykédw programowania.

Bezpieczenstwo tego protokotu opiera sie na certyfikatach w standardzie X.509, ktére majg trzy
zastosowania:

1) Podpisywanie komunikatéw, co pozwala uwierzytelnia¢ wymiane informacji oraz zapewniac jej
integralnos¢ — aplikacja uzywa swojego prywatnego klucza by wygenerowac hash przesytanego
komunikatu, ktéry moze zosta¢ zweryfikowany za pomoca odpowiedniego certyfikatu klucza
publicznego. Jezeli weryfikacja sie powiedzie oznacza to, iz komunikat pochodzi z odpowiedniej
aplikacji. Modyfikacja komunikatu w trakcie transmisji (jak w przypadku atakéw Man-in-the-Mid-
dle), skutkowataby tym, iz hash komunikatu nie bytby juz poprawny;

177 1GMP — protokét ze zbioru protokotéw TCP/IP, stuzacy do zarzadzania grupami transmisji zbiorowej (multicast).
28 [bidem, 5. 16, 20-21.

2 [bidem, s. 28-29.

30 [bidem, 5. 33-34.

T https://opcfoundation.org/
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2) Szyfrowanie komunikatéw, ktére zabezpiecza przed odczytaniem ich przez nieuprawnione pod-
mioty — w ten sam sposéb, jak klucz publiczny moze by¢ uzywany do podpisywania komunika-
tow by zagwarantowac, ze zostat wygenerowany przez uwierzytelniong aplikacje, klucz publicz-
ny moze by¢ uzyty do jej zaszyfrowania. Jezeli klucz publiczny zostanie uzyty do zaszyfrowania
wiadomosci, tylko aplikacja z odpowiadajacym mu kluczem prywatnym jest w stanie go odszy-
frowac. Nawet w przypadku, gdyby atakujacy posiadat kopie certyfikatu publicznego, nie bytby
w stanie odszyfrowac¢ wiadomosci, gdyz klucz publiczny jest uzywany tylko do szyfrowania — nie
moze by¢ uzyty do odszyfrowania wiadomosci,

3) ldentyfikacje aplikacji, ktora stanowi srodek zapewniajacy wiarygodnos¢ — powyzsze srodki nie
miatyby odpowiedniego zastosowania, gdyby nie byto mozliwe ustalenie do kogo nalezy dany
certyfikat. Kazdy certyfikat w komunikacji OPC UA pozwala ustali¢ w jakiej aplikacji zostat on
wygenerowany, kiedy zostato to dokonane, przez kogo, do czego moze zostac uzyty, jak dtugo
jest wazny, gdzie zostat wygenerowany, jak i wiele innych informacji. W momencie nawigzania
komunikacji pomiedzy dwiema aplikacjami za posrednictwem OPC UA, wymieniajg sie one swo-
imi kluczami publicznymi (certyfikatami), nie ujawniajgc swoich kluczy prywatnych. To zaréwno
po stronie klienta, jak i serwera lezy odpowiedzialno$¢ za zaufanie danemu certyfikatowi pu-
blicznemu. Nalezy mie¢ jednak na uwadze odpowiednie zweryfikowanie certyfikatu, ktéremu
chce sie zaufac'*2,

Waznym aspektem w kontekscie komunikacji, poza tg zwigzang z wymiang informacji pomiedzy
urzadzeniami, jest takze ich wymiana pomiedzy jednostkami w organizacji, jak i pomiedzy samy-
mi organizacjami. Nalezy wskaza¢, iz najczesciej taka komunikacja odbywa sie za posrednictwem
poczty e-mail. Dla zapewnienia odpowiednich cech zwigzanych z jej bezpieczenstwem, jak integral-
nos¢, autentycznos¢, a w szczegdlnosci poufnos¢, organizacja powinna stosowac odpowiednie za-
bezpieczenia dla takiej komunikacji, jak m.in. szyfrowanie za posrednictwem PGP. PGP poza swoja
komercyjng implementacjg, jest takze narzedziem wystepujacym w wersji powszechnie dostepnej
i opartej o otwarte oprogramowanie, pozwalajacej szyfrowac poza samymi wiadomosciami réwniez
m.in. przesyfane pliki'>.

32 https://opcconnect.opcfoundation.org/2020/06/exploring-opc-ua-security-concepts/
133 Jedng z takich implementagji opartych o OpenPGP jest GnuPG, dostepne pod adresem https://gnupg.org/.
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Tabela 2 - Tabela poréwnawcza cech bezpieczenstwa protokotéw wykorzystywanych w systemach
sterowania przemystowego.

Protokot Szyfrowanie Uwierzytelnianie sl Wal_'stw_a! Be?pleczenftwo
transportowa aplikacji i zalecenia
Protokot . .
DeviceNet Nie Nie zamkniety I p05|ada.techr)ologle
DeviceNet™ w warstwie aplikacji
CIP Safety™
Protokét
Common | ControlNet Nie Nie zamkniety
Industrial ControlNet™ cp Rekomendowane
Protocol , jest uzupetnienie
(Cp) ) ) Protokot powyzszego poprzez
CompoNet Nie Nie zamknletym ogéine érodki
CompoNet segmentacji i izolagji
sieci sterowania
Ethernet/IP Nie Nie TCP/IP przemystowego
Nie ma
Modbus Nie Nie zastosowania (nigzgzssie— Jezeli to mozliwe,
szeregowy (transmisja zon )p nalezy uzy¢ szyfrowania
szeregowa) b (SSL, VPN) lub
MODBUS srodkéw analizy ruchu
Modbus sieciowego (np. Snort),
M?_lecb;s— Nie Nie TCP/IP (niezabezpie- IPS (np. Tofino) lub
czony) podobne
Tylko poprzez Tylko poprzez QU G 55T
DNP3 g pop YKo pop Secure DNP Secure DNP implementacja Secure
ecure DNP Secure DNP DNP
Powinny zostac
Nie ma Ni . zastosowane ogdlne
. ie posiada .
Profibus Nie Nie zastosowania wbudowanych Al dPtyczqce
Y,
(transmisja . . segmentacji, analizy
Srodkow L
szeregowa) ruchu sieciowego oraz
szyfrowania
TCP/IP Nie posiada
Profinet Nie Nie wbudowanych Profinet Security Guide
UDP/IP srodkéw
PowerLink jest
protokotem
opartym o Ethernet
z zastosowaniem
Nie posiada Nie posiada komunikacji w czasie
PowerLink Ethernet Nie Nie wbudowanych | wbudowanych rzeczywistym
srodkéw Srodkow
Rekomendowane
s srodki oparte
o segmentacje dla
architektury
oPC OPC UA OPC UA Bazowe TCP/IP OPC UA Aot
OPC UA of OPC UA
Nie posiada Nie posiada Zal’ecadT(lt’: zastosct)wz;]nle
EtherCAT Nie Nie wbudowanych | wbudowanych >rocdkow opartyc
. ) ) . 0 segmentacje oraz
srodkéw srodkéw
ochrone perymetryczng

Zrédto: INCIBE, op. cit., s. 35.
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Dowody kontroli:

— dokumentacja dotyczqgca sposobu wdrozenia rozdzielenia krytycznych systemdw informa-
cyjnych i danych, w tym rysunki i mapy topologii sieci.

11.2. Monitorowanie sieci tacznosci elektronicznej

W celu wtasciwego monitorowania prac sieci nalezy przeprowadzi¢ inwentaryzacje zasobéw oraz urzg-
dzen dziatajqcych w sieciach.

Podstawg do aktualnosci i utrzymania wysokiej jako$ci monitorowania jest wiedza dotyczaca aktu-
alnosci posiadanych aktywoéw.

Inwentaryzacja zasobéw powinna uwzgledni¢ wszystkie elementy monitorowanej sieci oraz podta-
czone do niej urzadzenia, a takze powinna zawiera¢ informacje o potgczeniach pomiedzy urzadze-
niami, wykorzystywanych protokofach, portach itd. Dodatkowo inwentaryzacja powinna uwzgled-
nia¢ elementy ktére sg czasowo podtaczane do sieci. Inwentaryzacja powinna by¢ przeprowadzona
indywidualnie dla kazdej z sieci odseparowanych. Powinna by¢ ona regularnie przeprowadzana
w celu aktualizacji informacji o sieciach. Zaleca sie wspieranie systemem informatycznym pozwala-
jacym sledzi¢ zmiany i trendy.

Rekomenduje sie rezygnacje z urzqdzen niezarzqdzalnych, niskich warstw sieci, nie wspierajqcych funkcji
monitorowania i zarzqdzania.

W celu realizacji skutecznego monitorowania sieci nalezy okresli¢ krytycznos¢ poszczegdlnych zasobow
w sieci i oszacowac dla nich ryzyka.

Zaleca sie jednakowe traktowanie kazdego zidentyfikowanego zasobu sieci, ktéry sam w sobie moze
stac sie wektorem potencjalnego ataku czy zrédtem innych problemoéw z dziataniem sieci.

Uwzgledniajac fakt, ze nie zawsze jest mozliwe wdrozenie monitorowania catej infrastruktury siecio-
wej rekomenduje sie identyfikacje zasobéw krytycznych dla dziatania kluczowych procesow OUK,
oszacowanie ryzyka dla kazdego z tych zasobdw oraz okreslenie stopnia istotnosci objecia monito-
ringiem danego zasobu.

Zasoby krytyczne powinny by¢ wskazane po analizie uwzgledniajacej m.in. szacowanie ryzyk dla

catej organizacji, to jest jej celdw, otoczenia biznesowego itp. Nastepnie dla krytycznych zasobow
powinno by¢ przeprowadzone szczegétowe szacowanie ryzyk.

Rekomendowane jest monitorowanie zasobdw oraz ruchu pomiedzy nimi, w tym zalecana jest automa-
tyzacja monitoringu oraz scentralizowanie do jednego systemu zarzqdzajqcego.

Ze wzgleddw bezpieczenstwa zarowno w obszarze cyberbezpieczenstwa, jak i bezpieczenstwa reali-
zacji celéw organizacji nalezy wdrozy¢ monitorowanie zasobow i komunikacji miedzy nimi.
Zalecana jest centralizacja zarzadzania monitoringiem w celu zwiekszenia skutecznosci analizy duzej
ilosci danych, jak i umozliwienie analizy w czasie rzeczywistym (np. wdrozenie SIEM).

Monitoring powinien by¢ realizowany z uwzglednieniem analizy elementdw i zdarzen na poszczegdl-
nych warstwach sieci (OSI, tj. warstwa aplikacji, transportowa, sieciowa, itd.).
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Zalecane jest sledzenie trenddéw w zakresie pracy poszczegdlnych sieci w celu przewidywania pdzniej-
szych ograniczen zasobdw (np. przepetnienie stoséw protokotow).

Rekomendowane jest wydzielenie sieci wewnetrznej do realizacji zadan w zakresie monitorowania sieci.

Ze wzgledow bezpieczenstwa system monitoringu powinien by¢ odseparowany od sieci monitoro-
wanej oraz sieci zewnetrznych (Internetu). Budowa systemu monitorowania powinna posiada¢ nad-
miarowos$¢ w celu eliminacji pojedynczych punktéw awarii.

Ze wzgledu na koniecznos¢ zabezpieczenia zbieranych informacji o stanie i dziataniu sieci, nalezy
wykorzysta¢ mechanizmy, takie jak diody danych (przekazywanie danych tylko w jedna strone) oraz
systemy archiwizacji zebranych informacji. Diody danych separuja sieci fizycznie (jest to takze izola-
cja galwaniczna) oraz fizycznie zapewniajg jednokierunkowos¢ transmisji, co, innymi stowy, pozwala
na przeptyw informacji miedzy sieciami tylko w jednym kierunku.

Uwzgledniajac fakt, ze zagrozenia bezpieczenstwa moga takze dotyczy¢ systemu monitoringu, za-
lecane jest wdrozenie rozwigzan umozliwiajacych monitorowanie oraz analize zdarzen w zakresie
samych dziatan zwigzanych z monitoringiem (np. informacje o dostepie do danych z urzadzen,
analiza wadliwosci wdrozonych funkcjonalnosci monitoringu).

Rekomendowane jest wdrozenie funkcjonalnosci umozliwiajqcej zbieranie i korelacje zdarzen w czasie
rzeczywistym na podstawie zebranych informacji. System powinien takze zbierac¢ dane z wielu Zrédef,
a takze uwzgledniac dane przekazywane off-line uzyskane z odseparowanych sieci.

System monitorowania powinien méc realizowac zadanie korelacji zdarzeh w czasie rzeczywistym
(funkcjonalnos¢ systemu SIEM) - szerzej w rozdziale 13.1.

Rekomendowane jest zbudowanie wzorcowego obrazu sieci (ruchu) w prawidtowo dziatajqgcych sieciach,
majqce na celu m.in. zwiekszenie mozliwosci wykrywania zdarzeri na podstawie anomalii wzgledem
wzorca.

Wskazane jest zbudowanie modelu analitycznego wynikajgcego z mapy komunikacji systemoéw
0 znane porty, ustugi i urzadzenia, ktéry bytby poszerzany dynamicznie w zakresie rejestrowanego
normalnego ruchu, w celu tatwego wykrywania anomalii (ruchu odbiegajagcego od wzorca np. w po-
staci ruchu wygenerowanego przez intruza).

Rekomendowane jest wdrozenie narzedzi do monitorowania, ktére bedzie miato mozliwos¢ reagowania
na wykryte zdarzenia (alarm czy tez dziatania defensywne w czasie rzeczywistym).

Narzedzie do monitoringu powinno umozliwia¢ ostrzeganie oraz reakcje na zidentyfikowane nie-
pozadane dziatanie lub anomalie. Narzedzie to powinno posiadac takie funkcjonalnosci jak: moni-
torowanie anomalii wskazujacych podejrzang aktywnos¢, reagowanie w przypadku zarejestrowania
takich anomalii (IDS, np. alerty), korelacje zdarzen, wykrywanie nietypowych dostepdéw i ruchéw do
sieci czy tez nieautoryzowane zmiany konfiguracji, analize przyczyn zdarzen (SIEM), a przy atakach -
mozliwos¢ odciecia zagrozonego obszaru, ale rowniez mozliwos¢ utrzymania procesu swiadczenia
ustugi w przypadku ataku na urzadzenie sieciowe (IPS) oraz mozliwos¢ wyodrebnienia fragmentu
sieci do przeprowadzenia testéw i analizy dziatania podejrzanego wykrytego pakietu.
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Rekomendowane jest aktualizowanie informacji dot. procesu monitorowania zasobéw w sieci oraz aktu-
alizacja danych po kazdej zmianie w zidentyfikowanych do monitorowania obszarach.

Aby zachowac akceptowalny poziom bezpieczenstwa, nalezy wskaza¢ czestotliwos¢ aktualizacji in-
formacji dotyczacej sktadowych sieci oraz jej pracy. Dodatkowo, zaleca sie aktualizacje informacji
przy kazdej zmianie w obszarach monitorowanych (tj. przy zmianie ruteréw, aplikacji uzytkowych
na stacjach roboczych czy urzadzen koncowych). A takze ponowng analize elementéw krytycznych
i niezbednych do wiaczenia w zakres monitorowania.

W przypadku, gdy jest ograniczona mozliwos¢ monitorowania sieci, ze wzgledu np. na monitorowanie
sieci odseparowanych fizycznie, zalecane jest wykorzystanie innych metod zbierania informacji do uzu-
petnienia informacji dotyczqcych bezpieczeristwa zdarzeri w sieci w czasie rzeczywistym.

Ze wzgledu na to, ze w sieciach OT nie zawsze jest mozliwe monitorowanie poszczegdélnych kompo-
nentow sieci (czy tez monitorowania ich stanu), to monitoring powinien by¢ wzbogacony o dodatko-
we elementy monitorujace, jak np. kamery CCTV (telewizje przemystowa) ustawione w pomieszcze-
niach technicznych czy tez czujniki badajgce parametry srodowiskowe (np. pomiar napiecia ukfadu
podtaczonego do elementu w sieci odseparowanej fizycznie, temperatury itp.).

Dowody kontroli:

— dokumenty potwierdzajqce ustanowienie struktur odpowiedzialnych za realizacje monitoringu sieci
i systemow informacyjnych, w tym wykonywanie ocen bezpieczeristwa (testow penetracyjnych),

— dowody przeprowadzonych w przesztosci ¢wiczen cyberbezpieczeristwa,

- dokumentacja dotyczqca narzedzi wykorzystywanych do statego monitoringu sieci i systemdw
informacyjnych,

- raporty z monitoringu sieci tgcznosci elektronicznej i krytycznych systemdw informacyjnych.

107



Wspotczesne systemy biznesowe IT wymagajg zwykle tacznosci z siecig OT, aby moc uzyskac dostep
do danych operacyjnych lub wyeksportowac dane do zewnetrznych systemoéw zarzadzania. Systemy
SCADA sa wiaczane do infrastruktury, ktérej przez wzglad na oczekiwania biznesowe nie da sie w petni
odizolowac¢ od $rodowisk publicznych. Elementy sieci OT, takie jak serwery obstugujace raporty oraz
stacje kontrolne, czesto umieszczane sg w sieci biznesowej (IT), z potgczeniem do sieci OT, a nie bezpo-
$rednio w sieci OT. Przestaty by¢ systemami catkowicie wyizolowanymi i stajg sie czescig infrastruktury
dziafajgcej w oparciu o protokot IP. Taka ewolucja usprawnia dziatanie oraz zarzadzanie systemami prze-
mystowymi, a jednoczesnie eksponuje je na zagrozenia, z uwagi na dotychczas zaktadany wyizolowany
charakter systemoéw przemystowych™*,

Rekomendowana jest identyfikacja danych dot. systemdw IT/OT, szczegdlnie tych ,wrazliwych’; na pod-
stawie analizy ryzyka przeprowadzonej w organizacji uwzgledniajqce oprécz wrazliwosci z poziomu
realizowanych zadan takze przepisy prawa (m.in. RODO, dot. infrastruktury krytycznej).

W przypadku systemow przemystowych IT/OT identyfikacja powinna dotyczy¢ przetwarzanych
danych na wszystkich warstwach systemu informacyjnego (patrz takze rozdziat 11.1), a wiec:

—danych na temat eksploatacji i produkcji: obejmuje to informacje o dziataniu systemu lloT
i danych produkcyjnych, takich jak dane z czujnikéw, dane DCS i SCADA itp.,

- informacji o urzadzeniu: obejmuje to informacje takie jak model, typ, konfiguracja, wersja
oprogramowania uktadowego, status, adres IP, lokalizacja fizyczna itp.; spis zasobéw zawiera te
informacje o wszystkich urzadzeniach systemowych,

— informacji o uzytkowniku, a wiec takich informacji jak imie i nazwisko, rola, uprawnienia itp.

Dodatkowo w przypadku systemow przemystowych nalezy uwzgledni¢ wystepowanie analityki Big Data.
Termin ten opisuje proces badania ogromnych ilosci réznych zestawéw danych generowanych w czasie
rzeczywistym przez inteligentne czujniki, urzadzenia, pliki dziennika, wideo i audio. Dane te sg tworzone na
wszystkich poziomach automatyzacji, w tym w zaktadach produkcyjnych, aplikacjach transakcyjnych itp.
Big Data jest analizowane w celu wykrycia ukrytych wzoréw, nieznanych korelacji, trendéw i innych przy-
datnych informacji, ktére moga pomaoc w podejmowaniu bardziej swiadomych i przemyslanych decyzji'™.

34 Na podstawie Cyberbezpieczeristwo. Zarys wyktadu, red. naukowa C. Banasiriski, Warszawa 2018 i Poradnik dobrych praktyk w zakresie cyberbezpieczeristwa
urzadzen podlegajacych dozorowi technicznemu, Zespét ds. cyberbezpieczeristwa Urzad Dozoru Technicznego, 2021r.,
135 Good Practices for Security of Internet of Things in the context of Smart Manufacturing, Agenja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA), Listopad 2018,
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Analiza ryzyka bezpieczenstwa informacji powinna zosta¢ przeprowadzona pod katem utraty poufno-
$ci, integralnosci, dostepnosci i autentycznosci (szczegdtowo opisane w rozdziale 4.3) z uwzglednieniem
wymagan prawnych, wartosci, wrazliwosci na ujawnienie lub niewtasciwe wykorzystanie i krytycznosci.

Przy analizie ryzyka nalezy zdefiniowa¢ poziomy wrazliwosci danych, w tym danych osobowych
i dokonac przypisania pozioméw ochrony oraz wtasciwego poziomu dostepu.

Rekomendowane jest stworzenie procedur/instrukcji dotyczqcych zasad postepowania z danymi w cza-
sieich przetwarzania, przechowywania, kopiowania czy tez transmisji, a takze zasad postepowania z no-
snikami na ktérych znajdujq sie dane (urzqdzenia w sieci, urzqdzenia koricowe, nosniki zewnetrzne, itp.).

Zaleca sie opracowanie procedur dot. ochrony informacji w zakresie sposobu postepowania z nimi jak
i ich przechowywania. Dodatkowo zaleca sie, zgodnie z klasyfikacjg dokonang na podstawie analizy ryzy-
ka, wprowadzenie zasad oznaczania informacgji i sposobu postepowania. Istotne jest takze zapewnienie
jednoznacznej identyfikacji uzytkownika w zakresie dostepu do danych, w tym danych osobowych, a tak-
ze stosowanie zasady minimalnego niezbednego dostepu (szczegdlnie przy dostepie do danych stron
trzecich) i kontroli oraz monitorowania dostepu do danych. Przy tworzeniu lub modyfikowaniu systeméw
rekomendowane jest uwzglednienie mechanizméw dziatan z danymi wynikajacych z przepiséw prawa
(np.RODO — mechanizmy anonimizacji danych, czy tez prawo do zapomnienia, jezeli tego prawa nie ogra-
niczajg inne przepisy) oraz mechanizméw zabezpieczen, np. poprzez odpowiednig budowe bazy danych,
mozliwosci i sposoby kategoryzacji rol, monitorowania dostepu oraz aktualnosci uprawnien. W przypad-
ku dostepu stron trzecich do danych nalezy stosowac zasade minimalizacji uprawnien.

Rekomendowane jest stworzenie procedur dotyczqcych kopii zapasowych.

Zalecane jest wdrazanie zasad bezpieczenstwa w zakresie tworzenia, usuwania oraz przechowywa-
nia kopii zapasowych zaréwno na poziomie administratora, jak i zwyktych uzytkownikdéw.

Rekomendowane jest udoskonalanie systemu w zakresie bezpieczeristwa danych we wspdfpracy z pra-
cownikami organizacji, np. poprzez przeprowadzanie cyklicznych szkolen lub tez budowanie systemu wy-
miany informacji miedzy kierownictwem a pracownikami m.in. w celu uzyskiwania informacji o lukach
bezpieczeristwa danych w dziatajgcym systemie.

Wskazane jest takze wprowadzenie obowigzkowego zapoznania sie pracownikéw z zasadami zacho-
wania bezpieczenstwa informacji i uczestnictwa w regularnych szkoleniach z zakresu procedur orga-
nizacji oraz wiedzy o ogdélnych zagrozeniach. Ponadto, powinno sie wiaczy¢ pracownikéw w proces
cyklicznej analizy bezpieczenstwa danych, w tym ochrony bezpieczenstwa danych osobowych.

Dowody kontroli:

— witasciwie udokumentowana i zatwierdzona przez kierownictwo wyzszego szczebla procedura
bezpieczeristwa informadji,

— dostosowane | udokumentowane konta administracyjne z okreslonymi uprawnieniami
dostepu przyznanymi stosownym pracownikom,

— upowaznienia do przetwarzania danych osobowych (jesli sq przetwarzane w systemie),

— szczegdtowy spis obejmujqcy zasoby sprzetowe i programowe wykorzystywane do celdw
administracyjnych,

— wyspecjalizowany personel jest odpowiedzialny za zarzqdzanie i konfiguracje danych.
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W zwigzku ze znacznym zréznicowaniem rzeczywisto$ci organizacyjnej oraz technologicznej OUK,
ktdéra czesciowo warunkowana jest rodzajami systemow stuzacych do $wiadczenia ustugi kluczowej,
wskazane zalecenia powinny by¢ stosowane tam, gdzie ich implementacja bedzie mozliwa i zasadna.

W zakresie zarzqdzania uprawnieniami rekomendowane jest wprowadzenie polityki dotyczqcej nadawa-
nia, modyfikowania i odbierania uprawnienri oraz nadzorowania tych dziatan.

Uprawnienia powinny by¢ nadawane zgodnie z polityka, w minimalnym zakresie niezbednym do
realizacji zadan, w sposéb ustrukturalizowany, przy akceptacji wskazanych w polityce rol, np. akcep-
tacji przez przetozonego pracownika, osoby petnigcej role petnomocnika do spraw bezpieczenstwa
informacji oraz administratora systemu. W polityce nalezy uwzglednic¢ takze zasady zwigzane z do-
stepem do systemu przez strony trzecie, np. nadanie uprawnien poprzez podpisanie imiennej umo-
wy z zewnetrznym pracownikiem w odpowiednim zakresie dostepu.

Rekomendowane jest stworzenie procedur dotyczqcych nadawania/odbierania uprawnien, ich aktuali-
zowania, regularnego ich przeglqdu z réwnoczesnym wskazaniem oséb/rél odpowiedzialnych za reali-
zacje tych zadan.

Wskazane jest wykorzystanie systemu zarzadzania tozsamoscia integrujgcego zarzadzanie zakresem
uprawnien w catej organizacji lub tez stworzenie mechanizméw, ktére automatyzowatyby aktualiza-
cje informacji o uprawnieniach, np. w przypadku, gdy pracownicy korcza stosunek pracy z organi-
zacja lub tez nastepuje zmiana zakresu ich zadan i w zwigzku z tym, powinny by¢ im odebrane lub
zmodyfikowane uprawnienia w okreslonym czasie. Nalezy takze wdrozy¢ mechanizm pozwalajacy
na natychmiastowe odebranie uprawnien. Zalecenie powinno by¢ implementowane w systemach,
ktérych charakterystyka na to pozwala lub nie spowoduje negatywnych efektéw.

Rekomendowane jest by uprawnienia byty nadawane zgodnie z zasadg minimalnego dostepu okreslone-
go przez zakres realizowanych zadarn.

Nalezy zweryfikowa¢ dostep do systemoéw oraz danych do zakresu realizacji zadan przez uzytkow-
nikow. Wskazane jest wydzielenie osobnych kont administracyjnych dla obszaréw takich jak: zarza-
dzanie stacjami roboczymi, zarzadzanie domenami czy tez zarzadzanie urzagdzeniami serwerowymi.
Zalecane jest by dziatania te zostaty sformalizowane w postaci procedur.

Rekomendowane jest wdrozenie rozwiqzan dotyczqcych jednoznacznej identyfikacji uzytkownikéw.

Nalezy wdrozy¢ rozwigzania techniczne oraz organizacyjne, ktére pozwolg na jednoznaczna iden-
tyfikacje uzytkownika, np. poprzez imienne konta dostepowe. W sytuacji, gdy nie ma mozliwosci
korzystania z kont imiennych, zalecane jest wdrozenie dodatkowych mechanizméw kontrolnych
wraz z procedurami pomocniczymi, np. prowadzenie ksigzki pracy z informacjami o harmonogra-
mie prac operatoréw. Dodatkowo, w infrastrukturze OT wystepuja problemy zwigzane z kontami
grupowymi i dostepem przez konto root. Ze wzgledu na specyfike tych rozwigzan, nie zawsze ist-
nieje mozliwo$¢ zmiany, w zwigzku z tym zaleca sie zwréci¢ szczegdlng uwage na kwestie zabez-
pieczenia kont grupowych.
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W przypadku kont zaktadanych na potrzeby firm zewnetrznych, nalezy w miare mozliwosci stosowac
konta imienne lub inne mechanizmy jednoznacznej identyfikowalnosci uzytkownikéw zewnetrz-
nych. Zalecenia powinny by¢ wdrozone w systemach, ktorych charakterystyka pracy to umozliwia,
a zaimplementowanie rekomendacji nie wptynie np. na ciggtos¢ dziatania.

Dla kont administratorskich rekomendowane jest nadawanie uprawnieri administratorom tylko w syste-
mach im podlegajqcych oraz ograniczeniu mozliwosci dostepu do danych przetwarzanych w systemach.

W celu ograniczenia zagrozen w postaci nadmiernych dziatann lub mozliwosci przejecia kontroli
przy ataku nad wieloma systemami i obszarami rownocze$nie nalezy wdrozy¢ procedury nadawa-
nia uprawnien administratorskich tylko w zakresie zadan pracownika, a takze ograniczy¢ dostep do
danych wytwarzanych w systemach, do ktorych administrator nie powinien mie¢ wgladu.

Rekomendowane jest wdrozenie zasady wielopoziomowego uwierzytelnienia dostepu, szczegdlnie
do kont administratorskich.

Przy realizacji dostepu do systemu zaleca sie wprowadzanie uwierzytelniania, a tam gdzie jest to
mozliwe, to uwierzytelnienia wielopoziomowego (np. weryfikacji dwuetapowej).

Rekomendowane jest stworzenie procedur dotyczqcych zastepstw w sytuacjach zaréwno planowanych,
jak i o charakterze nagtym, zaréwno dotyczqcych kont administratorskich, jak i zwyktych uzytkownikdw,
wraz z rejestrowaniem takich zdarzen, przeglqdem rejestréw i ich odpowiednim przechowywaniem.

W celu kontroli dostepu, nalezy wprowadzi¢ procedury dotyczace zastepstw, szczegdlnie w zakresie
prac na kontach administracyjnych lub dyspozytorskich. Nalezy takze uwzgledniac je przy regular-
nych przegladach dotyczacych bezpieczenstwa dostepu do systemoéw oraz chroni¢ przed utrata.

Rekomendowane jest prowadzenie rejestru prac w systemach oraz dokonywanych zmian, ich regularny
przeglgd oraz odpowiednie zabezpieczenie przed utratq.

W celu monitorowania prac oraz zmian w systemach, nalezy prowadzic rejestry dziatan realizowanych
przez administratoréw, operatoréw czy uzytkownikéw w systemach, a w przypadku administratorow
i operatoréw wraz z nagrywaniem sesji. Powinno sie wprowadzi¢ procedury w zakresie regularne-
go przegladu takich tych zapiséw wraz z odpowiednim ich zabezpieczeniem przed nieuprawniong
modyfikacja badz utrata.

Dowody kontroli:

— dokumentacja dotyczqca zarzqdzania uprawnieniami uzytkownikéw do pracy w systemach
teleinformatycznych, w tym procedury nadawania, zmiany i odbierania uprawnien do pra-
cy w systemach teleinformatycznych i dowody wykonywania ww. procedur typu: rejestry
uprawnien, dowody regularnych przeglqddéw uprawnien dla rél/uzytkownikéw, w tym upo-
waznienia do przetwarzania danych osobowych (jesli sq przetwarzane w systemie),

— udokumentowany proces zarzqdzania kontami administracyjnymi,

— dostepne dzienniki aktywnosci kont administratoréw.
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Organizacja powinna stworzy¢ procedury (polityki) zarzqdzania uprawnieniami i dostepem do syste-
mow dla pracownikdéw organizacdji, a takze sposobu wnioskowania o dostep oraz ustalonej sciezki akcep-
tacji. Przygotowane dokumenty powinny obejmowac role, grupy, uprawnienia dostepu, procedury przy-
znawania i cofania uprawnien. W celu zapewnienia wiekszej przejrzystosci przyznanych praw, zaleca sie
stworzenie m.in. matrycy zwiqzanej z kontrolg dostepu, np. matryca kontrolna podziatu obowiqzkéw,
kontrola dostepu zdalnego itp. Przy opracowaniu procedur zarzqdzania dostepem, nalezy mie¢ na uwa-
dze koniecznos¢ restrykcyjnego podejscia do przydzielania uprawnien, co wiqze sie z zasadnosciq ograni-
czania praw dostepu do systemow, sieci lub ich czesci tam gdzie to mozliwe',

W celu uregulowania oraz okreslenia jasnych zasad przydzielania dostepu do systemow, organi-
zacja powinna przygotowac, wdrozy¢ oraz regularnie aktualizowad procedure zarzadzania doste-
pem do danych oraz zarzadzania uprawnieniami. Uprawnienia powinny by¢ nadawane po wystaniu
wniosku w systemie i jego akceptacji przez ustalong osobe. Modyfikacja, zawieszenie, przywroce-
nie lub usuniecie dostepu dla uzytkownika réwniez powinno odbywac sie na podstawie wniosku.
Zakres przyznanych uprawnien powinien by¢ adekwatny do zajmowanego stanowiska. W celu
zapewnienia kompleksowej efektywnosci stworzonych procedur, powinny by¢ one regularnie
weryfikowane i aktualizowane. Zakres przyznanych uprawnienn powinien by¢ adekwatny do zaj-
mowanego stanowiska i do obowigzkéw z niego wynikajacych. Zaleca sie utworzenie grup uzyt-
kownikéw. Dodatkowo, przy okreslaniu zakresow uprawnien, nalezy zwréci¢ uwage, aby korzystanie
z uprzywilejowanych programow narzedziowych, ktére umozliwiajg obejscie zabezpieczen syste-
mow i aplikacji, byto $cisle nadzorowane oraz ograniczane.

Nalezy stworzy¢ procedure zarzqdzania dostepem do systemdw dedykowanq dostawcom ustug -
stronom trzecim.

W przypadku nadawania dostepu podmiotom zewnetrznym, zaleca sie, aby kazde takie dziatanie byto
umocowane w sposob formalny, np. umowa. Ponadto, gdy umowa jest zwarta na okreslony czas, na-
lezy $cisle przestrzegac terminéw cofniecia uprawnien. W sytuacji, gdy umowa zawarta jest na dtuzszy
okres, organizacja powinna umiesci¢ w opracowywanej procedurze cykliczng weryfikacje uprawnien,
nawet w przypadku trwania umowy. Zaleca sig, aby organizacja przy okreslaniu dostepu sprecyzo-
wata i wskazata pracownikowi lub osobie trzeciej wzgledem organizacji, ktére obowiagzki pozostang
aktualne po zakonczeniu lub zmianie zatrudnienia, a takze okreslita sposoéb ich egzekwowania.

Organizacja powinna cyklicznie weryfikowac prawa dostepu do systemdw i sieci, zgodnie z przygotowa-
nym harmonogramem. Powinno sie takze przeprowadza¢ dorazne weryfikacje przyznanych uprawnien.
Dodatkowo, powinny zostac okreslone zasady usuwania nieaktywnych/nieuzywanych kont.

W przypadku zmian kadrowych lub innych zmian, ktére moga mie¢ wptyw na zasadnos¢ przyzna-
nych uprawnien, powinno sie dokonac¢ doraznej weryfikacji. Ponadto, czynnosci te powinny by¢ wy-
konane zgodnie z zatozonym harmonogramem i nie powinny by¢ uzaleznione wytacznie od zaistnie-
nia ewidentnej potrzeby modyfikacji dostepu na skutek, np. zmian kadrowych. Wraz z rozwigzaniem
stosunku pracy z pracownikiem, dostepy powinny by¢ natychmiastowo odbierane. Ponadto, w pro-

136 RCB, Narodowy Program Ochrony Infrastruktury Krytycznej Zatgcznik 1, s. 82.
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cesie sprawdzania aktualnosci przyznanych dostepéw, powinno sie réwniez weryfikowaé popraw-
nos¢ przydzielonych juz dostepow.

Dodatkowo zaleca sig, aby w przypadku zmiany przetozonego (osoby, ktéra akceptowata lub wnio-
skowata o uprawnienia dla pracownikéw podlegtych), nowy przetozony rozpoczat proces weryfikacji
nadanych uprawnien iich zakreséw osobom, ktére sa w jego kompetencji nadzorczej. Gdy nie bedzie
miato to wptywu na ciggtos¢ dziatania, zaleca sie wdrozenie mechanizmu odwotania uprawnien po
zmianie przetozonego do czasu ztozenia ponownie wnioskéw przez nowego przetozonego.

W razie mozliwosci zaleca sie skonfigurowanie, w systemach obstugujqcych ustuge kluczowq, dedyko-
wanych kont administracyjnych z dostepem dla administratoréw przeprowadzajqcych konkretne opera-
¢je, np. konserwacje, instalacje. Ponadto, proces zarzqdzania kontami administracyjnymi powinien by¢
udokumentowany, a takze powinny by¢ dostepne dzienniki aktywnosci kont administratoréw. Zaleca sie
stworzenie dostosowanych i udokumentowanych kont administracyjnych z okreslonymi uprawnieniami
dostepu przyznanymi wtasciwym pracownikom'’.

Tylko konta administratorskie powinny mie¢ dostep do danych administracyjnych w systemach, kon-
ta powinny by¢ imienne i nie powinny mie¢ dostepu do danych wykorzystywanych w systemach.
Ponadto, zaleca sie, aby konta administratorskie posiadaty uprawnienia jedynie w systemach im pod-
legajacych. Powinien by¢ stworzony szczegétowy spis obejmujacy zasoby sprzetowe i programowe
wykorzystywane do celow administracyjnych.

Nalezy unika¢ stosowania kont wspétdzielonych i zamiast nich stosowac konta imienne dla administra-
toréw oraz uzytkownikow.

Nie powinno sie dopusci¢ do sytuacji w ktorej kilku uzytkownikéw korzysta z jednego konta wspot-
dzielonego, na przyktad w przypadku pracy zmianowej. Kazdy z uzytkownikéw powinien mie¢ konto
imienne, skonfigurowane zgodnie z zasadami okreslonymi m.in. w stworzonej polityce przyznawa-
nia dostepow. Na ten aspekt nalezy zwréci¢ uwage szczegolnie w przypadku paneli dyspozytorskich.

Powinno unikac sie przyznawania dostepu ,na chwile’; na czas wykonania jednej, konkretnej czynnosci
lub zadania.

Przyznawanie dostepdéw ,na chwile” moze by¢ utozsamiane z pewnego rodzaju zagrozeniem.
W zwiagzku z tym, zaleca sie unikac tego typu sytuacji. Jednak, w przypadku zaistnienia koniecznosci
udzielenia takiego dostepu, powinien on by¢ udzielony z czasowym ograniczeniem kontrolowanym
automatycznie lub manualnie.

W razie moZliwosci zaleca sie wdrozenie narzedzi umozliwiajqcych wspieranie procesow zarzqdzania do-
stepem fizycznym i logicznym oraz odpowiedniej separacji dostepdw w zaleznosci od poziomu uprawnien.
Narzedzia powinny uwzglednia¢ mozliwos¢ m.in. automatycznego odbierania dostepéw, cyklicz-
nego wymuszania przegladéw uprawnien. Dodatkowo, zaleca sie wdrozenie rozwigzan umozliwia-
jacych zarzadzanie uprzywilejowanym dostepem. Powyzsze procedury powinny okresla¢ réwniez
zasady dostepu do systemoéw w sposob zdalny (patrz pkt. 12.4).

57 R(B, Standardy i dobre praktyki ochrony infrastruktury krytycznej — automatyka przemystowa w sektorze elektroenergetycznym, s. 19.
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Przydzielanie haset do tworzonych kont, powinno funkcjonowac jako formalny proces, ktéry pozwoli na
sprawowanie kontroli nad tq czynnosciq.

Pracownicy powinni podpisywac zobowigzania do zachowania haset w tajemnicy, takie zobowia-
zanie moze by¢ integralng czescig np. umowy o prace. Dodatkowo, w projektowanym procesie
nalezy uwzgledni¢ wymuszenie zmiany hasta przy pierwszym logowaniu, a takze okresowe zmiany
hasta. W przypadku koniecznosci przyznawania haset tymczasowych, czynnos$¢ ta powinna by¢ za-
konczona potwierdzeniem odbioru takiego hasta przez pracownika. Co najwazniejsze, wymagania
wzgledem haset powinny odpowiada¢ standardom zwiekszajagcym ich odpornos¢ na odszyfrowanie
w przypadku wycieku. Nalezy sprecyzowa¢ minimalne wymagania dla haset, okreslajace ich mini-
malng dtugos¢, minimalng liczbe réznych typoéw znakdéw, okresli¢ wyrazy niedozwolone (np. imig,
nazwisko pracownika, adres, numer telefonu, a takze modyfikacje haset uzywanych w przesztosci)'2.

Zaleca sie wdrozenie kontroli dostepu do sieci poprzez m.in. zastosowanie odpowiedniej architektury sieci
(np. wirtualnych sieci lokalnych), a takze wdrozenie systemdw NAC.

Separacja ruchu sieciowego poprzez wydzielenie wirtualnych sieci lokalnych (sieci VLAN) jest jedna
z metod wptywajacych na kontrole dostepu. Ponadto, zaleca sie zastosowanie kontroli ruchu na pod-
stawie adreséw MAC oraz opracowanie polityki filtrowania pakietéw IP. Nalezy réwniez rozwazy¢ wdro-
zenie metodyki weryfikacji klienta podczas dostepu do sieci, pod katem posiadania przez niego aktuali-
zacji zgodnych z zatozeniami administratora (patrz rozdziat 11.1). W przypadku negatywnego wyniku,
klient powinien by¢ przekierowany do innej podsieci celem dokonania niezbednej aktualizaciji.

Dowody kontroli:

—regulamin kontroli dostepu obejmujqgcy role, grupy, uprawnienia dostepu, procedury przy-
znawania i cofania uprawnien dostepu do systeméw informacyjnych,

- okreslone zasady dotyczqce usuwania nieaktywnych/nieuzywanych kont,

— matryce zwigzane z kontrolg dostepu (np. matryca kontrolna podziatu obowigzkéw, kontro-
la dostepu zdalnego itp.),

— rozdziat dotyczqcy uprawnien dostepu zawarty w reqgulaminie/procedurach kontroli dostepu,

- wykaz mapowania praw dostepu do odpowiednich zasobdw bqdz proceséw zawartych w re-
gulaminie kontroli dostepu.

138 ], Krawiec, G. Ozarek, System Zarzqdzania Bezpieczeristwem Informacji w Praktyce. Zabezpieczenia, Polski Komitet Normalizacyjny, Warszawa 2014, s. 45.
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W kontekscie obecnego podejicia do zdalnego dostepu mozna wyréznic trzy aspekty — prace zdal-
ng i konieczno$¢ zapewnienia dostepu do zasobow przedsiebiorstwa pracownikom przebywajacym
poza siedziba firmy, dostep zdalny zapewniony stronom trzecim oraz zdalny dostep do urzadzen
i systemow OT. Upowszechnienie pracy zdalnej zwiekszyto sie pod wptywem pandemii koronawirusa
SARS-CoV-2, w czasie ktorej, w bardzo krotkim czasie, duza cze$¢ pracownikow zostata wystana na pra-
ce zdalna. W rezultacie, operatorzy ustug kluczowych stoja przed wyzwaniem, jakim jest zapewnienie
bezpieczenstwa zdalnego dostepu i urzadzen mobilnych (np. laptopéw, tabletéw, smartfonéw itd.).

Zaleca sie by dostep do zasobdéw przedsiebiorstwa odbywat sie poprzez szyfrowane kanaty, a takze by
stosowane byto uwierzytelnienie wielosktadnikowe.

W celu zagwarantowania bezpieczenstwa dostepu do zasobdéw operatora, powinno sie wybrac od-
powiednie protokoty szyfrujace (takie jak np. TLS'™° — ang. Transport Layer Security), odporne na ataki
kryptograficzne. Zaleca sie rowniez stosowanie uwierzytelnienia wielosktadnikowego (ang. multi-
-factor authentication — MFA). MFA ma na celu zapewnienie dodatkowej ochrony i weryfikacji uzyt-
kownika w czasie logowania. Gdy uzytkownik chce uzyskac¢ dostep do zasobdw przedsiebiorstwa,
wowczas przeprowadzana jest dodatkowa weryfikacja w oparciu o dane biometryczne (np. odcisk
palca), token, kod SMS, potaczenie gtosowe, klucz zewnetrzny itp. W ten sposoéb eliminuje sie ryzy-
ko nieuprawnionego dostepu poprzez posiadanie wyfacznie loginu i hasta (zwtaszcza w przypadku
wycieku danych badzZ zainstalowania oprogramowania szpiegujacego). W ten sposéb, uzytkownik
dokonuje podwojnej weryfikacji swojej tozsamosci, gdyz poza znanym mu hastem, musi wprowa-
dzi¢ dodatkowe dane do logowania, ktére sg wczesniej ustalone w ramach polityki bezpieczenstwa
danego podmiotu™®.

W ramach pracy zdalnej zaleca sie by pracownicy pracowali na sprzecie firmowym wykorzystujgcym
wirtualne sieci prywatne (ang. Virtual Private Network — VPN) oraz by byt on odpowiednio zaopatrzony
w niezbedne oprogramowanie (stuzqce do pracy i chronigce dane urzqdzenie mobilne).

Zastosowanie VPN na urzadzeniach mobilnych jest zalecane, poniewaz VPN tworzy prywatny, szyfro-
wany kanat do dostawcy ustugi VPN, ktorg wybrat dany operator, chronigc w ten sposob prywatnos¢
danego uzytkownika. W rezultacie generowany ruch jest duzo trudniejszy do monitorowania przez np.
cyberprzestepcéw. VPN pozwala na bezpieczny dostep do zasobéw danego przedsiebiorstwa, umozli-
wiajac w ten sposob realizacje zadan przez pracownikéw. Operator ustugi kluczowej powinien wybraé
zaufanego dostawce ustugi VPN, co zagwarantuje bezpieczenstwo komunikacji pomiedzy urzadzenia-
mi mobilnymi a zasobami firmy. Przy wyborze dostawcy VPN nalezy zwréci¢ uwage m.in. na:
* sposéb logowania do ustugi VPN - powinno sie zwrdci¢ uwage na to, by ustuga stosowata
uwierzytelnienie wielosktadnikowe, a takze by operator mégt przechowywac logi przez okres
zgodny z politykami retencji danych uwierzytelniajacych, logowania itp.,

B9TLS — ang. Transport Layer Security, protokét zapewniajacy integralnosc i poufnos¢ przesytanych danych w Internecie, a takze pozwalajacy na odpowiednie uwie-
rzytelnienie serwera i klienta. Patrz szerzej: RFC 8446 — The Transport Layer Security (TLS) Protocol Version 1.3. — https://datatracker.ietf.org/doc/html/rfc8446
[dostep: 14.05.2021].

" Zabezpieczanie dostepu do zasobow za pomocq uwierzytelniania wielosktadnikowego, Microsoft, https://www.microsoft.com/pl-pl/security/business/identity-
-access-management/mfa-multi-factor-authentication [dostep: 14.05.2021].
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- lokalizacje siedziby przedsiebiorstwa - zaleca sie by operator ustugi kluczowej upewnit sie,
ze dostawca ustugi VPN rezyduje i posiada infrastrukture w kraju zapewniajagcym prawo do
prywatnosci,

— lokalizacje serweréw — zwrdci¢ uwage na umiejscowienie serweréw w celu zapewnienia naj-
krétszych tras komunikacyjnych w publicznej sieci Internet,

— kompatybilnos$¢ danego rozwigzania z juz zainstalowanym oprogramowaniem na urzadze-
niach mobilnych™'.

Dodatkowo, w celu zabezpieczenia samych urzadzeh mobilnych zaleca sie zainstalowanie na nich
oprogramowania antywirusowego oraz odpowiednig konfiguracje firewall.

Operator ustugi kluczowej musi by¢ pewny, ze wybrane korporacyjne rozwigzanie VPN skaluje sie i jest
w stanie utrzymac duzg liczbe pofaczen jednoczesnie. Wszystkie aplikacje biznesowe powinny by¢ do-
stepne za posrednictwem zaszyfrowanych kanatéw komunikacji, taki jak np. SSL VPN, IPSec VPN i inne',

Zaleca sie by operatorzy ustug kluczowych zmieniali domysine hasta i nazwy uzytkownikéw skonfiguro-
wane w poszczegolnych urzqdzeniach, w tym w urzqdzeniach mobilnych. Rekomenduje sie opracowa-
nie stosownej polityki zarzqdzania hastami — sposoby ich tworzenia, wymagania co do ich ztozonosci
(np. ilos¢ znakdw, wielka litera, znak specjalny itd.), a takze wymuszali na uzytkownikach regularng zmia-
ne haset. Operator powinien zapoznac caty personel z wewnetrznq politykq zarzqdzania hastami.

Jednym ze stabych punktéw catej architektury sieci moga by¢ urzadzenia, ktére nie maja zmienio-
nych domyslnie ustawionych nazw uzytkownikow i haset (np. login: admin, hasto admin itd.). Zaleca
sie, by w przypadku podtaczenia nowego urzadzenia do sieci zaktualizowac login i hasto w sposéb
zgodny z wewnetrzng polityka zarzadzania hastami. Z racji tego, rekomenduje sie by kazdy operator
opracowat taki dokument, w ktérym zostang ustalone zasady tworzenia haset, wymagania co do ich
ztozonosci (w tym np. uwzglednienie wielkiej litery, znaku specjalnego itd.) oraz harmonogram ich
aktualizacji. Posiadajac taki dokument, operator ustugi kluczowej moze zapoznac personel z przyjeta
polityka, a takze ograniczy¢ ryzyko tworzenia prostych haset przez uzytkownikéw'.

Rekomenduje sie by operator ustugi kluczowej dokonat segregacji dostepu zdalnego poprzez np. opraco-
wanie zestawu zasad komunikacji zdalnej.

Zestaw zasad komunikacji zdalnej powinien zawiera¢ informacje o tym, do ktérych systeméw moz-
na miec zdalny dostep. Rozréznienie powinno zosta¢ opracowane na podstawie przeprowadzonej
analizy ryzyka i technicznych mozliwosci. Powinny zosta¢ opracowane mechanizmy dostepu do
srodowiska danego przedsiebiorstwa. Dokument powinien réwniez zawiera¢ informacje o wyma-
ganych uprawnieniach dostepu do poszczegdlnych systemow (szerzej ta tematyka zostata opisana
w rozdziatach 12.2i 12.3). W ramach zasad komunikacji zdalnej powinny réwniez znalez¢ sie kwestie
dotyczace mozliwosci rejestracji ruchu generowanego przez uzytkownikow tgczacych sie z systema-
mi zdalnie, jak réwniez zakres odpowiedzialnosci poszczegdlnych uzytkownikéw tych systeméw',

" Wirtualne Sieci Prywatne (VPN), OUCH! Security Awareness Newsletter Biuletyn Bezpieczeristwa Komputerowego, lipiec 2019, SANS Institute, przektad CERT
Polska, https://www.sans.org/sites/default/files/2019-06/201907-0UCH-July-Polish.pdf [dostep: 21.05.2021].

2 Tips for cybersecurity when working from home, ENISA, https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home [dostep: 26.05.2021].

'8 Baseline Security Recommendations for loT in the context of Critical Information Infrastructures, ENISA 2017, [PDF] s. 50, 71, https://www.enisa.europa.eu/
publications/baseline-security-recommendations-for-iot [dostep: 21.05.2021].

" Good Practices for Security of Internet of Things in the context of Smart Manufacturing, ENISA, 2018, [PDF], s. 42, 86-87, https://www.enisa.europa.eu/publica-
tions/good-practices-for-security-of-iot [dostep: 25.05.2021].
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W celu kontroli dostepu zaleca sie stworzenie tzw. ,czarnych list’, ktére zawierajq informacje na temat
adreséw e-mail, IP czy domen, ktdre nie powinny by¢ dozwolone w ruchu przychodzqgcym do sieci danego
przedsiebiorstwa.

Jednym z elementédw ochrony przez ztosliwym oprogramowaniem jest zdefiniowanie adreséw
e-mail, IP czy domen, ktére sg traktowane jako niebezpieczne. Czesto pracownicy nie sa w stanie
zidentyfikowac fatszywych stron internetowych czy akcji phishingowych, wazna jest wiec biezaca
aktualizacja takiej listy. Informacje na temat adreséw e-mail rozsytajacych ztosliwe oprogramowanie,
czy o podejrzanych adresach IP mozna znalez¢ w biuletynach dystrybuowanych m.in. przez CSIRT
GOV. To dziatanie moze rowniez zosta¢ wykorzystane do ustalania praw dostepu do poszczegdlnych
aplikacji. Mozliwe jest rowniez analogiczne opracowanie tzw. ,biatej listy” zawierajacej informacje
o akceptowanych adresach'.

Zaleca sie unikac¢ uzywania dzielonych kont przez réznych uzytkownikéw do urzqdzeri i systemow w celu
lepszego monitorowania aktywnosci poszczegdlnych oséb, a takze mozliwosci powiqzania danego dzia-
tania z konkretnym uzytkownikiem.

W sytuacji, gdy stosowane sg dzielone konta miedzy ré6znych uzytkownikéw, to w momencie wysta-
pienia niepozadanego zdarzenia moze dojs¢ do rozmycia odpowiedzialnosci, poniewaz nie mozna
bedzie ustali¢ kto w danym momencie podejmowat dziatania na wspétdzielonym koncie'.

Rekomenduje sie by operator ustugi kluczowej opracowat stosowngq polityke w zakresie udzielania doste-
pu zdalnego podmiotom zewnetrznym.

Podmiot zewnetrzny moze potrzebowac zdalnego dostepu do niektérych systeméw czy aplikacji
w celu dokonania, np. aktualizacji czy tez implementacji tatek bezpieczenstwa. W celu zapewnie-
nia odpowiedniego poziomu bezpieczenstwa srodowiska operatora, zaleca sie by obja¢ stosow-
nym nadzorem i zaimplementowac zabezpieczenia komunikacji dostepu dla firm serwisujgcych
oprogramowanie lub urzadzenia. Nalezy zauwazy¢, ze czesto zdalny dostep stron trzecich odbywa
sie na ich warunkach, wiec zdarza sig, ze stosowane zabezpieczenia organizowane sg tak, by serwi-
sanci mieli tatwy dostep, a to nie zawsze moze by¢ spdjne z zabezpieczeniami stosowanymi przez
operatora. W tym kontekscie, zdalny dostep stron trzecich do systemoéw automatyki przemystowej
powinien by¢ przyznawany tylko w uzasadnionych przypadkach i po uprzednim dokonaniu ana-
lizy ryzyka. Jezeli taki dostep zostanie przydzielony firmie zewnetrznej, wéwczas powinien byc
szczegotowo monitorowany i rejestrowany, a kanat zdalnego dostepu powinien by¢ kazdorazo-
wo zamykany i otwierany na nowo dopiero w przypadku uprzedniego zgtoszenia przez podmiot
zewnetrzny takiej potrzeby i uzyskaniu zgody osoby odpowiedzialnej za dane oprogramowanie/
system/urzadzenie'’.

' Narodowy Program Ochrony Infrastruktury Krytycznej 2020. Zatacznik 1. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
— dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczeristwa, [PDF], s. 86, https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-kry-
tycznej [dostep: 20.05.2021].

16 Good Practices for Security of Internet of Things in the context of Smart Manufacturing, ENISA, 2018, [PDF], s. 72-73, https://www.enisa.europa.eu/publications/
good-practices-for-security-of-iot [dostep: 24.05.2021].

" Narodowy Program Ochrony Infrastruktury Krytycznej 2020. Zatacznik 1. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
— dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczeristwa, [PDF], s. 85, https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-kry-
tycznej [dostep: 20.05.2021].
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Zaleca sie by urzqdzenia mobilne, na ktérych pracuje personel byty odpowiednio skonfigurowane i posia-
daty zainstalowane oprogramowanie chroniqce, jak np. program antywirusowy, firewall itp.

Urzadzenia mobilne powinny by¢ chronione przed zagrozeniami pochodzacymi z cyberprzestrzeni,
jak réwniez na wypadek ich zgubienia badz kradziezy. Nalezy korzystac z blokady ekranu, ktérg moz-
na odblokowac za pomocg numeru PIN badz danymi biometrycznymi (np. odcisk palca). Urzadzenia
mobilne powinny mie¢ réwniez ustawiong automatyczng aktualizacje, aby dysponowac najnowszym
oprogramowaniem i méc automatycznie implementowad poprawki bezpieczenstwa. Zaleca sie row-
niez by aplikacje zainstalowane na urzadzeniach mobilnych pochodzity z zaufanych zroédet, co pozwala
zredukowac ryzyko pobrania aplikacji ze ztosliwym oprogramowaniem. Przed pobraniem konkretnej
aplikacji mozna réwniez zapoznac sie z opiniami wystawionymi przez innych uzytkownikéw, a takze
zweryfikowac ilos¢ pobran. Rekomenduje sie réwniez, by przy instalacji aplikacji i programéw spraw-
dzi¢ ich ustawienia prywatnosci oraz do jakich danych beda miaty dostep na urzadzeniu mobilnym
(np. lokalizacja, ksigzka telefoniczna, zdjecia itd.), a nastepnie ograniczy¢ do minimum ilo$¢ zbieranych
danych przez aplikacje. Uzytkownicy powinni réwniez regularnie tworzy¢ kopie zapasowe swoich urza-
dzen, aby w przypadku ich kradziezy, zgubienia badz uszkodzenia moéc odtworzy¢ zawartos¢ danego
urzadzenia'®. Jezeli dany podmiot zgadza sie na wykorzystanie przez swoich pracownikéw stuzbowych
urzadzen mobilnych do celéw prywatnych, zaleca sie odseparowanie srodowiska stuzacego do pracy
od srodowiska uzywanego do celéow prywatnych. Urzadzenia mobilne réwniez powinny by¢ zaopa-
trzone w programy antywirusowe, firewall i inne oprogramowanie wzmacniajgce ich bezpieczenstwo.

Urzgdzenia mobilne po zakoriczeniu ich eksploatacji powinny by¢ utylizowane z zachowaniem standar-
doéw bezpieczeristwa i ochrony polityki prywatnosci.

Korzystajac z urzadzen mobilnych, takich jak m.in. tablety, smartfony, gromadzona jest na nich duza
ilos¢ informacji dotyczaca danego uzytkownika, a takze przedsiebiorstwa, w ktérym pracuje. Dane
te moga dotyczy¢ np. odwiedzanych lokalizacji, danych kontaktowych innych pracownikéw, kon-
trahentéw i partneréw, historie pofaczen i wiadomosci, poczte wraz z historig e-maili, zapisane pliki,
zdjecia czy filmy, historie przegladanych stron internetowych, hasta zapisane do kont itp. To duzy
zbioér informacji, ktére nieodpowiednio zabezpieczone moga byc¢ zrédtem réznych nieprzewidzia-
nych zdarzen. Z tego powodu, przed utylizacja urzadzenia nalezy wyczysci¢ je ze wszystkich ww.
danych, poprzez np. przywrocenie ustawien fabrycznych, poniewaz samo ich usuniecie nie zawsze
jest skuteczne. Dodatkowo, zaleca sie sprawdzenie czy pamiec na urzadzeniu jest szyfrowana, po-
niewaz przechowywanie danych w takiej postaci gwarantuje ich wieksze bezpieczenstwo. Nalezy
pamietac, ze urzadzenia mobilne zawierajg w sobie réwniez karty SIM (ang. Subscriber Identity Mo-
dule), ktére takze przechowuja wiele danych, jak np. numery telefonéw, a przywrécenie ustawien
fabrycznych nie ingeruje w zaden sposéb w dane zapisane na karcie SIM. Zatem, przed utylizacjg
danego urzadzenia nalezy wyjac karte SIM i przenie$¢ do innego urzadzenia, a jezeli karta SIM jest
juz niepotrzebna, wéwczas zaleca sie jej fizyczne zniszczenie. Czes¢ urzadzen moze zapisywac dane
réwniez na zewnetrznych karach pamieci typu SD (ang. Secure Digital), wéwczas przed utylizacja
danego urzadzenia nalezy przetozy¢ jg do innego urzadzenia badz w przypadku, gdy jest niezdatna
do dalszego uzytku poddac fizycznemu zniszczeniu'.

'8 Zabezpieczanie urzqdzenia mobilnego, OUCH! Security Awareness Newsletter Biuletyn Bezpieczeristwa Komputerowego, luty 2018, SANS Institute, przektad CERT
Polska, https://www.sans.org/sites/default/files/2018-02/201802-0UCH-February-Polish.pdf [dostep: 25.05.2021].

" Utylizacja urzqdzenia mobilnego, OUCH! Security Awareness Newsletter Biuletyn Bezpieczeristwa Komputerowego, marzec 2019, SANS Institute, przektad CERT
Polska, https://www.sans.org/sites/default/files/2019-03/201903-0UCH-March-Polish_0.pdf [26.05.2021].
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W ramach zdalnego dostepu do zasobéw organizacji, wazne jest rowniez zapewnienie bezpieczeristwa
wideokonferencji (dla funkcji audio i wideo, a takze przesytanych plikéw i komunikatoréw).

W zwiazku z tym, ze zorganizowanie fizycznego spotkania w stanach epidemii, zagrozenia epide-
micznego badz w stanach nadzwyczajnych jest utrudnione, konferencje poszczegdlnych komérek
organizacyjnych przeniosty sie do cyberprzestrzeni, gdzie odbywaja sie widekonferencje. W czasie
tych spotkan, pracownicy poruszaja wiele bardzo wrazliwych tematéw dotyczacych organizacji,
dlatego operatorzy ustug kluczowych powinni zapewni¢ im bezpieczne narzedzia do komunikacji
- wideokonferencji, przesytania plikow, czy do biezacej wymiany wiadomosci. Operator powinien
zagwarantowac kazdemu pracownikowi dostep do takich narzedzi, aby nie korzystali z publicznie
dostepnych kanatéw do komunikacji (np. media spotecznosciowe). Ponadto operator ustugi kluczo-
wej przy wyborze narzedzi, powinien kierowac sie analiza ryzyka oraz analiza pod katem podatnosci,
niezawodnosci oraz mozliwosci danego rozwigzania. Ponadto, nalezy poinformowa¢ pracownikéw
o tym, by nie udostepniali publicznie adreséw URL wirtualnych spotkan™®.

Zaleca sie by w czasie pracy zdalnej, pracownicy mieli zapewniony odpowiedni poziom wsparcia tech-
nicznego (procedury, instrukcje, serwis itp.).

W celu sprawnego realizowania zadan w czasie pracy zdalnej, pracownicy powinni mie¢ zagwaran-
towany dostep do serwisu zajmujacego sie oprogramowaniem i sprzetem, aby szybko rozwigzac
problemy techniczne. Ponadto, personel powinien by¢ przeszkolony z procedur i instrukcji zwigza-
nych z praca zdalng, takich jak, np. reagowanie na incydenty bezpieczenstwa i naruszenia danych
osobowych, zdalna zmiana haset dostepowych, sposéb rejestracji czasu pracy itd. Dzieki znajomosci
tych elementéw, pracownicy sq w stanie sprawnie realizowac swoje dziatania, a przy okazji zachowa¢
czujnos¢ w przypadku podejrzanych aktywnosci (np. gdy zadzwoni cyberprzestepca i wskaze inng
procedure zmiany hasta dostepowego)™'. W tym kontekscie wazne jest rowniez wspieranie informa-
tyzacji wielu proceséw, w tym np. wprowadzenie podpiséw elektronicznych'2,

Operator ustugi kluczowej powinien réwniez zapewnic swdj personel przebywajqcy na pracy zdalnej, ze
przetwarzanie danych w kontekscie telepracy (jak np. rejestr czasu pracy) jest zgodne zramami prawnymi
UE dotyczqcymi ochrony danych osobowych.

Odpowiednio poinformowani pracownicy wiedzg jakie przepisy sg stosowane w ramach realizacji
pracy zdalnej, a w rezultacie unika sie ryzyk naruszen':.

Pracownicy przebywajqcy na pracy zdalnej réwniez powinni by¢ poinformowani o zagrozeniach ptyng-
cych z pracy zdalnej.

W zwigzku z przejsciem na prace zdalng, pracownicy narazeni sy na wieksza ilos¢ cyberzagrozen,
z uwagi na brak bezposredniego kontaktu ze wspétpracownikami, nie s w stanie zweryfikowac r6z-
nych elementéw, jak np. fatszywe e-maile. Wazne jest prowadzenie szkolen, poniewaz zwiekszajq
poziom swiadomosci wsréd pracownikow na rézne nietypowe zdarzenia, jak np. kampanie phishin-

50 Tips for cybersecurity when working from home, ENISA, https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home [dostep: 26.05.2021].

5 Tips for cybersecurity when working from home, ENISA, https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home [dostep: 26.05.2021].
52 Top Tips for Cybersecurity when Working Remotely, ENISA, https://www.enisa.europa.eu/news/executive-news/top-tips-for-cybersecurity-when-working-remotely
[dostep: 26.05.2021].

153 Tips for cybersecurity when working from home, ENISA, https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home [dostep: 26.05.2021].
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gowe, socjotechnike itp."™*. Ponadto, spora cze$¢ pracownikow nie wie o wielu zagrozeniach, ktérych
mozna uniknac stosujac proste rozwigzania, jak np. kwestia korzystania z publicznie dostepnych sieci
badz starszych sieci lokalnych, ktére nie majg odpowiedniego zabezpieczenia'>. Wiecej informacji na
temat szkolen i podnoszenia klasyfikacji znajduje sie w rozdziale 7.

Pracownicy powinni dysponowac narzedziami szyfrujgcymi w celu zachowania bezpiecznej komunikacji
z podmiotami zewnetrznymi.

Czesc¢ informacji, ktérymi wymieniajg sie pracownicy operatora z podmiotami zewnetrznymi, w tym
z Ministerstwem Klimatu i Srodowiska s3 krytyczne, wiec wystanie ich otwartym kanatem komunika-
¢ji moze narazi¢ dany podmiot na liczne konsekwencje. Z tego powodu na urzadzeniach pracowni-
kéw powinny by¢ dostepne programy pozwalajace na szyfrowanie wiadomosci'®.

Dowody kontroli:
- dowdéd wdrozenia odpowiednich proceséw kryptograficznych,
— dokumenty potwierdzajqce istnienie narzedzi chroniqcych tajnos¢ kluczy prywatnych,

—dokumentacja dotyczqca zarzqdzania urzqdzeniami przenosnymi i pracq na odlegtos¢,
w tym: procedury bezpiecznej pracy uzytkownikdw przy wykorzystaniu urzqdzen przeno-
snych i pracy na odlegtos¢, dokumentacja wykonywania ww. procedur.

12.5. Bezpieczenstwo systemow automatyki przemystowej,
sieci inteligentnych

System informacyjny stuzacy do swiadczenia ustugi kluczowej petni szczegélng role z punktu widze-
nia zapewnienia ciggtosci Swiadczenia tej ustugi, co przektada sie na koniecznos¢ zaimplementowa-
nia bazowych standardéw bezpieczenstwa w celu maksymalizacji procesu ochrony. Z racji szerokiego
przekroju zastosowanych rozwigzan w sektorze, przedstawione rekomendacje powinny by¢ trakto-
wane jako zbiér podstawowych zasad, ktory powinien byc¢ rozszerzany o bardziej zaawansowane
dziatania wtasciwe dla danego rodzaju systemoéw informacyjnych. Kluczowym wnioskiem z zalecen
powinno by¢ dazenie do zapewnienia jak najwiekszego bezpieczenstwa systemdw informacyjnych,
jednakze nalezy zwréci¢ uwage na to, aby poziom bezpieczenstwa nie wptynat na obnizenie funkcjo-
nalnosci tych systemow. Wskazane w niniejszym dokumencie rekomendacje stanowia swoisty wyraz
zalecenia realizacji koncepcji ochrony warstwowej, ktéra poprzez zaprojektowanie i wprowadzenie
wielu niezaleznych warstw zabezpieczen, powinna przyczynic sie do zwiekszenia ogdlnego bezpie-
czenstwa oraz zminimalizowac ryzyko uzyskania dostepu do kluczowych zasobow.

54 Tips for cybersecurity when working from home, ENISA, https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home [dostep: 26.05.2021].

55 Top Tips for Cybersecurity when Working Remotely, ENISA, https://www.enisa.europa.eu/news/executive-news/top-tips-for-cybersecurity-when-working-remotely
[dostep: 26.05.2021].

156 Top Tips for Cybersecurity when Working Remotely, ENISA, https://www.enisa.europa.eu/news/executive-news/top-tips-for-cybersecurity-when-working-remotely
[dostep: 26.05.2021].
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Rekomenduje sie stworzenie polityki bezpieczeristwa systemdéw OT.

Stworzona polityka bezpieczenstwa systemow OT moze byc¢ czescia przyjetej polityki bezpie-
czenstwa funkcjonujacej w organizacji lub funkcjonowac jako osobna polityka. Stworzona poli-
tyka bezpieczenstwa powinna byc¢ zatwierdzona przez zarzad, a takze zakomunikowana pracow-
nikom i podmiotom, ktérych bedzie dotyczy¢. Ponadto polityka bezpieczehAstwa systemoéw OT
powinna podlegac regularnym przegladom w celu weryfikacji jej aktualnosci. Zaleca sie opraco-
wanie standardéw i procedur okreslajacych zarzadzanie bezpieczenstwem OT, np. proces aktu-
alizacji systemow operacyjnych w OT. Wspomniane polityki, stanowigc element bezpieczenstwa
informacji organizacji, powinny by¢ poddane tym samym dziataniom weryfikacyjnym i aktuali-
zacyjnym, co inne procedury i polityki funkcjonujgce w danym przedsiebiorstwie. W celu zmak-
symalizowania efektywnosci opracowanych procedur, poprzez budowanie obrazu dojrzatosci
cyberbezpieczehstwa w oparciu o wiekszg liczbe zrodet, zaleca sie posiadanie i aktualizowanie
co najmniej nastepujacych dokumentéw:

1. wdrozonej i utrzymywanej procedury badz regulaminu konfiguracji systemoéw/ tabele konfigu-
racji systemoéw/ harmonogram i plan cykli przegladu konfiguracji systeméw,

2. dokumentacji dotyczacej sposobu wdrozenia rozdzielenia krytycznych systeméw informacyj-
nych i danych,
3. sprawozdania z monitorowania kluczowych sieci i systeméw informacyjnych,

4. udokumentowanej polityki w zakresie procedur monitorowania, w tym minimalne wymogi do-
tyczace monitorowania,

5. dowodow wdrozenia narzedzi stuzacych do monitorowania systemow,

6. udokumentowanych testéw krytycznych systeméw informacyjnych zrealizowanych
w przesztosci/ harmonogram i plan przegladéw konfiguracji bezpieczenstwa.

Wskazane we wczesniejszej czesci dokumentu zalecenia o charakterze organizacyjnym oraz fizycz-
nym, znajdujq dopetnienie w ogdlnych zaleceniach bezpieczeristwa teleinformatycznego, stanowiqc
wspdlnie spdjny system warstwowej ochrony. Co za tym idzie, bezpieczeristwo systemow automatyki
przemystowej nalezy traktowac jako proces, na ktdry sktadajq sie elementy opisane w catosci niniej-
szego dokumentu.

Przyktadowo, w kontekscie zapewnienia bezpieczenstwa fizycznego w rozumieniu bezpieczen-
stwa systemoéw OT, organizacja powinna zapewni¢ ochrone zaréwno urzadzeniom PLC/PAC
/RTU, stacjom HMI, a takze stacjom operatorskim SCADA/DCS. Urzadzenia typu PLC/PAC™’/
RTU powinny by¢ umieszczane w szafach elektrycznych zapewniajgcych rozwigzania wspo-
magajace stabilizacje warunkow pracy, np. klimatyzacje. Jednakze, w wiekszosci przypadkow
urzadzenia tego typu sg przystosowane do dziatania w ciezkich warunkach, w zwiagzku z tym
podejmowane dziatania powinny dazy¢ do minimalizacji utrzymaniowej. Ponadto, powinny
by¢ umiejscowione w pomieszczeniach technicznych, do ktérych dostep jest $cisle kontro-
lowany. Podobne dziatania zalecane sg w stosunku do stacji HMI, ktore w celu zwiekszenia
bezpieczenstwa powinny by¢ umieszczane tam, gdzie dostep jest scisle kontrolowany. Porty
fizyczne urzadzen HMI powinny byc¢ zabezpieczone przed dostepem, a operatorzy powin-
ni mie¢ dostep tylko do interfejséw uzytkownika. Dodatkowo zaleca sie, aby organizacja

57 PAC — ang. Programmable Automation Controller — programowalny sterownik automatyki.
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stosowata $cistg kontrole nad nos$nikami USB i innymi mediami lub blokowata porty w sta-
cjach roboczych tam gdzie to mozliwe. Dziatania powinny by¢ podejmowane w celu unikniecia
ewentualnych negatywnych wptywéw na srodowisko OT, zaréwno od strony warunkéw funk-
cjonowania tych systemow, tj. odpowiednia temperatura, wilgotnosc¢ itd., a takze od strony nie-
autoryzowanego dostepu fizycznego.

Réwniez systemy typu SCADA/DCS, ktére w swoich podstawowych konfiguracjach stuza do
monitorowania procesdw, archiwizacji danych pomiarowych i przekazywania polecen operato-
réw, powinny by¢ zabezpieczone od strony fizycznej. Nalezy zwréci¢ szczegdlna uwage na za-
pewnienie odpowiedniego poziomu dostepu do pomieszczen sterowni, definiujac precyzyjnie
zakres 0s6b mogacych mie¢ dostep do tego pomieszczenia.

Takze procedura zarzadzania dostepami powinna zawiera¢ zagadnienia zwigzane z wymienio-
nymi wyzej rozwigzaniami. Zaréwno dostep do programu urzadzenia PAC/PLC/RTU, jak i dostep
do urzadzen HMI lub innych rozwigzan OT powinien by¢ zabezpieczony.

Stacje inzynierskie nie powinny by¢ wykorzystywane do innych celéw niz te zwigzane z proce-
sem technologicznym.

Zaleca sie takze zabezpieczenie i dostep do kopii programéw urzadzen w wersjach edytowal-
nych, z definicja konfiguracji sprzetowej i innymi danymi, ktére przyczyniag sie do zwieksze-
nia wartosci uzytkowej tego rodzaju kopii. Powinno sie rowniez zapewni¢ dostep do instruk-
¢ji uzytkownika danych rozwiagzan OT, np. stacji HMI, zaréwno instrukcji dla operatorow, jak
i instrukcji dla inzynierow'8, Réwniez zmiany w programach powinny by¢ przeprowadzanie
w sposéb zapewniajacy mozliwos¢ odtworzenia aplikacji pierwotnej, a ewentualne nowe pro-
gramy powinno sie testowac¢ w srodowisku testowym. Rowniez w systemach typu SCADA/DCS
zmiany, poprawki i aktualizacje powinno przeprowadzac sie po weryfikacji ewentualnego wpty-
wu takiego dziatania na ciggtos¢ procesu technologicznego.

Komunikacja sieciowa pomiedzy warstwg systemoéw biznesowych funkcjonujacych w przed-
siebiorstwach'™?, powinna by¢ monitorowana na styku z siecig OT, a takze posiada¢ zaimple-
mentowany system wykrywania atakéw sieciowych na styku sieci IT i OT. Ponadto, zaleca sie
zapewnienie funkcjonowania systemu kontroli plikdw na zawarto$¢ ztosliwego kodu oraz
monitorowanie zdarzern mogacych mie¢ wptyw na bezpieczenstwo. Organizacja powinna row-
niez wdrozy¢ system zarzadzania podatnosciami oraz aktualizacjami bezpieczenstwa, podjac
dziatania zmierzajace do zapewnienia poufnosci i wiarygodnosci komunikatow sterujgcych.

Organizacja powinna przeprowadzac testy bezpieczeristwa systemdw OT.

Przeprowadzone testy (analiza bezpieczenstwa obszaru automatyki przemystowej) powinny
uwzglednia¢ co najmniej weryfikacje architektury srodowiska OT, konfiguracje systeméw operacyj-
nych, skutecznos¢ zabezpieczen brzegowych, bezpieczenstwo fizyczne. Ponadto zaleca sie opraco-
wanie i wdrozenie planéw przeprowadzania testow bezpieczenstwa w sposéb cykliczny.

B8NPOIK's. 92
159 Warstwa ta wspiera czes¢ biznesowq dziatalnosci podmiotow poprzez zapewnienie funkgjonowania rozwiazan typu ERP, CRM, APS itd.
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Zaleca sie zapoznanie z instrukcjami wskazanymi w dokumentach:

1. Rzadowego Centrum Bezpieczenstwa — Standardy i dobre praktyki ochrony Infrastruktury
Krytycznej — automatyka przemystowa w sektorze elektroenergetycznym,

2. Rzadowego Centrum Bezpieczenistwa — Standardy i dobre praktyki ochrony Infrastruktury
Krytycznej — automatyka przemystowa w sektorze Ropy i Gazu,

3. Zakycznik nr 1 do Narodowego Programu Ochrony Infrastruktury Krytycznej — Standardy stuzqce
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej - dobre praktyki i rekomendacje.

Rozwoj polskiej energetyki oraz postepujacy proces jej informatyzacji, skutkuje wieksza po-
datnoscig $wiadczonych ustug na zagrozenia cyberbezpieczenstwa. Zmiany Prawa ener-
getycznego, wprowadzone w 2021 r. okreslajg nie tylko kierunek rozwoju polskiego syste-
mu energetycznego, ale takze umozliwig dalszg bezpiecznga integracje odnawialnych zrédet
energii w systemie oraz wykorzystanie synergii w sektorze - w tym, zwiekszenie elastycznosci
systemu energetycznego oraz wykorzystanie potencjatu aktywnych odbiorcéw. Dodatkowo,
nalezy wspomnie¢ o zaproponowanych kompleksowych rozwigzaniach usuwajacych bariery
prawne dla rozwoju magazynow energii umozliwiajgce dalszy rozwdj energetyki rozproszonej
(prosumenckiej) i OZE (odnawialne Zrédta energii). Jednakze, co kluczowe z punktu widzenia
cyberbezpieczenstwa, przygotowane rozwigzania sg niezbednym punktem wyjscia do trans-
formacji sektora energetycznego, opartej miedzy innymi o jego cyfryzacje, inteligentne sieci
i inteligentne liczniki zdalnego odczytu, a takze tworzg ramy prawne dla funkcjonowania sys-
temu inteligentnego opomiarowania w elektroenergetyce.

Inwestycje w rozwdj inteligentnych sieci, w tym liczniki zdalnego odczytu stanowig ogdlny
kierunek przyjety w Unii Europejskiej, skutkujacy powstaniem obowiagzku instalacji przez
operatorow systemoéw dystrybucyjnych do korica 2028 roku licznikéw inteligentnych u co
najmniej 80% odbiorcow koncowych. Zaproponowane zmiany dostosujg takze element
zarzadczy, w ktérego wtasciwosci jest ta czes¢ systemu energetycznego kraju, co skutkuje po-
wotaniem Operatora Informacji Rynku Energii (OIRE) odpowiedzialnego m.in. za zarzadzanie
i administrowanie Centralnym Systemem Informacji Rynku Energii (CSIRE). CSIRE jest syste-
mem informacyjnym stuzacym do przetwarzania informacji rynku energii na potrzeby reali-
zacji procesow rynku energii elektrycznej oraz wymiany informacji pomiedzy uzytkownikami
systemu - zbieranie oraz przetwarzanie informacji i danych pomiarowych z zainstalowanych
licznikéw. Ponadto Operator Informacji Rynku Energii bedzie zajmowat sie opracowaniem oraz
aktualizacja standardéw wymiany informacji CSIRE, wspieraniem proceséw rynku energii oraz
udostepnianiem zgromadzonych informacji uprawnionym uzytkownikom systemu CSIRE.
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Dotychczasowy model wymiany informacji skfadat sie ze skomplikowanej siatki potaczen i zalezno-
$ci, co przedstawia ponizszy schemat:

Rysunek 15 - Dotychczasowy model wymiany informacji w ramach rynku energii.
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Zrédto: https://www.pse.pl

Wdrazany model wymiany informacji z Operatorem Informacji Rynku Energii:

Rysunek 16 — Model wymiany informacji z OIRE.
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Jak juz zostato wspomniane, nowelizacja ustawy Prawo energetyczne naktada na operatoréw
systemoéw elektroenergetycznych obowiazek instalacji licznikow zdalnego odczytu, dane pomia-
rowe beda przekazywane do Centralnego Systemu Informacji Rynku Energii po uprzednim pozy-
skaniu ich z licznikéw zdalnego odczytu przez Operatora Systemu Dystrybucyjnego oraz Operatora
Systemu Przesytowego. Pozyskane dane CSIRE bedzie przechowywac, a takze udostepnia¢ dane
pomiarowe uprawnionym podmiotom, np. sprzedawcom energii elektrycznej. Z kolei odbiorcy ener-
gii elektrycznej beda mieli dostep do swoich danych za posrednictwem dedykowanego portalu.
Ponadto, za posrednictwem Centralnego Systemu Informacji Rynku Energii podmioty uprawnione
beda mialy mozliwos¢ przekazywania polecen na licznik zdalnego odczytu, np. polecenia wigczenia
trybu przedpfatowego'®.

Rysunek 17 - Schemat przeptywu danych pomiarowych.
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160 Prezentacja Polskich Sieci Elektroenergetycznych S.A., Operator Informacji Rynku Energii oraz Centralny System Informacji Rynku Energii.

Zrédto: https://www.pse.pl

125



Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Podsumowujac, perspektywa wprowadzenia systemowych rozwigzan, ktérych nieodtagcznym elementem
bedzie system inteligentnego opomiarowania niesie za sobg koniecznos¢ rozpoczecia procesu planowania
wdrazania tego rodzaju rozwigzan, majac na uwadze podejscie security by design oraz inne zalecane dzia-
tania o charakterze organizacyjnym zawarte w catosci niniejszego dokumentu. Szczegolnie wazne moga
by¢ aspekty zwigzane z zarzagdzaniem ryzykiem, cyklem zycia systemow informacyjnych, testowaniem sys-
temoéw i komponentéw, audytami bezpieczenstwa systeméw informacyjnych oraz ich monitorowaniem,
a takze zachowaniem ciagtosci dziatania. Samo wdrozenie systemu inteligentnego opomiarowania, jako
element budowy inteligentnych sieci elektroenergetycznych, jest dziataniem wptywajacym pozytywnie
na wiele aspektow, m.in. na zarzadzanie energia elektryczna, przyczyniajac sie do ograniczenia emisji CO,.
Co prawda, wiele przedsiebiorstw stosuje juz tego rodzaju systemy, jednak nowe regulacje Prawa ener-
getycznego, wprowadzajac systemowe rozwigzanie oraz zaznaczajac obowigzkowos¢ jego wdrozenia
w okreslonym horyzoncie czasowym, przyczynia sie do intensyfikacji proceséw wdrozeniowych.

Przy prowadzonej analizie ryzyka organizacja powinna wziq¢ pod uwage zagrozenia zwigzane z sieciami
inteligentnymi.

Podstawowym elementem zwigkszania bezpieczenstwa sieci inteligentnych jest zbudowanie swiadomo-
$ci samych zagrozen, ktére moga wystapic przy korzystaniu z tego rodzaju rozwigzan. Juz samo podtacze-
nie infrastruktury operatora ustugi kluczowej do sieci telekomunikacyjnych zwieksza ryzyko wystapienia
zagrozenia cyberbezpieczenstwa, np. poprzez uzyskanie dostepu do sieci wewnetrznej przez atakujace-
go. Prowadzac analize ryzyka, powinno sie uwzgledniac fakt, ze powstanie wiele potencjalnych punktéw
wejscia do wewnetrznej infrastruktury operatora, a takze to, ze dziatania inne niz cyberataki, np. ztosliwe
oprogramowanie, btedy uzytkownikéw, takze moga wptynaé na proces swiadczenia ustugi.

W celu zapewnienia minimalnych srodkéw wptywajacych na bezpieczenstwo rozwigzan sieci inteligentnych,
zaleca sie podjecie dziatarn zmierzajacych do usprawnienia lub do zaimplementowania rozwigzan tego typu'®'.

Rysunek 18 - Wdrazanie Smart Grid powinno by¢ uporzadkowane i zaplanowane.

SOCdlaITiOT

Zaleca sie dokonanie inwentaryzacji zasobow i urzqdzen dziatajqcych w sieci w celu kompleksowego
przygotowania strategii cyberbezpieczeristwa (patrz rozdziat 6.3).

Sieci OT sg czesto rozwijane przez dtugi czas. Zdarzajg sie sytuacje, w ktorych organizacja nie wie
jakie urzadzenia sg podtaczone do wspdlnej sieci. W celu kompleksowego podejicia do bezpieczen-
stwa, zaleca sie dokonanie weryfikacji wszystkich urzadzen znajdujacych sie w sieci, tego w jaki spo-
sOb i do jakich urzadzen sie komunikuja'®2.

Nalezy zwrdci¢ uwage na rozwiqzanie do inwentaryzacji zasobow (patrz rozdziat 6.3).

Rozwigzanie, ktére zostanie uzyte do wykrywania zasobéw powinno by¢ odpowiednie do wykorzy-
stywanych protokotéw sieciowych',

18 Securing Critical Infrastructure: A Guide to Smart Grid Security, CISCO, s. 4.
12 bidem.
183 Securing Critical Infrastructure: A Guide to Smart Grid Security, CISCO, s. 4.
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Bezpieczenistwo systeméw informacyjnych

Segmentacja sieci jako alternatywny sposéb na gotowosci na wypadek zagrozeri (patrz rozdziat 11.1).

Zapory sieciowe i inne rozwigzania zaprojektowane i wdrozone w celu segmentacji sieci przemysto-
wej, ktore zapobiegna rozprzestrzenianiu sie atakdw w catym srodowisku, majg wptyw przy kolejnej
inwentaryzacji zasobow, co z kolei moze przetozy¢ sie na inne metody segmentacja sieci'®*.

Wykrywanie zagrozen w czasie rzeczywistym (patrz rozdziat 13.2).

Zaleca sig, aby organizacja wdrozyfa rozwigzania monitorujgce w czasie rzeczywistym zagrozenia
dla sieci inteligentnych. Rekomenduje sie zapewnienie funkcjonalnosci m.in. monitorowania ano-
malii wskazujacych podejrzang aktywnos¢, wykrywania nietypowych dostepow i ruchéw do sieci OT,
identyfikacji zmiany konfiguracji'®.

Stworzenie SOC i integracja zastosowanych rozwiqzan i dziatari i narzedziami uzywanymi przez SOC
(patrz rozdziat 13.1).

Zaleca sie stworzenie w ramach organizacji komérki organizacyjnej SOC (Security Operations Cen-
ter). Utworzony SOC powinien mie¢ mozliwos¢ catosciowej oceny stanu cyberbezpieczenstwa orga-
nizacji, stagd rekomenduje sie integracje kompetencji SOC dla IT, jak i OT w jednej komorce, poprzez
wspotprace specjalistdw oraz integracje zastosowanych rozwigzan technicznych z narzedziami wy-
korzystywanymi w SOC. Holistyczne podejscie do organizacji, bez widocznych podziatéw na SOC IT
i SOC OT, moze przyczynic sie co wzrostu efektownosci dziatania'®®.

Dowody kontroli:

- udokumentowane zasady wykrywania i analizy zdarzeni, uwzgledniajqce cel, zakres, role i obo-
wiqzki oraz koordynacje pomiedzy wszystkimi powigzanymi podmiotami, w tym klientami,

- sprawozdania z ¢wiczen uswiadamiajqcych oraz szkolert w zakresie wykrywania, rozumienia
i zgtaszania zdarzen naruszajqcych bezpieczerstwo,

- wykaz wykrytych i eskalowanych powaznych zdarzen z przesztosci, obejmujqcy wszystkie
zwigzane z nimi informacje (przyczyna, skutki, kolejnos¢ podjetych dziatan),

— systemy, narzedzia i procedury wykrywania i analizy zdarzen, systemy, narzedzia i procedury
wykrywania i analizy zdarzen,

— aktualna dokumentacja zasad dotyczqcych detekcji zdarzen oraz zwiqzanych z nimi proce-
dur i systemow,

—informacje na temat przeglqdéw zasad detekcji zdarzeri oraz zwiqzanych z nimi procedur
i systemow,
- wytyczne i procedury dla kierownictwa w celu realizacji i zasad reagowania na zdarzenia,

— informacje na temat przeprowadzonych w przesztosci ¢wiczen cybernetycznych, w tym daty
ich przeprowadzenia,

— informacje dotyczqce komunikacji zorganem wtasciwym bqdz CSIRT.

164 |bidem.
15 |bidem.
1 |bidem.
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13.Wytyczne sektorowe dotyczace zgtaszania incydentow

13.1. Zdolnos$¢ w zakresie reagowania na incydenty

W obliczu rosnacego prawdopodobienstwa wystapienia incydentéw oraz atakéw na mate i wiek-
sze organizacje sektora energii, niezbedne jest przygotowanie zdolnosci organizacji do reagowania
na incydenty w celu zabezpieczenia $wiadczenia przez nie ustug majacych kluczowe znaczenie dla
utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej'®’. Przepisy dotyczace cyberbezpie-
czenstwa, m.in. UKSC, egzekwujg wymdg zdolnosci reagowania na incydenty.

Reagowanie na incydenty wymaga dokfadnego przygotowania, a takze umiejetnosci identyfiko-
wania, powstrzymywania i odzyskiwania danych po cyberatakach. Istniejg standardy i wytyczne
dotyczace reagowania na incydenty, np. norma ISO 27035:2016, SANS Incident Response in a Security
Operation Center'®® oraz NIST 800-61 Rev. 2 Computer Security Incident Handling Guide'®.

Norma ISO 27035 proponuje piec faz procesu zarzadzania incydentami:
1. Planowanie i przygotowanie,
2. Wykrywanie i raportowanie,
3. Ocena i decyzja,
4. Reakcja,

5. Wyciaganie wnioskow.

Wytyczne NIST 800-61 Rev. 2 sg jednym z najbardziej szczegétowych standardéw publicznie dostep-
nych, ktére szczegdtowo opisujg proces reagowania na incydenty w zakresie bezpieczenstwa telein-
formatycznego. Zgodnie zdokumentem NIST istnieja cztery gtéwne etapy postepowania w przypad-
ku reagowania na incydenty:

1. Przygotowanie,
2. Wykrywanie i analiza,
3. Ograniczanie, eliminacja i odbudowa,

4. Dziatania po incydencie.

167 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. 2018 poz. 1560)
168 SANS Institute, Information Security Reading Room, Incident Response in a Security Operation Center, 22 sierpnia 2020 1.
1 NIST, SP800-61 Rev. 2, Computer Security Incident Handling Guide, Recommendations of the National Institute of Standards and Technology
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Wytyczne sektorowe dotyczace zgtaszania incydentéw

Reakcja na incydenty wymaga holistycznego podejscia do analizy sytuacji i tagodzenia wrogich
dziatan podejmowanych przeciwko aktywom organizacji. Analiza zagrozernh pomaga uswiadomic
sobie, jak wazne jest prowadzenie statego dialogu i wspotpracy pomiedzy dziatami IT i OT, eksper-
tami ds. cyberbezpieczenstwa i bezpieczenstwa fizycznego, jednostkami rynkowymi i audytorami.
W zwigzku z tym, w celu wspierania aktywnego, wczesnego ostrzegania i szybkiego reagowania na
zdarzenia krytyczne zaleca sie utworzenie statej i multidyscyplinarnej grupy zadaniowej w organiza-
¢ji, ktéra musi by¢ w stanie wybrac¢ odpowiednig strategie tagodzenia skutkow zaistniatych incyden-
tow, w celu zminimalizowania wptywu na ciggtos¢ swiadczenia ustugi kluczowej.

Aby osiggnac ten cel, multidyscyplinarna grupa zadaniowa powinna uwzglednia¢:

* ekspertow ds. operacyjnych linii biznesowych znajacy konsekwencje wytaczenia systemu badz
kanatu komunikacyjnego,

* ekspertow IT/TLC znajacych specyfikacje ciggtosci dziatania infrastruktury organizacji, ktérzy sg
w kontakcie z dostawcami i innymi partnerami podczas powaznych incydentow,

* ekspertow ds. reagowania na incydenty, ktérzy zobowigzani sg do podejmowania decyzji doty-
czacych dziatan okreslajacych poziom dotkliwosci,

* ekspertow ds. komunikacji, ktorzy powinni ustali¢ strategie komunikacji wewnetrznej
i zewnetrznej organizacji,

* analitykow potrafigcych zrozumiec schematy atakéw i zachowania ztosliwego oprogramowa-
nia, ktérzy powinni wskaza¢ mozliwe $rodki zaradcze.

Multidyscyplinarna grupa zadaniowa powinna by¢ zorganizowana w systemie zmianowym i musi
pozostawac w kontakcie z zespotem zarzadzania kryzysowego lub zarzadem organizacji, na wypa-
dek, gdyby zdarzenie przerodzito sie w kryzys. Organizacja powinna zapewnic srodki celem zmoty-
wowania i przeszkolenia wszystkich cztonkéw zespotu zadaniowego.

Security Operations Centre (SOC)

Zgodnie z art. 14 ust 1.UKSC, organizacje majg mozliwos¢ ustanowienia wtasnych zespotow SOC lub
zawarcia umowy z zewnetrznym podmiotem swiadczacym tego rodzaju ustugi, w tym np. podmio-
tem w ramach grupy kapitatowej. Decyzja o sposobie realizacji obowigzku OUK w zakresie posiada-
nia struktur odpowiedzialnych za cyberbezpieczenstwo powinna by¢ poprzedzona analizg ryzyka.
Kazde z tych rozwigzan cechuje sie zaletami, ale takze wadami, ktére organizacja powinna uwzgled-
ni¢. Przedsiebiorstwo powinno dokona¢ wyboru kierujac sie zapewnieniem najwiekszej mozliwej
efektywnosci dziatania SOC, nie traktujac kryterium finansowego jako przewodniego.

Zaleca sie, aby organizacja przy wyborze konkretnego rozwiqzania, wzieta pod uwage takie kwestie jak:

1. Bezpieczenstwo zbieranych i przetwarzanych danych oraz ewentualne ryzyko zwigzane
z dostepem do danych podmiotu zewnetrznego.

2. Mozliwosci utrzymania i rozwijania umiejetnosci ekspertow pracujacych w SOC m.in. w zakre-
sie nowych technologii, standardéw i procesow.

3. Kwestie zwigzane z rekrutacja specjalistéw i ewentualne zwigzane z tym trudnosci.

4. Mozliwosci zaangazowania sie w proces doskonalenia wewnetrznych struktur, ktéry powinien
skutkowac osiggnieciem przez wewnetrzny SOC odpowiedniego poziomu dojrzatosci.

5. Zapewnienie dyzuréw 24 godziny na dobe, 7 dni w tygodniu.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Zalety ustanowienia wewnetrznego SOC obejmuja miedzy innymi:
1. Szybkos¢ reakcji oraz procesu komunikacji w przypadku wystapienia zagrozenia.

2. Mozliwos¢ poznania charakterystyki funkcjonowania organizacji oraz wypracowanie odpo-
wiednich mechanizmoéw i procedur.

3. Wdrazane lub zastosowanie rozwigzan uwzgledniajgcych i dostosowanych do potrzeb danej
organizadcji.

4. Prawdopodobienstwo, w przypadku swiadczenia ustug SOC przez podmiot zewnetrzny, braku
mozliwosci reakcji w odpowiednim czasie, w sytuacji ataku na kilka podmiotéw obstugiwanych
przez tego samego ustugodawce, np. w przypadku ataku na kilka spétek z tego samego sektora.

Innym modelem jest model hybrydowy SOC, w ktérym w godzinach pracy dziata wtasny zespét, a po
godzinach jest obstugiwany przez kontrahentéw lub dziatajg one réwnolegle.

Rekomenduje sie powotanie zintegrowanego Security Operations Center (ISOC) do holistycznego
monitorowania i tworzenia efektywnej swiadomosci sytuacyjnej. ISOC rozszerza zakres obowigzkéw
i mozliwosci SOC poprzez integracje dziedzin technologii operacyjnej (OT), bezpieczeristwa fizycznego
i technologii informacyjnej (IT) w jednym, centralnym osrodku monitorowania majqcym na celu bu-
dowanie swiadomosci sytuacyjnej, koordynowania dziatari w zakresie reagowania na incydenty oraz
optymalizacji zasobow.

Computer Security Incident Response Team (CSIRT)'"°

Podobnie jak w przypadku SOC, organizacja moze utworzy¢ zespét reagowania na incydenty bez-
pieczenstwa komputerowego (CSIRT), wewnetrzny lub zlecony na zewnatrz. Jego funkcje najlepiej
opisano w dokumencie pn. Computer Security Incident Response Team Services Network, ktory zostat
opublikowany przez organizacje FIRST'"'. R6znica miedzy SOC a CSIRT polega na tym, ze zesp6t CSIRT
dziafa gtéwnie na poziomie strategicznym i operacyjnym, a nie na poziomie technicznym. Skupia sie
gtébwnie na analizie zagrozen, wptywie incydentéw bezpieczenistwa na biznes, wymianie informa-
¢ji, wspotpracy i zapobieganiu. Ponadto, podczas gdy personel SOC skfada sie z pracownikow $cisle
przypisanych do tej jednostki, zespdt CSIRT moze by¢ zespotem doraznym, ktéry sktada sie z pracow-
nikow z roznych jednostek.

Zrédta detekgji i narzedzia

Konieczne jest wdrozenie pasywnych narzedzi monitorujacych systemy informacyjne w celu wy-
krywania anomalii, ktére moga wskazywac na cyberatak i przewidywac zagrozenia. Ustanowienie
bazowej komunikacji w ramach infrastruktury OT umozliwia tatwiejsze wykrywanie nowych, innych
potaczen. Wiele zrédet danych z réznych wdrozen zabezpieczen oferuje zestaw alertéw, ktdre nalezy
przeanalizowa¢, aby znalez¢ krytyczne zagrozenia i powigzac¢ informacje nalezace do tego samego
zagrozenia lub incydentu. Pozwala to na zbudowanie kontekstu na podstawie danych celem ufatwie-
nia podejmowania decyzji i ustalania priorytetow dziatan. Alerty mozna kategoryzowac w oparciu
o ich zrodto wykrywania, takie jak sieciowe lub hostowe systemy wykrywania wtaman, raporty od
ludzi i inne dzienniki. Ponizej zostaty opisane tego typu narzedzia:

70 https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-map#country=Poland
" https://www.first.org/
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Wytyczne sektorowe dotyczace zgtaszania incydentéw

1. Systemy IDS (ang. Intrusion Detection System)

Narzedzia do monitorowania i wykrywania wtaman zwykle koncentruja sie na okreslonych wekto-
rach zagrozen i podejsciach analitycznych. Dlatego wdrozenie kilku r6znych technik monitorowania
i wykrywania moze zapewnic szerszy opis sytuacji. Przydatnym zrédtem sa wytyczne ENISA dotycza-
ce zaleznosci systemow ICS — SCADA od sieci komunikacyjnych'’2

Systemy IDS zawierajg podejscia oparte na sygnaturach, ktore wykrywaja znane zagrozenia. Syste-
my IDS posiadaja takze podejscie oparte na anomaliach, poniewaz moga nauczyc¢ sie podstawowe;j
komunikacji sieciowej lub zachowania hosta i dzieki temu wykry¢ odchylenia. Podejscie oparte na
anomalii zwieksza takze prawdopodobienstwo fatszywych alarméw, tj. podniesienia ostrzezenia
0 czyms, co nie jest prawdziwym, ztosliwym dziataniem.

Rozwiazania dotyczace bezpieczenistwa wdrazane z poziomu hosta badz punktu koncowego, z re-
guty nie maja zastosowania do wielu urzadzen OT, np. PLC czy RTU z powodu probleméw, ta-
kich jak ograniczone zasoby i r6znorodnos¢ systemoéw operacyjnych. Rozwigzania te sg istotne
dla urzadzen IT, np. stacji roboczych, ale nie zapewniajg petnych mozliwosci wykrywania, dlatego
srodowiska OT wymagaja rozwigzan do monitorowania sieci. Rozwigzania do monitorowania sieci
dedykowane OT sg zazwyczaj w petni pasywne, tj. nie wprowadzajg zadnego ruchu w sieci, aby nie
zaktécac krytycznych proceséw. Istniejg rowniez nowsze rozwigzania, ktore sg selektywnie aktyw-
ne, tzn. moga wysytac¢ okreslone zapytania, ktére sg precyzyjnie dostrojone do okreslonych urza-
dzen OT, co pozwala narzedziom uzyska¢ wiecej informacji z urzadzen, takich jak okreslone wersje
oprogramowania uktadowego i informacje SNMP (ang. Simple Network Management Protocol), bez
ingerencji w ich normalne zachowanie.

2.Logi

Dzienniki logéw sg najczestszym zrédtem informacji wspomagajacych wykrywanie atakéw. Moga
pochodzi¢ z ré6znych urzadzen i systemdw, jak np. systemdéw operacyjnych, urzadzen sieciowych czy
ustug uwierzytelniania, i s3 one gromadzone przez serwery dziennikéw. Protokét komunikacyjny,
ktory jest zwykle uzywany do takiego gromadzenia, to syslog. Mozna jednak uzy¢ réwniez innych
protokotéw. Zazwyczaj dzienniki zawierajg informacje, takie jak zrodto, sygnatura czasowa, krétki
opis i waznos¢. Duzym wyzwaniem przy zbieraniu danych o logach jest to, ze generujg duzo danych
0golnych, w tym tzw. prawdziwe negatywy i fatszywe pozytywy.

W zwiqzku z powyzszym logi muszq by¢ agregowane i skorelowane. Rekomenduje sie do tego narze-
dzie SIEM.

3. System SIEM (ang. Security Incident and Event Management)

System SIEM to oprogramowanie przeznaczone do agregowania i analizowania informacji, zaréwno
z punktow koncowych, jak i z narzedzi do monitorowania sieci. Istniejg rézne podejscia do tworzenia
takich platform dla przedsiebiorstw energetycznych. Jednym jest posiadanie catkowicie oddzielnych
instalacji dla sieci IT i OT, drugim jest posiadanie jednej instancji. SIEM moga byc¢ réwniez podtagczone
do fizycznych systeméw bezpieczenstwa i ostrzegac np. o wkamaniach.

W szczeg6Inosci sekcja,3.3.2 Grupy bezpieczenstwa i narzedzia dla systeméw SCADA', https://www.enisa.europa.eu/publications/ics-scada-dependencies
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Dowody kontroli:

- wdrozona i utrzymywana procedura bqdz regulamin konfiguracji systemow, tabele konfigu-
racji systemow, harmonogram i plan cykli przeglqdu konfiguracji systemdw,

— dokumentacja dotyczqca sposobu wdrozenia rozdzielenia krytycznych systemdw informa-
cyjnych i danych,

— dokumentacja formalna dotyczqca przemystowych systemdw sterowania (ICS),

- sprawozdania z monitorowania kluczowych sieci i systemoéw informacyjnych,

- udokumentowana polityka w zakresie procedur monitorowania, w tym minimalne wymogi
dotyczqce monitorowania,

- dowdd wdrozenia narzedzi stuzgcych do monitorowania systemow,

— udokumentowane testy krytycznych systemow informacyjnych zrealizowane w przesztosci,
harmonogram i plan przeglqddw konfiguracji bezpieczenstwa.

13.2. Zarzadzanie zagrozeniami

Zarzadzenie zagrozeniami cyberbezpieczenstwa umozliwia wczesng ich identyfikacje, orientacje sy-
tuacyjng oparta na zebranych danych, a takze utatwia podejmowanie decyzji oraz podejmowanie
dziatan ograniczajacych te zagrozenia.

Zarzadzanie zagrozeniami obejmuje:
* manualne i zautomatyzowane gromadzenie danych oraz analize zagrozen,

* kompleksowa metodyke monitorowania w czasie rzeczywistym, w tym zastosowanie zaawan-
sowanych technik, jak modelowanie behawioralne,

* korzystanie z zaawansowanych analiz w celu optymalizacji danych, generowania informacji
o bezpieczenstwie i zapewniania sSwiadomosci sytuacyjnej,

* technologie i wykwalifikowany personel wykorzystujgcy swiadomos¢ sytuacyjna w celu podej-
mowania odpowiednich dziatan oraz szybkich decyzji.

Zbieranie danych o zagrozeniach

Analiza zagrozen to zdobywanie wiedzy opartej na dowodach, uwzgledniajaca kontekst, mechani-
zmy, wskazniki, wnioski i porady, ktére mozna zastosowa¢ w odniesieniu do istniejgcego lub poja-
wiajacego sie zagrozenia. Te wiedze powinno sie wykorzysta¢ przy podejmowaniu decyzji dotycza-
cych reagowania organizacji na dane zagrozenie.

Organizacja powinna zbiera¢ dane dotyczace zagrozen z wielu réznych zrédet, poczawszy od infor-
macji dostepnych publicznie, do platform wymiany wiedzy o zagrozeniach, takich jak MISP'” (ang.
Malware Information Sharing Platform). Organizacja moze mie¢ wiele réznych zewnetrznych Zrédet
informacji, ptatnych lub bezptatnych. Poza MISP do najbardziej kluczowych mozna zaliczy¢ takze

' https://www.misp-project.org/
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CRIT (ang. Collaborative Research Into Threats) oraz zespoty tworzone przez CISA i zespoty ISAC, ktére
s3 dedykowane gtéwnie sektorowi energii. Zrodtem danych o zagrozeniach moga by¢ zrédta tech-
niczne pochodzace bezposrednio od producentéw oprogramowania i systemow, platformy wymia-
ny wiedzy o zagrozeniach, a takze organizacje krajowe i miedzynarodowe, ktére w swojej dziatalno-
$ci zajmuja sie analiza zagrozen i wykrytych podatnosci. Dane moga by¢ rowniez gromadzone przy
wykorzystaniu zrédet wewnetrznych, takich jak dzienniki zdarzen sieciowych i rejestry poprzednich
odpowiedzi na incydenty czy zdarzenia.

Oproécz samych zrodet informacji wazna jest réwniez struktura gromadzonych danych do ich prze-
twarzania i analizy na p6zniejszym etapie. Dane o zagrozeniach sg zwykle traktowane jako wskazniki
kompromitacji loC (ang. Indicators of Compromise), czyli dane takie jak ztosliwe adresy IP, domeny
i hashe plikéw, informacje o podatnosciach, kod, tekst wiadomosci zrédtowych czy inne, dodatkowe
informacje pochodzace z mediéw spotecznosciowych. Centralnym punktem gromadzenia, przecho-
wywania i analizowania takich danych w organizacji moze byc¢ rozwigzanie typu SIEM.

W zwigzku z powyzszym rekomenduje sie stosowanie zaréwno zewnetrznej, jak i wewnetrznej analizy
zagrozen przeprowadzonej w oparciu o dane zgromadzone w infrastrukturze organizacji.

Gromadzone informacje powinny obejmowac nastepujace kategorie:
* adresy MAC/IP,
* informacje pochodzace od producenta,
* typ i rola urzadzenia,
* numer modelu,
* wersja oprogramowania software/firmware,
* skonfigurowane i aktywne ustugi,
* szczegoty diagnostyczne i prognostyczne na poziomie urzadzenia,
* dane o wydajnosci,

* dzienniki zdarzen.

Zbieranie informacji o zdarzeniach w systemach ICS (ang. Industrial Control Systems) moze by¢ prze-
prowadzone réoznymi metodami. Wiekszos¢ z tych metod jest pasywna i dlatego ma minimalny wptyw
na system ICS. Na przyktad monitorowanie portu przefacznika sieciowego dostarcza cennych infor-
macji o komunikacji sieciowej takiego systemu. Oprécz zbierania informacji o zdarzeniach z przetacz-
nikdw sieciowych, cenne informacje o pracy sieci przemystowej mozna uzyskac réwniez z urzadzen
nadzorczych. Takimi urzadzeniami w systemach ICS sg systemy HMI, SCADA oraz Historian.

Polling polega na wykorzystaniu bibliotek skanujacych w celu uzyskania informacji o sieciach prze-
mystowych, ktorych nie mozna fatwo wydobyc¢ poprzez pasywny monitoring lub ze zdarzen w punk-
tach koncowych. Takie informacje sg zwigzane z rola urzadzenia lub informacjami diagnostycznymi.
Metody skanowania obejmujg wykorzystanie bibliotek, takich jak Nmap lub silniki odciskéw pal-
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cow'’*, a metody polling opierajg sie na komunikatach dla sterownikéw PLC i RTU sformatowanych
zgodnie z protokotami przemystowymi. Operatorzy systemoéw ICS zwykle unikajg tej praktyki, ponie-
waz skanowanie moze powodowac problemy z wydajnoscig urzadzen ICS, a nawet doprowadzi¢ do
wyfaczenia niektérych urzadzen operacyjnych.

Idealng strategia gromadzenia wewnetrznej informacji o zagrozeniach jest uzycie hybrydowej meto-
dy pasywnego monitorowania i aktywnego pollingu, w ktérej wiekszos¢ informacji jest uzyskiwana
pasywnie, a pozostata czes¢ mozna uzyskac poprzez polling w taki sam sposdb, jak robi to inzynierska
stacja robocza.

Nalezy zwizualizowac wszystkie zidentyfikowane zasoby, sieci i ich topologie. Aplikacje oraz wszystkie
ustugi i ich interakcje miedzy sobg powinny by¢ udokumentowane.

Analiza zagrozen

Analiza zagrozen to proces wydobywania informacji z danych, ktére zostaty pozyskane celem zna-
lezienia potencjalnych zagrozen dla infrastruktury danej organizacji'’>. Celem tego procesu jest
umozliwienie podejmowania opartych na faktach decyzji w zakresie reagowania na incydenty.
Inwentaryzacja zasobow oraz zrozumienie dokfadnych zaleznosci proceséw biznesowych od po-
szczegOlnych zasobow IT czy OT, sg kluczowe w kontekscie przeprowadzenia prawidtowej analizy
zagrozen. Celem tej analizy jest udostepnienie analitykom informacji, ktére pomoga im w tagodze-
niu skutkow potencjalnych incydentéw.

taczenie nastepujacych danych okresla kontekst potencjalnego zagrozenia:
* informacje dotyczace potencjalnych wrogéw,
* loC z zrédet informacji dotyczacych zagrozen/analizy ztosliwego oprogramowania,
* loC z wtasnej analizy SOC,
* wewnetrzna baza danych zasobéw/infrastruktura sieciowa,
* stan podatnosci w zasobach IT/OT,

* monitorowanie bezpieczeristwa wewnetrznego.

Informacje zebrane w ramach przeprowadzonej analizy zagrozen powinny zosta¢ dostarczone
wtasciwym odbiorcom w odpowiednim czasie. Najpopularniejszymi metodami rozpowszechnia-
nia informacji o zagrozeniach s e-maile, modyfikowalne dokumenty wewnatrzorganizacyjne typu
spreadsheet czy briefingi dotyczace wykrytych zagrozen. Przy raportowaniu w zakresie zagrozen
nalezy uwzgledni¢ kompletna strukture danych, ktéra obejmuje w swoim zakresie wptyw zagro-
zen na aktywa, wektory zagrozen, zagrozone aktywa, rozmieszczenie geograficzne oraz klasyfika-
cje zagrozen zgodna z ustalong ich taksonomia. Platforma do wymiany informacji w tym zakresie,
np. MISP, moze wspierac¢ wszystkie dziatania zwigzane z rozpowszechnianiem wiedzy o wykrytych
zagrozeniach.

74 https://github.com/kudelskisecurity/scannerl
75 https://www.ee-isac.eu/
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Po rozwigzaniu problemu dotyczacego wystgpienia incydentu w organizacji, cata zgromadzona do-
kumentacja w zakresie reagowania na incydent powinna zosta¢ wzieta pod uwage w kontekscie
analizy zagrozen. Uzyskane informacje powinny by¢ przekazane do SOC (badz do jednostki mu od-
powiadajacej) w celu usprawnienia dalszych dziatan zwigzanych z cyberbezpieczenstwem, takich jak
monitorowanie i wykrywanie.

Informacje pozyskane w ramach procesu reagowania na incydenty moga stanowi¢ cenng wiedze
w kontekscie analizy zagrozen. Do takich informacji nalezg m.in zrédtowe przyczyny incydentu i po-
czatkowe wektory atakéw, ktére moga ujawnic stabosci. Ponadto, moga pojawic sie nowe loC dla
znanych juz zagrozen. Wymiana wiedzy moze takze nastepowac w odwrotnym kierunku, tzn. infor-
macje pozyskane w ramach analizy zagrozer moga okazac sie wartosciowe w kontekscie reagowania
na incydenty. Mozemy do nich zaliczy¢ m.in. liste aktualnych podmiotéw stanowigcych zagrozenie,
wiedze pozyskang na temat poszczegdlnych dostawcéw, organizacji, kompleksowa wiedze w zakre-
sie inwentaryzacji aktywoéw, czy takze informacje korelujgce zdarzenie cyberbezpieczenstwa z pod-
miotem mogacym stanowic potencjalne zagrozenie.

W zwiqgzku z powyzszym rekomenduje sie scistq wspotprace pomiedzy komdrkq zajmujqcq sie analizq
zagrozen w organizacji, a strukturami odpowiedzialnymi za reagowanie na incydenty teleinformatyczne.

Dowody kontroli:

— dokumentacja nt. integracji danych z uzytkowanych systemdw informacyjnych ze zrédtami
danych nt. podatnosci typu MITRE, NIST CVE,

— systemy, narzedzia i procedury wykrywania i analizy zdarzen, systemy, narzedzia i procedury
wykrywania i analizy zdarzen.

13.3. Zarzadzanie podatnosciami

Srodki bezpieczeristwa dotyczqce procesu zarzqdzania podatnosciami powinny obejmowac okreslenie
krytycznosci narzedzi uzywanych w tym procesie, a takze klasyfikacje podatnosci pod wzgledem ich
krytycznosci dla funkcjonowania organizacji. Nalezy przy tym réwniez uwzglednic¢ proces ujawniania
podatnosci oraz nawiqzanie wspotpracy komorek odpowiedzialnych za IT i OT w organizacdji.

* Nalezy ustanowi¢ proces zarzqdzania podatnosciami wewngqtrz organizacji wraz z okresleniem ich
krytycznosci na podstawie przeprowadzonej analizy ryzyka, obejmujqcy wykorzystanie zaréwno
automatycznych, jak i nieautomatycznych narzedzi.

* Usuwajqc podatnosci, nalezy rozpoczqc¢ od tych najbardziej krytycznych, biorqc pod uwage istot-
nosc¢ posiadanych aktywow i systemow.

* Nalezy ustanowi¢ proces ujawniania podatnosci.

* Nalezy regularnie przeprowadzac testy penetracyjne nowych rozwiqzan loT w kontrolowanym sro-
dowisku bqgdz przed lub podczas fazy ich wdrazania, a takze po waznych aktualizacjach systemu.

* Nalezy zapewni¢ scistq wspotprace komdrek organizacyjnych odpowiedzialnych za OT i IT w przed-
siebiorstwie oraz ich efektywnq wspdtprace z wtascicielami systemdw, kadrq zarzqdzajqcq i innymi
wtasciwymi podmiotami w ramach organizadji.
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Zgodnie z definicjg zawarta w normie ISO 27002, podatnos$¢ okreslana jest jako stabos¢ zasobu
lub grupy aktywdw, ktérq mozna wykorzystac poprzez jedno lub wiecej zagrozen'”s. Zarzadzanie
podatnosciami to proces identyfikowania, klasyfikowania, priorytetyzacji, naprawiania i tagodze-
nia takich podatnosci. Miedzynarodowe normy, ktére w swojej wtasciwosci dotyczg systemow za-
rzadzania bezpieczeristwem informacji, tj. ISO 27001/2 czy IEC 62443, zalecajq zarzadzanie podat-
nosciami oraz ich ocene'”’.

Podatnosci moga wystepowac w sieciach technologii informacyjnej (IT) lub sieciach technologii ope-
racyjnej (OT). Wiekszosc¢ sektoréw jest zdominowana przez sieci IT, takie jak Internet, ktore s sieciami
otwartymi. Z kolei sektor energii jest zdominowany przez sieci OT, ktére sg sieciami zamknietymi,
przez co potencjalnie charakteryzujg sie mniejsza podatnoscig na ataki z zewnatrz. Jednakze, poste-
pujaca digitalizacja powoduje coraz czestsze interakcje systeméw OT z innymi, otwartymi sieciami,
tak jak odbywa sie to w przypadku inteligentnych domoéw czy pojazdéw elektrycznych, przez co
naraza te systemy na cyberataki oraz czyni je bardziej podatnymi. Sektor energetyczny stoi przed
szczegolnym wyzwaniem, jakim jest zabezpieczenie stabych punktow systeméw OT, ktére pierwot-
nie nie byty zaprojektowane do faczenia sie z otwartymi sieciami.

Rosnaca cyberprzestepczosc i zwigzane z nig zagrozenia czesto wymuszajg na organizacjach skupie-
nie wiekszej uwagi na bezpieczenstwie informacji. Proces zarzadzania podatnosciami powinien by¢
czescig dziatan organizacji majacych na celu kontrole ryzyk zwigzanych z bezpieczestwem informa-
¢ji. Proces ten pozwoli uzyskac ciggty przeglad podatnosci w srodowisku IT i OT danej organizacji,
a takze przeglad zwigzanych z nimi ryzyk. Poprzez identyfikacje podatnosci i ich ograniczanie, orga-
nizacja moze zapobiec przedostawaniu sie cyberprzestepcéw do swojej sieci'’s.

Protokot SCAP (ang. Security Content Automation Protocol) zostat stworzony do automatyzacji
proceséw zarzgdzania podatnosciami. SCAP identyfikuje wspdlne podatnosci i zagrozenia CVE
(ang. Common Vulnerability Enumeration) dla publicznie znanych podatnosci. Pozyskiwanie i ma-
powanie CVE do danych aktywoéw organizacji jest kluczowym krokiem w procesie zarzadzania
podatnosciami.

Zbieranie informacji o podatnosciach

Organizacja powinna pozyskiwac na biezqco informacje o wszelkich podatnosciach technicznych wyko-
rzystywanych przez siebie systemdw informacyjnych'”°.

Informacje o podatnosciach moga by¢ pozyskiwane z réznych publicznie dostepnych Zrédet. Wéréd
nich nalezy wyr6zni¢ m.in.:
* NIST CVE - repozytorium danych dotyczacych zidentyfikowanych podatnosci prowadzone
przez Narodowy Instytut Standaryzacji i Technologii (NIST) w Stanach Zjednoczonych,

1761S0/IEC 27002 Information technology — Security techniques — Code of practice for information security management.
7 SANS Institute, Implementing a Vulnerability Management Process, Information Security Reading Room.

78 A. Williams, M. Nicollet, Improve IT Security With Vulnerability Management, 2005.

' National Cybersecurity Authority, Essential Cybersecurity Controls (ECC-1:2018).
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* CISA - w ramach CISA istnieje baza danych dotyczaca podatnosci,
* MITRE - amerykanska organizacja non-profit, prowadzaca CVE,
* Biuletyny bezpieczenstwa Microsoft,

* Informacje o podatnosciach pochodzace bezposrednio od producenta.

Ponadto, istnieje wiele dodatkowych zrodet informacji w tym zakresie, takich jak zerodayinitiative.
com, vulners.com, securiteam.com, cxsecurity.com i exploit-db.com, ktére utrzymuja zaktualizowane
bazy danych dotyczace podatnosci zwigzanych z OT.

Mapowanie podatnosci na aktywa

Wyzej wymienieni publikatorzy podatnosci, tj. NIST, CISA czy MITRE udostepniaja mozliwos¢
pobierania informacji CVE w wielu formatach, w tym CSV, XML, JSON, text i HTML. Dane te sg czesto
aktualizowane, nawet w godzinnych odstepach, przez co powinny by¢ regularnie synchronizowane
z inwentarzem aktywoéw. Pobrane CVE mozna dopasowac do zinwentaryzowanych zasobéw przy
uzyciu identyfikatoréw produktéw CPE (ang. Common Platform Enumeration) w celu identyfikowania
podatnosci. CPE zawiera nazwy dostawcow, wersje i inne szczegoty stuzgce do identyfikacji produk-
tow. Podczas tworzenia inwentaryzacji aktywow wazne jest, aby upewnic sie, ze wszystkie CPE sg
prawidtowo skonfigurowane. Witasciciele proceséw zarzadzania podatnosciami sg odpowiedzialni za
aktualizowanie inwentarza aktywéw, uwzgledniajgc ujawnione podatnosci w zabezpieczeniach dla
kazdego wykorzystywanego przez siebie urzadzenia OT i IT.

Wstepna priorytetyzacja podatnosci

CVSS, czyli Common Vulnerability Scoring System, generuje liczbowy wynik okreslajagcy wage danej
podatnosci pod wzgledem jej krytycznosci, co powinno pomaoc organizacjom w ocenie i okresleniu
priorytetu dziatan w kontekscie zarzagdzania podatnosciami. Wstepng ocene ryzyka mozna powigzac
z kazdym aktywem na podstawie wagi podatnosci i krytycznosci danego aktywa (krytyczna, wysoka,
$rednia lub niska). Ten wynik ryzyka i liczbe aktywow, na ktére dana podatnos¢ ma wptyw, nalezy
wzig¢ pod uwage przy ustalaniu priorytetéw procesu tagodzenia (mitygacji).

Ocenaryzyka i ich potencjalny wplyw

Organizacja powinna ocenic stopient narazenia na podatnosci, o ktérych zdobyta wiedze, oraz podjq¢
odpowiednie Srodki celem przeciwdziatania zwiqzanemu z nimi ryzyku. Ponadto nalezy uwzglednic,
Ze organizacja powinna korzystac wytqcznie z zaufanych metod i narzedzi do wtasciwej oceny podatno-
sci'®. Taka ocena podatnosci powinna by¢ przeprowadzana regularnie'®'.

Nalezy przeprowadzi¢ przeglad aktywow w celu okreslenia wagi kazdej podatnosci pod wzgledem
jej krytycznosci, a takze jej wptywu na aktywo. Wynik CVSS nie obejmuje specyficznego kontekstu
dla danego aktywa, lecz zapewnia ocene srodowiskowg, ktora pozwala wtascicielowi procesu dosto-
sowac wynik CVSS uwzgledniajac kontekst podatnosci w organizacji. Inwentarz aktywéw powinien
by¢ aktualizowany w razie potrzeby za pomocga kontekstowych rankingéw waznosci podatnosci.

18 National Cybersecurity Authority, Critical Systems Cybersecurity Controls ((SCC-1:2019).
181 National Cybersecurity Authority, Essential Cybersecurity Controls (ECC-1:2018).
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Priorytetyzacja dziatan zaradczych

Wiasciciele proceséw zarzadzania podatnosciami powinni nadac priorytet dziataniom zaradczym dla
wykorzystywanych systeméw informacyjnych, oprogramowania, urzadzenn OT/IT, zgodnie z waga
skutkéw podatnosci. Plany zaradcze powinny zapewniac jasny harmonogram dla kazdego dziatania,
a inwentarz aktywow nalezy aktualizowa¢, zwracajac uwage na konkretne ryzyka, na ktére narazone
jest dane aktywo.

W zwiqzku z tym, nalezy zapewnic Scistq wspotprace komdrek organizacyjnych odpowiedzialnych
w przedsiebiorstwie za OT i IT oraz ich efektywnq wspodfprace z wtascicielami systemdw, kadrqg zarzqdza-
jgcq i innymi wtasciwymi podmiotami w ramach organizacji.

Strategia procesu tagodzenia (mitygacji)

Organizacja powinna zidentyfikowa¢ wszystkie mozliwe opcje tagodzenia skutkéw dla systemow i urzq-
dzen, ktorych dotyczy problem zwigzany z wykrytq podatnosciq i ocenic¢ kazdq opcje pod kqtem jej poten-
¢jalnego wptywu na dziatanie aktywow'®?,

Niektore srodki zaradcze majg bezposredni zwigzek z dostepnoscig aktywoéw. Na przyktad
aktualizacja oprogramowania firmware lub oprogramowania software czesto wymaga ponowne-
go wdrozenia i uruchomienia aktywa. Wiekszos¢ podatnosci w zabezpieczeniach wymaga wiecej
niz jednej poprawki bezpieczenstwa, aby je ztagodzi¢. Jesli poprawka jest dostepna, moze sie
okaza¢, ze nie jest ona zatwierdzona przez samego producenta systemu, oprogramowania czy
urzadzenia, ktérego podatnosc dotyczy, lub moze by¢ niekompatybilna z innym oprogramowa-
niem (patrz rozdziat 6.5).

W niektérych przypadkach podjecie dziatan naprawczych nie jest mozliwe z powodu braku
poprawki lub braku odpowiedniego okna obstugi. W takich przypadkach nalezy oceni¢ alter-
natywne lub tymczasowe dziatania tagodzace (mitygujace). Jako warstwe segmentacji miedzy
sieciami IT i OT nalezy zawsze stosowac zapore ogniowga. Zapory sieciowe z systemem IDS/
IPS (ang. Intrusion Detection System/Intrusion Prevention System) moga wykrywac i zapobiegac
wykorzystywaniu znanych, zidentyfikowanych juz podatnosci oraz zapewnia¢ wirtualne wdro-
zenie poprawki bezpieczenstwa (ang. virtual patching), gdy rzeczywiste jej wdrozenie nie jest
mozliwe.

Wdrozenie procesu tagodzenia (mitygacji)

Wtasciciel procesu zarzadzania podatno$ciami powinien wdrozy¢ srodki zaradcze zgodnie
z priorytetem $wiadczonych przez organizacje ustug i udostepnia¢ informacje o stanie pro-
cesu tagodzenia (mitygacji) do wszystkich interesariuszy, w tym osobom odpowiedzialnym za
zachowanie ciggtosci swiadczenia ustug przy wykorzystaniu urzadzen, systemoéw czy oprogra-
mowania, ktérego dotyczy podatnosc. Po wdrozeniu srodkéw zaradczych, inwentaryzacja akty-
woéw musi odzwierciedla¢ wszelkie wprowadzone zmiany, tzn. jezeli oprogramowanie zostato
zaktualizowane, kolejna wersja powinna zosta¢ uwzgledniona w inwentaryzacji. Jesli podatnos¢

82NIST, Guide to Enterprise Patch Management Technologies, https://csrc.nist.gov/publications/detail /sp/800-40/rev-3/final
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zostanie zniwelowana badz ztagodzona, tymczasowo lub na state, informacje w tym zakresie
powinny zostac zaktualizowane réwniez w inwentarzu. W przypadku, gdy mozliwe sg tylko cze-
$ciowe $rodki zaradcze, takze nalezy to udokumentowac.

Platforma n6'8:

Platforma n6 to stworzony przez CERT Polska (CSIRT NASK) system stuzacy do gromadzenia, przetwa-
rzania i przekazywania informacji o zdarzeniach bezpieczenstwa w sieci. W ciggu jednego roku przez
platforme przetwarzane sg dziesigtki milionéw zdarzen bezpieczenstwa z Polski i catego Swiata.
n6 funkcjonuje w petni automatycznie. Jej celem jest efektywne, niezawodne i szybkie dostarczenie
duzych ilosci informacji o zagrozeniach bezpieczenstwa wtasciwym podmiotom: wiascicielom, ad-
ministratorom i operatorom sieci. Dostep do né jest bezptatny i nie wymaga instalacji jakichkolwiek
sond w sieci.

Zrodtem danych systemu né6 jest wiele kanatéw dystrybucyjnych dostarczajacych informacje
o zdarzeniach bezpieczenstwa. Zdarzenia te wykrywane sg w wyniku dziatan systemow wykorzy-
stywanych przez ré6zne podmioty zewnetrzne (takie jak inne CERTy, organizacje bezpieczenstwa,
producentéw oprogramowania, niezaleznych ekspertow od bezpieczenstwa itp.) oraz systemow
monitorowania obstugiwanych przez CERT Polska. Wiekszo$¢ informacji aktualizowanych jest co-
dziennie, niektore czesciej.

Dodatkowym zrodtem informacji o sieciach klienta moga by¢ wyniki dziatari operacyjnych CERT Pol-
ska. Dotyczy to réwniez dziatann operacyjnych innych podmiotéw — dane otrzymane jednorazowo
z zewnatrz, za zgodg zrédta moga by¢ dodawane do systemu w celu redystrybucji.

n6 mozna poréwnac do sortowni incydentéw, ktorej sercem jest silnik n6 (n6 engine). Dzie-
ki rozbudowanemu systemowi tagowania, incydenty mogg by¢ przypisywane do konkretnych
podmiotow, ktérych dotyczg - np. na podstawie adreséw IP i numerdw AS (ang. autonomous
servers). Dane sg agregowane w skrojong na miare, specjalnie przygotowana paczke, ktéra za-
chowuje oryginalny format zroédta (kazde zrédto w oddzielnym pliku). Dodatkowo istnieje moz-
liwos$¢ dostarczania innych informacji, takich jak np. dane o serwerach C&C (ang. Command &
Control) nie znajdujacych sie w sieci klienta, ale ktére moga zosta¢ przez niego wykorzystane
do wykrywania u siebie zainfekowanych komputeréw.

W platformie przekazywane s informacje o zrédtach ataku w postaci URL, domen, adreséw IP lub
nazw ztosliwego oprogramowania, a takze w zaleznosci od dostepnosci informacje o danych spe-
cjalnych. Przyktadowe zbiory danych znajdujace sie w platformie n6: ztosliwe adresy URL, ztosliwe
oprogramowanie i inne artefakty, zainfekowane hosty (boty), serwery C&C, skanowania DDoS, ataki
bruteforce, uczestnictwo w sieci fast flux, phishing, spam, dane specjalne (w wyniku dziatan opera-
cyjnych CERT Polska).

'8 https://né.cert.pl/
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Dowody kontroli:

—dane z systemow analitycznych typu SIEM, IDS, IPS, stuzqcych wykonywaniu zaawansowa-
nych analiz na danych, wskazniki kompromitacji loC, czyli dane takie jak ztosliwe adresy IP,
domeny i hashe plikéw, informacje o podatnosciach, kod, tekst wiadomosci Zrédtowych czy
inne, generowane informacje o bezpieczenstwie, raporty sytuacyjne.

13.4. Katalog incydentow

Kazdy operator ustugi kluczowej powinien klasyfikowa¢ incydenty wedtug nastepujqcych kryteriéw:
a) Zrédto incydentu (szerzej opisane w punkcie 13.4.),
b) Skutki, jakie spowodowato wystgpienie danego incydentu (szerzej opisane w punkcie 13.4.1),

c) Skutkidla bezpieczeristwa panistwa (szerzej opisane w punkcie 13.4.2).

Klasyfikacja incydentéw powinna odbywac sie poprzez przejscie po kolei przez ustanowione kryteria,
aby w jak najlepszym stopniu mozliwe byto prawidtowe zidentyfikowanie Zrédta oraz skali skutkéw,
jakie spowodowat dany incydent. Nalezy podkresli¢, ze poprzez pojecie incydent nalezy rozumiec
zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczeristwo'. W ustawie wyréznia
sie trzy ich poziomy:

1) Incydent - zdarzenie obstugiwane przez operatora ustugi kluczowej,

2) Incydent powazny — incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jako-
$ci lub przerwanie ciggtosci Swiadczenia ustugi kluczowej'®. Klasyfikacja incydentu odbywa sie
na poziomie operatora ustugi kluczowej, ktéry ma obowigzek zgtoszenia tego typu incydentow
do odpowiedniego CSIRT poziomu krajowego,

3) Incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzad-
ku publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasci-
wy CSIRT MON, CSIRT NASK lub CSIRT GOV'¢¢,

W momencie wystapienia incydentu w danym podmiocie, operator ustugi kluczowej zobowigza-
ny jest rozpocza¢ dziatania zmierzajace do zarzadzania incydentem, czyli powinien on zapewnic
obstuge incydentu, wyszukiwanie powigzan miedzy incydentami, usuwanie przyczyn ich wysta-
pienia oraz opracowywanie wnioskéw wynikajacych z obstugi incydentu'’. Jak widag¢, jest to sze-
roki wachlarz dziatan, ktére nalezy wykonac w celu ograniczenia jego skutkow. W ramach zarza-
dzania incydentem, OUK zapewnia jego obstuge, kt6ra rozumie sie jako czynnosci umozliwiajace
wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkdw incydentu'.

18 Art. 2 pkt 5 UKSC.
18 Art. 2 pkt 7 UKSC.
18 Art. 2 pkt 6 UKSC.
187 Art. 2 pkt 18 UKSC.
18 Art. 2 pkt 10 UKSC.
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Zaleca sie opracowanie katalogu incydentéw cyberbezpieczeristwa mozliwych do wystqgpienia
w przedsiebiorstwie, charakterystycznych dla obszaru i zakresu dziatania spétki, a takze dopaso-
wanego do wewnetrznych uwarunkowarn i specyfiki danego podmiotu.

Katalog incydentéw powinien grupowa¢ mozliwe do wystapienia zdarzenia na podstawie we-
ryfikowalnych i ustandaryzowanych kryteriow. Metodyka powinna okresla¢ wektor incydentu
w korelacji z systemem informacyjnym, ktéry moze by¢ zagrozony i definiowa¢ skutek oraz
zasieg ewentualnego incydentu. Nalezy dazy¢ do tego, aby opracowana metodyka opierata sie
o stownik poje¢ przedstawiony ponizej, co pozwoli na stworzenie spdjnej nomenklatury po-
mocnej w procesie wymiany informacji i zgtaszania incydentéw.

Rekomenduje sie, by operator ustugi kluczowej opracowat katalog incydentdw cyberbezpieczen-
stwa, ktdry bedzie uwzgledniat m.in. obszar, zasieg i klasyfikacje danego incydentu.

Operator ustugi kluczowej powinien opracowac katalog incydentow bedacy dokumentem
kompleksowym i uwzgledniajacym uwarunkowania prawne oraz dobre praktyki. Wazne jest
réwniez, by katalog zostat stworzony w oparciu o taksonomie incydentéw stosowana przez
wiekszos$¢ operatoréw ustug kluczowych w sektorze. Jest to o tyle istotne, ze dysponujgc wspol-
ng klasyfikacjg incydentéw, operatorzy moga w tatwiejszy sposéb wymieniac sie miedzy soba
informacjami o potencjalnych zdarzeniach, a takze lepiej komunikowa¢ sie z CSIRT poziomu
krajowego, CSIRT sektorowym i ISAC. Dzieki takiemu podejsciu, kazdy opisany w systematyce
incydent moze zosta¢ dopasowany do odpowiedniego przepisu prawa krajowego, zwtaszcza
w kontekscie prowadzenia czynnosci dochodzeniowych przez organy scigania.

Rekomenduje sie, by katalog incydentdw zostat opracowany w oparciu o wspdlng taksonomie incy-
dentdw dla catego sektora energii.

W ramach prac Zespotu ds. monitorowania cyberbezpieczenstwa sektora energii w zwiazku
z COVID-19, powotanego na podstawie zarzadzenia Ministra Klimatu z dnia 19 maja 2020 r.
w sprawie powotania Zespotu ds. monitorowania cyberbezpieczenristwa sektora energii w zwiqzku
zCOVID-19 (Dz. Urz. Min. Klim. z 2020 r., poz. 26)'%°, opracowano Stownik pojec¢ ustalajacy wspal-
ng taksonomie incydentdéw i zdarzen dla operatoréow ustug kluczowych, ktéry jest wykorzy-
stywany do opracowania raportu sytuacyjnego. Stownik jest efektem wspodtpracy i uzgodnien
pomiedzy podmiotami dziatajgcymi w ramach réznych podsektoréw. Nalezy podkresli¢, ze
Stownik pojec¢ stanowi pewng podstawe i moze zostac rozszerzony o elementy specyficzne dla danego
podmiotu, jednakze zaleca sie niemodyfikowanie zawartych w nim opiséw i klasyfikacji.

18 7arzadzenie Ministra Klimatu z dnia 19 maja 2020 . w sprawie powotania Zespotu ds. monitorowania cyberbezpieczeristwa sektora energii w zwigzku z COVID-19,
https://dziennikurzedowy.mos.gov.pl/dzienniki-urzedowe-z-2020-r/kwiecien-czerwiec/zarzadzenie/poz-26-zarzadzenie-ministra-klimatu-z-dnia-19-maja-
-2020-r-w-sprawie-powolania-zespolu-ds-mon/
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Stownik pojec

KLASYFIKACJA
INCYDENTU

PRZYKLADY
INCYDENTU

OPIS

Obrazliwe tresci

SPAM

Niechciane i niepozadane wiadomosci e-mail, oznacza to, ze odbiorca
nie udzielit weryfikowalnego pozwolenia na wystanie wiadomosci.

(Abusive Content) Wiadomos¢ jest wysytana jako czes¢ wiekszego zbioru wiadomosci,
z ktorych wszystkie maja funkcjonalnie poréwnywalng zawartosc.
Mowa nienawisci Dyskredytacja lub dyskryminacja kogo$
(np. przesladowanie w sieci, rasizm i grozby
wobec jednej lub wiecej oséb).
Przemoc, pornografia Pornografia dziecieca, gloryfikacja przemocy itd.
Ztosliwy kod Wirus Oprogramowanie, ktére jest umyslinie dotagczane lub wprowadzane
- do systemu w szkodliwym celu. Interakcja uzytkownika jest zwykle
(Malicious Code) koni)éczna do akt wac'iykodu e : ’
Worm ywad )
Trojan
Spyware/Ransomware
Dialer
Rootkit
Zbieranie informacji Scanning Ataki wysyfajace zadania do systemu w celu wykrycia stabych
(Inf tion Gathering) punktéw. Obejmuje to takze pewien rodzaj proceséw testowania
ntormation Lathering w celu zebrania informacji o hostach, ustugach i kontach. Przyktady:
zapytania DNS, ICMP, SMTP (EXPN, RCPT itp.), skanowanie portéw.
Sniffing Obserwacja i rejestracja ruchu sieciowego (podstuch).

Social engineering

Zbieranie informacji od uzytkownikéw w sposéb nietechniczny
(np. ktamstwa, zastraszenie, tapéwki lub grozby).

Préby wtaman

(Intrusion Attempts)

Wykorzystanie znanych luk
w zabezpieczeniach

Préba wtamania sie do systemu lub zakt6cenia dowolnej ustugi
poprzez wykorzystanie luk w zabezpieczeniach przy uzyciu
standardowego identyfikatora, takiego jak numer CVE

(np. przepetnienie bufora, backdoor, cross site scripting itp.).

Préby logowania

Wiele préb logowania (odgadywanie/ tamanie haset, brut force).

Nowa sygnatura ataku

Préba uzycia nieznanego exploita.

Wihamania

(Intrusions)

Skompromitowanie konta
uprzywilejowanego

Skompromitowanie konta
nieuprzywilejowanego

Kompromitacja aplikacji

Bot

Udana kompromitacja systemu lub aplikacji (ustugi). Przyczyna moze
by¢ znana lub nowa luka, ale takze nieautoryzowany dostep lokalny.
Obejmuje takze bycie czescig botnetu.
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KLASYFIKACJA PRZYKLADY OPIS
INCYDENTU INCYDENTU
Dostepnos¢ Dos W wyniku takiego ataku system otrzymuje masowa ilo$¢ pakietow
(Availability) przez co operacje s opdéznione lub system ulega awarii. Przyktadami
vatlability DDoS DoS sg ICMP i SYN floods, ataki typu teardrop i mail-bombing. DDoS

czesto opiera sie na atakach DoS pochodzacych z botnetéw, ale
istnieja rébwniez inne scenariusze, takie jak ataki DNS. Jednak na
dostepnos$¢ moga mie¢ wptyw réwniez dziatania lokalne (zniszczenie,
zaktdcenie zasilania itp.) — lub spontaniczne awarie, btedy ludzkie,
razace zaniedbania.

Sabotaz

Awaria (bez ztosliwosci)

Oprécz lokalnego naduzycia danych i systemoéw, bezpieczeristwo
informacji moze byc¢ zagrozone przez udane ztamanie zabezpieczen
konta lub aplikacji. Ponadto mozliwe sg ataki, ktére przechwytuja

i uzyskuja dostep do informacji podczas transmisji (podstuch,

Bezpieczenstwo tresci
informacyjnych

Nieautoryzowany dostep
do informacji

(Information Content Nieautoryzowana

security) modyfikacja tresci podszywanie sie lub przejecie). Przyczyna moze by¢ takze btad
cztowieka/ konfiguracji/ oprogramowania.
Oszustwo Nieautoryzowane uzycie Wykorzystywanie zasobéw do nieautoryzowanych celéw, w tym
zasoboéw przedsiewzie¢ o charakterze zarobkowym (np. korzystanie z poczty
(Fraud) . . - ) .
elektronicznej w celu uczestniczenia w nielegalnych zyskach lub
piramidach finansowych).

Prawa autorskie Oferowanie lub instalowanie kopii nielicencjonowanego
oprogramowania komercyjnego lub innych materiatéw chronionych
prawem autorskim.

Masquerade Rodzaj atakéw, w ktérych jeden uzytkownik nielegalnie przyjmuje
tozsamos¢ innego, aby z niego korzystac.

Phishing Udawanie innego podmiotu w celu przekonania uzytkownika do
ujawnienia prywatnego poswiadczenia.

Podatnosci Otwartos$¢ na naduzycia Otwarte, niezabezpieczone zasoby, luki widoczne na podstawie

skanéw Nessus itp., nieaktualne sygnatury wiruséw itp.
(Vulnerable) P y9 y p

Inne Wszystkie zdarzenia, ktére
nie mieszcza sie w zadnej

(Other) z podanych kategorii,

nalezy zaliczy¢ do tej klasy.

Zaleca sie, by opracowany katalog uwzgledniat efekty kaskadowe wystgpienia danego incydentu spowodo-
wane zaleznosciq réznych systemdw informacyjnych wykorzystywanych do swiadczenia ustugi kluczowej.
Nie ulega watpliwosci, iz systemy funkcjonujace w przedsiebiorstwie sg ze soba powigzane. W do-
bie postepujacej informatyzacji, duzo wiekszg cze$¢ procesu technologicznego realizuje sie za
pomoca systemow informacyjnych. Z racji tego, operator ustugi kluczowej powinien zidentyfiko-
wac systemy krytyczne, a takze ich dalsze powigzania z innymi systemami. Jest to znaczace z tego
powodu, ze czesto wystapienie incydentu w jednym z systeméw ma dalsze konsekwencje w in-
nych. Jezeli istnieje taka mozliwos¢, nalezy wzia¢ pod uwage réwniez efekty kaskadowe w kontek-
$cie rynku lokalnego oraz, w miare posiadanej wiedzy, catego systemu energetycznego panstwa,
w tym skutki, jakie mogtby miec incydent w danym systemie informacyjnym. Ponadto, zaleca sie
ocene wptywu danego incydentu na odbiorcéw koncowych.

Rekomenduje sie cykliczne aktualizowanie opracowanego katalogu incydentdw.

Operatorustugikluczowejpowinien nabiezgcoanalizowa¢imonitorowac¢informacjenatematnowych
wektoréw atakéw, podatnosci, form atakéw i informacji przekazywanych przez CSIRT poziomu
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krajowego i CSIRT sektorowy, aby na biezagco reagowac na pojawiajace sie cyberzagrozenia. Na pod-
stawie analizy trendéw powinien byc¢ aktualizowany katalog incydentéw, aby byt on jak najlepiej
dopasowany do obecnej sytuacji krajowej i miedzynarodowe;j.

Do kazdej z grup incydentow zawartych w katalogu incydentdw organizacja powinna stworzy¢ proce-
dury postepowania i udostepniac je pracownikom odpowiedzialnym za procedure reakcji. Stosownie do
mozliwosci organizacji, kazda z grup incydentéw powinna miec¢ okreslong komérke lub komérki organi-
zacyjne, ktére bedq zaangazowane w procesie reagowania na incydent.

Wazne jest, aby w ramach struktury danego podmiotu poszczegdlne komorki organizacyjne mia-
ty swiadomos¢, w ktérym momencie wystgpienia incydentu powinny zosta¢ zaangazowane i jakie
dziatania powinny podja¢. Dzieki takiemu podejsciu, mozliwe bedzie szybkie i efektywne reagowa-
nie na sytuacje kryzysowga zwigzang z wystgpieniem incydentu.

13.4.1. Incydenty powazne

Z dotychczasowej praktyki wynika, ze incydentem moga by¢ rézne zdarzenia, jednakze, aby mozna
je byto uzna¢ za incydent powazny badz incydent krytyczny, to musza spetni¢ odpowiednie prze-
stanki. Rada Ministréw uregulowata kwestie uznania danego incydentu za powazny poprzez okre-
$lenie tych przestanek w drodze rozporzadzenia w sprawie progéw uznania incydentu za powazny'®°,
odpowiednio do rodzajow zdarzenia w poszczegdlnych sektorach i podsektorach okreslonych
z zafgczniku nr 1 do UKSC™'. Na podstawie wskazanych w tym dokumencie progéw odnoszacych sie
do skutkéw, jakie dany incydent moze spowodowa¢, wymieniono:

* liczbe uzytkownikéw, ktorych dotyczy zaktdcenie Swiadczenia ustugi kluczowej,
* czas oddziatywania incydentu na swiadczong ustuge kluczowa,

* zasieg geograficzny obszaru, ktérego dotyczy incydent, innych czynnikéw charakterystycz-
nych dla danego podsektora, czyli takich okolicznosci jak: sSmier¢ cztowieka, ciezki uszczerbek
na zdrowiu, inny ciezki uszczerbek na zdrowiu wiecej niz jednej osoby, straty finansowe prze-
kraczajgce 250 tys. zt.

Operator ustugi kluczowej klasyfikuje incydent jako powazny, a nastepnie nie pdzniej niz w ciggu
24 godzin od momentu jego wykrycia, zgtasza jego wystapienie do wiasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV. Progi uznania incydentu za powazny réznig sie w zaleznosci od $wiadczonej
ustugi kluczowej, dlatego ponizsza tabela zawiera zagregowane dane z zatacznika do rozporzadze-
nia Rady Ministrow w sprawie progéw uznania incydentu za powazny.

Zatem, w momencie wystapienia incydentu, odpowiedzialno$¢ za odpowiednia klasyfikacje incy-
dentu jako powazny spoczywa na operatorze ustugi kluczowej. Powinien on odpowiednio przeanali-
zowac progi zawarte w stosownym rozporzadzeniu dotyczace danej ustugi kluczowej i na tej podsta-
wie przekazac¢ zgtoszenie do wtasciwego CSIRT poziomu krajowego.

10 Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny (Dz. U. z 2018 . poz. 2180).
1 Art. 11 ust. 4 UKSC.
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Tabela 3 - Progi uznania incydentu za powazny.

‘g Liczba Czas
'% Progi uznania I::xﬂ:_?“%'::( oc‘;" oddziatywania eozarsalggzn Inne czynniki
= incydentu za yen cotyczy incydentu na geog zny charakterystyczne
= . zaklocenie - obszaru, ktérego
T powazny: - . . | Swiadczong ustuge f dla danego podsektora
N Swiadczenia ustugi dotyczy incydent
g Ki . kluczowa
2 uczowej
Incydent spowodowat co
I= najmniej jedna z wymienionych
© okolicznosci:
)
o Incydent Przerwanie a) Smier¢ cztowieka,
% dotyczqcy. n/d wydobycia . n/d b) ciezki uszczerbek na zdrowiu,
2 wydobywania na okres dtuzszy
2 kopalin niz 72 godziny ¢) inny ciezki uszczerbek na
§ zdrowiu wiecej niz jednej osoby,
= d) straty finansowe
przekraczajace 250 tys. zt
Utrata na co
najmniej 3 minuty
zasilania odbiorcéw
Incydent Kosci
dotyczacy WWyso ?‘B%'/
pokrycia n/d powyzej 197 n/d n/d
q rzeczywistego
zapotrzebowania .
A zapotrzebowania
o zasiegu lokalnym -
systemu w okresie
poprzedzajacym
incydent;
Utrata, na co
najmniej 3 minuty,
Incydent zasilania odbiorcéw
dotyczacy w wysokosci
pokrycia n/d powyzej 10% n/d n/d
zapotrzebowania rzeczywistego
o zasiegu zapotrzebowania
© krajowym systemu w okresie
N} poprzedzajacym
= incydent
e
<Q
o Awaryjne, rownoczesne
i) wylgczenie co najmniej dwoch
2 elementdw sieci przesytowej
- powodujace:
a) istotne pogorszenie warunkéw
pracy systemu lub
b) ograniczajace zdolnosci
wymiany transgranicznej lub
Incydent d) ogtoszenie przez Operatora
dotyczacy sieci n/d n/d n/d Systemu Przesytowego
przesylowej stanu zagrozenia systemu

przesytowego lub stanu zaniku
zasilania lub stanu odbudowy
systemu zgodnie z klasyfikacja
stanéw systemu okreslona w art.
18 rozporzadzenia Komisji (UE)
2017/1485 z dnia 2 sierpnia

2017 r. ustanawiajgcego wytyczne
dotyczace pracy systemu
przesytowego energii elektrycznej
(Dz.Urz.UEL220225.08.2017,str. 1)
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Incydent
dotyczacy
modutéw

wytwarzania
energii

n/d

Trwajace powyzej
15 minut:

a) rownoczesne,
nieplanowane
wytaczenie
€O najmniej
dwdéch modutéw
wytwarzania
energii w jednej
elektrowni
0 sumarycznej
mocy powyzej
400 MW brutto
lub

g

réwnoczesne,
nieplanowane
ograniczenie
mocy lub
wytaczenie
modutéw
wytwarzania
energii w fgcznej
wielkosci mocy
powyzej 1500
MW brutto

n/d

n/d

Incydent
dotyczacy urza-
dzen i narzedzi

wykorzystywanych

do monitorowania

i sterowania praca
systemu

n/d

Utrata jednego

z nastepujacych
urzadzen lub na-
rzedzi wykorzysty-
wanych w czasie
rzeczywistym, przy
jednoczesnym
braku dostepnosci
urzadzen i narzedzi
podstawowych

i rezerwowych:

a) srodkow
facznosci
dyspozytorskiej,
przez okres
€O najmniej
1 godziny lub

g

systemoéw zdal-
nego sterowania
urzadzeniami
stacyjnymi

i Zrédtami wy-
twoérczymi przez
okres powyzej
15 minut, lub

c) systeméw moni-
torowania pracy
systemu (w tym
estymacji stanu
systemu) przez
okres powyzej
15 minut, lub

&

narzedzi wyko-
rzystywanych

do oceny bezpie-
czenstwa pracy
systemu przez
okres powyzej

15 minut

n/d

n/d
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e) systemédw moni-
torowania pracy
systemu (w tym
estymacji stanu
systemu) przez
okres powyzej
15 minut, lub

f) narzedzi wyko-

rzystywanych do
oceny bezpie-

okres dtuzszy niz
20 godzin

Incydent .
dotyczacy urza- czenstwa pracy
dzen i narzedzi systemu przez
¢ okres powyzej
wykorzystywanych n/d 15 mi n/d n/d
A 5 5 minut
do monitorowania
i sterowania praca g) systemow klasy
systemu ,smart metering”
w przypadku
braku mozliwo-
$ci pozyskania
danych z co
najmniej 30%
planowanych do
odczytu ukfadow
pomiarowych,
przez okres po-
wyzej 48 godzin
Incydent spowodowat co
najmniej jedng z ponizej
wymienionych okolicznosci:
o Incydent Przerwanie a) smierc cztowieka,
_i‘; wdotyczqc)( n/d wytwarzanla.aep’fa n/d b) ciezki uszczerbek na zdrowiu,
O ytwarzania na okres dtuzszy
ciepta niz 24 godziny ¢) inny ciezki uszczerbek na
zdrowiu wiecej niz jednej osoby,
d) straty finansowe
przekraczajace 250 tys. z
Incydent spowodowat co
najmniej jedna z ponizej
Incydent wymienionych okolicznosci:
4 Incyden; goprowadzii a) $mier¢ cztowieka,
otyczacy obrotu 0 przerwania s .
lub przesytania, n/d przesytania lub n/d b) cigzki uszczerbek na zdrowiu,
lub dystrybucji dystrybucji ciepta ¢) inny ciezki uszczerbek na
ciepta na duzej niz 24 zdrowiu wigcej niz jednej
godziny; osoby,
d) straty finansowe
przekraczajace 250 tys. zt
Incydent skutkuje
N niemozliwoscia
o terminowego
o Incydent i wilosciach Niekontrolowany wyciek ropy
% dotyczacy przesytu nominowanych naftowej lub innych substancji
& : n/d . n/d . !
© ropy naftowej dostarczania niebezpiecznych do atmosfery
S i paliw ciektych i przesytu ropy lub gruntu
08:' naftowej, przez
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Incydent
dotyczacy
produkgji,

wydobywania,
wytwarzani
paliw cieklych,
magazynowania
ropy naftowej,

Incydent skutkuje
zaktéceniem

w produkdji

lub rafinacji lub

a) znaczaca utrata integralnosci
stacji, lub

b) utrata ochrony stacji przeciwko
efektom eksplozji, lub

Dostawy i ustugi dla sektora energii

przetadunku funkci . - .
ropy naftowej, w funkcjonowaniu ) utrata stacji uFrzymar?.la
magazynowania n/d urzadzen n/d w przypadku instalacji
aliw cieklych przetwarzajacych mobilnych, lub
P tadunk ! lub magazynowaniu d) niekontrolowany wyciek ropy
z:iz‘: :ietli?yc‘lz i przesytaniu ropy naftowej lub innych substancji
opbrotu paliwanlli naftowej, dtuzszym niebezpiecznych do atmosfery
ciektymi i obrotu niz 20 godzin lub gruntu
paliwami ciektymi
z zagranica,
wytwarzania paliw
syntetycznych
Nieplanowany wyciek
J::nge;t Incydent skutkuje gazu Iup innych supstancji .
wytva;rza:ia niemozliwoscia niebezpiecznych, niezaleznie
aliw gazowvch prawidtowego od tegq czy doszlo,do zgpionu,
P 9 ' yeh, dostarczania stanowiacy bezposrednie
paﬁ\l;:zsayz:\zsch i przesytu gazu niebezpieczenstwo
dystrybucji ziemnego w okresie a) utraty 2ycia lub
paliw gazowych, €O najmnie) spowodowania uszczerbku
obrotu paliwami 24 godzin lub na zdrowiu lub
gazowymi lub n/d Zak’focdenlle.ml n/d b) wyrzadzenia szkody
obrotu gazem W produkaji ub . w wielkich rozmiarach, lub
> w funkcjonowaniu . S
Zemnym urzadzen ¢) niekontrolowane obnizenie
z zagranica, . i¢nieni iaci
magazgynowaqnia przetwarzajacych gjal:;(\)/vvi;?sltu(;snlenla w sieci
paliw gazowych, lub magazynowaniu ' .
skraplania lub lub przesytaniu d) zatrzymanie pracy tIoc;nl
regazyfikacji LNG gazu ziemnego, gazu lub stacji gazowej, lub
lub sprowadzania przez okres dtuzszy e) niekontrolowane zamkniecie
i wyladunku LNG niz 20 godzin; lub otwarcie armatury na
obiektach sieci gazowej
a) incydent skutku-
je zaktéceniem
w produkgji
paliw ciektych
lub rafinacji
paliw ciektych,
lub w funkcjono-
Incydent waniu urzq‘dzeh
dotyczacy dostaw prz.etwal.'zajqcych
systemoéw, paliwa ciekte, lub
maszyn, urzadzen, Frzefaﬁrnl;ulpg—
materiatow, n/d I clerdycn, 1u n/d n/d

SuUrowcow oraz
Swiadczenia ustug
na rzecz sektora
energii

obrocie paliwami
ciektymi, lub
obrocie paliwami
ciektymi z zagra-
nica, lub wytwa-
rzaniu paliw syn-
tetycznych, lub
magazynowaniu
i przesytaniu ropy
naftowej, w okre-
sie dtuzszym niz
4 godziny, lub
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b)incydent skutkuje
przerwa w dosta-
wie energii elek-
trycznej do syste-
mu przesytowego
ropy naftowej
przez okres powy-
zej 8 godzin, lub

()]

= ¢) incydent skutkuje
o Incydent przerwa w do-

§ dotyczacy dostaw stawie energii

T systemow, elektrycznej do

w | maszyn, urzadzen, systemu maga-
S materiatéw, n/d zynowego ropy n/d n/d
= surowcow oraz naftowej przez

% | Swiadczenia ustug okres powyzej 8
S| narzecz sektora godzin, lub

E energil d)incydent skut-

é’ kuje przerwa

w Swiadczeniu
ustug w transpo-
rcie kolejowym

i samochodowym
(cysterny kolejo-
we i autocysterny)
przez okres powy-

zej 24 godzin
Incydent skutkuje
przerwaniem
Incydent realizacji procesu
dotyczacy udostepniania
utrzymywania rezerw
rezerw strategicznych
strategicznych lub uwalniania
lub zapasow n/d zapasow n/d n/d
agencyjnych agencyjnych
ropy naftowej, ropy naftowej,
produktow produktow
naftowych i gazu naftowych i gazu
ziemnego ziemnego na
czas dtuzszy
niz 4 godziny
Incydent Minimum Incydent skutkuje bezposrednim
dotyczqcy- 200 uliytkownik_éw, Terytorium niebezpieczerjstwem
postepowania od ktérych odbiera n/d . spowodowania uszczerbku
z odpadami pro- | sie odpady catego kraju na zdrowiu lub dtugotrwatym
mieniotwdrczymi | promieniotworcze skazeniem srodowiska

13.4.2. Incydenty krytyczne

Po zgtoszeniu przez operatora ustugi kluczowej do wtasciwego CSIRT poziomu krajowego infor-
macji o wystgpieniu w danym podmiocie incydentu powaznego, CSIRT GOV, CSIRT NASK badz
CSIRT MON na podstawie przestanych przez operatora informacji na temat danego incyden-
tu, a takze wiasnych analiz klasyfikuje te zdarzenie jako incydent krytyczny (art. 26 ust. 3 pkt
6 UKSC). CSIRT poziomu krajowego klasyfikuje dany incydent jako krytyczny w oparciu o jego
skutki powodujgce znaczng szkode dla bezpieczenstwa lub porzadku publicznego, intereséw
miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
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obywatelskich lub zycia i zdrowia ludzi'®?. Nalezy zauwazy¢, iz incydenty krytyczne sg zdarzenia-
mi wywotujacymi duzo powazniejsze skutki, a takze niosa za sobg wiele zagrozen, ktére moga
eskalowac nawet na inne panstwa cztonkowskie UE. WOwczas jest to incydent cybernetyczny na
duzg skale. Taki rodzaj incydentu niesie za sobg zaktdcenia, z ktérymi panstwo cztonkowskie nie
jest w stanie sobie samodzielnie poradzi¢, badz incydent ten dotyczy dwéch lub wiekszej liczby
panstw cztonkowskich UE, a dziatania dgzace do ograniczenia jego skutkow wymagaja koordy-
nacji na poziomie unijnym’,

W celu wskazania przyktadow potencjalnych incydentéw krytycznych w sektorze energii warto
odnies$¢ sie do rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerw-
ca 2019 r. w sprawie gotowosci na wypadek zagrozent w sektorze energii elektrycznej i uchylajqce
dyrektywe 2005/89/WE. Na podstawie tego rozporzadzenia panstwa cztonkowskie sg zobowigza-
ne do opracowania regionalnych scenariuszy kryzyséw elektroenergetycznych, ktére moga wy-
stapi¢ w danym kraju. Wsréd przyktadowych scenariuszy mozna wskazac rowniez kryzysy spo-
wodowane cyberatakiem na systemy informacyjne, ktérych efekty moga by¢ bardzo dotkliwe
dla obywateli, gospodarki czy catego panstwa, jak np.:

* samoczynne lub deficytowe ograniczenia dla odbiorcéw powyzej [..] godzin w ciggu doby,
tacznie [...] GWh niedostarczonej energii,

* krétkotrwate i incydentalne przypadki niedostarczenia energii, trwajace [...] minut do [...]
godzin, o facznym wolumenie niedostarczonej energii na poziomie [...] MWh,

* lokalny blackout do [...] godzin, tacznie [...] GWh niedostarczonej energii.

Ponadto, w celu wskazania potencjalnych obszaréw incydentéw krytycznych w sektorze gazu
ziemnego, mozna analogicznie odnie$¢ sie do rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2017/1938 z dnia 25 pazdziernika 2017 r. dotyczgcego srodkdéw zapewniajqcych bezpieczeristwo
dostaw gazu ziemnego i uchylajgcego rozporzqdzenie (UE) nr 994/2010. Art. 11 ustanawia trzy stany
kryzysowe, w tym stan nadzwyczajny, jezeli wystepuje nadzwyczajnie wysokie zapotrzebowanie na
gaz, znaczne zaktdcenie dostaw gazu lub inne znaczne pogorszenie sie sytuacji w zakresie dostaw
gazu oraz jezeli wdrozono wszystkie stosowne srodki rynkowe, lecz mimo to dostawy gazu sg niewy-
starczajace do zaspokojenia pozostatego zapotrzebowania na gaz tak, ze konieczne jest wprowadze-
nie dodatkowych srodkéw nierynkowych. W przypadku stanu nadzwyczajnego podmiot, ktérego
dotkneto zdarzenie przekazuje do organu wtasciwego:

* dzienne prognozy zapotrzebowania na gaz i prognoz dostaw gazu na kolejne trzy dni, w milio-
nach metréw szesciennych dziennie (mcm/d),

* dzienne przeptywy gazu we wszystkich transgranicznych punktach wejscia i wyjscia, a takze we
wszystkich punktach przytaczenie do sieci zaktadu produkcyjnego, magazynu lub terminalu
LNG, w milionach metréw szesciennych dziennie (mcm/d),

* wyrazony w dniach okres, przez ktéry przewiduje sie dostawe gazu do klientow chronionych.

Wyzej wskazane zdarzenia mogg stac sie podstawq wystapienia incydentu krytycznego.

192 Art. 2 pkt 6 UKSC.
1% Zatacznik do Zalecenia Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duza
skale (Dz. U. 1 2392 19.9.2017).
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Dowody kontroli:

— dokumentacja postepowania z incydentami naruszenia Bl w tym rejestr incydentéw naru-
szenia B,

— procedury zgtaszania i postepowania z incydentami,

— dokumentacja wykonywania ww. procedur.

13.5. Zarzadzanie incydentem cyberbezpieczenstwa

Ustawa z dnia 5 lipca 2019 r. o krajowym systemie cyberbezpieczeristwa reguluje kwestie zarza-
dzania incydentem u operatoréow ustug kluczowych. W art. 8 UKSC czytamy, ze operator ustugi
kluczowej wdraza system zarzqdzania bezpieczeristwem w systemie informacyjnym wykorzystywa-
nym do Swiadczenia ustugi kluczowej, zapewniajqcy: [...] zarzqdzanie incydentem. Kolejne arty-
kuty UKSC reguluja kwestie uznania incydentu za powazny (szerzej opisane w rozdziale 13.4.1),
a takze pozostate obowiazki operatora ustugi kluczowej. Zgodnie z art. 11 UKSC, operator ustugi
kluczowej w ramach zarzadzania incydentem ma zapewni¢ dostep do informacji o rejestrowa-
nych incydentach wtasciwemu CSIRT MON, CSIRT NASK lub CSRIT GOV w zakresie niezbednym
do realizacji jego zadan. Ponadto, to na operatorze ustugi kluczowej spoczywa obowigzek klasy-
fikacji incydentu jako powazny na postawie progéw uznania incydentu za powazny (patrz roz-
dziat 13.4.1), a nastepnie po dokonaniu takiej klasyfikacji niezwtocznie, jednakze nie pézniej niz
w ciggu 24h, zgtasza wystgpienie incydentu powaznego do wtasciwego CSIRT poziomu krajowe-
go. Operator ustugi kluczowej w czasie obstugi incydentu powaznego badz krytycznego, wspoét-
dziata z CSIRT GOV, CSIRT NASK lub CSIRT MON, w tym przekazuje niezbedne dane. Ponadto,
operator ustugi kluczowej usuwa podatnosci, o ktérych jest mowa w art. 32 ust. 2 UKSC, a takze
informuje organ wiasciwy ds. cyberbezpieczenstwa dla sektora energii o ich usunieciu. Nalezy
pamieta¢, ze incydent zostaje uznany za krytyczny na podstawie klasyfikacji dokonanej przez
wtasciwy CSIRT MON, CSIRT NASK lub CSIRRT GOV (patrz rozdziat 13.4.2).

Nalezy pamieta¢, ze odpowiedzialnos¢ za obstuge incydentu i zachowanie ciagtosci Swiadcze-
nia ustugi kluczowej spoczywa na operatorze ustugi kluczowej.

Zaleca sie by operatorzy ustug kluczowych przygotowujqc plany zarzqdzania incydentem uwzglednili
odpowiednie fazy tego procesu.
Zgodnie z normg ISO 27035:16 proces zarzgdzania incydentem sktada sie 5 faz:

. Planowanie i przygotowanie

. Detekcja i raportowanie

1
2
3. Ocena i podjecie decyzji
4. Obstuga incydentu

5

. Wyciagniecie wnioskéw
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Rysunek 19 - Fazy zarzadzania incydentem wg ISO 27035:16.

Planowanie i
przygotowanie

Wyciggniecie Detekcja i
whnioskéw raportowanie

Obstuga Ocena i
incydentu podjecie decyzji

Zrédto: Opracowanie wtasne.

Jak widag, te 5 faz nastepuje po sobie i s3 one konieczne do zrealizowania, aby skutecznie obstuzy¢
dany incydent cyberbezpieczenstwa. Jezeli chodzi o faze planowania i przygotowania, to wymaga
ona potaczenia srodkéw zapobiegawczych z organizacyjnymi oraz odpowiednim podejsciem plani-
stycznym. W ramach $rodkéw zapobiegawczych mozna wymieni¢ takie elementy, jak np. okreslenie
ryzyka wystapienia réznych scenariuszy incydentéw i ich wptywu na $wiadczenie ustugi kluczowej,
wigczajac w to ataki typu APT (ang. Advanced Persistent Threat)'**.

Rekomenduje sie, by operator ustugi kluczowej zgtaszat incydent powazny do wtasciwego CSIRT poziomu
krajowego poprzez odpowiedni formularz opublikowany na stronie internetowej, a takze powinien po-
stepowac w tym zakresie zgodnie z instrukcjq wskazanq przez dany CSIRT krajowy.

Kazdy CSIRT dysponuje strong internetowg, na ktérej znajduje sie formularz poprzez ktéry nalezy
zgtosi¢ wystapienie incydentu powaznego u operatora ustugi kluczowej. Dla CSIRT GOV jest to
zaktadka ,Zgtos incydent” na stronie www.csirt.gov.pl (rysunek ponizej). W zaktadce znajduja sie
informacje o tym jak nalezy zgtosic¢ incydent, a takze za pomoca jakich srodkéw komunikacyjnych
mozna to zrobi¢ (e-mail, faks, poczta). Ponadto, wskazane jest, ze w celu zachowania poufnosci,
operator ustugi kluczowej moze w kontaktach z CSIRT GOV uzywac szyfrowania przesytek elektro-
nicznych uzywajac systemu PGP/GPG'®. Nalezy pamieta¢, ze wystagpienie incydentu powaznego
zgtaszaja do CSIRT GOV operatorzy ustug kluczowych, ktérzy sg jednoczesnie operatorem infra-
struktury krytycznej.

1% Cyber Security Incident Response. An EE-ISAC White Paper, EE-ISAC, 2020, [PDF] s. 6-15, https://www.ee-isac.eu/comp/uploads/2020/12/EE-ISAC-Incident-
-Response-White-Paper-1.pdf [dostep: 10.06.2021].
1% Zgtaszanie incydentu, CSIRT GOV, https://csirt.gov.pl/cer/zglaszanie-incydentu/16,Zglaszanie-incydentu.html [dostep: 27.05.2021].
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Rysunek 20 - Zrzut ekranu ze strony CSIRT GOV.

Zespot Reagowania na
Incydenty Bezpieczeristwa
Komputerowego

AAA X MAPASERWISU @ WERSJAKONTRASTOWA &, KONTAKT Q

R ]| |-

A Stronagiowna > Zglaszanie incydentu

Strona gléwna Zglaszanie incydentu
Wiadomosci v Zglaszac incydenty teleinformatyczne do CSIRT GOV moga podmioty
wskazane w art. 26 ust 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
System ARAKIS-GOV v cyberbezpieczeristwa poprzez wypelnienie formularza dostepnego na stronie:
www.csirt.gov.pl w zakladce zglaszanie incydentu oraz przestanie:
Zgloszenie osob do
kontaktéw z CSIRT GOV
* E-mailem na adres: incydent(@csirt.gov.pl
Porozumienia - ustawa
KSC ..
W celu zach poufnosci przesylanych danych mozna w kontaktach z
Prawo CSIRT GOV uzywac szyfr ia przesylek elektronicznych. Do tego celu
uzywaC mozna sy PGP/GPG. Aktualnie obowiazujacy klucz publiczny
Publikacie “ PGP zespotu CSIRT GOV dostepny jest na stronie www.csirt.gov.pl w zakladce
! Klucz PGP.
Zalecenia W przypadku braku mozliwosci dok gh ia albo przek ia ich w
konfiguracyjne v postaci elektronicznej zglosic incydent mozna poprzez przestanie
wypetnionego formularza:
FAQ_
Linki o « Faksem na numer: +48 22 58 58 833,
Kontakt Lub
Klucz PGP
= Poczta tradycyjna na adres:
Tel: 225859 373 CSIRT GOV
UL Rakowiecka 2A
00-993 Warszawa
W przypadku koniecznosci pilnego ktu prosimy o kontakt telefoniczny

do Dyzurnego CSIRT GOV pod nr +48 2258 59 373

Pliki do pobrania

Formularz zglaszania incydentow
CSIRT GOV -

[)? ‘ pdf, 107.73 KB k2

Zrédto: Zgtaszanie incydentu, CSIRT GOV, https://csirt.gov.pl/cer/zglaszanie-incydentu/16,Zglaszanie-incydentu.html [dostep: 27.05.2021].

Drugim CSIRT poziomu krajowego, do ktérego operatorzy ustug kluczowych, nie bedacy operatora-
mi infrastruktury krytycznej, moga zgtaszac incydenty powazne to CSIRT NASK. Formularz zgtoszenia

incydentu do CSIRT NASK znajduje sie na stronie www.incydent.cert.pl™®.

1% Zgtoszenie do CSIRT NASK, CSIRT NASK, https://incydent.cert.pl/ [dostep: 27.05.2021].
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Rysunek 21 - Zrzut ekranu ze strony CSIRT NASK.

CERT.PL Zgtos incydent

Zgtoszenia do CSIRT NASK

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone
obowigzki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa (Dz. U. poz. 1560).

Jezeli chca Panstwo zgtosi¢ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego
odnos$nika:
Zglaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chca Panstwo zgtosi¢ ztosliwg domene, prosze uzy¢ ponizszego odnosnika:

Zglaszanie domeny internetowej stuzacej do wyludzen danych i Srodkéw finansowych.

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentujg?

& Osoba fizyczna / inne podmioty

& Operator ustug kluczowych

[J Dostawca ustugi cyfrowej

1lli Podmiot publiczny

Zrédto: Zgtoszenie do CSIRT NASK, CSIRT NASK, https://incydent.cert.pl/ [dostep: 27.05.2021].

Zaleca sie, by operatorzy ustug kluczowych powiadamiali o wystqgpieniu incydentu oraz innych zda-
rzert majqgcych wptyw na ciqgtos¢ swiadczenia ustugi kluczowej organ wtasciwy do spraw cyberbezpie-
czenstwa dla sektora energii w celu wsparcia dziatarn zmierzajqcych do nadzorowania systemu cyber-

bezpieczeristwa w sektorze energii.

Ministerstwo Klimatu i Srodowisko, jako organ wiasciwy ds. cyberbezpieczerstwa dla sektora energii,
powinno zosta¢ poinformowane o nieprzewidzianych zdarzeniach w celu monitorowania systemu
cyberbezpieczenistwa sektora energii pod katem pojawienia sie innych podobnych zdarzen, badz
eskalacji danego zdarzenia/incydentu na inne podmioty. Przyczyni sie to rowniez do szybszego prze-
kazywania informacji o wystapieniu zagrozenia do innych operatoréw ustug kluczowych w sektorze
energii. Narzedzia stuzace do zgtaszania tego typu zdarzen na dzien wydania rekomendacji to system
S46, do ktérego réwniez podtaczony jest organ wihasciwy ds. cyberbezpieczenstwa dla sektora ener-
gii, a takze komunikacja w ramach Zespotu ds. monitorowania cyberbezpieczenstwa sektora energii
w zwigzku z COVID-19. W sytuacji, gdy operator ustugi kluczowej uzna to za zasadne, moze réwniez
przesta¢ odpowiednie informacje bezposrednio do organu wtasciwego ds. cyberbezpieczenstwa dla
sektora energii.
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Organizacja powinna poddac analizie kazdq istotnq awarie zwiqzanq z realizowanq ustugq kluczowg,
co do ktdrej istnieje podejrzenie, iz mogta mie¢ miejsce w zwiqzku z incydentem w zakresie cyberbezpie-
czeristwa.

Operator ustugi kluczowej powinien poddac¢ analizie kazda istotng awarie zwigzana z realizo-
wang ustuga kluczowa, do momentu wykluczenia jej przyczyny jako powigzanej z cyberbezpie-
czenstwem.

Koordynacja sytuacji kryzysowych powinna rowniez zawiera¢ wspétprace pomiedzy osobami odpo-
wiedzialnymi za zarzadzanie kryzysowe w danym podmiocie'” z wyznaczonymi osobami do kontak-
tu w ramach krajowego systemu cyberbezpieczenistwa. Powinien byc¢ to wazny element kazdej pro-
cedury dotyczacej zarzadzania zdarzeniami, poniewaz dopdki nie zostanie wykluczona przyczyna
zwigzana z cyberbezpieczenstwem, dopéty nie mozna wyeliminowac takiego scenariusza. W rezul-
tacie, osoby wyznaczone do kontaktu w ramach krajowego systemu cyberbezpieczenstwa powinny
by¢ wiaczone w prace sztabow kryzysowych w zwigzku ze zdarzeniami kryzysowymi, ktore wystapity
w podmiocie, aby w miare potrzeb przekazywac na biezagco odpowiednie informacje do CSIRT pozio-
mu krajowego oraz do wiadomosci organu wtasciwego.

W celu przygotowania odpowiednich procedur zwigzanych z zarzagdzaniem kryzysowym, operatorzy
ustug kluczowych powinni zapoznac sie z krajowymi i unijnymi aktami prawnymi regulujgcymi te
tematyke'®.

Rekomenduje sie, aby w przypadku wykrycia nietypowego zdarzenia mogqcego miec zwiqzek z bezpie-
czeristwem systemow informacyjnych stuzqcych do swiadczenia ustugi kluczowej, lub innych systemdw
w ktorych zdarzenie moze wptynqc na ustuge kluczowq, organizacja niezwtocznie podejmowata dziata-
nia zmierzajqce do zbadania zdarzenia.

Operator ustugi kluczowej powinien traktowac¢ kazde nietypowe zdarzenie, ktérego oddziatywanie
moze mie¢ posredni lub bezposredni wptyw na systemy informacyjne, jako potencjalny incydent
bezpieczenstwa systemu informacyjnego. Podejscie to powinno by¢ prezentowane do czasu kate-
gorycznego wykluczenia.

Powinno sie zobligowa¢ pracownikéw, wykonawcdow i podmioty zewnetrzne, ktére majq dostep
do wewnetrznego srodowiska IT lub OT operatora ustugi kluczowej, do zgtoszenia i raportowania
o kazdej zaobserwowanej lub podejrzanej anomalii lub zdarzeniu mogqcym swiadczy¢ o lukach
bezpieczenstwa.

4

17 7godnie z art. 6 ust. 5a ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j. Dz.U. z 2020 . poz. 1856) ,operatorzy infrastruktury krytycznej’
wyznaczaja osoby odpowiedzialne za utrzymywanie kontaktéw z podmiotami wasciwymi w zakresie ochrony infrastruktury krytycznej oraz z art. 5 ustawy z dnia
18 marca 2010 r. o szczegdinych uprawnieniach ministra wiasciwego do spraw aktywdw paristwowych oraz ich wykonywaniu w niektdrych spétkach kapitatowych
lub grupach kapitatowych prowadzqcych dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych (t.j. Dz.U. z 2020 r. poz. 2173) ,operator
infrastruktury krytycznej” powotuje, zgodnie z procedura zawarta w art. 5 ust. 1, petnomocnika do spraw ochrony infrastruktury krytycznej. W danym podmiocie
bedacym,operatorem infrastruktury krytycznej” ta sama osoba moze jednoczesnie petni¢ wskazane wyzej funkgje.

1% Chodzi tu migdzy innymi o przepisy ustawy z dnia 10 kwietnia 1997 r. Prawo Energetyczne (t.j. Dz.U. z 2021 r. poz. 716) wraz z rozporzadzeniem Rady Ministréw
zdnia 23 lipca 2007 r. w sprawie szczegdtowych zasad i trybu wprowadzania ograniczen w sprzedazy paliw statych oraz w dostarczaniu i poborze energii elektrycznej lub
ciepta (Dz.U. 2 2007 r. nr 133 poz. 924), a takze rozporzadzenie Ministra Gospodarki z dnia 15 stycznia 2007 r. w sprawie szczegdtowych warunkdw funkcjonowania
systemdw cieptowniczych (Dz.U. z 2007 nr 16 1. poz. 92). Dodatkowo, kwestie te reguluje takze ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. Na po-
ziomie unijnym obowigzuja przepisy zawarte w Rozporzadzeniu Komisji (UE) 2017/2196 z dnia 24 listopada 2017r. ustanawiajqcego kodeks sieci dotyczqcy zagroZenia
i stanu odbudowy systemdw elektroenergetycznych (NC ER), Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 r. w sprawie go-
towosci na wypadek zagrozen w sektorze energii elektrycznej i uchylajqcego dyrektywe 2005/89/WE, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938
z dnia 25 pazdziernika 2017 r. dotyczqce Srodkdw zapewniajqcych bezpieczeristwo dostaw gazu ziemnego i uchylajqce rozporzqdzenie (UE) nr 994/2010 i inne.
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Takie samo podejscie do nietypowych zdarzen powinni prezentowac wszyscy, ktdrzy maja dostep
do $rodowiska IT lub OT operatora ustugi kluczowej. Jest to wazne, poniewaz z doswiadczen ptyna-
cych z niektérych atakéw, systemy bezpieczeristwa nie zawsze sa w stanie wykry¢ pewne préby ata-
kow, a zaobserwowane anomalie systemowe badz nietypowe zachowania urzadzeh moga by¢ duzo
tatwiej zauwazone przez personel obstugujacy dany system czy oprzyrzadowanie.

Operator ustugi kluczowej powinien mie¢ opracowane procedury regulujqce kwestie wykrywania i ana-
lizowania przypadkdw naruszenia zasad bezpieczenstwa, reagowania na incydenty, uczenia sie na incy-
dentach, w celu doskonalenia wdrozonych systemow zabezpieczen.

Posiadajac odpowiednio opracowane procedury postepowania na wypadek wystapienia incyden-
tow, operator ustugi kluczowej jest w stanie niezwtocznie podja¢ odpowiednie dziatania zmierzajace
do jego wykrycia, a w razie jego wystapienia, do zastosowania odpowiednich algorytméw postepo-
wania. Majgc dobrze opracowane procedury, kazda osoba zaangazowana w zarzadzanie incydentem
wie jaki jest zakres jej odpowiedzialnosci, a takze jakie ma podjac dziatania na wypadek roznych, nie-
przewidzianych sytuacji. Tym samym procedury dotyczace wykrywania i analizowania przypadkéw
naruszenia zasad bezpieczenstwa, reagowania na incydenty, powinny by¢ przejrzyste i jasno identy-
fikowac poszczegdlne role oraz zakres ich zadan w przypadku wystapienia incydentu. Jezeli operator
odpowiednio obstuzy pojawiajace sie incydenty bezpieczenistwa, wéwczas ogranicza sie zwigzane
ztym ryzyka i konsekwencje'®.

Operator ustugi kluczowej powinien opracowac procedure zgtaszania incydentéw w ramach swojej orga-
nizacji, a takze zapoznac z nig swoich pracownikdw i personel partnerdw zewnetrznych, ktdry realizuje
zadania u danego operatora.

Procedura zgfaszania incydentéw powinna zawiera¢ m.in. formularz zgtoszenia incydentu, wskazany
zespot do ktdérego takie zgtoszenie trafi, sposéb postepowania w przypadku wystapienia incydentu
(doktadnie opisanie co pracownik powinien zrobi¢ z danym zdarzeniem), zasady poinformowania
zgtaszajacego o wyniku podjetych dziatah w danej sprawie itd. Warto rozwazy¢ rowniez uwzglednie-
nie w takim dokumencie tzw. alarmu dziatania pod przymusem, aby pracownik, ktéry jest zmuszony
do wykonania jakis czynnosci niezgodnych z wewnetrzng polityka mogt niezauwazenie poinformo-
wac o dziataniu pod przymusem?%®,

Rekomenduje sie by operatorzy ustug kluczowych mieli opracowane odpowiednie procedury, w ktdrych
bedq przypisane role do poszczegdlnych stanowisk/komdrek organizacyjnych, a takze zakres odpowie-
dzialnosci. Ponadto, podmioty powinny wdrozy¢ mechanizmy monitorowania, analizowania i reagowa-
nia na incydenty®°'.

Dysponowanie odpowiednimi procedurami i mechanizmami, w ktérych kazde stanowisko i komérka
organizacyjna zaangazowana w obstuge incydentu wie co ma robi¢ i jaki jest jej zakres kompeten-
¢ji, przyczyni sie do sprawnego zarzadzania sytuacjg kryzysowa. Procedury te powinny by¢ rowniez
dostoswane do specyfiki danego przedsiebiorstwa, a nawet rodzaju zdarzenia i typu incydentu.
Powinny réwniez zosta¢ opracowane dokumenty ustalajgce moment przejscia, np. na tryb awaryjny

%], Krawiec, G. Ozarek, System zarzqdzania bezpieczeristwem informacji w praktyce. Zabezpieczenia., Polski Komitet Normalizacyjny, Warszawa 2014, s. 88.
20 ), Krawiec, G. Ozarek, System zarzqdzania bezpieczeristwem informacji w praktyce. Zabezpieczenia., Polski Komitet Normalizacyjny, Warszawa 2014, s. 89.
2T bidem, s. 89-90.

156



Wytyczne sektorowe dotyczace zgtaszania incydentéw

funkcjonowania systemoéw, a nawet na sterowanie reczne. W rezultacie, operatorzy powinni dyspo-
nowac planami ciggtosci dziatania (szerzej opisane w rozdziale 9).

W czasie obstugi incydentu zaleca sie biezgce gromadzenie materiatu dowodowego i analizowanie zna-
lezionych artefaktdw.

Zebranie materiatu dowodowego jest o tyle wazne, ze moze da¢ odpowiedz na wiele pytan pojawia-
jacych sie w czasie incydentu - kto zaatakowalt, dlaczego, w jaki sposob, jakie luki zostaty wykorzy-
stane itd. Ponadto, pozwoli na przekazanie materiatu do CSIRT poziomu krajowego, ktéry rowniez
bedzie mégt przeprowadzi¢ analize we wiasnym zakresie. Co wiecej, mozliwe bedzie ustalenie czy
podobne incydenty miaty miejsce w innych sektorach badz panstwach.

W ramach procedur zarzqdzania incydentem, powinny réwniez zostac ustalone sposoby komunika-
¢ji z CSIRTami poziomu krajowego, organem wtasciwym ds. cyberbezpieczeristwa, organami scigania
i innymi podmiotami, waznymi z punktu widzenia danego operatora ustugi kluczowej.

W momencie wystapienia incydentu warto mie¢ wczesniej ustalone sposoby komunikacji na wypa-
dek niedostepnosci powszechnych srodkéw komunikacji. Ponadto, warto mie¢ ustalone konkret-
ne numery telefonéw oraz dane przedstawicieli poszczegdlnych instytucji, aby mozna byto fatwo
zweryfikowad czy informacja wystana przez operatora ustugi kluczowej dociera do whasciwej oso-
by, a nie np. do cyberprzestepcy. Incydenty charakteryzuja sie czesto duza dynamika zmian, wiec
obstuga incydentu wymaga niejednokrotnie ciggtego kontaktu z CSIRTami poziomu krajowego
i innymi podmiotami. Zatem, ustanowienie efektywnych kanatéw komunikacji wydaje sie by¢ waz-
nym aspektem zarzadzania incydentem. CSIRT poziomu krajowego moze zaoferowac operatorowi
wsparcie techniczne, pomoc w oszacowaniu potencjalnego wptywu na ustuge kluczowa, obywa-
teli, spoteczenstwo, gospodarke itd., wspomaéc ograniczenie wptywu incydentu na inne podmioty
(np. operatoréw ustug kluczowych z powiazanych sektoréw czy podsektoréw), w tym pozostate
CSIRT poziomu krajowego. Zatem, pierwsze informacje o wystapieniu zdarzenia, powinny zostac
przekazane w sposdb zwiezty, poniewaz czesto na poczatkowym etapie zdarzenia operator moze
nie posiadac duzej ilosci informacji?®2. Jezeli operator od razu dysponuje wiekszg wiedzg, to zaleca
sie szersze opisanie zdarzenia.

Zgodhnie z UKSC, operator ustugi kluczowej ma obowiqgzek wyznaczenia osoby odpowiedzialnej za utrzy-
mywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, a w przypadku zmiany jej
danych lub zmiany osoby kontaktowej takze niezwfoczne zaktualizowanie jej danych.

Operator ustugi kluczowej wyznacza osobe odpowiedzialng za utrzymywanie kontaktow z pod-
miotami krajowego systemu cyberbezpieczenstwa (art. 9 ust. 1 pkt 1 UKSC), a nastepnie w ciggu
14 dni od dnia jej wyznaczenia przekazuje jej dane do organu wtasciwego ds. cyberbezpieczen-
stwa w sektorze energii, wtasciwego CSIRT poziomu krajowego, i w momencie jego powotania, do
sektorowego zespotu cyberbezpieczenstwa. Operator moze wyznaczy¢ wiecej oséb do kontaktu
w ramach krajowego systemu cyberbezpieczenstwa. Woéwczas, powinien przekaza¢ dane tych
0s6b do wskazanych wyzej podmiotéw. Zgtoszenie takie powinno zawiera¢ imie, nazwisko, numer
telefonu oraz adres poczty elektronicznej. W przypadku zmiany oséb wyznaczonych do kontaktu

22 Guidelines on notification of Operators of Essential Services incidents. Formats and procedures., NIS Cooperation Group, (G Publication 05/2018, Lipiec 2018, [PDF]
5. 11-12, ec.europa.eu/newsroom/dae/document.cfm?doc_id=53677 [dostep: 09.06.2021].
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w ramach krajowego systemu cyberbezpieczenstwa badz ich danych, operator ma obowigzek prze-
kaza¢ odpowiednig informacje do wspomnianych podmiotéw w terminie 14 dni od dnia ich zmiany.
Jest to wazna czynnos¢, poniewaz w przypadku wystgpienia incydentu, osoba taka jest gtdbwnym
punktem kontaktowym, przekazujagcym odpowiednie dane do CSIRT poziomu krajowego (w przy-
padku wystapienia incydentu powaznego — patrz rozdziat 13.4.1), a takze do wiadomosci organu
wiasciwego. Ponadto, osoba wskazana do kontaktéw w ramach krajowego systemu cyberbezpie-
czenstwa otrzymuje réwniez od organu witasciwego informacje na temat zagrozen, podatnosci,
dobrych praktyk itd., przekazane od Pojedynczego Punktu Kontaktowego, ENISA, sie¢ CSIRT i innych
partneréw. Z racji tego, posiadanie aktualnych danych przez organy wiasciwe, CSIRT poziomu kra-
jowego i sektorowy zespot cyberbezpieczenstwa jest kluczowe w celu odpowiedniego zarzadzania
incydentem, a takze wymiany informacji.

Zaleca sie, by po opanowaniu incydentu uruchomic przygotowane wczesniej procedury odtworzenia po
awarii.

Po zazegnaniu sytuacji kryzysowej konieczne jest powrdcenie do codziennego dziatania systemow.
Tematyka zwigzana z odbudowa zostata opisana w rozdziale 9.3 Rekomendacji.

Rekomenduje sie regularne sprawdzanie opracowanych procedur poprzez organizacje wewnetrznych
cwiczern.

Przeprowadzanie regularnych ¢wiczen w zakresie reagowania na incydenty pozwala zweryfikowac
poziom znajomosci mechanizmow przez poszczegdlnych pracownikéw i komorki organizacyjne.
Tym samym, w momencie wystapienia prawdziwego incydentu, osoby zaangazowane w obstuge
incydentu wiedzg od razu jakie dziatania maja podja¢, bez koniecznosci szczegdtowego czytania in-
strukgji, co niejednokrotnie moze wydtuzy¢ czas obstugi incydentu.

Operatorom ustug kluczowych rekomenduje sie podtqczenie do systemu teleinformatycznego 546 w celu
posiadania petniejszej wiedzy na temat zagrozen, incydentdw i powiqzan miedzysektorowych.

System teleinformatyczny S46 zostat utworzony zgodnie z art. 46 ust. 1 UKSC. Za rozwdj i utrzyma-
nie systemu odpowiada minister wtasciwy ds. informatyzacji’®®. Gtéwnym celem S46 jest wspieranie
wspotpracy podmiotéw wchodzacych w sktad krajowego systemu cyberbezpieczenstwa, genero-
wanie i przekazywanie rekomendacji dotyczacych dziatarh podnoszacych poziom cyberbezpieczen-
stwa, zgtaszanie i obstuga incydentéw, szacowanie ryzyka na poziomie krajowym oraz ostrzeganie
o zagrozeniach cyberbezpieczenistwa. System ten opiera sie na ustaleniu poziomu zaleznosci po-
miedzy operatorami ustug kluczowych z réznych sektoréw, a nastepnie zbudowanie sieci powigzan.
Umozliwi to szacowanie ryzyka na poziomie krajowym, a takze pozwoli na petne zrozumienie ewen-
tualnych efektéw kaskadowych incydentéw w ramach krajowego systemu cyberbezpieczenstwa.

5 Rozwdj systemu teleinformatycznego $46, https://www.nask.pl/pl/projekty-dofinansowane/projekty-realizowane-ze/3957,Rozwoj-systemu-teleinforma-
tycznego-S46.html
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14.Tabela poziomoéw dojrzatosci organizacji

Ponizsza tabela przedstawia prosty model okreslajacy cztery poziomy dojrzatosci organizacji pod
katem cyberbezpieczenstwa, oparty na dziesieciu kategoriach srodkéw zaradczych wskazanych
przez ENISA?™, ktore obejmuja przedtozone rekomendacje sektorowe na rzecz wzmocnienia cyber-
bezpieczenstwa w sektorze energetycznym

Wartosci wskazane w ponizszej tabeli oznaczaja:
0 - brak stosowania srodka zaradczego,

1 - niski poziom dojrzatosci organizacji,

2 — sredni poziom dojrzatosci organizacji,

3 — wysoki poziom dojrzatosci organizacji.

Tabela 4 - Przypisanie srodkéw zaradczych do pozioméw dojrzatosci.

Sl Lo Stosowanie sSrodkow zaradczych w odniesieniu do pozioméw dojrzatosci
zaradczych
0 1 2 3
Zarzadzanie ryzykiem 4.1 Polityka Bezpieczenistwa Informacji X X X
4.2 Organizacja bezpieczenstwa informacji X X X
4.3 Metodyka zarzadzania ryzykiem, szacowanie ryzyka é é é X é X
4.4 Plan postepowania z ryzykiem
tZrazrezca}:zanie strona 5.1 Umowy z podmiotami trzecimi | | Poxodox
5.2 Monitgrowan.ie ustug s’wiad.czonych przez strony t.rzecie, X
weryfikacja rozwigzan w oparciu o uzgodnione kryteria
5.3 Korzystanie z ustug chmurowych X
_Cykl zycia §ystem6w 6.1 Analiza i specyfikacja wymagan bezpieczenstwa X X X
informacyjnych : : : i
6.2 Cykl zycia systemow informacyjnych X X X
6.3 Zarzadzanie aktywami X X
6.4 Utrzymanie systemow informacyjnych X X
6.5 Aktualizacja oprogramowania X X X

2 Dziesie¢ kategorii Srodkow zaradczych wskazanych w ENISA, Appropriate Security Measures for Smart Grids. Guidelines to Assess the Sophistication of Security
Measures Implementation, 2012, s. 6.
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6.6 Zarzadzanie licencjami 5 5 XX
6.7 Testowanie systeméw i komponentéw X X X
Bezpieczenstwo . "
osobowe, podnoszenie 7.1 Program pod’noszenla kompetencji z zakresu X X X
P . . cyberbezpieczenstwa
Swiadomosci, szkolenia
7.2 Podnoszenie kompetencji i kwalifikacji 5 Pxobox X
7.3 Weryfikacja personelu, zmiany kadrowe
Audyty bezpieczenstwa 8.1 Audyty bezpieczenstwa systeméw informacyjnych X X X
systemow informacyjnych
8.2 Metodyki audytu systeméw informacyjnych X X
Zachowanie ciagtosci . A .
dziatania i odbudowa 9.1 Ciggtosc swiadczenia ustug kluczowych X X X
9.2 Wymagania dla komunikacji i wymiany informacji zwigzanych X X X
z ciggtoscia dziatania
9.3 Odbudowa, plan odbudowy po katastrofie (DRP) X
Bezpieczenstwo fizyczne  10.1 Bezpieczenstwo fizyczne i Poxobox o box
10.2 Bezpieczenstwo fizyczne stron trzecich X
Bezple’cz.enstwo slect 11.1 Segmentacja sieci, protokoty, szyfrowanie X X X
tacznosci elektronicznej
11.2 Monitorowanie sieci teleinformatycznych X X X
BeszEC’ZEI'-IStWO . 12.1 Ochrona danych X X X
systemoéw informacyjnych
12.2 Zarzadzanie uprawnieniami X X X
12.3 Kontrola dostepu do danych X X
12.4 Dostep zdalny i urzadzenia mobilne ' ' ' '
12.5 Bezpieczenstwo systemow automatyki przemystowej, X
sieci inteligentnych
Wytyczne sektorowe
dotyczace zgtaszania 13.1 Zdolnos¢ w zakresie reagowania na incydenty X X X
incydentow
13.2 Zarzadzanie zagrozeniami X X X
13.3 Zarzadzanie podatnosciami X X
13.4 Katalog incydentéw X X
13.4.1 Incydenty powazne X X X
13.4.2 Incydenty krytyczne X
13.5 Zarzadzanie incydentem cyberbezpieczenstwa X X X

Zrédto: opracowanie wtasne na podstawie ECOFYS, »Study on the Evaluation of Risks of Cyber-Incidents and on Costs of
Preventing Cyber-Incidents in the Energy Sector - final report’; 2018, s. 167-168.
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Rekomendacje dotyczace dziatan majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Zalacznik nr 1
Wzor formularza weryfikacji dojrzatosci cyberbezpieczenstwa organizacji

Ponizej znajduje sie pogladowo uzupetniony formularz weryfikacji dojrzatosci organizacji pod katem
cyberbezpieczenstwa:

Formularz weryfikacji dojrzalosci organizacji pod katem cyberbezpieczenstwa

Nazwa 74
organizacji:
Sektor: Energia
Podsektor/ .
podsektory: Energia elektryczna
STOPIEN SREDNIWYNIK SREDNI CALKOWITY RELATYWNY
AKTYWNOSC KATEGORIA PODKATEGORIA WDROZENIA KATEGORII WYNIK WYNIK POZIOM
(1-5) (1-5) AKTYWNOSCI (108-540) DOJRZALOSCI

ID.ZA-1 - Urzadzenia fizyczne
i systemy w organizacji sa
inwentaryzowane.

ID.ZA-2 - Platformy software
i aplikacje w organizacji sg
inwentaryzowane.

ID.ZA-3 - Komunikacja w orga-
nizacji oraz przeptywy danych
53 mapowane.

ID.ZA-4 - Zewnegtrzne systemy
informacyjne sa skatalogowane.

ID.ZA-5 - Zasoby (np. sprzet,
urzadzenia, dane, czas, personel
i oprogramowanie) sg trakto-
wane priorytetowo zgodnie
zich klasyfikacja, krytycznosciag
i wartoscia biznesowa.

ID.ZA-6 - Role i odpowiedzial-
nos¢ w zakresie cyberbez-
pieczerstwa sa okreslone dla
wszystkich pracownikéw oraz
podmiotéw zewnetrznych (np.

dostawcow, klientéw, partneréw). SREDNI

ID.OB-1 - Rola organizacji
w fancuchu dostaw jest
okreslona i komunikowana.

ID.OB-2 - Miejsce organizadji
w jej sektorze przemystowym
jest zidentyfikowane
i komunikowane.

ID.OB-3 - Priorytety misji, celow
i dziatan organizacji sg ustalane
i komunikowane.

ID.OB-4 - Zaleznosci i krytyczne
funkcje dla $wiadczenia ustug
kluczowych sg okreslone.

ID.OB-5 - Wymagania dotycza-
ce odpornosci dla Swiadczenia
ustug kluczowych, sa ustana-
wiane dla wszystkich warunkéw
funkcjonowania organizacji
(np. w trakcie ataku, w trakcie
odbudowy czy normalnego
funkcjonowania).
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SREDNI
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Lalyzniki

WYKRYWANIE
(wy)

OCH.TO-1 - Zapisy logow/
inspekgcji s okreslone,
dokumentowane, wdrazane
i sprawdzane zgodnie
z politykami.

OCH.TO-2 - No$niki wymienne
53 chronione, a ich stosowanie
ograniczone zgodnie
z politykami.

OCH.TO-3 - Zasada
najmniejszej funkcjonalnosci
jest wdrozona poprzez
odpowiednig konfiguracje
systemow tak, by posiadaty
tylko niezbedne mozliwosci.

OCH.TO-4 - Sieci
komunikacyjne i sterowania sa
chronione.

OCH.TO-5 - Odpowiednie
mechanizmy (jak np. failsafe,
rownowazenie obciazenia,
hot swap) sa wdrazane
w celu osiggniecia wymagan
dotyczacych odpornosci
w normalnych i niekorzystnych
sytuacjach.

WY.AZ-1 - Poziom bazowy
operacji sieciowych oraz
spodziewanych przeptywdéw
danych dla uzytkownikéw
i systemow jest okreslony
i zarzadzany.

Anomalie i zdarze-
nia (WY.AZ) - Nie- | analizowane aby zrozumiec cele

typowa aktywnos¢

WY.AZ-2 - Wykryte zdarzenia sg

i metody ataku.

jest wykrywana,
a potencjalny

wplyw zdarzenia

jest zrozumiany.

WY.AZ-3 - Dane o zdarzeniach
sg pozyskiwane oraz
korelowane z wielu zrédet
i czujnikéw.

WY.AZ-4 - Wptyw zdarzen jest
okreslany.

WY.AZ-5 - Progi alarmowe
incydentéw sa ustalone.

WY.CM-1 - Sie¢ jest
monitorowana w celu
wykrywania potencjalnych
zdarzen cyberbezpieczenstwa.

WY.CM-2 - Srodowisko fizyczne
jest monitorowane w celu
wykrycia potencjalnych zdarzen
cyberbezpieczenstwa.

Ciagte monito-
rowanie bezpie-
czenstwa (WY.
CM) - System infor-

WY.CM-3 - Aktywnos¢
personelu jest monitorowana
w celu wykrycia potencjalnych
zdarzen zwigzanych
z cyberbezpieczenstwem.

macyjny i zasoby
s3 monitorowane
by identyfikowac

WY.CM-4 - Ztosliwy kod jest
wykrywany.

zdarzenia zwigzane
z cyberbezpieczen-
stwem i weryfiko-

WY.CM-5 - Nieautoryzowany
kod mobilny jest wykrywany
(np. ActiveX, JavaScript).

wac skutecznos¢
srodkéw ochron-
nych.

WY.CM-6 - Aktywnosc
zewnetrznego dostawcy ustug
jest monitorowana w celu
wykrywania potencjalnych
zdarzen cyberbezpieczenstwa.

WY.CM-7 - Przeprowadza
sie monitorowanie pod
katem nieautoryzowanego
personelu, potaczen, urzadzen
i oprogramowania.

WY.CM-8 - Przeprowadza si¢
skanowanie podatnosci.

3
3,20 3,13
3
3,40
3
3
2,75

340

SREDNI
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WYKRYWANIE
(Wy)

Procesy wykry-
wania (WY.PW)
- Procesy i proce-
dury wykrywania
sg utrzymywane
i testowane w celu
zapewnienia $wia-
domosci w zakresie
nietypowych zda-
rzen.

168

WY.PW-1 - Role i obowiazki
w zakresie wykrywania s
dobrze zdefiniowane, w celu
zapewnienia rozliczalnosci.

WY.PW-2 - Dziatania zwigzane
z wykrywaniem spetniaja
wszystkie obowiazujace
wymagania.

WY.PW-3 - Procesy wykrywania
sg testowane.

WY.PW-4 - Informacje
o wykrywaniu zdarzen sa
przekazywane.

WY.PW-5 - Procesy wykrywania
sq stale udoskonalane.

RE.PR-1 - Plan reagowania jest
realizowany w trakcie lub po
incydencie.

RE.KO-1 - Personel zna swoje
role i kolejnos¢ operacji,
na wypadek koniecznosci
reagowania.

RE.KO-2 - Incydenty sg
zgtaszane zgodnie z ustalonymi
kryteriami.

RE.KO-3 - Informacje sg
udostepniane zgodnie
z planami reagowania.

RE.KO-4 - Koordynacja
Z zainteresowanymi stronami
jest prowadzona w sposéb
zgodny z planami reagowania.

RE.KO-5 - Dobrowolna
wymiana informacji
z zewnetrznymi podmiotami
jest prowadzona
w celu osiggniecia
szerszej Swiadomosci
sytuacyjnej w zakresie
cyberbezpieczenstwa.

RE.AN-1 - Powiadomienia
z systemow wykrywania s3
badane.

RE.AN-2 - Wptyw incydentu
jest rozumiany.

RE.AN-3 - Stosowane
s dziatania zwiazane
zinformatyka $ledcza.

RE.AN-4 - Zdarzenia s
klasyfikowane zgodnie
z planami reagowania.

RE.AN-5 - Procesy s
ustanawiane w celu
otrzymywania, analizowania
i reagowania na podatnosci
ujawnione dla organizacji
ze zrédet wewnetrznych
i zewnetrznych (np.
wewnetrznych testow,

biuletynéw bezpieczenstwa czy

badaczy bezpieczenstwa).
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RE.MI-1 - Incydenty s
opanowywane.

RE.MI-2 - Incydenty s
mitygowane.

RE.MI-3 - Nowo
zidentyfikowane podatnosci sa
mitygowane lub dokumentuje

sie akceptacje ryzyka
Zwigzanego z nimi.

RE.UD-1 - Plany reagowania
uwzgledniaja wyciagniete
whnioski.

RE.UD-2 - Strategie reagowania
s aktualizowane.

OD.PO-1 - Plan odtwarzania
jest realizowany w trakcie
lub po incydencie
cyberbezpieczenstwa.

SREDNI

OD.AK-1 - Plany odtwarzania
zawieraja wyciagniete
dotychczas wnioski.

OD.AK-2 - Strategie
odtwarzania sa aktualizowane.

OD.KO-1 - Public relations sg
zarzadzane.

OD.KO-2 - Reputacja
organizacji po wystapieniu
incydentu jest odzyskiwana.

OD.KO-3 - Dziatania naprawcze
s przekazywane podmiotom
wewnetrznym i zewnegtrznym,

a takze zespotom
wykonawczym i zarzadzajacym.
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Wykres radarowy wizualizujacy powyzsze dane:

Informacja zarzadcza w postaci wykresu radarowego

RE.MI

RE.AN

RE.KO

RE.UD

RE.PR

ID.ZA

OD.KO 5,00 ID.OB

OD.AK

4,00

OD.PO

WY.PW

WY.CM
WY.AZ OCH.TO

ID.Z

ID.SR

ID.ZR

ID.tD

OCH.KD

OCH.PK

OCH.BD

OCH.OI

OCH.UT

Objasnienie zastosowanej skali punktowej stopni wdrozenia:

Objasnienie skali punktowej stosowanej w formularzu

Objasnienie

Brak swiadomosci, brak wiedzy.

Realizowane ad-hoc, procesy s3

niesformalizowane, stabo kontrolowane,

staba powtarzalnosc.

Procesy s3 zarzadzane,
udokumentowane, realizowane przez
wiekszos$c czasu. Realizacja moze byc

niekonsekwentna.

Procesy sg ustandaryzowane, dobrze
ustanowione, konsekwentnie
realizowane, powtarzalne, okresowo
przegladane i aktualizowane.

Stopien
o;flen. Skala
wdrozenia
I sk
2
3 Sredni
4
Wysoki

Procesy s3 weryfikowane pod katem

udoskonalen w trybie cigglym. Moga byc¢
uznane za najlepsze w swojej klasie lub

jako wiodace praktyki.
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Zatacznik nr 2
Przyktadowa lista szkolen dla pracownikéw operatoréw ustug kluczowych

Przyktadowe tematy szkolen dla pracownikéw operatoréw ustug kluczowych

1 Sieci i systemy informacyjne w energetyce i przemysle

1.1 Wstep do automatyki przemystowej;
1.2 Systematyka systemoéw informacyjnych w przemysle;
1.3 Komponenty automatyki przemystowej;

1.4 Przewodowe i bezprzewodowe sieci przemystowe.

2 Ataki

2.1 Cele atakow;

2.2 Zrédta atakéw;

2.3 Projektowanie sieci OT a bezpieczenstwo (vs. cele biznesowe);
2.4 Automatyka vs. Bezpieczenstwo;

2.5 Rozumiem, jak pracuje sie¢;

2.6 Rola socjotechniki w atakach;

2.7 Analiza zdarzen — OSINT;

2.8 Bezpieczenstwo systeméw a zagrozenia;

2.9 Zwalczanie cyberatakéw na sieci OT;

2.10 Gtéwne wektory atakéw — obrona;

2.11 Cyberataki na infrastrukture krytyczna — praktyczne ¢wiczenia i warsztaty.

3 Rozpoznanie

3.1 Poznanie srodowiska IT i OT kluczem do oceny bezpieczenstwa;

3.2 Protokoty i urzadzenia w sieci przemystowej;

3.3 Metody rozpoznawania topologii i inwentaryzacji urzadzen;

3.4 Rozwiazania w zakresie monitoringu sieci;

3.5 Implementacja systemdw monitorowania w zaleznosci od topologii sieci i potrzeb - zalecenia projektowe;
3.6 Inwentaryzacja oraz monitoring urzadzen znajdujacych sie na publicznych adresach IP;

3.7 Threat Hunting - analiza taktyk i technik wykorzystywanych przez grupy APT oraz przetozenie ich na wtasne systemy
bezpieczenstwa;

3.8 Wykorzystanie narzedzi do pasywnej identyfikacji i inwentaryzacji aktywoéw — wektory atakéw;

3.9 Zarzadzanie siecig OT w chmurze - przyszto$¢ czy zagrozenie?

4 Segmentacja

4.1 Kontrola dostepu i ochrona przed zagrozeniami w sieciach przemystowych:
— kontrola dostepu per uzytkownik,

- kontrola dostepu per urzadzenie,

- dostep zdalny,

- optymalne podejicie do nadawania dostepu wykonawcom,

- strefa zdemilitaryzowana (ang. DMZ);

4.2 Macro i Micro segmentacja w sieciach przemystowych:
- segmentacja w obszarze strefy,
- segmentacja na poziomie urzadzenia koricowego,

4.3 Separacja sieci przemystowych od sieci IT (np. urzadzenia typu firewall w warstwach L1/L2/L3));

4.4 Wykorzystanie standardu ISA/IEC 62443.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Wykrywanie

5.1. Podatnosci w sieciach przemystowych;

5.2. Rozwiazania w zakresie wykrywania atakéw na sieci przemystowe i narzedzia rejestrowania zdarzen:
- sygnaturowe wykrywanie zagrozen,

- niesygnaturowe wykrywanie zagrozen (wykrywanie anomalii),

- wykorzystanie narzedzi do monitoringu sieci OT pod katem identyfikacji zagrozen - alertowanie;

Reagowanie

6.1 Wspotpraca miedzy IT a OT;

6.2 Integracja sieci OT z SOC/ SIEM / SOAR;

6.3 Pomoc zewnetrzna - ustugi oparte na chmurze obliczeniowej;

6.4 Ulepszanie - poprawki, rekomendacje;

6.5 Monitorowanie sieci;

6.6 Wykorzystanie sztucznej inteligencji w ochronie systeméw informacyjnych;
6.7 Standardy;

6.8 Narzedzia typu IPS/IDS i ich wykorzystanie w praktyce;

6.9 Koncepcja ochrony,Defence-In-Depth”;

6.10 Analiza poincydentalna.

7.1 Szacowania krytycznosci wspotzaleznosci pomiedzy systemami odpowiedzialnymi za procesy w kontekscie
ewentualnego cyberataku ;

7.2 Rola tancucha dostaw w szacowaniu ryzyka dla systeméw infrastruktury OT;
7.3 Laboratoria badawcze urzadzen OT (np. PLC);

7.4 Cwiczenia - wirtualna elektrownia.

8.1 Metody i mozliwosci szyfrowania komunikacji; tacznos¢ specjalna;

8.2 Dostep zdalny w ramach umoéw serwisowych dla firm zewnetrznych.

Szkolenie dot. finansowania cyberbezpieczenstwa:

9.1 Finansowanie z krajowych programoéw operacyjnych;
9.2 Krajowy Plan Odbudowy;

9.3 Program Cyfrowa Europa;

9.4 Centra Kompetencji.

10.1 Zarzadzanie rozwojem architektury systeméw informacyjnych w zwigzku z nowymi procesami inwestycyjnymi;

11.1 Projektowanie i budowa sieci tgcznosci i sterowania.

1

Tworzenie procedur w matych organizacjach dot. bezpieczenstwa.

Procesowe podejscie do bezpieczenstwa - ciggta praca nad bezpieczenistwem (aktualizacja, zarzadzanie, wyznaczanie rol,
szacowanie ryzyka itd.).

12

SOC - dobre praktyki:

12.1 Procedowanie umoéw na ustugi typu SOGC;

12.2 Modele outsourcingu;

12.3 Priorytetyzacja zdarzen z réznych podmiotéw;

12.4 Dobre praktyki budowania SOC wewnatrz organizacji.

13

Zamoéwienia publiczne — procedura opracowania specyfikacji istotnych warunkéw zamoéwienia z uwzglednieniem kwestii
cyberbezpieczenstwa;

Dobre praktyki w zakresie cyberbezpieczenstwa, ktére moga zostac zastosowane na etapie procesu zakupowego rozwia-
zan automatyki przemystowej (ICS).
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14

Nowoczesne rozwigzania technologiczne z portfolio podmiotu
(tematy zaproponowane przez podmioty prowadzace szkolenia)

15

Zarzadzanie kryzysowe a cyberbezpieczenstwo:

- integracja zarzadzania kryzysem cyberbezpieczenstwa z zarzagdzaniem kryzysowym w podmiocie,
- plan ciagtosci dziatania,

- plan odbudowy po incydencie.

16

16.1 10T i lIOT - szanse i zagrozenia w OT;

16.2 Rozwiagzania wykorzystywane do identyfikacji i monitorowania loT.

17

Skuteczne zgtaszanie incydentéw powaznych w rozumieniu UKSC:
- definiowanie incydentéw przez OUK,

- kanaty komunikacji,

- wymagane dokumenty.

18

18.1 Zarzadzanie zmiana w systemach przemystowych OT z punktu widzenia krytycznosci podatnosci w komponentach
systemu;

18.2 Organizacja zespotéw odpowiedzialnych za cyberbezpieczenstwo;

18.3 Wspotpraca zespotéw IT, OT i cyberbezpieczeristwa w organizacji w odniesieniu do stosowania mechanizméw
bezpieczenstwa i transferu wiedzy w zakresie swoich kompetencji;

18.4 Budowanie kompetencji poprzez szkolenie kadry w oparciu o certyfikaty (CISSP, CEH, ...);

18.5 Zastosowanie Honeypot w OT.

19

19.1 Jak przeprowadzic testy penetracyjne w sieciach OT?;

19.2 Badanie wydajnosci sieci — testy obcigzeniowe.

20

Konwergencja sieci ITi OT
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Wymaganie

Bezpieczenstwo

Zarzadzanie

Raportowanie

wdraza i aktualizuje

Obszar SZBI Podobszar SZBI bezpi L Opis Pytania Dowody
ezpieczenstwa
Istnienie raportéw
Czy istnieje wykaz zwigzanych z wykry-
incydentéw, waniem i przekazy-
majacych miejsce waniem incydentéw
w przesztosci? bezpieczenstwa
w przesztosci.
Czy polltyl'<a I pro- Aktualna dokumen-
cedury zwigzane - oo
: tacja polityki wykry-
Z reagowaniem na L .
. wania incydentéw
incydenty sa regu- :
e -2 . | oraz powigzanych
larnie i odpowiednio dur i systemd
Operator tworzy, aktualizowane? proceduri systemow

przez wiasciwy or-
gan krajowy (aktual-
ny wykaz systeméw
informacyjnych,
potaczenia systemu
z sieciami 0séb trze-
cichitp.)

powan incydentow,
wysytanych przez
wiasciwy organ kra-
jowy?

incydentami incydentéw procedury zgtaszania
incydentdw. Czy przeprowadzane | Dowody dokony-
s przeglady polityki | wania przegladéw
wykrywania incy- polityki wykrywania
dentéw oraz zwigza- | incydentéw oraz po-
nych z nig procedur | wigzanych procedur
i systemow? i systemow.
Dowody przeprowa-
Czy organizacja dzonych w przeszto-
regularnie przepro- $ci ¢wiczen z zakresu
wadza ¢wiczenia cyberbezpieczen-
z zakresu cyberbez- | stwa, zawierajace
pieczenstwa? daty ich przeprowa-
dzenia.
Operator wdraza
ustuge, ktéra umozli-
wia mu przyjmowa-
nie do wiadomosci .
bez zbednej zwtoki 5 operator wdra;e;
informacji dotycza- ustuge, ktéra umozli-
. A wia mu bezzwtoczne .
cych incydentéw, rzvimowanie infor- Dowody w postaci
Zgtaszanie stabych punktoéw, pma)cqi dotvczacych dziennikéw komu-
. ; Zarzadzanie incydentow zagrozen i odpo- macj yczacy nikacji z krajowymi
Bezpieczenstwo . . . 2 incydentéw, podat- )
incydentami wiasciwym wiednich odwzo- nosci, zagrozen i ma- organami ds. cyber-
jednostkom rowan, wysytanych ! bezpieczenstwa i/lub

CSIRT.

174




Zatyczniki

Operator ustanawia
w kazdym systemie
informacyjnym
system rejestrowa-
nia danych w celu
rejestrowania

Czy istnieje mecha-

nizm $ledzenia i do-
kumentowania incy-
dentéw zwigzanych
z bezpieczenstwem

informacji w ramach
procesu monitoro-

Wykaz incydentéw
powaznych wykry-
tych i przekazywa-
nych w przesztosci,
zawierajacy powia-
zane informacje

(przyczyna, wptyw,

zdarzen zwiaza- L > | kolejno$¢ podjetych
. . nych co najmniej el lneyeianiey dziatan).
Bezpi o Wykrywanie Logowanie do . L
ezpieczenstwo | . . , zuwierzytelnianiem
incydentow systemow 5 iy
uzytkownikéw, za- c
- . zy systemy zostaty
rzadzaniem kontami
. . skonfigurowane .
i prawami dostepu, . : Wykaz systemow,
o w taki sposéb, aby 7
modyfikacjami zasad Sliwe bylo aut narzedzi i procedur
bezpieczenstwa oraz MOZIWE BYIO auto™ | stuzacych do wykry-
funkcj i matyczne rejestro- |\ o hia i analizy incy-
unkcjonowaniem wanie i przekazywa- 7 yincy
systemdw informa- nie incydentéw do dentéw.
cyjnych. odpowiednich os6b?
Czy badane sa in-
cydenty zwigzane
z bezpieczeristwem | Aktualna dokumen-
informacji; czy tacja polityki wykry-
tworzone sg od- wania incydentéw
powiednie raporty oraz powigzanych
przekazywane do procedur i systemoéw
Operator tworzy sys- k[eroyy7n|ctwa orga-
tem korelacji i anali- nizacjif
zy zalogowan, ktory
analizuje zdarzenia Czv politvka wraz
rejestrowane przez y polityka wraz Dowody dokony-
- z procedurami zwia- - A
L . system logowania - wania przegladéw
. Korelacja i analiza - zanymi z wykrywa- e .
. . Wykrywanie 2 zainstalowany na ST A polityki wykrywania
Bezpieczenstwo . . zalogowan do X . niem incydentéw ; ;
incydentéw . kazdym z systeméw | . - incydentéw oraz po-
systeméw ) - jest aktualizowana -
informacyjnych wigzanych procedur
. w regularnych odste- | . -
w celu wykrycia i systemow.
P pach czasu?
zdarzen majacych
wptyw na bezpie-
czenstwo systemow
informacyjnych. Dowody przepro-
.| wadzenia w prze-
Czy przeprowadzacie p .
Panstwo ¢wiczenia =ralOLiE) O IRL Al En
. ¢wiczen z zakresu
czenstwa informacji? yleozpise s
stwa, w tym daty ich
przeprowadzenia.
Udokumentowana
polityka wykrywania
Czy istnieje polityka | ianalizy incydentéw,
i zwigzane z nig pro- | okreslajaca cel, za-
Operator konfiguruje | cedury wykrywania | kres, role i obowiazki
system wykrywania | i analizy incyden- oraz koordynacje
zdarzen bezpieczen- | téw? dziatan wszystkich
stwa, ktéry analizuje powigzanych pod-
pliki i protokoty, miotow.
Bezpieczefistwo Wykrywarne Wykrywa’nle przeptywy danych
incydentow incydentow w celu wyszukania

zdarzerh mogacych
mie¢ wptyw na
bezpieczenstwo
systeméw informa-
cyjnych.

Czy istnieje mecha-
nizm zapewniajacy,
ze personel jest do-
stepny i odpowied-
nio przeszkolony

w celu wykrycia,
zrozumienia i zgto-
szenia zdarzenia
naruszajacego bez-
pieczenstwo?

Sprawozdania z ¢wi-
czen uswiadamia-
jacych i szkolenio-
wych.
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Bezpieczenstwo

Zarzadzanie
incydentami

Reagowanie na
incydenty zwiaza-
ne z bezpieczen-
stwem systemow
informacyjnych

Operator tworzy
wdraza i aktualizuje
procedure obstugi,
reagowania i anali-
zowania incydentow,
ktére maja wptyw

na funkcjonowanie
lub bezpieczenstwo
systeméw informa-
cyjnych

Czy istnieje polityka
bezpieczenstwa
wraz z powigzanymi
procesami lub sys-
temami, dotyczaca
reagowania naincy-
denty?

Udokumentowana
polityka wykrywania
i analizy incydentéw,
okreslajaca cel, za-
kres, role i obowiazki
oraz koordynacje
dziatar wszyst-

kich powiazanych
podmiotéw, w tym
klientow.

Czy istnieje mecha-
nizm zapewniajacy,
ze personel reagujacy
na incydenty jest do-
stepny i odpowied-
nio przeszkolony do
zarzadzania i obstugi
incydentéw?

Zapisy sesji szkole-
niowych dotycza-
cych reagowania na
incydenty dla odpo-
wiedniego personelu

Czy polityka i proce-
dury reagowania na
incydenty sa podda-
wane przegladowi
po wystapieniu incy-
dentu?

Systemy, narzedzia
i procedury do wy-
krywania i analizy
incydentéw.

Czy istnieja procesy
obstugi incydentéw
zgodne z normami
branzowymi i dobry-
mi praktykami?

Zobowiazanie kie-
rownictwa do prze-
strzegania polityki,
wytycznych i proce-
dur reagowania na
incydenty.
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Zatyczniki

Zarzadzanie

Zarzadzanie
bezpieczenstwem
systemow
informacyjnych

i zarzadzanie
ryzykiem

Bezpieczenstwo
zasobow ludzkich/
kadr

W ramach usta-
nowionej polityki
bezpieczenstwa
systemow informa-
cyjnych opracowano
program podno-
szenia Swiadomosci
w zakresie bezpie-
czenstwa systeméw
informacyjnych dla
wszystkich pracow-
nikéw oraz program
szkolen w zakresie
bezpieczenstwa dla
pracownikéw, kto-
rych obowiazki zwia-
zane s z systemami
informacyjnymi.

Czy referencje zawo-
dowe kluczowych
pracownikéw (admi-
nistratoréw systemu,
pracownikéw ochro-
ny, straznikéw itp. )
sg potwierdzone?

Dokumentacja do-
tyczaca weryfikacji
referencji zawodo-
wych kluczowego

personelu.

Czy kluczowemu
personelowi za-
pewniono materiaty
szkoleniowe doty-
czace kwestii bezpie-
czenstwa?

Dokumenty po-
twierdzajace uczest-
nictwo personelu

w szkoleniu (np.,
data i program szko-
lenia, podpisana lista
uczestnikéw podczas
warsztatow uswiada-
miajacych itp.)

Czy kluczowy perso-
nel zostat formalnie
wyznaczony do pet-
nienia niezbednych
funkcji zwigzanych

z bezpieczenstwem?

Lista 0s6b uprawnio-
nych do petnienia
funkcji zwiazanych

z bezpieczenstwem
oraz opis odpowie-
dzialnosci i zadan dla
rol w tym zakresie.
Opisy stanowisk pod-
pisane przez kluczo-
wych pracownikéw,
szkolenia z zakresu
petnionych rol.

Czy polityki/pro-
cedury dotyczace
bezpieczenstwa
zasobow ludzkich
s regularnie prze-
gladane i aktualizo-
wane?

Komentarze lub
dzienniki zmian
polityki/procedur.
Przeglad wersji
polityk/procedur
z uwzglednieniem
zmian, ktére miaty
miejsce.
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Zarzadzanie

Zarzadzanie
bezpieczenstwem
systemow
informacyjnych

i zarzadzanie
ryzykiem

Wskazniki
bezpieczenstwa
systeméw
informacyjnych

Operator ocenia
zgodnos¢ systeméw
informacyjnych

z przyjeta polityka
bezpieczenstwa.
Ocena ta odbywa sie
przy pomocy przyje-
tych metod i wskaz-
nikéw. Wskazniki
moga odnosic sie do
wynikéw organizacji
zarzadzania ryzy-
kiem, utrzymywania
zasobow w bez-
piecznych warun-
kach, praw dostepu
uzytkownikéw, uwie-
rzytelniania dostepu
do zasobéw oraz
administrowania
zasobami.

Czy w systemach
wspierajacych
podstawowe ustugi
wdrozono system
kluczowych wskazni-
kéw, aby moc w kaz-
dej chwili ocenic¢ ich

Wdrozony system
kluczowych wskaz-
nikéw dla oceny
bezpieczenstwa
systemow informa-
cyjnych

skutecznos¢?
Polityka/procedury
testowania krytycz-
Czy wprowadzono A SO

polityke/procedury
dotyczace wdrazania
wskaznikow bez-
pieczenstwa w celu
testowania syste-
mow wspierajacych
podstawowe ustugi?

informacyjnych,
zawierajace infor-
macje kiedy nalezy
przeprowadzac
testy, plany testow,
przypadki testowe,
szablony raportéw

z testéw, pozadane
wartosci kluczowych
wskaznikow.

Czy dokonano
oceny skutecznosci
polityki/procedur
w zakresie testéw
bezpieczenstwa?

Lista raportéw doty-
czacych oceny bez-
pieczenstwa i testow
bezpieczenstwa.

Zarzadzanie

Zarzadzanie
bezpieczenstwem
systeméw
informacyjnych

i zarzadzanie
ryzykiem

Analiza ryzyka
zwigzanego z bez-
pieczenstwem
systeméw infor-
macyjnych

Operator przepro-
wadza i regularnie
aktualizuje analize
ryzyka, identyfikujac
swoje krytyczne sys-
temy informacyjne
oraz okresla gtéwne
zagrozenia dla tych
systemow.

Czy kluczowy per-
sonel jest swiadomy
gtéwnych zagrozen
dla bezpieczenstwa
informacji i odpo-
wiednich srodkéw
zaradczych?

Dowody uczest-
nictwa personelu

w szkoleniu (np.
przyjete zaproszenie,
data i program szko-
lenia, podpisana lista
obecnosci podczas
warsztatow uswiada-
miajacych itp.)

Czy istnieje mecha-
nizm zapewniajacy,
Ze WSszyscy pracow-
nicy ochrony stosuja
metodyki i narzedzia
zarzadzania ryzy-
kiem?

Wytyczne dla per-
sonelu dotyczace
oceny ryzyka oraz
udokumentowane
dowody aktualizacji/
przegladéw meto-
dyk i narzedzi zarza-
dzania ryzykiem.

Czy metodyki i/lub
narzedzia zarza-
dzania ryzykiem sa
poddawane okreso-
wym przegladom,
uwzgledniajacym
zmiany i incydenty,
ktére miaty miejsce
w przesztosci?

Dokumentacja pro-
cesu przegladu i ak-
tualizacji metodyk i/
lub narzedzi zarza-
dzania ryzykiem.
Harmonogram

i og6lny plan cyklu
przegladu.
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Zatyczniki

Zarzadzanie

Zarzadzanie
bezpieczerstwem
systemow
informacyjnych

i zarzadzanie
ryzykiem

Audyt bezpieczen-
stwa systemow
informacyjnych

Operator ustanawia
i aktualizuje polityke
i procedury prze-
prowadzania ocen

i audytow bezpie-
czenstwa systeméw
informacyjnych

w odniesieniu do ak-
tywow krytycznych.

Czy istnieje zaktuali-
zowana polityka i/
lub procedura prze-
prowadzania ocen

i audytow bezpie-
czenstwa systeméw
informatycznych
oraz aktywéw wspie-
rajacych podstawo-
we ustugi?

Polityka i/lub pro-
cedury audytu
bezpieczenstwa
informacji, formalnie
udokumentowane

i regularnie aktuali-
zowane.

Zarzadzanie

Zarzadzanie

Monitorowanie
ustug
$wiadczonych

Operator monito-
ruje powigzania

z wewnetrznymi

i zewnetrznymi inte-
resariuszami, w tym
m. in. dostawcami,

Czy umowy ze stro-
nami trzecimi sg
odpowiednio udoku-

Wykaz uméw ze stro-

Zarzadzanie

strong trzecia At - - nami trzecimi
przez strony w szczegolnosci mentowane i wymie-
trzecie tymi, ktérzy maja do- | nione w wykazie?
step do krytycznych
aktywow operatora
lub nimi zarzadzaja.
Czy systemy wspie-
rajace podstawowe
ustugi sa regularnie
poddawane skano- Raporty z poprzed-

Zarzadzanie
bezpieczenstwem
systeméw
informacyjnych

i zarzadzanie
ryzykiem

Licencje w zakresie
bezpieczenstwa
systemow
informacyjnych

W oparciu o analize
ryzyka i zgodnie

z procesem licencjo-
nowania, o ktérym
mowa w polityce
bezpieczenstwa,
operator dokonuje
licencjonowania
zidentyfikowanego
w analizie ryzyka
systemu informa-
cyjnego, w tym
miedzy innymi spisu
i architektury kom-
ponentéw admini-
stracyjnych systemu
informacyjnego.

waniu bezpieczen-
stwa i czy zostaty
one wtaczone do
ram zarzadzania
ryzykiem w organi-
zacji?

nich skanowan
i testow bezpieczen-
stwa.

Czy istnieje polityka/
procedury dotyczace
przeprowadzania
ocen bezpieczen-
stwa i testéw bezpie-
czenstwa?

Udokumentowana
polityka/procedury
dotyczace ocen bez-
pieczenstwa i testow
bezpieczenstwa,
ktére obejmuja co
najmniej:

ktore aktywa po-
winny by¢ oceniane,
w jakich okoliczno-
Sciach, rodzaj ocen

i testow bezpieczen-
stwa, czestotliwosg,
zatwierdzone strony
(wewnetrzne lub
zewnetrzne), pozio-
my poufnosci dla
wynikéw ocen i te-
stéw oraz cele ocen

i testow bezpieczen-
stwa.

Czy dokonano
oceny skutecznosci
polityki/procedur
w zakresie testow
bezpieczenstwa?

Udokumentowana
ocena skutecznosci
polityki/procedur
w zakresie testéw
bezpieczenstwa
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Zarzadzanie

Zarzadzanie
bezpieczenstwem
systeméw
informacyjnych

i zarzadzanie
ryzykiem

Polityka
bezpieczenstwa
systemu
informatycznego

W oparciu o analize
ryzyka operator usta-
nawia, aktualizuje

i wdraza polityke
bezpieczenstwa
systemu informacyj-
nego, zatwierdzong
przez kierownictwo
wyzszego szczebla.

Czy istnieje polityka
bezpieczenstwa
informacji oraz
system zarzadzania
bezpieczenstwem
informacji ?

Aktualna udoku-
mentowana polityka
bezpieczenstwa in-
formacji (opatrzona
datg i podpisem).

Czy istnieja jakie$
certyfikaty dotyczace
okreslonych stan-
dardéw zarzadzania
ryzykiem bezpie-
czenstwa?

Certyfikacja zgodno-
$ci z normami za-
rzadzania ryzykiem
w zakresie bezpie-
czenstwa informacji
(np.1SO 27001),

w tym oswiadczenie
o zakresie.

Czy procesy dotycza-
ce bezpieczenstwa
informacji sg pod-
dawane przeglado-
wi w regularnych
odstepach czasu,

z uwzglednieniem
naruszen i incyden-
téw, ktére miaty
wptyw na innych
istotnych operato-
row?

Dokumentacja
przegladu proceséw
bezpieczenstwa
informacji, zakres
przegladu.

Zarzadzanie

Zarzadzanie
strong trzeciag

Umowy ze strong
trzecia

Operator ustanawia
polityke w zakresie
relacji ze stronami
trzecimi w celu
zlagodzenia zi-
dentyfikowanych
potencjalnych za-
grozen. Dotyczy to
w szczegdlnosci, ale
nie tylko, interfejsow
miedzy systemem in-
formacyjnym a stro-
nami trzecimi.

Czy wymogi bez-
pieczenstwa sg
uwzglednione

w umowach ze stro-
nami trzecimi?

Wymogi bezpie-
czenstwa okreslone
w umowach ze
stronami trzecimi
dostarczajacymi pro-
dukty i ustugi infor-
matyczne, procesy
biznesowe zlecane
na zewnatrz, centra
pomocy technicznej

itp.

Czy wprowadzono
polityke bezpie-
czenstwa dla stron
trzecich?

Dokumentacja poli-
tyki bezpieczenstwa
dla stron trzecich

Czy polityka bezpie-
czenstwa dla stron
trzecich jest podda-
wana przegladowi
po incydentach lub
zmianach?

Udokumentowane
komentarze lub
dzienniki zmian
polityki.

Czy istnieja jakie$
ryzyko zwigzane

z osobami trzecimi

i ich ustugami, ktore
nie sa wskazane/zmi-
tygowane?

+Polityka/procedura
oceny/zarzadzania
ryzykiem dostawcy
wdrozona i utrzymy-
wana.

Czy dokonuje sie
okresowego przegla-
du i aktualizacji poli-
tyki bezpieczenstwa
stron trzecich, biorac
pod uwage wcze-
$niejsze incydenty,
zmiany itp.

Dokumentacja
procesu przegladu
polityki w zakresie
stosunkow ze strona-
mi trzecimi
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Zarzadzanie

W celu identyfikacji
operator konfiguruje
unikatowe konta dla
uzytkownikéw lub
dla zautomatyzo-
wanych procesow,
ktore musza uzyskac

Czy istniejg mechani-
zmy kontroli dostepu
do sieci i systeméw
informatycznych,
pozwalajace na ko-
rzystanie z nich wy-
facznie przez osoby
upowaznione?

Polityka kontroli
dostepu zawierajaca
opis rol, grup, praw
dostepu, procedury
przyznawania i od-
bierania prawa do-
stepu do systemoéw
informatycznych.

Czy niepotrzebne

Definicja reguty usu-
wania nieuzywanych

Ochrona tozsamoscia Uwierzytelnienia dostep do zasobdéw | konta sa dezaktywo- | . . R
. - . juz kont po krétkim
i dostepem swojego SIC. Nie- wane? .
. . okresie czasu.
uzywane lub nie sg
juz potrzebne konta .
maja zosta¢ dezak- | C2Y istnieje mecha- )
tywowane. Nalezy nizm monltorovyanla Matryce zwigzane
ustanowi¢ regularny qostepu ’dO‘SIECI z kontrola dostepu .
proces przegladu. i systemow infor- (np. matryca kqntroll
matycznych oraz podziatu obowigz-
zatwierdzania wyjat- | kéw, kontrola zdal-
koéw i rejestrowania nego dostepu itp. )
naruszen dostepu?
Procedura utrzy-
Czy ustanowiono mania bezpieczen-
procedure utrzyma- | stwa odpowiednio
nia bezpieczenstwa | udokumentowana
zgodnie z polityka i zatwierdzona przez
bezpieczenstwa? kierownictwo wyz-
szego szczebla.
Operator opracowu- | czy okre$lono wa-
jeiwdraza procedu- | ki umozliwiajace
r¢ utrzymania bez- | ggjagniecie mini- Jasno okreslony
pieczefistwa zgodnie | malnego poziomu minimalny proces
i Procedura zjego polityka bez- | phezpieczenstwadla | utrzymania zabez-
Utrzymanie zarzadzania pieczenstwa. W tym systemow wspiera- pieczen.
Ochrona bezpieczenstwa A . celu procedura defi- | ; h by ust
T bezpieczenstwem S ki . | Jacych zasoby usiug
T niuje warunki umoz- | o dstawowych?
liwiajace utrzymanie -
minima|nego pozio_ Formalnie udoku-
mu zabezpieczen dla mentowane wy-
zasobow systemow Mmagania dotycz'qce
informacyjnych. Czy zasoby oprogra- oprogramowania
o i sprzetu w celu za-
mowania i sprzetu T
. pewnienia kompaty-
s regularnie utrzy- S
- . bilnosci.
mywane i aktualizo- .
> Zarzadzanie aktywa-
wane? . .
mi oprogramowania/
sprzetu formalnie
udokumentowane
i zabezpieczone.
Operator oddzie-
la swoje systemy Czy systemy infor-
w celu ograniczenia | matyczne sg o_dpo— Dokumentacja do-
Struktura/ rozprzestrzeniania wiednio rozdzielone
. . . S . e tyczaca sposobu
architektura Rozdzielenie sie incydentéw w celu zminimali- o )
Ochrona . . . . . . wdrozenia podziatu
bezpieczenstwa systemu zwigzanych z bezpie- | zowania potencjal-

IT

czeristwem informa-
tycznym w obrebie
swoich systemow
lub podsysteméw.

nych konsekwencji
w przypadku wysta-
pienia ryzyka?

systemu na systemy
informacyjne i dane.
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W swojej Polityce
bezpieczenstwa
operator ustanawia
i wdraza polityke

i procedury zwia-
zane z kryptografia

Czy istniejg mechani-
zmy kryptograficzne
chroniace poufnos¢

i integralnos¢ infor-
macji przechowy-
wanych w firmie lub
poza jej granicami
(obiekty cyfrowe)?

Istnienie odpowied-
nich zabezpieczen
kryptograficznych.

IT

administratorow

konfiguracja, za-
rzadzanie, konser-
wagja, itp. ) w jego
systemach informa-
cyjnych. Konta te
sg przechowywane
w aktualnym wy-
kazie.

podstawowe ustugi?

Struktura/ w celu zapewnienia
architektura odpowiedniego
Dt bezpieczenstwa ypitergiz i skutecznego wyko- | Czy zaimplemento-
IT rzystania kryptografii | wano mechanizmy
do ochrony poufno- | kryptograficzne,
$ci, autentycznosci takie jak podpisy Stosowane sg zabez-
lub integralnosci cyfrowe i hasze pieczenia chronigce
informacji w swoim | w celu wykrywania poufnos¢ klucza
systemie informacyj- | nieautoryzowanych | prywatnego.
nym. zmian w krytycznych
danych w stanie
spoczynku?
Czy operator, w sto-
sownych przypad- . )
' kach, uwzglednia Formalnie udoku
Utrzymanie Przemystowe z ] mentowane wyma-
- . szczeg6lne wymogi .
Ochrona bezpieczenstwa systemy bezpi . gania dla przemy-
. ezpieczenstwa 7
IT sterowania d stowych systemoéw
otyczace przemy- s
p sterowania
stowych systemoéw
sterowania?
Czy operator tworzy
specjalne konta ad-
ministracyjne, ktére Dostosowane i udo-
Operator tworzy beda uzywane tylko
- L kumentowane konta
specjalne konta dla przez administrato- administracyine
administracji, ktére | row wykonujacych ; Y
. 3 . z okreslonymi pra-
beda uzywane tylko | okreslone operacje -
A ; - wami dostepu przy-
przez administrato- (np. instalacje, konfi- . .
. . - . znanymi odpowied-
row wykonujacych guracje, zarzadzanie, | . .
. Sl S nim pracownikom.
. . operacje admini- konserwacje itp.) na
Al Konta stracyjne (instalacja, | systemy wspierajace
Ochrona bezpieczenstwem Y] ja, | sy y wsplerajg

Czy konta admi-
nistratoréw stuza
wylacznie do tacze-
nia sie z systemami
informatycznymi
administracji?

Udokumentowany
proces zarzadzania
systemem kont ad-
ministratoréw.
Dostepne sa logi
aktywnosci konta
administratora.
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Bezpieczenstwo

Bezpieczenstwo

Operator zapobiega
nieuprawnionemu
fizycznemu doste-
powi, uszkodzeniu

Czy zapobiega sie
nieupowaznionemu
fizycznemu dostepo-
wi do obiektéw i in-
frastruktury oraz czy
wdrozono kontrole
Srodowiskowe, ma-
jace na celu ochrone
przed nieupowaz-
nionym dostepem
(np. wtamanie, pozar,
zalanie itp. )?

Podstawowe wdro-
zenie fizycznych
srodkéw bezpieczen-
stwa i kontroli $ro-
dowiska, takich jak
zamki w drzwiach

i szafkach, alarm
przeciwwfamaniowy,
alarmy przeciwpoza-
rowe, gasnice itp

Czy do pomieszczen,
w ktérych znajduja
sie systemy informa-

Ochrona fizyczne fizyczne i zaktoceniu dziatania tyczne, ma dostep ) o
i sSrodowiskowe i sSrodowiskowe informacji i urzadzen tylko ograniczona Lista pracownikow
przetwarzajacych liczba uprawnio- Z autoryzowanym
informacje organi- nych pracownikow dostepem i poswiad-
zadji. z uprawnieniami czeniami autoryzacji
i odpowiednimi
poswiadczeniami
autoryzacji?
Udokumentowana
Czy wdrozono po- politylfa w zak_resie
lityke w zakresie sielbon k;:lezple-
fizycznych i srodo- ernstwg nzycznego
wiskowych srodkéw Ll §ronW|s!<a,
bezpieczenstwa? w tym opIs obl.ektow
i systemow objetych
zakresem.
Zgodnie z zasadami | Czy prawa dostepu
okreslonymi w poli- | sa przyznawane
tyce bezpieczeristwa | W sposob ustruktu- | Sekcja praw dostepu
systemow, operator | ryzowany i monito- | zawarta w polityce/
przyznaje prawa rowany? Czy sg one | procedurach kontroli
dostepu uzytkowni- | przyznawane auto- dostepu.
kowi lub zautoma- matycznie w stosow-
Zarzadzanie tyzowz.:\nelrllwu pro- nych przypadkach?
Ochrona tozsamoscia Prawo dostepu aesonlipilovisely

i dostepem

gdy dostep ten jest
absolutnie niezbed-
ny uzytkownikowi
do wykonania jego
zadania lub zau-
tomatyzowanemu
procesowi do wyko-
nania jego operacji
technicznych.

Czy operator definiu-
je prawa dostepu do
wielu funkcjonalno-
$ci zasobu?

Rejestr mapujacy
prawa dostepu do
odpowiednich zaso-
bow i/lub proceséw
ujetych w polityce
kontroli dostepu.
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Administrowanie

Filtrowanie

Operator filtruje
strumienie krazace
w jego Krytycznych
Systemach Informa-
cyjnych. Operator

Czy istnieje mecha-
nizm monitorowania
systemdéw wspiera-
jacych podstawowe
ustugi?

Monitorowanie ra-
portéw krytycznych
sieci i systemow
informatycznych.

Czy istnieje polity-
ka monitorowania
ruchu systemoéow

Udokumentowana
polityka w zakresie
procedur moni-
torowania, w tym

jego systemow infor-
macyjnych

konfiguracji za-
bezpieczen w celu
ochrony integralno-
$ci systemow jest
oceniana i poddawa-
na przegladowi?

Ochrona bezpieczenstwem ruchéw zakazuje zatem Y h bod inimal .
T przeplywow , ktére | WWSPierajacyc p7o - | minimalne wymogi
nie sa potrzebne do stawowe ustugi? w za.kre5|e monitoro-
funkcjonowania jego wania.
systemow i ktére Czy istniejg narze-
mogaulanwicatak. | daiawspierajace | po,y6q na stnienie
ruchu w systemach R el e lis:
wsplerajacych pod- rowania systemow.
stawowe ustugi?
Szczegotowa in-
Czy zasoby sprzeto- | wentaryzacja zaso-
we i programowe, béw sprzetowych
wykorzystywane s | i programowych
Zasoby sprzetowe dq celéw administra- wykorzystywanyg‘h.
i programowe wyko- cyjnych? na pqtrzeby asimlnl-
rzystywane do celéw stradji systemow.
administracyjnych sa | Czy systemy infor- .
zarzadzane i konfi- maycyjne admini- tSystemy(;nff)r'rnta— N
Administrowanie | System gurowane przez ope- | stracji sy wykorzy- ):;znf adminis :'jaql
Ochrona bezpieczenistwem | administrowania | ratora lub, w stosow- | stywane wylgcznie odizolowane | 0dse=
IT informacjg nych przypadkach, do celéw admini- pafrowanke o reszt)ll
przez ustugodawce, | stracyjnych i nie s3 n raitru tyry(\:i/v celu
ktérego operator mieszane z innymi ZW',e. szenia odpor-
upowaznit do wyko- | operacjami? noscl.
nywania czynnosci o
administracyjnych. Czy ww. zasoby sa Odpow!qu|aIny
zarzadzane i kon- e oy
figurowane przez persqngl Qoz s .
uprawnionego ope- dza.nlla ! k°’?ﬁ9.“ radl
ratora? wyzej yvymlenlonych
zasobow.
Zasady konfiguracji
Czy sieci i systemy systemu.
obstugujace podsta- | Tabele konfiguracji
wowe ustugi sg skon- | systemu.
Operator instalu- figurowane z mysla Harmonogram i pla-
je tylko te ustugi o bezpieczenstwie nowanie cykli prze-
i funkcjonalnosci lub | informacji? gladu konfiguracji
Administrowanie K . podtacza urzadzenia, systemu
- . onfiguracja . -
Ochrona bezpieczenstwem systemu ktore sg niezbedne
T y do funkcjonowania | czy skutecznosc Udokumentowane
i bezpieczenstwa dotychczasowe

¢wiczenia/testy kry-
tycznych systemoéw
informatycznych.
Harmonogram i plan
przegladéw konfigu-
racji zabezpieczen.
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Zarzadzanie

Zgodnie z polityka
bezpieczenstwa,
operator okresla
cele i wytyczne stra-
tegiczne dotyczace
zarzadzania odzyski-

Czy organizacja jest
przygotowana do
odbudowy i przy-
wrécenia ustug
dotknietych kata-
strofami?

Wdrozone $rodki na
wypadek katastrof,
takie jak awaryjne
lokalizacje w innych
regionach, kopie za-
pasowe krytycznych
danych w innych
lokalizacjach itp.

Formalnie udoku-
mentowana polity-
ka/procedury odzy-
skiwania danych po
katastrofie, w tym
wykaz klesk zywio-

Odpornos¢ Ciagtosc¢ dziatania Egtt;zgg\évg po R e Ay (50 Cay istnieje proce- Lo;gcéi:?tg)i\/\llggre
katastrofie w przy- | dura odbudowy po moga mie¢ wplyw
padku powaznego T na ustugi, oraz wykaz
incydentu zwigza- zdolnosci do odzy-
nego z bezpieczen- skiwania danych po
stwem IT. katastrofie (dostep-

nych wewnetrznie
lub zapewnianych
przez strony trzecie).
Czy personel zostat
przeszkolony do Ewidencja indywi-
dziatan zwigzanych | dualnych dziatan
z odbudowa po kata- | szkoleniowych.
strofie?
Formalnie udoku-
Operator definiuje mentowana polityka
w swojej polityce s . zarzadzania kryzy-
bezpieczenstwa a7 |stn|eJ§ pelligi sowego, ktéra obej-
o zarzadzania kryzy- - R
. . organizacje zarza- sowego w zakresle muje co najmniej
od g2 Zarzadzanie Zarzadzanie dzania kryzysowego . kluczowe systemy
pornos¢ reagowania na

kryzysowe

kryzysowe

w przypadku incy-
dentéw zwigzanych
z bezpieczenstwem
IT i ciagtosci dziatan
organizagji.

incydenty zwigzane
z bezpieczenstwem
IT?

informacyjne, zasoby
informacyjne, role

i obowiazki w przy-
padku incydentu
zwigzanego z bez-
pieczenstwem IT.
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Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

Odpornos¢

Ciagtosc¢ dziatania

Zarzadzanie
ciagtoscia
dziatania

Zgodnie z Polityka
bezpieczenstwa
operator definiuje
strategiczne cele

i wytyczne dotyczace
zarzadzania ciggto-
$cig dziatania w przy-
padku wystapienia
incydentu bezpie-
czenstwa IT.

Czy wdrozono strate-
gie ciagtosci bizneso-
wej dla krytycznych
ustug swiadczonych
przez organizacje?

Formalnie udoku-
mentowana strate-
gia ciagtosci ustug,
w tym cele dotycza-
ce czasu odzyski-
wania kluczowych
ustug i proceséw.

Czy w organizadcji
wdrozono plany
awaryjne dla syste-
moéw wspierajacych
podstawowe ustugi?

Plany awaryjne dla
systemow krytycz-
nych, w tym jasne
kroki i procedury dla
typowych zagrozen,
mechanizmoéw ak-
tywadji, etapy i cele
czasowe odzyski-
wania.

Czy wszyscy pracow-
nicy zaangazowani
w dziatania zwigzane
Z zapewnieniem
ciggtosci dziatania sg
odpowiednio prze-
szkoleni w zakresie
rél i obowigzkéw
zwiazanych z syste-
mem informatycz-
nym?

Zapisy indywidual-
nych zaje¢ treningo-
wych, jak réwniez
raporty powysitkowe.

Odpornos¢

Zarzadzanie
kryzysowe

Proces zarzadzania
kryzysowego

Operator definiuje
w Polityce bezpie-
czenstwa procesy
zarzadzania kry-
zysowedo, ktére
organizacja bedzie
realizowad w przy-
padku wystapienia
incydentéw bez-
pieczenstwa IT oraz
ciagtosci dziatania
organizagji.

Czy operator defi-
niuje w swojej poli-
tyce bezpieczenstwa
procesy zarzadzania
kryzysowego, ktore
organizacja wdrozy
w przypadku incy-
dentéw zwigzanych
z bezpieczenstwem
IT?

Formalnie udoku-
mentowana proce-
dura zarzadzania
kryzysowego
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4, Zarzadzanie ryzykiem

4.1. Polityka bezpieczenstwa informacji

4.1.1.

4.1.3.

Polityka bezpieczenstwa informacji powinna zawierac¢ spisane cele, strategie oraz dziatania,
ktére w jasny i ustrukturyzowany sposob okreslaja, jak nalezy zarzadza¢ zgromadzonymi da-
nymi, jak je chronic¢ i rozpowszechnia¢. Dokument powinien utatwia¢ doktadne zrozumienie
celuistnienia procedur bezpieczenstwa i ma za zadanie podnosi¢ Swiadomos¢ pracownikéw
organizacji na temat zagrozen bezpieczenstwa i zwigzanego z nimi ryzyka.

Polityka bezpieczenstwa informacji powinna by¢ dokumentem spisanym, ktory jest zrozu-
miaty i dostepny dla kazdego pracownika organizacji oraz 0séb korzystajacych z jej zasobdéw
informacyjnych. Partnerzy biznesowi powinni by¢ zapoznawani z wybranymi i podstawowy-
mi zasadami polityki bezpieczenstwa w zakresie wymaganym co do stopnia i zakresu korzy-
stania przez nich z zasobéw teleinformatycznych danej organizacji.

Ponadto polityka bezpieczenstwa informacji powinna zawiera¢ ogdlne, ale spéjne zatoze-
nia regut i procedur dotyczacych bezpieczenstwa dla danego obszaru. Szczego6towe zasa-
dy dotyczace zabezpieczen, instrukcje reagowania na incydenty bezpieczenstwa czy opis
sposobu korzystania z danych badz przydzielania uprawnien dostepu powinny by¢ opisa-
ne w oddzielnych dokumentach zawierajgcych przyjete w organizacji standardy i procedu-
ry postepowania.

Projektujgc mechanizmy ochrony informacji, nalezy uwzgledni¢ mechanizmy identyfikacji,
autentykacji i zapewnienia autentycznosci zaréwno na poziomie fizycznym, jak i poziomie
systemow IT/OT. Dodatkowo nalezy wzig¢ pod uwage procedury zwigzane ze $Sledzeniem
zdarzen w systemie, ktore obejmujg same mechanizmy, a takze programy czy procedury sto-
sowane do sledzenia zmian w tychze systemach.

Dokument okreslajacy polityke bezpieczenstwa informacji organizacji powinien obejmo-
wac réwniez kwestie przetwarzania danych osobowych oraz zarzadzania nimi zgodnie
z wytycznymi RODO. Polityka bezpieczenstwa informacji powinna uwzglednia¢ rekomen-
dacje na podstawie zalecen poaudytowych. Nalezy jasno zdefiniowac zasady przydzielania
uprawnien dostepu do poszczegdlnych klas informacji oraz ustali¢ schemat obiegu infor-
macji w organizacji.

Polityka bezpieczenstwa informacji musi obejmowac wszystkie urzadzenia wykorzystywa-
ne w procesie przetwarzania danych. Powinna zawiera¢ réwniez informacje dotyczace zasad
edukacji pracownikow w zakresie bezpieczenstwa i weryfikacji przestrzegania standardow
organizacji w zakresie bezpieczenstwa. Ponadto w ramach systemu bezpieczeristwa infor-
macji powinna by¢ podnoszona wiedza pracownikéw organizacji poprzez cykliczng dystry-
bucje biuletynéw informacyjnych.
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4.2. Organizacja bezpieczenstwa informacji

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

Organizacja powinna przypisa¢ odpowiednie role poszczegdlnym pracownikom i tym sa-
mym odpowiedzialno$¢ za bezpieczenstwo informacji.
Nalezy doktadnie okresli¢ obowiazki i odpowiedzialnosci pracownikéw tak, aby nie pozo-

stawaly ze soba w konflikcie. Ma to na celu ograniczenie modyfikacji i naduzycia aktywéw
organizacji.

Organizacja powinna wyznaczy¢ pracownika do kontaktu z podmiotami wchodzgcymi
w skfad Krajowego Systemu Cyberbezpieczenstwa, w tym z organem witasciwym ds. cyber-
bezpieczenstwa w sektorze energii, a takze z wtasciwym zespotem reagowania na incydenty
bezpieczenstwa komputerowego CSIRT poziomu krajowego, tj. CSIRT GOV badz CSIRT NASK,
zgodnie z zasadami okreslonymi w ustawie o krajowym systemie cyberbezpieczenstwa.

Ponadto organizacja powinna utrzymywac stosowane kontakty z innymi podmiotami z ob-
szaru cyberbezpieczenstwa, ktore stanowig doskonate zrédto informacji, m.in. o zagroze-
niach, podatnosciach, wskaznikach kompromitacji loC, technologiach, a takze wiedze specja-
listyczng w zakresie budowania i wzmacniania struktur cyberbezpieczenstwa w organizacji.

Nalezy takze uwzgledni¢ bezpieczenstwo informacji w zarzadzaniu projektami, niezaleznie
od rodzaju projektu.

Nalezy wdrozy¢ polityke zwigzang ze Swiadczeniem pracy zdalnej oraz wdrozy¢ wspierajace
ja zabezpieczenia celem ochrony informacji pobieranych, przetwarzanych i przechowywa-
nych w miejscach wykonywania pracy zdalne;j.

Organizacja powinna opracowac i wdrozy¢ polityke stosowania urzadzen mobilnych, a takze
wdrozy¢ wspierajace jg zabezpieczenia w celu zarzadzania ryzykami, ktére wynikaja z uzyt-
kowania tych urzadzen.

4.3. Metodyka zarzqdzania ryzykiem, szacowanie ryzyka

4.3.1.

4.3.2.

Organizacja powinna zarzadza¢ ryzykiem wystgpienia incydentu cyberbezpieczenstwa
w kontekscie systemdéw informacyjnych stuzacych do $wiadczenia ustugi kluczowej. Proces
ten jest ztozony ze skoordynowanych dziatan w zakresie zarzadzania cyberbezpieczenstwem
w odniesieniu do oszacowanego ryzyka wystgpienia incydentu.

Obowiagzkiem operatora jest,prowadzenie systematycznego szacowania ryzyka wystapienia
incydentu oraz zarzadzanie tym ryzykiem”. Rekomenduje sie jednak, by operator ustugi kluczo-
wej przeprowadzat ten proces nie rzadziej, niz co 12 miesiecy.

4.4. Plan postepowania z ryzykiem

4.4.1.
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Organizacja w ramach procesu zarzadzania ryzykiem i reagowania na nie, powinna ustano-
wi¢ plan postepowania z ryzykiem, w szczegdlnosci dla ryzyka na poziomie wyzszym niz
akceptowalny.
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5. Zarzadzanie strong trzecia

5.1. Umowy z podmiotami trzecimi

5.1.1.

5.1.6.

5.1.8.

5.1.9.

Zaleca sie by operator ustugi kluczowej uwzglednit w swojej analizie ryzyka element doty-
czacy ryzyka prawnego wynikajgcego z zawieranych uméw z podmiotami zewnetrznymi
i dostawcami ustug/sprzetu.

Operator ustugi kluczowej powinien opracowac i stosowac procedury zarzadzania dostepem
stron trzecich.

Rekomenduje sie by operator ustugi kluczowej opracowat procedury monitorowania opraco-
wywanych opiséw zaméwien publicznych i uméw pod katem ich rzetelnosci i bezstronnosci.

Zaleca sie by operator ustugi kluczowej zawierat w umowach dotyczacych systemow auto-
matyki przemystowej zapisy chronigce aktywa tych systemoéw.
Rekomenduje sie by w umowach w podmiotami trzecimi znalazty sie zapisy regulujace kwe-
stie aktualizacji oprogramowania oraz zapewnienia implementacji odpowiednich tatek bez-
pieczenstwa” do systeméw zakupionych od danego podmiotu.

Organizacja powinna posiada¢ wdrozone procedury zwigzane z zachowaniem bezpieczen-
stwa informacji przy wspétpracy z podmiotami zewnetrznymi, ktére obejmowatyby produk-
ty, procesy czy ustugi. W zawieranych umowach z podmiotami zewnetrznymi powinny znaj-
dowac sie odpowiednie zapisy w tym zakresie.

Powinno sie sktoni¢ dostawcéw ustug do biezacego informowania o bezpieczenstwie prze-
prowadzanych proceséw i ustug, a takze do informowania o postepach prowadzonych dzia-
tain. Nalezy opracowa¢ wymagania bezpieczenstwa w zakresie wspotpracy z dostawcami
i ustugodawcami.

Zaleca sie by operator ustugi kluczowej w ramach zawieranych uméw z podmiotami ze-
wnetrznymi uwzglednit mechanizmy sankcyjne.

Umowy dotyczace oprogramowania systeméw informacyjnych wykorzystywanych do
$wiadczenia ustugi kluczowej zawierane z podmiotami zewnetrznymi powinny zawiera¢ od-
powiednie zapisy majace na celu zwiekszenie bezpieczenstwa tych systemow.

5.2. Monitorowanie ustug swiadczonych przez strony trzecie, weryfikacja rozwiqzan w oparciu
o uzgodnione kryteria

5.2.1.

5.2.2.

5.2.3.

5.24.

Rekomendowane jest by zapisy w umowach oraz juz sama realizacja umow opierata sie, m.in.
na przeprowadzonym wczesniej szacowaniu ryzyka w organizacji. Analiza ryzyka powinna
takze poméc w zidentyfikowaniu obszaréw, ktére powinny by¢ w umowach uwzglednione,
a ktére dotad byty pomijane.

Wykonana analiza ryzyka powinna obja¢ uwarunkowania zdarzen losowych, sit wyzszych
(np. epidemii), gdzie firma trzecia $wiadczaca ustuge nie jest w stanie zapewni¢ swiadczenia
ustugi na wystarczajaco wysokim poziomie.

Rekomendowane jest monitorowanie wskazanych w umowie ram czasowych realizacji umowy,
np. wdrazania ustugi, oraz wskazanie kryteriow do monitorowania i oceny realizacji umowy.

Rekomendowane jest wprowadzenie w organizacji i w umowach ze stronami trzecimi re-
gulacji zobowiazujacych pracownikéw oraz zobowigzujacych kontrahentéw do zgtaszania
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5.2.5.

5.2.6.

wszelkich zaobserwowanych lub mozliwych do wystgpienia stabosci zwigzanych z bezpie-
czenstwem informacji w systemach lub ustugach.

Rekomenduje sie wdrozenie wewnatrz organizacji procedur dot. monitorowania i audyto-
wania dostawcéw ustug i uwzglednienie tego w zapisach uméw z dostawcami.

Zaleca sie by operatorzy ustug kluczowych w zakresie zawieranych kontraktéw ze stronag
trzecia stosowali umowy o gwarantowanym poziomie swiadczenia ustug (SLA - ang. Service
Level Agreement) w celu ustalenia odpowiednich kryteriow monitorowania ustugi swiadczo-
nej przez dostawce.

5.3. Korzystanie z ustug chmurowych

53.1.

5.3.2.

5.3.3.

W celu ograniczenia ryzyka powigzanego z atakiem na chmure, nalezy stosowac zasade wie-
dzy zerowej (ang. zero-knowledge) i zabezpieczy¢ wszystkie dane, zaréwno te, ktore sg prze-
chowywane w chmurze, jak i te, ktére sg w stanie transmisji. Nalezy planowa¢ wdrazanie
funkcji zwigzanych z bezpieczenstwem juz na bardzo wczesnym etapie tworzenia czy imple-
mentowania danego rozwigzania.

Nalezy zadbac o to, aby w umowach z dostawcami ustug chmurowych uwzgledni¢, w szcze-
golnosci, aspekty bezpieczenstwa i dostepnosci tych ustug, a takze przepisy prawa krajowe-
go i unijnego oraz wewnetrzne regulacje danej organizacji.

W przypadku uzytkowania aplikacji opartych na chmurze oraz systemow scentralizowanych,
nalezy unikac¢ pojedynczych systemowych punktéw awarii (ang. single points of failure).

6. Cykl zycia systemow informacyjnych

6.1. Analiza i specyfikacja wymagan bezpieczeristwa

6.1.1.

6.1.2.

6.1.6.
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Organizacja powinna uwzglednic aspekty bezpieczeristwa na wszystkich etapach zycia systemow
informacyjnych oraz oprogramowania, a takze dostosowac architekture do wymagan prawnych.

Nalezy dokona¢ standaryzacji wymagan wzgledem poziomu bezpieczeristwa systemow,
a takze zwiekszac jego poziom poprzez modernizacje i inwestycje w nowe rozwigzania.

Operatorzy sieci energetycznych powinni ustanowi¢ kryteria projektowe i architekture na
potrzeby odpornej sieci, co mozna osiggnac¢ poprzez: wprowadzenie w kazdym obiekcie
srodkéw ochrony w gtab (ang. Defence-In-Depth) dostosowanych do krytycznosci danego
obiektu, identyfikacje weztéw krytycznych, zaréwno pod wzgledem zdolnosci wytwérczych,
jak i wptywu na klienta.

Funkcje krytyczne sieci powinny by¢ zaprojektowane w taki sposéb, aby poprzez rozwazenie
redundancji, odpornosci na wahania fazy i ochrony przed kaskadowymi wytaczeniami mocy
ograniczy¢ ryzyko, ktére moze wywotac efekty kaskadowe,

Operatorzy sieci energetycznych powinni prowadzi¢ wspotprace z innymi wiasciwymi ope-
ratorami i dostawcami technologii w celu zapobiegania efektom kaskadowym poprzez za-
stosowanie odpowiednich srodkow i ustug,

Operatorzy sieci energetycznych powinni projektowac i budowac siecitgcznosci i sterowania

w celu ograniczenia skutkéw wszelkich btedow fizycznych i logicznych do ograniczonych
czesci sieci oraz zapewnienia odpowiednich i szybkich srodkow tagodzacych.
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6.1.7. Organizacja powinna stworzy¢ jednolity model postepowania w fazie zamawiania nowych
rozwigzan, uscislajac modele wspotpracy z dostawcami oraz minimalne wymagania jakie po-
winny by¢ spetnione.

6.1.8. W celu unikniecia niepotrzebnego gromadzenia danych wrazliwych organizacja powinna
okresli¢ zakres i cel przetwarzania tych danych, w tym danych osobowych we wczesnych
etapach prac projektowych.

6.1.9. Nalezy przyjac zasade gromadzenia wrazliwych danych tylko w sytuacji, gdy jest to niezbed-
ne z punktu widzenia danego procesu.

6.1.10. W miare mozliwosci, nalezy wyznaczy¢ konkretng lokalizacje przechowywania danych, a tak-
ze okredli¢, miedzy ktorymi podmiotami jakie dane beda udostepniane, ponadto nalezy za-
pewni¢ dostep do danych wytacznie upowaznionemu personelowi.

6.1.11. Organizacja powinna wzig¢ pod uwage koniecznos¢ modyfikacji dostepu do danych wzgle-
dem pracownika, ktdry zmienit stanowisko lub zakonczyt Swiadczenie pracy dla organizacji.

6.1.12. Organizacja powinna przeprowadzi¢ analize oceny skutkéw przetwarzania danych w kon-
kretnych urzadzeniach zwigzanych ze swiadczeniem ustugi kluczowej. Dziatanie to moze by¢
zintegrowane z procesem zarzadzania ryzykiem organizacji.

6.1.13. Nalezy zabezpieczy¢ dane poprzez mechanizmy zwiekszajace ich bezpieczenstwo, np. szy-
frowanie w procesie przekazywania danych, czy pseudonimizacja w procesie ich przechowy-
wania.

6.1.14. Organizacja powinna uwzgledniac zasade privacy by design w kontekscie wrazliwych danych
juz na etapie procedury przetargowej na konkretne rozwigzanie.

6.2. Cykl zycia systemoéw informacyjnych
6.2.1. Okreslenie wymagan bezpieczenstwa juz na etapie zamowienia jest metoda, ktéra w sposob
efektywny i wydajny pozwoli na implementacje minimalnych wymagan, a takze pozwoli na
zaoszczedzenie kosztow, ktdre organizacja mogtaby ponies¢ w przypadku koniecznosci mo-
dyfikacji mechanizmoéw bezpieczenstwa w pozniejszych cyklach zycia systemu.

6.3. Zarzqdzanie aktywami
6.3.1. Organizacja powinna zarzadzac aktywami w zakresie Swiadczonej ustugi kluczowej. Czynno-
$ci te powinny by¢ realizowane przy uzyciu odpowiednich rozwigzan organizacyjnych oraz
zautomatyzowanych rozwigzan technicznych.

6.4. Utrzymanie systemdéw informacyjnych
6.4.1. Rekomendowane jest przeprowadzenie szacowania bezpieczenstwa systeméw informacyj-
nych pod katem bezpiecznej eksploatacji systemu, uwzgledniajgcej zagrozenia wynikajace
np. z wieku systemu, ograniczonej liczby oséb posiadajacych wiedze o systemie.
6.4.2. Rekomendowane jest gromadzenie wiedzy o systemie i jej zabezpieczanie.

6.4.3. Rekomendowane jest zawieranie w umowach ze stronami trzecimi klauzul dotyczacych
szczegotdéw w zakresie zapewnienia obstugi systemu jak i ciggtosci wiedzy dot. systemu.
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6.4.4.

6.4.5.
6.4.6.

Rekomendowana jest realizacja wdrozonych zapiséw procedur/instrukcji dot. bezpieczen-
stwa systemu informacyjnego w organizacji.

Rekomendowane jest regularne przeprowadzanie testéw systeméw informacyjnych.

Przy projektowaniu nowego systemu informacyjnego wskazane jest uwzglednienie elemen-
tow dotyczacych utrzymywania systemu w pdzniejszym okresie czasu.

6.5. Aktualizacja oprogramowania

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

Operator ustugi kluczowej powinien wdrozy¢ w swojej organizacji proces aktualizacji opro-
gramowania.

Zaleca sie by operator ustugi kluczowej opracowat i utrzymywat aktualny katalog oprogra-
mowania zawierajacy informacje na temat posiadanych zasobéw.

Zaleca sie regularne przeprowadzanie aktualizacji oprogramowania z uwzglednieniem analiz
podatnosci i zalecen producenta, a takze poziomu krytycznosci poszczegolnych aktualizacji.

Rekomenduje sie biezace obserwowanie informacji o wydawanych przez producentéw
oprogramowania fatkach bezpieczenstwa, w celu poprawienia bezpieczenstwa systemoéw
informacyjnych wykorzystywanych do swiadczenia ustugi kluczowej. Zaleca sie przygotowa-
nie i wdrozenie procedury instalacji poprawek bezpieczenstwa.

Zaleca sie by w przypadku braku opracowania przez producenta poprawek bezpieczenstwa
eliminujacych dang podatnos¢, operator ustugi kluczowej przeprowadzit analize ryzyka i pod-
jat odpowiednie dziatania nakierowane na zminimalizowanie ryzyka wystapienia incydentu.

6.6. Zarzqdzanie licencjami

6.6.1.

6.6.2.

6.6.3.

Rekomenduje sie by operator ustugi kluczowej dokonat inwentaryzacji posiadanego przez
siebie licencjonowanego oprogramowania.

W przypadku zakupu oprogramowania, operator powinien uwzgledni¢ rzeczywiste zapo-
trzebowanie i zdefiniowac¢ wymagania techniczne.

Rekomenduje sie by operator ustugi kluczowej posiadat system zarzadzania licencjami opro-
gramowania.

6.7. Testowanie systemow i komponentéw

6.7.1.

Organizacja powinna testowac systemy i komponenty dotyczace systeméw informacyjnych,
od ktérych zalezy Swiadczenie ustugi kluczowej.

7. Bezpieczenstwo osobowe, podnoszenie Swiadomosci, szkolenia

7.1. Program podnoszenia kompetencji z zakresu cyberbezpieczenstwa

7.1.1.
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Zaleca sie, zeby operator ustugi kluczowej opracowat odpowiednio dopasowany do swoich
potrzeb program podnoszenia kompetencji z zakresu cyberbezpieczeristwa wsréd swoich
pracownikow.
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7.2. Podnoszenie kompetencji i kwalifikacji

7.2.1.

7.2.2.

7.2.3.

7.24.

7.2.5.

7.2.5.

7.2.7.

W pakiecie szkolen podstawowych, dedykowanych nowo przyjetym pracownikom, organi-
zacja powinna uwzglednic szkolenia z zakresu cyberbezpieczenstwa.

Organizacja powinna zapewni¢ kompleksowe podejscie do szkolen i dziatarn majacych na
celu podniesienie Swiadomosci cyberbezpieczeristwa swoich pracownikéw niezaleznie od
komorki organizacyjnej w jakiej pracuja.

Proces podnoszenia swiadomosci z zakresu cyberbezpieczenstwa wsrdd uzytkownikow sys-
temoéw informacyjnych powinien by¢ procesem ciggtym, aby utrwalac ich wiedze i przypo-
minac informacje na temat cyberzagrozen i podstawowych zasad bezpieczenstwa.

Pracownicy w ktorych zakresie obowigzkow wymagana jest zaawansowana wiedza z zakresu
cyberbezpieczenstwa, powinni mie¢ zapewniony dostep do cyklicznych szkolen i odpowied-
nich $ciezek rozwoju.

Zaleca sie uczestnictwo w miedzynarodowych forach wspétpracy w zakresie bezpieczen-
stwa, ktére powstaty w celu umozliwienia dyskusji, wspétpracy i wymiany informacji w ra-
mach grupy zaangazowanych podmiotéw, w celu poprawienia swiadomosci zagrozen.
Rekomenduje sie by operatorzy ustug kluczowych brali aktywny udziat w organizowanych

krajowych ¢wiczeniach cyberbezpieczenstwa, jak réwniez, w ramach mozliwosci, w tych
organizowanych na poziomie miedzynarodowym.

Organizacja powinna dokumentowac przeprowadzanie szkolen dla pracownikow.

7.3. Weryfikacja personelu, zmiany kadrowe

7.3.1.

7.3.2.

W celu zabezpieczenia intereséw organizacji podczas procesu zmiany zatrudnienia przez
pracownika lub jego zakonczenia, powinno okreslic sie i przedstawi¢ pracownikowi jakie za-
kresy odpowiedzialnosci w zakresie bezpieczenstwa informacji beda aktualne po zmianie
statusu zatrudnienia. Powinno zwrdci¢ sie szczegdlng uwage na konieczny zwrot aktywow
informacyjnych przez pracownikdw w momencie zakonczenia zatrudnienia.

Ponadto, organizacja powinna prowadzi¢ ocene ryzyka zaktdcenia jej funkcjonowania z po-
wodu nielegalnego wykorzystania informacji przez pracownikéw. Wyniki takiej analizy moga
przyczynic sie do zmian procedury zatrudniania na bardziej dostosowang do prawdopodo-
bienstwa wystapienia zdarzenia niepozadanego.

8. Audyty bezpieczenstwa systemow informacyjnych

8.1. Audyty bezpieczenstwa systemow informacyjnych

8.1.1.

Zaleca sie, aby operator ustugi kluczowej okreslit w ramach ogélnej polityki bezpieczenstwa
informacji zasady prowadzenia programéw audytéw bezpieczenstwa systemdw informacyj-
nych wzgledem personelu i krytycznych aktywéw informacyjnych, w tym cele audytéw, po-
lityki, odpowiedzialnosci i procedury.

Zaleca sie, aby operator ustugi kluczowej uwzglednit w programowaniu audytu badz w pro-
gramach audytu wyniki szacowania ryzyka bezpieczenstwa systeméw informacyjnych,
w tym szacowanie ryzyka wystgpienia incydentu.

193



Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

8.1.3.

8.1.6.

8.1.8.

8.1.10.
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Zaleca sie, aby operator ustugi kluczowej uwzglednit w programach audytu — w zaleznosci
od poziomu dojrzatosci operatora - wymagania regulacyjne wynikajace z UKSC, przepiséw
Prawa energetycznego, Zalecenia Komisji Europejskiej 2019/553 z dnia 3 kwietnia 2019 r.
w sprawie cyberbezpieczeristwa w sektorze energetycznym.

Rekomenduije sig, aby operatorzy ustug kluczowych, bedacy operatorami systeméw przesy-
towych, dystrybucyjnych, Jednostki Wytworcze Centralnie Dysponowane z podsektora ener-
gii elektrycznej, a takze operatorzy systeméw przesytowych, dystrybucyjnych i obejmujace
inne elementu procesu technologicznego w sektorach gazu, ropy i paliw, a takze niektore
duze zaktady przemystowe przeprowadzali audyt przez wewnetrzne struktury podmiotu
badz podmiot z grupy kapitatowej, w sktad ktérej wchodzi operator ustugi kluczowej, ze-
wnetrzny podmiot (tzw. audyt strony trzeciej), pod warunkiem bycia akredytowang jednost-
ka oceniajaca zgodnos¢ badz podmiot posiadajacy Swiadectwo bezpieczenstwa przemysto-
wego, o ktérym mowa w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
Rekomenduije sig, aby kwalifikacje audytora byty okreslone w programie audytéw w ramach
organizacji.

Rekomenduje sie, aby operator ustugi kluczowej opracowat, w oparciu o ocene ryzyka, liste
ustug kluczowych i systemoéw informacyjnych podlegajagcych audytowi, uwzgledniajac re-
alizowane procesy w ramach swiadczenia ustugi kluczowej, poziom odpornosci systemow
i ustug; istniejgca architekture bezpieczenstwa, procedury wprowadzania zmian i utrzyma-
nia; a takze przeszte zdarzenia i incydenty.

Rekomenduje sie, aby operator ustugi kluczowej przeprowadzit audyt uwzgledniajacy ele-
menty/zaleznosci fancucha dostaw, a takze zmiany konfiguracji systemoéw informacyjnych
- dotyczy tylko organizacji o najwyzszym poziomie dojrzatosci.

Rekomenduje sig, aby operatorzy ustug kluczowych okreslili w polityce bezpieczeristwa in-
formacji badz w programie audytu zasady i warunki korzystania z informatycznych narzedzi
audytowych, a takze zapewnili ochrone dostepu do tych narzedzi celem zapobiezenia ewen-
tualnym naduzyciom i ujawnieniu danych audytowych.

Rekomenduje sig, aby operatorzy ustug kluczowych stosowali rozwigzania potwierdzaja-
ce niezaprzeczalno$¢ zebranych w czasie audytu danych, takie jak podpisy elektroniczne,
znaczniki czasu, uwierzytelnienie w systemach.

Rekomenduje sie, aby dokumentacja wynikéw audytu sktadata sie z raportu z audytu za-
wierajacego specyfikacje celu audytu, opis realizacji przedsiewziecia audytowego, podsu-
mowanie wynikéw dla kadry kierowniczej (czesto wyodrebniane jako osobny dokument),
specyfikacje punktéw sprawdzen wraz z wynikami, zalecenia poaudytowe, a takze z wyni-
kéw badan technicznych (tzw. dowody audytowe): przeglady konfiguracji, analiza wynikéw
testow penetracyjnych przeprowadzonych przez organizacje badz inny podmiot na zlecenie
organizacji, itp.

Rekomenduije sig, aby operator ustugi kluczowej okreslit jednoczesnie w ogolnej polityce bez-
pieczenstwa informacji zasady implementacji na poziomie organizacji zalecert poaudytowych.
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8.2. Metodyki audytu systemow informacyjnych

8.2.1.

Istnieje kilka dostepnych metodyk przeprowadzenie audytu bezpieczenstwa informacji,
stworzonych i proponowanych do zastosowania przez organizacje/instytucje zarowno pol-
skie, jak i europejskie tj.: ISO, ISA, Urzad Dozoru Technicznego, ENISA (Agencja UE ds. Cyber-
bezpieczenstwa) czy ISSA Polska.

Przyktadowe metodyki przeprowadzenia audytu bezpieczenstwa informacji przez operatora
ustugi kluczowej to:

-1S0O 27001,

- ISA/IEC 62443,

- UDT Framework,

— ISSA Polska/IlA Polska,
- ENISA Framework.

9. Zachowanie ciagtosci dziatania i odbudowa

9.1. Ciggtos¢ swiadczenia ustug kluczowych

9.1.1.

9.1.3.

9.14.

Powinno sie opracowac plan ciggtosci dziatania obejmujacy m.in. opracowane procedury cig-
gtosci dziatania wraz ze zdefiniowaniem zakreséw odpowiedzialnosci, uzgodnienie akcep-
towalnego poziomu strat, warunki jakie muszg wystapi¢ do zainicjowania planéw (w z po-
dziatem na konkretne procesy), opracowanie procedur odtworzenia procesow kluczowych,
opracowanie procesu szkolenia personelu w zakresie procedur kryzysowych, testowanie pla-
now ciggtosci dziatania wraz z harmonogramem.

Organizacja powinna zidentyfikowa¢ kluczowe systemy informacyjne stuzace do Swiadcze-
nia ustug kluczowych, a takze systemy informacyjne o charakterze wspomagajacym, w kto-
rych ewentualne zdarzenie moze wptyna¢ na te krytyczne. Ponadto zaleca sie, aby identyfi-
kacja wskazywata réwniez na dane przekazywane w konkretnym systemie.

Nalezy takze zidentyfikowac krytyczne procesy technologiczne oraz biznesowe, a takze
okresli¢ ich wptyw na ciggto$¢ dziatania przedsiebiorstwa. Ponadto, zaleca sie dokonanie
priorytetyzacji realizowanych ustug, z uwzglednieniem ustugi kluczowej jako tej krytyczne;j.
Dodatkowo, powinno sie okresli¢ parametry istotne dla ciggtosci dziatania danego przedsie-
biorstwa, takie jak Cel Czasu Odbudowy (ang. recovery time objective, RTO), Cel Punktu Od-
budowy (ang. recovery point objective, RPO), maksymalny akceptowalny czas braku dostaw
(ang. maximum tolerable outage, MTO) oraz Minimalny Cel Ciggtosci Dziatania (ang. minimum
business continuity objective, MBCO).

Zaleca sie stworzenie oraz rozwijanie procedur majacych na celu wykrywanie i monitorowa-
nie ewentualnych zdarzen cyberbezpieczenstwa, a takze procedur pozwalajacych na usys-
tematyzowanie innych dziatann zwigzanych z reakcja na zdarzenie, np. usystematyzowanie
procesu komunikacji wewnetrznej, scenariuszy awaryjnych. Organizacja powinna takze do-
kona¢ niezbednych modernizacji sprzetowych, oprogramowania lub dokona¢ zakupu no-
wych rozwigzan wspomagajacych zachowanie ciggtosci dziatania.
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9.1.5.

9.1.6.

Powinno sie dokona¢ oszacowania czasu na jaki system informacyjny stuzacy do swiadczenia
ustugi kluczowej moze by¢ niedostepny, tak, aby ta niedostepnos¢ nie niosta za sobg istot-
nych konsekwencji (z ewentualnym uwzglednieniem konkretnych funkcji danego systemu).

Organizacja powinna zadba¢ o mechanizmy podnoszenia sSwiadomosci pracownikéw o funk-
cjonujacych mechanizmach ciagtosci dziatania, zagrozeniach, ewentualnych zadaniach pra-
cownikéw podczas incydentu, a takze, wktadu pracownikéw w efektywne zapewnienie cia-
gtosci dziatania.

Kierownictwo organizacji powinno wyznaczy¢ osoby odpowiedzialne za zidentyfikowane
procesy kluczowe, a takze osoby odpowiedzialne za realizowanie zadan majacych na celu
zapewnienie ciagtosci dziatania. Ponadto, kierownictwo swoim dziataniem powinno powo-
dowac usprawnianie procesu zarzadzania ciggtoscia dziatania.

Zaleca sie wczesniejsze przygotowanie wymagan dla komunikacji i wymiany informacji
zwigzanej z ciggtoscig dziatania, wskazujacych na najwazniejsze aspekty zwigzane m.in. ze
stronami komunikacji.

Przygotowane procedury i mechanizmy ciggtosci dziatania (np. plany ciggtosci dziatania),
w celu biezacego utrzymania ich aktualnosci i przydatnosci, powinny by¢ cyklicznie testowa-
ne i weryfikowane, a takze ulepszane.

9.2. Wymagania dla komunikacji i wymiany informacji zwiqgzanych z ciqgtosciq dziatania

9.2.1.
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Rekomendowane jest, aby zawrze¢ w procedurach/instrukcjach dotyczacych komunika-

¢ji i wymiany informacji zasady obejmujace ponizsze zagadnienia w zakresie utrzymania

komunikacji:

- jednoznaczne wskazanie etapéw dziatan i ich charakterystycznych cech (w miare mozliwosci:
zakresow dziatan, przedziatéw czasowych, zdarzen granicznych, rél gtéwnych i pomocniczych),

- okreslenie jednoznacznego podziatu rél i ich zakreséw dziatan (w tym uwzglednienie za-
stepstw), na kazdym zdefiniowanym etapie realizacji dziatari zwigzanych z utrzymaniem cia-
gtosci dziatania tak, by sposéb i rodzaj komunikacji byt jednoznaczny dla uczestnikow dziatan,

- ustalenie zastepowalnosci personelu w sytuacjach nieprzewidzianych takich jak brak ko-
munikacji z osobg zastepujaca w przypadku braku osoby zastepowanej,

- uwzglednienie rezerw personelu ponad standardowg zastepowalnos¢,

- uwzglednienie sytuacji przerwania komunikacji i wskazanie postepowania w takich przy-
padkach,

— opisanie sposobu komunikacji na poszczegolnych etapach realizowania dziatan oraz zakre-
su komunikatéw,

- wprowadzenie obowigzku zapoznania sie wszystkich pracownikéw z procedurami dot.
dziatan w zakresie utrzymania ciggtosci, w tym komunikacji wraz z okresowym testowa-
niem znajomosci procedur,

- regularne testowanie wszystkich kanatow komunikacji wskazanych do utrzymania ciggto-
$ci dziatania i potwierdzone sprawozdaniami,

- stworzenie co najmniej dwdch kanatéw komunikacji w sytuacji kryzysowej (podstawowe-
go i zastepczego) oraz rozpisania dziatan dot. zmiany kanatu komunikacji,



Zatyczniki

- wskazanie w procedurach lub instrukcjach wykonawczych listy danych kontaktowych nie-
zbednych do realizacji dziatan (dane kontaktowe w zakresie podmiotu jak i dane kontakto-
we stuzb zewnetrznych tj. straz pozarna, pogotowie) wraz z regularnym aktualizowaniem
tej listy.

9.3. Odbudowa, plan odbudowy po katastrofie (DRP)

9.3.1. Organizacja powinna zdefiniowac i utrzymywac parametry odbudowy systeméw informa-
cyjnych stuzacych do swiadczenia ustugi kluczowej, zawarte w posiadanym planie odbudo-
wy po katastrofie.

10. Bezpieczenstwo fizyczne

10.1. Bezpieczenstwo fizyczne

10.1.1. Zaleca sig, aby organizacja przygotowata system bezpieczenstwa fizycznego okreslajacy m.in.:
* Ustalenie elementéw, ktére podlegac beda ochronie,

* Minimalny poziom bezpieczenstwa dla r6znych obszaréw, np. obszaru zewnetrznego, ogol-
nodostepnych miejsc w siedzibie przedsiebiorstwa w przypadku duzej liczby pomieszczen
w ktorych realizowane sg procesy zwigzane z ustuga kluczowg, a co za tym idzie, réznym
oszacowanym ryzykiem zagrozen, zaleca sie wydzielenie stref ochronnych zréznicowanych
pod katem poziomu zabezpieczen. Zaleca sie utworzenie strefy ograniczonego dostepu
oraz strefy scisle chronionej,

* Zr6znicowanie personelu pod wzgledem kategorii, ktéra jednoczesnie wskazuje na pozio-
my dostepowe do réznych stref ochronnych lub pomieszczen,

* Ustalenie zasadnosci zastosowania oraz wskazanie srodkow zabezpieczenia technicznego,
* Okreslenie procedur pracy systemu, rowniez zasad pracy osob.

10.1.2. Zaleca sie uwzglednienie w przeprowadzanej analizie ryzyka aspektow zwigzanych z zagro-
zeniami mogacymi mie¢ wptyw na konieczno$¢ dostosowania pomieszczen.

10.1.3. Zaleca sie, aby organizacja w przeprowadzanej analizie ryzyka uwzglednita zagrozenia fi-
zyczne zwigzane z siedzibg przedsiebiorstwa. Analiza ryzyka powinna byc¢ przeprowadzona
pod katem koniecznosci zastosowania srodkéw ochrony obwodowe;j.

10.2. Bezpieczenstwo fizyczne stron trzecich

10.1.1. W sytuacji koniecznosci skorzystania przez operatora ustugi kluczowej z ustugi doraznej,
Swiadczonej przez strone trzecia, ktéra wymaga udzielenia dostepu do obiektéw przedsie-
biorstwa bedacego OUK, zaleca sie:

- Zachowanie podwyzszonej czujnosci podczas obecnosci pracownikédw wykonawcy na te-
renie nalezacym do operatora,

— Zaleca sie uwzglednienie w przeprowadzanej analizie ryzyka sytuacji nielegalnego wyko-
rzystania informacji pozyskanej przez osoby trzecie, a takze sytuacji dostepu do pomiesz-
czen o podwyzszonym standardzie zabezpieczen.
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- Rekomenduje sie weryfikacje statusu podwykonawcy danego dziatania m.in. pod katem
jego rozpoznawalnosci, spetniania odpowiednich standardéw. Ponadto, w razie mozliwo-
$ci proponuje sie pozyskanie personalnych rekomendacji oraz opinii na temat danej strony
trzeciej wykonujacej ustuge dorazna.

— Zakres ustugi powinien by¢ jasno okreslony i zakomunikowany wszystkim pracownikom
ustugodawcy swiadczacego ustuge dorazng, ktorzy beda mieli dostep do obiektow i po-
mieszczen nalezacych do operatora ustugi kluczowej. Ponadto, powinno sie zapewnic krot-
kie szkolenie informujace o procedurach i zasadach panujacych na terenie organizacji. Po
dokonaniu tych czynnosci powinno sie okresli¢ ewentualny dostep i wydac przepustki dla
pracownikéw podwykonawcy.

- W sytuacji wykonywania prac, ktére ze wzgledu na swoj charakter lub ze wzgledu na miej-
sce w jakim sg prowadzone moga spowodowac zmaterializowanie sie zagrozen zwigza-
nych z dziataniem oséb trzecich wzgledem organizacji, operator ustugi kluczowej powi-
nien zapewnic staty nadzor wizyjny lub osobowy nad pracownikami podwykonawcy.

- Nalezy zwracac szczegdlng uwage na niestandardowe zachowania pracownikéw strony
trzeciej realizujacych ustuge na terenie przedsiebiorstwa.

11. Bezpieczenstwo sieci tacznosci elektronicznej

11.1. Segmentacja sieci, protokoly, szyfrowanie

11.1.1.

11.1.2.

Organizacja powinna stosowac segmentacje i separacje sieci w zakresie systeméw informacyj-
nych stuzacych do swiadczenia ustugi kluczowej, o ile nie spowoduje to utrudnien lub zaktécen
w funkcjonowaniu tych systeméw oraz sieci, a takze samego $wiadczenia ustugi kluczowe;.

Organizacja powinna stosowac szyfrowanie danych, informacji oraz komunikacji w zakresie
$wiadczonej ustugi kluczowej, a takze uwzgledni¢ ewentualnos¢ stosowania szyfrowania
w srodowiskach systeméw informacyjnych stuzacych do jej Swiadczenia, o ile nie spowoduje
to utrudnien lub zaktécen w funkcjonowaniu tych systemow, a takze samego $wiadczenia
ustugi kluczowej.

11.2. Monitorowanie sieci tqcznosci elektronicznej

11.2.1.

11.2.2.

11.2.3.

11.2.4.

11.2.5.
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W celu wtasciwego monitorowania prac sieci nalezy przeprowadzi¢ inwentaryzacje zasobéw
oraz urzadzen dziatajacych w sieciach.

W celu realizacji skutecznego monitorowania sieci nalezy okresli¢ krytycznos¢ poszczegdl-
nych zasobéw w sieci i oszacowac dla nich ryzyka.

Rekomendowane jest monitorowanie zasobéw oraz ruchu pomiedzy nimi, w tym zalecana
jest automatyzacja monitoringu oraz scentralizowanie do jednego systemu zarzadzajacego.

Rekomendowane jest wydzielenie sieci wewnetrznej do realizacji zadan w zakresie monito-
rowania sieci.

Rekomendowane jest wdrozenie funkcjonalnosci umozliwiajacej zbieranie i korelacje zda-
rzeh w czasie rzeczywistym na podstawie zebranych informacji. System powinien takze zbie-
ra¢ dane z wielu Zrodet, a takze uwzgledniac dane przekazywane off-line uzyskane z odsepa-
rowanych sieci.



11.2.6.

11.2.7.

11.2.8.

11.2.9.

Zatyczniki

Rekomendowane jest zbudowanie wzorcowego obrazu sieci (ruchu) w prawidtowo dziataja-
cych sieciach, majace na celu m.in. zwiekszenie mozliwos$ci wykrywania zdarzen na podsta-
wie anomalii wzgledem wzorca.

Rekomendowane jest wdrozenie narzedzi do monitorowania ktére bedzie miato mozliwos¢
reagowania na wykryte zdarzenia (alarm czy tez dziatania defensywne w czasie rzeczywistym).

Rekomendowane jest aktualizowanie informacji dot. procesu monitorowania zasobéw
w sieci oraz aktualizacja danych po kazdej zmianie w zidentyfikowanych do monitorowania
obszarach.

W przypadku, gdy jest ograniczona mozliwo$¢ monitorowania sieci ze wzgledu np. na mo-
nitorowanie sieci odseparowanych fizycznie zalecane jest wykorzystanie innych metod zbie-
rania informacji do uzupetnienia informacji dotyczacych bezpieczenstwa zdarzen w sieci
W czasie rzeczywistym.

12. Bezpieczenstwo systemoéw informacyjnych

12.1. Ochrona danych

12.1.1.

12.1.2.

12.1.3.
12.1.4.

12.1.5.

Rekomendowana jest identyfikacja danych dot. systemoéw IT/OT, szczegdlnie tych wrazli-
wych, na podstawie analizy ryzyka przeprowadzonej w organizacji uwzgledniajgce oprocz
wrazliwosci z poziomu realizowanych zadan takze przepisy prawa (m.in. RODO, dot. IK).
Rekomendowane jest stworzenie procedur/instrukcji dot. zasad postepowania z danymi
w czasie ich przetwarzania, przechowywania, kopiowania czy tez transmisji, a takze zasad
postepowania z nosnikami na ktérych znajdujg sie dane (urzadzenia w sieci, urzadzenia kon-
cowe, nosniki zewnetrzne, itp.).

Rekomendowane jest stworzenie procedur dotyczacych kopii zapasowych.

Rekomendowane jest okreslenie zasad postepowania z zabezpieczeniami kryptograficznymi
dla danych zgodnie z wynikami analizy oraz klasyfikacjg danych wrazliwych w organizacji.

Rekomendowane jest udoskonalanie systemu w zakresie bezpieczeristwa danych we wspét-
pracy z pracownikami organizacji np. poprzez przeprowadzanie cyklicznych szkolen lub tez
budowanie systemu wymiany informacji miedzy kierownictwem a pracownikami w m.in.
w celu uzyskiwania informacji o lukach bezpieczenstwa danych w dziatajacym systemie.

12.2. Zarzqdzanie uprawnieniami

12.2.1.

12.2.2.

12.2.3.

12.2.4.

W zakresie zarzadzania uprawnieniami rekomendowane jest wprowadzenie polityki doty-
czacej nadawania, modyfikowania i odbierania uprawnien oraz nadzorowania tych dziatan.

Rekomendowane jest stworzenie procedur dotyczacych nadawania/odbierania uprawnien,
ich aktualizowania, regularnego ich przegladu z réwnoczesnym wskazaniem oséb/rél odpo-
wiedzialnych za realizacje tych zadan.

Rekomendowane jest by uprawnienia byty nadawane zgodnie z zasadg minimalnego doste-
pu okreslonego przez zakres realizowanych zadan.

Rekomendowane jest wdrozenie rozwigzan dotyczacych jednoznacznej identyfikacji uzyt-
kownikéw.
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12.2.5.

12.2.6.

12.2.7.

12.2.8.

Dla kont administratorskich rekomendowane jest nadawanie uprawnien administratorom
tylko w systemach im podlegajacych oraz ograniczeniu mozliwosci dostepu do danych prze-
twarzanych w systemach.

Rekomendowane jest wdrozenie zasady wielopoziomowego uwierzytelnienia dostepu,
szczegolnie do kont administratorskich.

Rekomendowane jest stworzenie procedur dotyczacych zastepstw w sytuacjach zaréwno
planowanych jak i o charakterze nagtym zaréwno dot. kont administratorskich jak i zwyktych
uzytkownikéw, wraz z rejestrowaniem takich zdarzen, przegladem rejestréw i ich odpowied-
nim przechowywaniem.

Rekomendowane jest prowadzenie rejestru prac w systemach oraz dokonywanych zmia-
nach, ich regularny przeglad oraz odpowiednie zabezpieczenie przed utrata.

12.3. Kontrola dostepu do danych

12.3.1.

12.3.2.

12.3.3.

12.3.4.

12.3.5.

12.3.6.

12.3.7.
12.3.8.
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Organizacja powinna stworzy¢ procedury (polityki) zarzadzania uprawnieniami i dostepem
do systeméw dla pracownikéw organizacji, a takze sposobu wnioskowania o dostep oraz
ustalonej sciezki akceptacji.

Nalezy stworzy¢ procedure zarzadzania dostepem do systeméw, dedykowanej dostawcom
ustug — stronom trzecim.

Organizacja powinna cyklicznie weryfikowac¢ prawa dostepu do systemow i sieci, zgodnie
z przygotowanym harmonogramem. Powinno sie takze przeprowadzac dorazne weryfikacje
przyznanych uprawnien. Dodatkowo, powinny zosta¢ okreslone zasady odnos$nie usuwania
nieuzywanych kont po krotkim okresie czasu.

W razie mozliwosci zaleca sie skonfigurowanie, w systemach obstugujacych ustuge kluczo-
wy, dedykowanych kont administracyjnych z dostepem dla administratorow przeprowadza-
jacych konkretne operacje, np. konserwacje, instalacje. Ponadto, proces zarzadzania kontami
administracyjnymi powinien by¢ udokumentowany, a takze powinny by¢ dostepne dzienniki
aktywnosci kont administratorow. Zaleca sie stworzenie dostosowanych i udokumentowa-
nych kont administracyjnych z okres$lonymi uprawnieniami dostepu przyznanymi wiasci-
wym pracownikom.

Nalezy unikac stosowania kont wspétdzielonych i zamiast nich stosowac konta imienne dla
administratoréw oraz uzytkownikow.

W razie mozliwosci zaleca sie wdrozenie narzedzi umozliwiajacych wspieranie proceséw za-
rzadzania dostepem fizycznym i logicznym oraz odpowiedniej separacji dostepow w zalez-
nosci od poziomu uprawnien.

Powyzsze procedury powinny okreslac rowniez zasady dostepu do systemow w sposédb zdalny.

Przydzielanie haset do tworzonych kont, powinno funkcjonowac jako formalny proces, ktéry
pozwoli na sprawowanie kontroli nad t3 czynnoscia.
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12.4. Dostep zdalny i urzqdzenia mobilne

12.4.1. Zaleca sie by dostep do zasobdéw przedsiebiorstwa odbywat sie poprzez szyfrowane kanaty,
a takze by stosowane byto uwierzytelnienie wielosktadnikowe.

12.4.2. W ramach pracy zdalnej zaleca sie by pracownicy pracowali na sprzecie firmowym wyko-
rzystujgcym wirtualne sieci prywatne (ang. Virtual Private Network — VPN) oraz by byt on
odpowiednio zaopatrzony w niezbedne oprogramowanie (stuzace do pracy i chronigce dane
urzadzenie mobilne).

12.4.3. Zaleca sie by operatorzy ustug kluczowych zmieniali domyslne hasta i nazwy uzytkownikéw
skonfigurowane w poszczegdlnych urzadzeniach, w tym w urzadzeniach mobilnych. Reko-
menduje sie opracowanie stosownej polityki zarzadzania hastami — sposoby ich tworzenia,
wymagania co do ich ztozonosci (np. ilos¢ znakow, wielka litera, znak specjalny itd.), a takze
wymuszali na uzytkownikach regularng zmiane haset. Operator powinien zapoznac¢ caty per-
sonel z wewnetrzna polityka zarzadzania hastami.

12.4.4. Rekomenduje sie by operator ustugi kluczowej dokonat segregacji dostepu zdalnego po-
przez np. opracowanie zestawu zasad komunikacji zdalnej.

12.4.5. W celu kontroli dostepu zaleca sie stworzenie tzw.,czarnych list”, ktére zawieraja informacje
na temat adreséw e-mail, IP czy domen, ktére nie powinny by¢ dozwolone w ruchu przycho-
dzacym do sieci danego przedsiebiorstwa.

12.4.6. Zaleca sie unikac¢ uzywania dzielonych kont przez réznych uzytkownikéw do urzadzen i sys-
temow w celu lepszego monitorowania aktywnosci poszczegdlnych oséb, a takze mozliwo-
$ci powigzania danego dziatania z konkretnym uzytkownikiem.

12.4.7. Rekomenduje sie by operator ustugi kluczowej opracowat stosownga polityke w zakresie
udzielania dostepu zdalnego podmiotom zewnetrznym.

12.4.8. Zalecasie by urzadzenia mobilne, na ktérych pracuje personel byty odpowiednio skonfiguro-
wane i posiadaty zainstalowane oprogramowanie chronigce, jak np. program antywirusowy,
firewall itp.

12.4.9. Urzadzenia mobilne po zakonczeniu ich eksploatacji powinny by¢ utylizowane z zachowa-
niem standardow bezpieczenstwa i ochrony polityki prywatnosci.

12.4.10.W ramach zdalnego dostepu do zasobow organizacji, wazne jest réwniez zapewnienie bez-
pieczenstwa wideokonferencji (dla funkcji audio i wideo, a takze przesytanych plikéw i ko-
munikatorow).

12.4.11.Zaleca sie by w czasie pracy zdalnej, pracownicy mieli zapewniony odpowiedni poziom
wsparcia technicznego (procedury, instrukcje, serwis itp.).

12.4.12.0perator ustugi kluczowej powinien rowniez zapewni¢ swoj personel przebywajacy na pra-
cy zdalnej, ze przetwarzanie danych w kontekscie telepracy (jak np. rejestr czasu pracy) jest
zgodne z ramami prawnymi UE dotyczacymi ochrony danych osobowych.

12.4.13.Pracownicy przebywajacy na pracy zdalnej réwniez powinni by¢ poinformowani o zagroze-
niach ptynacych z pracy zdalnej.

12.4.14.Pracownicy powinni dysponowac narzedziami szyfrujagcymi w celu zachowania bezpiecznej
komunikacji z podmiotami zewnetrznymi.
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12.5. Bezpieczenstwo systemow automatyki przemystowej, sieci inteligentnych

12.5.1.
12.5.2.
12.5.3.

12.5.4.

Rekomenduje sie stworzenie polityki bezpieczenstwa systemoéw OT.
Organizacja powinna przeprowadzac testy bezpieczenstwa systeméw OT.

Przy prowadzonej analizie ryzyka organizacja powinna wzig¢ pod uwage zagrozenia zwigza-
ne z sieciami inteligentnymi.

Zaleca sie dokonanie inwentaryzacji zasobdw i urzadzen dziatajacych w sieci w celu kom-
pleksowego przygotowania strategii cyberbezpieczenstwa.

13. Wytyczne sektorowe dotyczace zgtaszania incydentow

13.1. Zdolnos¢ w zakresie reagowania na incydenty

13.1.1.

13.1.2.

13.1.3.

13.1.4.

W celu wspierania aktywnego wczesnego ostrzegania i szybkiego reagowania na zdarzenia
krytyczne zaleca sie utworzenie statej i multidyscyplinarnej grupy zadaniowej w organizacji,
ktéra musi by¢ w stanie wybra¢ odpowiednig strategie fagodzenia skutkdw incydentéw, gdy
zajdzie taka potrzeba, w celu zminimalizowania wptywu na ciggtos¢ ustug i na biznes.
Multidyscyplinarna grupa zadaniowa powinna by¢ zorganizowana w systemie zmianowym
i musi pozostawac¢ w kontakcie z zespotem zarzadzania kryzysowego lub zarzadem organi-
zacji, na wypadek, gdyby zdarzenie przerodzito sie w kryzys. Organizacja powinna zapewnic
srodki celem zmotywowania i przeszkolenia wspomnianego zespotu zadaniowego.

Konieczne jest wdrozenie pasywnych narzedzi monitorujacych w celu wykrywania anomalii,
ktére moga wskazywac na cyberatak i przewidywac zagrozenia.

Logi musza by¢ agregowane i skorelowane. Rekomenduje sie do tego narzedzie SIEM.

13.2. Zarzqdzanie zagrozeniami

13.2.1.

13.2.2.

13.2.3.

13.2.4.

Organizacja powinna zbiera¢ dane dotyczace zagrozen z wielu roznych zrédet, poczawszy od
informacji dostepnych publicznie, do platform wymiany wiedzy o zagrozeniach, takich jak
MISP.

Rekomenduje sie stosowanie zarébwno zewnetrznej, jak i wewnetrznej analizy zagrozen prze-
prowadzonej w oparciu o dane zgromadzone w infrastrukturze organizacji.

Nalezy zwizualizowac¢ wszystkie zidentyfikowane zasoby, sieci i ich topologie. Aplikacje oraz
wszystkie ustugi i ich interakcje miedzy soba powinny by¢ udokumentowane.
Rekomenduje sie scistqg wspotprace pomiedzy komorka zajmujaca sie analizg zagrozen w or-
ganizacji, a strukturami odpowiedzialnymi za reagowanie na incydenty teleinformatyczne.

13.3. Zarzqdzanie podatnosciami

13.3.1.

13.3.2.
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Nalezy ustanowi¢ proces zarzadzania podatnosciami wewnatrz organizacji wraz z okresle-
niem ich krytycznosci na podstawie przeprowadzonej analizy ryzyka, obejmujacy wykorzy-
stanie zarobwno automatycznych, jak i nieautomatycznych narzedzi.

Usuwajac podatnosci, nalezy rozpocza¢ od tych najbardziej krytycznych, biorac pod uwage
istotnos$¢ posiadanych aktywow i systemow.



13.3.3.
13.3.4.

13.3.5.

Zatyczniki

Nalezy ustanowi¢ proces ujawniania podatnosci.

Nalezy regularnie przeprowadzac testy penetracyjne nowych rozwigzan Internetu Rzeczy
w kontrolowanym srodowisku badz przed lub podczas fazy ich wdrazania, a takze po waz-
nych aktualizacjach systemu.

Nalezy zapewnic¢ scista wspoétprace komorek organizacyjnych odpowiedzialnych za OT i IT
w przedsiebiorstwie oraz ich efektywna wspotprace z wiascicielami systemow, kadrg zarza-
dzajaca i innymi wiasciwymi podmiotami w ramach organizacji.

13.4. Katalog incydentow

13.4.1.

13.4.2.

13.4.3.

13.4.4.

13.4.5.

13.4.6.
13.4.7.

Klasyfikacja incydentéw powinna odbywac sie poprzez przejscie po kolei przez ustanowione
kryteria, aby w jak najlepszym stopniu mozliwe byto prawidtowe zidentyfikowanie zrédfa
oraz skali skutkéw, jakie spowodowat dany incydent.

Zaleca sie opracowanie katalogu incydentéw cyberbezpieczeristwa mozliwych do wystgpie-
nia w przedsiebiorstwie, charakterystycznych dla obszaru i zakresu dziatania spoéfki, a takze
dopasowanego do wewnetrznych uwarunkowan i specyfiki danego podmiotu.

Rekomenduije sig, by operator ustugi kluczowej opracowat katalog incydentow cyberbezpie-
czenstwa, ktéry bedzie uwzgledniat m.in. obszar, zasieg i klasyfikacje danego incydentu.

Rekomenduije sie, by katalog incydentow zostat opracowany w oparciu o wspdlna taksono-
mie incydentow dla catego sektora energii.

Zaleca sig, by opracowany katalog uwzgledniat efekty kaskadowe wystapienia danego incy-
dentu spowodowane zaleznosciag réznych systemoéw informacyjnych wykorzystywanych do
$wiadczenia ustugi kluczowej.

Zaleca sie cykliczne aktualizowanie opracowanego katalogu incydentéw.

Do kazdej z grup incydentéw zawartych w katalogu incydentéw organizacja powinna stwo-
rzy¢ procedury postepowania i udostepniac je pracownikom odpowiedzialnym za proce-
dure reakgji. Stosownie do mozliwosci organizacji, kazda z grup incydentéw powinna miec
okreslong komorke lub komérki organizacyjne, ktére bedg zaangazowane w procesie reago-
wania na incydent.

13.5. Zarzqdzanie incydentem cyberbezpieczeristwa

13.5.1.

13.5.2.

13.5.3.

Rekomenduje sig, by operator ustugi kluczowej zgtaszat incydent powazny do wtasciwego
CSIRT poziomu krajowego poprzez odpowiedni formularz opublikowany na stronie inter-
netowej, a takze powinien postepowac w tym zakresie zgodnie z instrukcja wskazang przez
dany CSIRT krajowy.

Zaleca sig, by operatorzy ustug kluczowych powiadamiali o wystgpieniu incydentu oraz in-
nych zdarzen majacych wptyw na ciggtos¢ swiadczenia ustugi kluczowej organ wiasciwy ds.
cyberbezpieczenstwa dla sektora energii w celu wsparcia dziatan zmierzajacych do nadzoro-
wania systemu cyberbezpieczenstwa w sektorze energii.

Organizacja powinna zgfasza¢ jako incydent kazda istotng awarie zwigzang z realizowang
ustuga kluczowy, co do ktérej istnieje podejrzenie, iz mogta mie¢ miejsce w zwigzku z incy-
dentem w zakresie cyberbezpieczenstwa.
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13.5.4.

13.5.5.

13.5.6.

13.5.7.

13.5.8.

13.5.9.

Rekomenduje sie, aby w przypadku wykrycia nietypowego zdarzenia mogacego miec zwig-
zek z bezpieczenstwem systeméw informacyjnych stuzacych do $wiadczenia ustugi kluczo-
wej, lub innych systemoéw w ktorych zdarzenie moze wptynac¢ na ustuge kluczowg, organiza-
cja niezwlocznie podejmowata dziatania zmierzajace do zbadania zdarzenia.

Powinno sie zobligowaé pracownikéw, wykonawcow i podmioty zewnetrzne, ktére maja
dostep do wewnetrznego $rodowiska IT lub OT operatora ustugi kluczowej, do zgtoszenia
i raportowania o kazdej zaobserwowanej lub podejrzanej anomalii lub zdarzeniu mogacym
Swiadczy¢ o lukach bezpieczenstwa.

Operator ustugi kluczowej powinien mie¢ opracowane procedury regulujace kwestie wykry-
wania i analizowania przypadkéw naruszenia zasad bezpieczenstwa, reagowania na incy-
denty, uczenia sie na incydentach, w celu doskonalenia wdrozonych systemow zabezpie-
czen.

Operator ustugi kluczowej powinien opracowac procedure zgtaszania incydentéw w ramach
swojej organizacji, a takze zapoznac z nig swoich pracownikéw i personel partneréw ze-
wnetrznych, ktéry realizuje zadania u danego operatora.

Rekomenduje sie by operatorzy ustug kluczowych mieli opracowane odpowiednie procedu-
ry, w ktorych beda przypisane role do poszczegolnych stanowisk/komérek organizacyjnych,
a takze zakres odpowiedzialnosci. Ponadto, podmioty powinny wdrozy¢ mechanizmy moni-
torowania, analizowania i reagowania na incydenty.

W czasie obstugi incydentu zaleca sie biezace gromadzenie materiatu dowodowego i anali-
zowanie znalezionych artefaktow.

13.5.10.W ramach procedur zarzadzania incydentem, powinny réwniez zosta¢ ustalone sposoby ko-

munikacji z CSIRTami poziomu krajowego, organem wiasciwym ds. cyberbezpieczenstwa,
organami scigania i innymi podmiotami, waznymi z punktu widzenia danego operatora ustu-
gi kluczowej.

13.5.11.Zaleca sie, by po opanowaniu incydentu uruchomic¢ przygotowane wczesniej procedury od-

tworzenia po awarii.

13.5.12.Rekomenduije sie regularne sprawdzanie opracowanych procedur poprzez organizacje we-

wnetrznych ¢wiczen.

13.5.13.0peratorom ustug kluczowych rekomenduje sie podtaczenie do systemu teleinformatycz-
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Lalyzniki

Zatacznik nr 5

Macierz minimalnych rekomendowanych dziatan majacych na celu
wzmochienie cyberbezpieczenstwa

Numer rekomendacji

Poziomy dojrzatosci organizacji pod katem cyberbezpieczenstwa

0
(brak)

(minimalny)

2
($redni)

3
(wysoki)

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.2.1.

4.2.2.

4.2.3.

4.24.

4.2.5.

4.2.6.

4.2.7.

4.3.1.

43.2.

4.4.1.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.2.1.

52.2.

5.23.

524,

5.2.5.

5.2.6.

53.1.

53.2.

533.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.
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6.1.7.

6.1.8.

6.1.9.

6.1.10.

6.2.1.

6.3.1.

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.6.1.

6.6.2.

6.6.3.

6.7.1.

7ol

7.2.1.

7.2.2.

7.2.3.

7.24.

7.2.5.

7.2.6.

7.2.7.

7.3.1.

7.3.2.

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

8.1.6.

8.1.7.

8.1.8.

8.1.9.

8.1.10.

8.1.11.

8.2.1.

9.1.1.

9.1.2.

9.1.3.

9.14.
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Zatyczniki

9.1.5.

9.1.6.

9.1.7.

9.1.8.

9.1.9.

9.2.1.

9.3.1.

10.1.1.

10.1.2.

10.1.3.

10.2.1.

11.1.1.

11.1.2.

11.2.1.

11.2.2.

11.2.3.

11.24.

11.2.5.

11.2.6.

11.2.7.

11.2.8.

11.2.9.

12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.2.5.

12.2.6.

12.2.7.

12.2.8.

12.3.1.

12.3.2.

12.3.3.

12.34.

12.3.5.

12.3.6.

12.3.7.

12.3.8.

12.4.1.

12.4.2.

12.4.3.

12.4.4.

207



Rekomendacje dotyczace dziatart majacych na celu wzmocnienie cyberbezpieczeristwa w sektorze energii

12.4.5.

12.4.6.

12.4.7.

12.4.8.

12.4.9.

12.4.10.

12.4.11.

12.4.12.

12.4.13.

12.4.14.

12.5.1.

12.5.2.

12.5.3.

12.5.4.

13.1.1.

13.1.2.

13.1.3.

13.1.4.

13.2.1.

13.2.2.

13.2.3.

13.2.4.

13.3.1.

13.3.2.

13.3.3.

13.3.4.

13.3.5.

13.4.1.

13.4.2.

13.4.3.

13.4.4.

13.4.5.

13.4.6.

134.7.

13.5.1.

13.5.2.

13.5.3.

13.54.

13.5.5.

13.5.6.

13.5.7.

13.5.8.

13.5.9.

13.5.10.

13.5.11.

13.5.12.

13.5.13.
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