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4.09.2024 r. Wykonawca zwrdocit sie z prosbg o udzielenie odpowiedzi na ponizsze pytania:

Tresé:

Zamawiajgcy formutujagc w ten sposob postanowienia SIWZ oraz udzielajgc odpowiedzi

na zadane pytania naruszyt nastepujace przepisy prawa:

1. art. 7 ust. 1 Pzp, tj. zasade rdéwnego traktowania wykonawcow oraz prowadzenie
postepowania o udzielenie zamowienia publicznego w sposob, ktory utrudnia uczciwg
konkurencje;

2. naruszenieart.29ust.1,2i3Pzp poprzezokreslenie opisu przedmiotuzamowieniaw sposob
ktéry utrudnia uczciwg konkurencje:

3. naruszenie art. Just. 1iart. 15 ust. 1 pkt 3 i b ustawy o zwalczaniu nieuczciwej konkurencji
poprzez opisanie przedmiotu zamowienia w sposob, ktdry utrudnia uczciwg konkurencje,
a jednoczesnie ,sam w sobie” stanowi czyn nieuczciwej konkurencji polegajgcy
na zroznicowanym traktowaniu wykonawcow oraz wymuszaniu zakupu u okreslonego
przedsiebiorcy(Fortinet);

4. art. 36 ust. 1 pkt 3 ustawy poprzez wadliwe sporzadzenie specyfikacji istotnych warunkow
zamowienia w czesci dotyczacej opisu przedmiotu zamowienia;

5. naruszenie art. 17 ust. 1 pkt 3 ustawy z dnia 17 grudnia 2004 r. o odpowiedzialnosci
za naruszenie dyscypliny finanséw publicznych;

6. naruszenie art. 93 ust. 1 pkt 7 Pzp poprzez zaniechanie uniewaznienia postepowania
albowiem do czasu obowigzywania obecnych zapiséw jest ono obarczone wada
uniemozliwiajgcg zawarcie waznej umowy w sprawie zamowienia publicznego;

7. w konsekwencji na zasadzie zwigzku przyczynowo -skutkowego spowodowatoby
tonaruszenie art. 146 ust. 1 pkt 5 i 6 ustawy poprzez usitowanie dokonania wyboru oferty
Zrazacym naruszeniem prawa;

8. naruszenieart.5kc, art.58§1i2 kcw zwigzkuzart. 14 Pzp, tj. poprzez bezprawne dokonanie
czynnosci sprzecznej z ustawa lub majgcej na celu jej obejscie;

9. takowe dziatanie Zamawiajgcego stanowigjednoczesnie ztamanie art. 22 w zw. z art. 8 ust.
2 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997, ktéra stanowi, ze ograniczenia
wolnosci dziatalnosci gospodarczej sg dopuszczalne tylko w drodze ustawy i tylko ze
wzgleddw na wazny interes publiczny.

Zamawiajgcy prowadzac postepowanie o udzielenia zamowienia publicznego w trybie przetarqu

nieograniczonego zobowigzany jest do przestrzegania wszystkich obowigzkoéw wynikajacych

z ustawy Prawo zaméwien publicznych i innych ustaw opisanych w petitum pisma.

W przedmiotowym postepowaniu naruszenie taksatywnie opisanych przepisow polega na

umieszczeniu w SIWZ warunkow koniecznych i ocenianych dla urzadzen firewall oraz

zainstalowanego na nim oprogramowania, ktoére to dopuszczajg do postepowania
tylko jednego wykonawce obecnego na rynku polskim natomiast uniemozliwiajg uczestnictwo



dostawcom, ktérzy rowniez mogg wykona¢ to zadanie natomiast, ktorych urzadzenia
i oprogramowanie posiadajg inne (ale nie gorsze i nie rzutujgce na jakos¢ ochrony)
funkcjonalnosci oraz interfejsy.

W slad za powyzszym stwierdzeniem, zarzucamy Zamawiajgcemu naruszenie przepisu art. 36
ust. 1 pkt 13 w/w ustawy, co oznacza, ze Zamawiajagcy tak sformutowat opis wymagan
technicznych, ktérymi bedzie sie kierowat przy wyborze oferty, ze w sposoéb absolutnie
nieuzasadniony doprowadza do wskazania wykonawcy, z ktorym chce podpisa¢ umowe i to
jeszcze przed momentem ztozenia ofert!

Proste poréwnanie wymagan technicznych - zaréwno odnoszacych sie do wymogéw fizycznych
- interfejsy, przepustowos¢, etc oraz wymagan dla oprogramowania zainstalowanego
na urzadzeniach pozwala z catg stanowczoscig sformutowac taka teze. Oczywiscie
Zamawiajgcy zawsze bedzie twierdzit, ze wybor kryteriéw oceny ofert jest jego prawem i ma co
do tego dowolnos¢, niemniej nie powinien on wykorzystywac swojego prawa w ten sposob, ze
gwatci zasade uczciwej konkurencji i zasade rownosci, albowiem wynik postepowania moze
przynies¢ udzielenie zamowienia tylko jednemu wykonawcy. Praktyka taka stanowi czyn
obejscia prawa, jest sprzeczna z prawem i zasadami wspoétzycia spotecznego i winna zostac
zmieniona poprzez zmiane zapiséw SIWZ (tak aby wymagania te byty zgodne z potrzebami
Zamawiajgcego - a nie np.: wyposazeniem urzadzen danego producenta w odpowiednig ilos¢
interfejsow czy tez wymaganiawydajnosciowe powinnyodpowiadac potrzebomZamawiajgcego,
a nie wynika¢ z kart katalogowych firmy Fortinet). Zmiana winna zosta¢ zrobiona w sposob
nieutrudniajgcy uczciwej konkurencji i rownosci pomiedzy podmiotami, posiadajgcymi w petni
porownywalny asortyment jaki moze by¢ wykorzystany dla zaspokojenia usprawiedliwionych
potrzebZamawiajgceqgo.

Wymaganie dotyczace wymagan dotyczacych interfejséw w sposob jednoznaczny i bezsporny
preferuje rozwigzanie Fortinet.

Inni producenci chcac spetni¢ tak sformutowane wymagania (nie odpowiadajagce w naszej
ocenie potrzebom Zamawiajgcego, poniewaz w odpowiedziach na pytania Zamawiajgcy wzaden
sposob nie uargumentowat, dlaczego wymaga takich ilosci interfejsow, a z dostepnych
powszechnie dokumentow takich jak np.: BIP nie wynika, iz sg to realne potrzeby) muszg do
postepowania zaoferowa¢ duzo wydajniejsze, a co za tym idzie duzo drozsze platformy
sprzetowe.

Przy takich zatozeniach ilosci interfejsow, jak mozna zauwazy¢ na powyzszych wycinakach
dokumentacji technicznej rozwigzan konkurencyjnych nie sposdéb méwi¢ o uczciwej
konkurencji.

Podobnie sytuacja wyglada w przypadku wymagan dla sekcji Parametry wydajnosciowe.
Zamawiajgcy wprost czerpie wymagania z kart katalogowych firmy Fortinet:

Wymagania te, nie przystajg takze w zaden sposo6b do posiadanych przez Zamawiajgceqgo tgcz
internetowychisgnie doosiggniecia, co porazkolejny potwierdzafakt, izZamawiajacy zbudowat
opis przedmiotu zamowienia w sposob utrudniajgcy konkurencje.

Tak samo dotyczy sie to firewall wewnetrznych - wymagania sg napisane wprost pod urzadzenia
firmy Fortinet. Wymagania sg niewspotmiernie wysokie, jesli wezmiemy prowadzone przez
Zamawiajgcego postepowanie przetargowe na dostawe przetgcznikow sieciowych / core sieci
LAN wraz z zapewnieniem serwisu gwarancyjnego (KR-260-5/23/ZBA) do ktérych majg by¢
podtgczone zakupione w tym postepowaniu urzadzenia firewall.

Niniejszym wzywamy Zamawiajgcego do korekty zapisow SIWZ, tak aby byty one zgodne z

jego realnymi potrzebami, a nie wymaganiami ograniczajgcymi konkurencje.



Pytanie nr 1:
W nawigzaniu do OPZ sekcja Parametry wydajnosciowe:
Czy w zakresie szeregu parametrow wydajnosciowych Zamawiajacy zaakceptuje system, ktoéry
charakteryzuje sie nastepujgcymi parametrami:
Dla Firewall brzegowy (HA) - 2 sztuki, ktére bedg potaczone bezposrednio z Operatorem
Internetowym(ISP)orazzfirewallamiwewnetrznymio nastepujagcych wymaganiach minimalnych
oraz
a) W zakresie Firewall'a obstuga nie mniejniz7.1mInjednoczesnych potgczen oraz 180 tys.
nowych potgczen na sekunde.
b) Przepustowos$c¢ IPS nie mniej niz 12 Gbps
c) Przepustowos$c¢ NGFW (firewall + kontrola aplikacji + IPS) - min.10 Gbps
d) IPSec VPN min. 22 Gbps
e) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 2,3 Gbps.
Dla Firewall wewnetrzny (HA) - 2 sztuk, ktore bedg potaczone bezposrednio z firewallami
brzegowymi oraz przetgcznikami CORE sieci LAN o nastepujgcych wymaganiach minimalnych
a) W zakresie Firewall'a obstuga nie mniej niz7.5 minjednoczesnych potaczen oraz 350
tys. nowych potgczen na sekunde.
b) Przepustowos¢ IPS nie mniej niz 19 Gbps
c) Przepustowosé NGFW (firewall + kontrola aplikacji + IPS) - min.15 Gbps
d) IPSec VPN min. 40 Gbps
e) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
- minimum 5.5 Gbps.

Odpowiedz: Zamawiajgcy podtrzymuje wymagania SWZ.

Pytanie nr 2:

W nawigzaniu do OPZ, Potaczenia VPN, punkt 2

Wnosimy o modyfikacje OPZ poprzez wykreslenie podpunktu pierwszego - ,Prace w trybie
Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem przegladarki.
W tym zakresie system zapewnia strone komunikacyjng dziatajgcag w oparciu o HTML5.0.”
Wedtug naszej najlepszej wiedzy wymaganie to spetnia jedynie jeden wykonawcaFortinet.

Odpowiedz: Zamawiajgcy dopusci rozwigzanie umozliwiajace konfiguracje potgczen SSL VPN
w takim trybie, ze dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system umozliwia strone komunikacyjng dziatajgcg w oparciu
o HTML.

Pytanie nr 3:

Czy w zakresie szereqgu parametrow fizycznych Zamawiajgcy zaakceptuje system, ktory
charakteryzuje sie nastepujgcymi parametrami:

Dla Firewall brzegowy (HA) - 2 sztuki, ktére bedg potgczone bezposrednio z Operatorem
Internetowym (ISP) oraz z firewallami wewnetrznymi o nastepujgcych wymaganiach minimalnych
10 x RJ45(1GbE)

4 x10/25G Base-F SFP28

Dla Firewall wewnetrzny (HA) - 2 sztuk, ktére bedg potgczone bezposrednio z firewallami
brzegowymi oraz przetgcznikami CORE sieci LAN o nastepujgcych wymaganiach minimalnych

10 x RJ45(1GbE)

4 x 10/25GBASE-F SFP28



Odpowiedz: Zamawiajgcy podtrzymuje zapisy SWZ.

Na Firewall Zewnetrznym planowane sa nastepujace strefy:

WAN - min potrzebnych interface 2 x 10 GB oraz2 x 1GB

DMZ - min potrzebnych interface 10x 1GB oraz 2 x 10 GB

MGMT - min potrzebnych interface 2 x 1GB

HA - min potrzebnych interface 4 x 1GB

IC - min potrzebnych interface 4 x 10 GB
Diagnostyczna/Testowa/Integracyjna - min potrzebnych interface 8 x 1 GB

Na Firewall Wewnetrznym planowane sg nastepujace strefy:

IC - min potrzebnych interface 2 x 100 GB oraz 4 x 10 GB

HA - min potrzebnych interface 4 x 10 GB

DMZ - min potrzebnych interface 8 x 25 GB oraz 10 x 10 GB
Diagnostyczna/Testowa/Integracyjna - min potrzebnych interface 5x 10 GB
MGMT - min potrzebnych interface 1x 1GB

Wydajnosc¢ urzadzen zostata okreslona na podstawie obecnego srodowiska z uwzglednieniem
aproksymacji ruchu jaki bedzie po uruchomieniu wszystkich planowanych i cbecnych systemow
- podane wartosci wydajnosciowe spetnia kilku producentow.

Zamawiajgcy planuje realizacje konfiguracji klastra, ktéra zapewnia wymagane parametry
niezawodnosciowe.

Zamawiajgcy sprawdzit i rozwigzanie checkpoint przy odpowiedniej konfiguracji jest w stanie
sprostac¢ postawionym wymaganiom.
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