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Przedmowa

Niniejsze opracowanie oparto na nastepujgcych praktykach i standardach: Zbiér dobrych praktyk

zarzgdzania incydentem ENISA (Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji), 10 grudnia

2020 r.; Poradnik obstugi incydentu bezpieczenstwa komputerowego SP 800-61 Rev. 2, NIST
(Narodowy Instytut Standaryzaciji i Technologii), sierpien 2012; RFC 2196 Site Security Handbook, IETF
(Internet Engineering Task Force), wrzesien 1997; ISO/IEC 20000, ISO/IEC 27035; Poradnik obstugi

incydentu ransomware, CISA (Cybersecurity and Infrastructure Security Agency), wrzesien 2020.

Zasady postepowania zawarte w powyzszych dokumentach zostaly uzupetnione o doswiadczenia
autorow, w tym o szczegolny kontekst infrastruktury wybranych podmiotéw publicznych i wptyw, jaki

ataki ransomware moga mie¢ na funkcjonowanie tych podmiotow.

ZebraliSmy nasze obserwacje w zakresie obstugi incydentdow naruszenia cyberbezpieczenstwa
i zabezpieczania danych po stronie instytucji dotknietej incydentem. Publikujemy poradnik z nadzieja,
ze bedzie wsparciem dla podmiotéw publicznych w obstudze incydentéw, pozwoli na unikniecie
najczesciej popetnianych btedéw oraz pomoze w przywracaniu ciggtosci dziatania po incydencie.
Podawane w tekscie przyktady konkretnych skutkéw takiego ataku dotyczg obszaru zadan wybranych

podmiotéw publicznych, jednak w praktyce sg one scisle uzaleznione od specyfiki dziatalnosci ofiary.
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Wstep

Dotychczasowe obserwacje w obstudze incydentéw bezpieczenstwa w podmiotach publicznych,
niezaleznie od szczebla, rodzaju podmiotu oraz wptywu incydentu na funkcjonowanie podmiotu
publicznego, realizowanie zadan czy zycie i zdrowie ludzi, prowadzg do konstatacji, ze podmioty

publiczne w obstudze incydentéw potrzebujg pomocy wyspecjalizowanych zespotow.

Na poziomie krajowym funkcjonuje zespdt CSIRT NASK, jednak nalezy podkresli¢, ze jego zadaniem
nie jest obstuga indywidualnych incydentow w podmiotach w jego wiasciwosci. CSIRT NASK
monitoruje zagrozenia cyberbezpieczehstwa i incydentdéw, wspiera wymiane informaciji i reaguje na
zgtoszone incydenty wspierajgc zaatakowane podmioty np. analiza ztoSliwego oprogramowania.
Jednak w przypadku indywidualnych incydentéw podmioty publiczne zmuszone sg korzysta¢ z pomocy
podmiotéw komercyjnych, badz z wtasnych zasobéw. Trzeba jednak pamietaé, ze niezaleznie od
udzielonej (lub nieudzielonej) pomocy przez podmioty zewnetrzne, ciezar odpowiedzialnosci za
reakcje na incydent spoczywa na podmiocie publicznym i to podmiot publiczny ma obowigzek

przywroécié ciagtos¢ swojego dziatania tak, aby mégt realizowaé swoje zadania.

Przerwanie ciggtosci dziatania podmiotu publicznego zazwyczaj oznacza, ze zadania publiczne bedag
realizowane o obnizonej jakosci lub nastgpi catkowite ich przerwanie. Skutki incydentu moga by¢ bardzo
powazne i obejmowaé negatywne konsekwencje prawne, finansowe i wizerunkowe. Zaatakowane
instytucje czesto mierzg sie z problemem terminowego realizowania zadan zleconych, takich jak

np. wyptata swiadczen 500+, oraz — coraz czesciej — wyciekiem danych.

Ustawa o krajowym systemie cyberbezpieczenstwa z 2018 r. naktada na podmioty publiczne zadania
z zakresu zarzgdzania incydentem naruszenia cyberbezpieczenstwa. Poza zgtoszeniem incydentu
w ciggu 24 godzin od stwierdzenia naruszenia, podmioty publiczne majg rowniez obowigzek obstugi
incydentu we wspotpracy z wtasciwym zespotem CSIRT, ktérym dla wiekszosci podmiotéw jest zespot
CSIRT NASK (zespot CERT Polska)?.

1 Pozostate zespoty CSIRT to CSIRT GOV (wspierajgcy obstuge incydentow w centralnej administracji rzadowej oraz w
infrastrukturze krytycznej) i CSIRT MON (wspierajgcy obstuge incydentéw podmiotéw wojskowych).



Obstuga incydentu

Zgodnie z definicjg ustawowa, obstuga incydentu obejmuje czynnosci umozliwiajgce wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych
i ograniczenie skutkdw incydentu. Ponizej przedstawione zostaty najlepsze praktyki, wypracowane
w trakcie reagowania na incydenty w podmiotach publicznych, zwigzane z dziataniem oprogramowania

typu ransomware (szyfrujgcego dane i wymuszajgcego okup).

Wobec ztozono$ci zagrozeh i atakdw instytucja mierzgca sie z obstugg incydentu powinna rozwazy¢
wspotprace z innymi organizacjami. Obstuga incydentu czesto przekracza mozliwosci podmiotu
publicznego, a wspotpracujgc z innymi podmiotami bedzie w stanie dziata¢ w sposéb niedostepny dla
pojedynczej organizacji. Wspotpraca z podmiotami wyspecjalizowanymi — nie tylko z zespotami
informatyki $ledczej, ale réwniez z integratorami i dostawcami sprzetu, oprogramowania, w tym
oprogramowania dziedzinowego, pozwala zmniejszy¢ negatywny wptyw incydentu na funkcjonowanie
podmiotu publicznego oraz skraca czas przywracania ciggtosci dziatania zaatakowanej instytuciji.
Bardzo wazna, cho¢ nieopisana w niniejszym dokumencie, jest koordynacja obstugi incydentu.
Poprawna koordynacja zapewnia przede wszystkim prawidtowy obieg informacji i zmniejsza ryzyko
popetnienia bledu w obstudze incydentu oraz przy zabezpieczeniu danych. Jednym
Z najpowazniejszych bteddw, jaki mozna popetni¢ juz na poczatkowym etapie obstugi incydentu, jest
zaangazowanie znacznej liczby osdb, z ktérych kazda pracuje niezaleznie, a nie wspotdziatajg

w ramach wielospecjalistycznego zespotu?.

Incydenty zwigzane z dziataniem sprawcéw szyfrujgcych dane i zgdajacych okupu sg zazwyczaj
bardziej rozlegte i powazniejsze w skutkach, niz wynika to ze wstepnej oceny dokonywanej przez osoby
odpowiedzialne za obszary technologii informacyjnej w podmiotach publicznych. Zaszyfrowanie danych
jest ostatnig technikg wykorzystywang przez sprawcow, ale pierwszg, ktérg dostrzegajg uzytkownicy
systemoéw. Nie widza oni wielu wczesniejszych krokéw, takich jak np. uzyskanie dostepu do systemow

i ich eksfiltracja — wykradzenie po$wiadczen, wykradzenie (wyciek) danych?.

Zgodnie z NIST SP 800-61r2, na proces obstugi incydentu sktadaja sie cztery gtéwne etapy:
1) przygotowanie,
2) detekcjaianaliza,
3) powstrzymanie, usuniecie i odtworzenie,

4) aktywnosé po incydencie.

2 W RFC 2196 Site Security Handboook, 5.2.1, ujete jest to w nastepujgcy sposéb:- A major mistake that can be made
is to have a number of people who are each working independently, but are not working
together. This will only add to the confusion of the event and will probably lead to wasted
or ineffective effort.

3 Szerzej opisane jest to w artykule Ransomware - zapiski z placu boju, as, ks, ms, sekurak.pl, 27 marca 2021 r.



https://sekurak.pl/ransomware-zapiski-z-placu-boju/
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Obraz 1. Cykl obstugi incydentu (za: NIST SP 800-61r2)

Prewencja

Warto uwzgledni¢ dziatania prewencyjne zwigzane z wdrozeniem odpowiednich
srodkow technicznych i organizacyjnych, ograniczajgcych ryzyko wystgpienia
naruszenia. Dziatania te mogg obejmowaé miedzy innymi szkolenie

uzytkownikéw z zakresu prawidtowego korzystania z systemow informatycznych

i identyfikowania zagrozen (np. wytapywanie podejrzanych wiadomosci), ale nie powinny sie do nich

ograniczac.

Istotne jest wdrozenie przede wszystkim odpowiednich srodkéw technicznych, ktdre w obiektywny

sposbdb zmniejszajg ryzyko wystgpienia naruszenia i nie polegajg wytgcznie na ocenie ludzkiego arbitra.

Srodki te zwigzane sg z poprawng konfiguracjg systeméw informatycznych — od urzadzen na brzegu

sieci, $Srodowiska serwerowego, przez stacje robocze, do konkretnych aplikacji dziedzinowych.

W przypadku incydentéw zwigzanych z dziataniem zlosliwego oprogramowania typu ransomware,

wazne jest tez ograniczenie mozliwosci wykorzystania przez atakujgcych najbardziej popularnych

btedow konfiguracyjnych i podatnosci systemow. W literaturze nazywa sig to ,minimalizacjg ptaszczyzny

ataku”

. Warto rozwazyc¢:

ograniczenie korzystania z RDP (usfugi pulpitu zdalnego), poniewaz RDP wystawiony na Swiat
jest jednym z najczesciej wykorzystywanych przez atakujgcych sposobdéw wejscia do instytucji
— nawet jesli dostep zostat zabezpieczony hastem, dane do logowania byty tamane przez
atakujgcych; dotyczy to réwniez innych nieuzywanych ustug czy proceséw — czes¢ z nich mozna
usung¢ (np. te odpowiedzialne za serwer NTP/czasu),

ograniczenie uprawnien uzytkownika zgodnie z zasadg najnizszych przywilejow, poniewaz
zto$liwe oprogramowanie, w tym ransomware, w przypadku uruchomienia przez uzytkownika

bez praw administratora, spowoduje wielokrotnie mniejsze straty niz w przypadku uruchomienia



na wysokich uprawnieniach — nawet jezeli ztosliwe oprogramowanie doprowadzi do utraty
czesci danych, to stosowane w infrastrukturze zabezpieczenia umozliwig ich szybkie
odtworzenie, a ponadto niemozliwe bedzie jego rozprzestrzenienie si¢ na inne systemy,

— segmentacja i restrykcje sieci, poniewaz czesto zdarza sie, ze w instytucjach funkcjonuje jedna
ptaska sie¢, bez VLAN (sieci wydzielonej logicznie w ramach wigkszej sieci fizycznej), a nawet
jesli istnieje taki podziat, to brakuje uruchomienia funkcji pozwalajgcych na ograniczanie
i ewentualng analize zdarzen pomiedzy poszczegdlnymi podsieciami logicznymi. W obszarach
DC warto rozwazy¢ mikrosegmentacje sieci z wykorzystaniem ustug. Warto tez zweryfikowac
strukture aplikacji, ktéra, by podnie$¢ bezpieczenstwo, powinna zosta¢ zbudowana
w architekturze trojwarstwowej (prezentacja, logika biznesowa, baza danych), a pomiedzy
poszczegdlnymi  warstwami  warto  zastosowaé mechanizmy  weryfikujgce  ruch
(np. z wykorzystaniem zapdr ogniowych, oprogramowania analitycznego lub sond IPS, IDS).

— ograniczenie praw dostepu do kopii zapasowych, poniewaz ztosliwe oprogramowanie czesto
automatycznie uszkadza np. VSS (ang. Volume Shadow Copy Service) i szyfruje kopie
zapasowe — jesli zostanie wykonane z poziomu uzytkownika, ktéry nie ma uprawnie do
dokonywania tego typu zmian, ograniczone zostanie ryzyko uszkodzenia tych Kkopii.
Skutecznym rozwigzaniem moze by¢ zastosowanie VTL (ang. Virtual Tape Library), ktére
pozwoli zasymulowaé prace bibliotek tasmowych, jednoczesnie pozbywajac sie problemu
w postaci dlugiego RTO (ang. Recovery Time Objective), czasu przywracania proceséow
biznesowych; zasada dziatania ma polega¢ na zapisywaniu archiwum na tasmach, ktorymi
w rzeczywistosci mogg by¢ szybkie dyski macierzowe, a podigczenie systemu odbywa sie
z wykorzystaniem FC (ang. Fiber Connector) lub iSCSI, co utrudnia lub nawet uniemozliwia

ztosliwemu oprogramowaniu zaszyfrowanie takich zasobow.

W przypadku ograniczania skutkow ataku ransomware w wyniku nieuprawnionego dziatania w ramach
prewencji ograniczany jest rowniez dostep do plikow i systemow, warto wiec poddac rewizji procedury
kopii zapasowych i regularnie testowac, czy wykonane kopie pozwalajg w praktyce na odtworzenie
zabezpieczanych w ten sposéb danych i systeméw w zadowalajgcym czasie i w sposob, ktéry
spowoduje utrate danych nie wiekszg niz dla danej instytucji akceptowalna (np. utrata dokumentéw
wprowadzonych ostatniego dnia, bo te dane mozna w stosunkowo krotkim czasie i niskim naktadem
srodkéow odtworzy¢). W wypadku infiltracji srodowiska DC (ang. Data Center), srodowiska
serwerowego, nalezy bra¢ pod uwage okres, w jakim mogta ona nastapié¢, a fakt, ze posiadamy
niezaszyfrowang kopie srodowiska wcale nie oznacza, ze w tym zabezpieczonym kopia
srodowisku nie wystepuje ukryte zlosliwe oprogramowanie, ktére moze sie¢ po odtworzeniu

uaktywnié.

Pozostate srodki prewencji ransomware obejmujg dziatania ograniczajgce zwigzane z pozyskiwaniem
przez atakujgcych nieuprawnionego dostepu do danych (wyciekami danych), uzyskiwaniem dostepéw

do innych systemow i sieci, zardwno poprzez wykradanie poswiadczen, jak i w wyniku braku srodkéw



ograniczajacych lub ich niepoprawnej konfiguracji (np. segmentacja sieci, ale bez restrykcji, kto moze

sie do danej sieci przytgczy¢ lub bez zapory ogniowej pomiedzy segmentami).

Przygotowanie do obstugi incydentu

W ramach przygotowania do obstugi incydentu instytucja powinna stworzy¢
i testowa¢ procedure reagowania na naruszenia cyberbezpieczehstwa. Procedura

powinna okreslac¢, jak nalezy postepowac w przypadku naruszenia — nawet jesli

nie posiada ona wlasnego zespotu reagowania. Osoby wewnatrz organizaciji
powinny wiedzie¢, jak nalezy postepowaé w przypadku wystgpienia incydentu w zalezno&ci
od i z uwzglednieniem roli, jakg petnig w instytucji. Pozwala to juz od momentu powziecia podejrzenia,
ze do naruszenia doszto, postepowa¢ metodycznie z wiedzg, komu i w jaki sposéb nalezy to zgtosic.
Przed wystgpieniem incydentu nalezy réwniez okreslic zakres kompetencji poszczegdlnych osob
w zakresie podejmowania decyzji oraz komunikacji wewnatrz i na zewnatrz organizacji, w tym do
medidow, organéw $cigania oraz innych podmiotéw, ktére nalezy powiadomi¢ (np. w zwigzku

z naruszeniem ochrony danych osobowych).

Jednym z obowigzkéw wynikajacym z ustawy o krajowym systemie cyberbezpieczenstwa jest
wskazanie do wtasciwego zespotu CSIRT osoby do kontaktu dla podmiotéw krajowego systemu
cyberbezpieczenstwa. Podmioty publiczne powinny wypetni¢é ten obowigzek przed
wystgpieniem incydentu. Dla wiekszosci podmiotow publicznych witasciwym CSIRT jest CSIRT
NASK*4.

Dodatkowo, aby mie¢ mozliwos¢ poddania obiektywnej weryfikacji zgtoszenia, warto okresli¢ katalog
zgtoszen (zagrozen) i informacji, ktére sg potrzebne do ich weryfikacji, np. dziennikéw zdarzen
systemowych czy logéw z urzadzen sieciowych, aby okresli¢ niezbedny oraz prawnie dopuszczalny

zakres i czas ich retenciji.

Procedure reagowania na incydenty naruszenia cyberbezpieczenstwa mozna powigzac z procedurami
zwigzanymi z ochrong danych osobowych i zarzgdzaniem ciggtoscig dziatania, poniewaz obszary te sg

nierozerwalnie zwigzane z incydentami i ich obstuga.

Jesli instytucja zamierza obstugiwaé incydenty, w tym usuwaé ich skutki, bez udziatu podmiotow
zewnetrznych, wykorzystujac wiasne zasoby na jednym lub wielu etapach przedstawionych w dalszej
czesci niniejszego poradnika, powinna wczesniej rozpoznaé te zasoby. Jesli instytucja zamierza
korzysta¢ z podmiotdw zewnetrznych, réwniez warto je zidentyfikowacé i ustali¢, czy i w jakim zakresie
moze oczekiwaé wsparcia oraz na jakich warunkach. Czesto zdarza sie, ze podmioty publiczne

oczekuja od zespotu CSIRT NASK kompleksowego obstuzenia incydentu, podczas gdy CSIRT

4 Rekomendacje zespotu CSIRT NASK w zakresie zgtaszania osob kontaktowych


https://incydent.cert.pl/osoba-kontaktowa/rekomendacje

NASK nie $wiadczy takich ustug®. Ciezar obstugi incydentu zawsze lezy po stronie wiasciciela

danego systemu.

Detekcja i analiza

W przypadku odnotowania przez uzytkownika lub administratora anomalii nalezy
zidentyfikowac, czy problem naprawde istnieje oraz czy jest incydentem. Wiele

nietypowych oznak dziatania systemow informatycznych mozna racjonalnie

wyjasni¢ i nie sg one zwigzane z wystgpieniem naruszenia cyberbezpieczenstwa,

ale mogg dotyczy¢ np. awarii sprzetu lub btedéw oprogramowania.

Incydenty zwigzane z dziataniem oprogramowania ransomware najczesciej wykrywane sg przez
uzytkownikow systemow informatycznych, rzadziej przez administratoréw. Detekcja nastepuje
zazwyczaj na ostatnim etapie ataku, ktérym jest zaszyfrowanie danych przez ztosliwe oprogramowanie
i uzytkownik nie moze uzyska¢ dostepu np. do bazy danych systemu ksiegowego. Ten etap jest
poprzedzony wieloma innymi czynnos$ciami, ktére juz zostaty wykonane przez atakujgcych,
i ktore prawdopodobnie mogtyby zosta¢ zidentyfikowane, gdyby tylko systemy informatyczne byly na

biezgco odpowiednio monitorowane.

Detekcje potencjalnego naruszenia, jeszcze zanim dojdzie do zaszyfrowania danych, mozna oprze¢
0 monitoring zachowan wskazujacych na przygotowania do przeprowadzenia ataku moggcego
skutkowaé naruszeniami cyberbezpieczenstwa. W przypadku atakéw ransomware zanim dojdzie do
zaszyfrowania danych obserwujemy przede wszystkim nieudane proby logowania do RDP, nietypowy
ruch w sieci (np. z/do krajow, z ktdrymi potgczen nie mozna racjonalnie wyjasnic, oraz transfer danych,

ktérego nie mozna uzasadni¢), wykorzystanie narzedzi takich jak mimikatz, CobaltStrike.
Po potwierdzeniu, ze doszto do incydentu, nalezy go wstepnie przeanalizowac, aby okresli¢ jego zakres,
wptyw i mozliwos¢ przywrdocenia mozliwosci realizowania zadan przez instytucje nim dotknietg. Pozwoli

to sklasyfikowac incydent i nadac¢ priorytet jego obstudze.

W przypadku incydentéw, w tym atakbw ransomware, aby nada¢ priorytet obstugi

i odtworzenia, nalezy okresli¢ przede wszystkim:

Wplyw incydentu na funkcjonowanie instytuciji:

— jakie systemy zostaty dotkniete naruszeniem (np. systemy, za pomocg ktérych realizowane sg
zadania zlecone w zakresie wyptaty swiadczen z programu Rodzina 500+),
— czyincydent skutkuje znaczng szkodg dla bezpieczerstwa lub porzgdku publicznego, interesow

miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci

5 Opis ustug $wiadczonych przez zespot CSIRT NASK (CERT Polska)


https://cert.pl/uploads/misc/rfc2350.txt

obywatelskich lub zycia i zdrowia ludzi (np. brak mozliwosci $wiadczenia ustug dla pacjentéw
w ciezkim stanie z powodu koronawirusa przez szpital jednoimienny lub $wiadczenie ustug
0 obnizonej jakosci bez mozliwosci skorzystania z petnej funkcjonalnosci systemow
medycznych, ktére réwniez mogg by¢ objete incydentem),

czy zadanie, ktére byto realizowane przez system, moze zosta¢ wykonane w terminie (np. do
incydentu doszto 7 dni przed terminem wyptaty swiadczen i paczki przelewéw do banku nie
mogg by¢ sporzadzone w alternatywny sposéb, nawet przy zaangazowaniu wiekszej liczby
pracownikéw do wprowadzenia danych niezbednych do wykonania przelewu, a koniecznosc
zweryfikowania uprawnien do pobierania Swiadczen przez kazdego s$wiadczeniobiorce
przekracza mozliwosci instytucji odpowiedzialnej za wyptate swiadczen),

czy zadanie moze zostaé wykonane w inny sposob (np. czy mozna sporzadzi¢ liste
Swiadczeniobiorcow inaczej niz systemu, do ktérego nie ma dostepu),

czy zadanie bedzie realizowane z uszczerbkiem dla klientéw (np. $wiadczenia zostang
wyptacone w terminie, ale p6zniej, niz miato to miejsce zazwyczaj, wiec swiadczeniobiorcy, dla
ktérych swiadczenie 500+ jest jedynym stalym przychodem, przez kilka dni nie beda mieli
Ssrodkoéw na zaspokojenie biezgcych potrzeb swojej rodziny),

czy incydent spowoduje znaczng strate finansowg (np. nieterminowa wyptata Swiadczen 500+,
bedzie zwigzana z zaptatg odsetek za opdznienie),

czy realizacja zadania w obnizonej jakosci bedzie miata wptyw na wizerunek instytuciji

(np. opdzniona wyptata swiadczen 500+ przed Wielkanocg).

Wplyw incydentu na informacje:

jakie atrybuty jakich zbioréw danych zostaty naruszone — poufnos$¢, integralnosé, dostepnosé
(np. naruszona zostata dostepnos¢ bazy danych systemu, ale dane beneficjentéw nie wyciekty
i numery rachunkéw bankowych beneficjentéw nie zostaty zmienione),

jakie jest prawdopodobienstwo naruszenia pozostatych atrybutéw (np. niskie
prawdopodobienstwo naruszenia poufnosci, poniewaz nie stwierdzono objawéw wycieku
danych),

jaki jest wptyw incydentu na funkcjonowanie innych organizacji (np. na serwerach urzedu gminy,
utrzymywane byly bazy danych os$rodka pomocy spotecznej, co ma negatywny wplyw na
funkcjonowanie tej instytuciji).

W przypadku ransomware atakujgcy zgdajg zaptaty okupu za przywrdcenie dostepu do danych

(przekazanie narzedzia deszyfrujgcego). W niektérych przypadkach sprawcy zgdajg zaptaty okupu nie

tylko za przekazanie narzedzi deszyfrujgcych, ale rowniez za nieujawnianie danych wykradzionych

z systeméw informatycznych zaatakowanej instytucji®. Warto podkreslié, ze nie zawsze zaptata

6 W przypadku London Borough of Hackney, gminy zamieszkiwanej przez ok. 270 tys. mieszkancow, urzad odmowit zaptaty
okupu i przywracat ciggto$¢ dziatania, pomimo znacznych strat i kosztu, szacowanych na ok. 10 min funtéw brytyjskich. Poniewaz
instytucja odmowita zaptaty zagdanego okupu, atakujgcy ujawnili wykradzione dane, ktére obejmowaty dane osobowe, w tym dane
wrazliwe, takie jak protokoty z wywiaddéw $rodowiskowych u osob objetych szczegdinym rodzajem pomocy z uwagi na
m.in. choroby psychiczne.



bedzie sie wigzata z odszyfrowaniem plikow. Nie ma zadnej gwarancji, ze przestepca bedzie

chcial — a czasami nawet mégt — odszyfrowac pliki.

Mozliwos$¢ odtworzenia po incydencie:

— czy instytucja ma (lub nie ma) mozliwo$¢ odtworzenia zaatakowanych zasobdw i proceséw po
incydencie we wlasnym zakresie (np. posiada kopie zapasowe i $rodowisko, na ktérym po
stronie serwerowej moze odtworzy¢ systemy dotkniete incydentem, oraz zatrudnia osoby, ktére
mogg to technicznie zrealizowaé, jednak potrzebna jest pomoc dostawcy oprogramowania
dziedzinowego do ponownego skonfigurowania i podtgczenia stacji uzytkownikéw, ktorzy

pracujg w tym systemie).

Nalezy pamieta¢, ze nie tylko ludzie, ale i systemy informatyczne nie sg przystosowane do
dtugotrwatego dziatania w trybie kryzysowym. Przedtuzajgca sie praca w takim trybie moze znacznie
zwiekszaé ryzyko popetnienia bteddw przez ludzi i maszyny oraz wystgpienia kolejnych naruszen. Moga
by¢ one nie tylko zwigzane z naruszeniem ochrony danych osobowych, jak np. utrata poufnosci danych,
ale réwniez bardzo powaznych w skutkach btedéw wptywajgcych negatywnie na zycie i zdrowie ludzkie
(np. sprzet medyczny zawsze pozwoli na wykonanie badania bez dostepu do systemu, z ktérego
pobierane s3 zlecenia, i bez danych pacjenta, kiedy nie ma mozliwosci wprowadzenia danych pacjenta
do systemu i wystawienia zlecenia na badanie, jednak sprzet medyczny nie jest przystosowany do
przechowywania danych, a diugotrwate wykonywanie badan bez zlecen z systemu zewnetrznego

znacznie zwigksza ryzyko popetnienia btedu kwalifikowanego jako incydent medyczny).

Powiadomienie o incydencie
W zalezno$ci od wstepnej analizy charakteru naruszenia cyberbezpieczenstwa,
instytucja ma mozliwosé, a czesto réwniez obowigzek, powiadomienia

okreslonych podmiotéw o incydencie. Doktadne wymagania dotyczgce zgtaszania

incydentu zalezg od rodzaju naruszenia i instytucji, jednak zwykle obejmujg
powiadomienie nie tylko kierownika jednostki, ale takze:

— osoby odpowiedzialnej za ochrone danych osobowych, ktéra ocenia ryzyko wystgpienia
naruszenia danych osobowych, a na podstawie tej oceny wiasciwa osoba podejmuje dalsze
dziatania przewidziane przepisami prawa,

— CSIRT NASK (w przypadku kazdego incydentu cyberbezpieczenstwa),

— organow Scigania (w stosownych przypadkach).

W ramach komunikacji zewnetrznej do medidow, pomocne mogg by¢ wskazéwki z RFC 2196:
(1) Nie przekazuj szczegdtéw technicznych. Szczegétowe informacje o incydencie mogg
dostarczy¢ informacji dla innych atakujgcych, ktorzy przeprowadzg atak w podobny sposéb na
inne organizacje, a nawet mogg niekorzystnie wplyngé na mozliwosci pociggniecia do

odpowiedzialnosci oséb odpowiedzialnych.
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(2) Nie spekuluj w komunikatach prasowych. Spekulacje dotyczace sprawcy lub motywu
najczesciej sg omytkowe i mogg zaburzy¢ obraz incydentu.

(3) Wspdtpracuj z organami $cigania, aby mie¢ pewnos$c¢, ze dowody sg chronione. Jesli wszczete
jest sledztwo (dochodzenie), upewnij sie, ze nie ujawniasz dowodow.

(4) Nie udzielaj informacji, dopdki nie jeste$ przygotowany. Nie pozwdl, aby media pozyskaty
informacje, ktore nie sg dla nich przeznaczone.

(5) Nie pozwol, aby uwaga medidow opdznita obstuge incydentéw. Pamietaj, ze prawidiowe

zamkniecie incydentu ma najwyzszy priorytet.

klienci, inne zespoly
mocodawcy reagowania na

i media incydent

dostawcy zespoi dostawcy

oprogramowania reagowania na ustug
internetowych

i wsparcia incydenty

organy zgtaszajacy

scigania incydent

Obraz 2. Komunikacja ze stronami zewnetrznymi (za: NIST SP 800-61r2)

Dodatkowo nalezy réwniez uwzgledni¢ komunikacje wewnetrzng, kidra jest szczegdlnie istotna
w przypadku powaznych incydentéw negatywnie wplywajgcych na prace catej instytucji. Pracownikom
nalezy w miare mozliwosci wyjasni¢, co sie wydarzyto i jakie procedury awaryjne zostajg uruchomione
oraz precyzyjnie okresli¢, co moga, a czego nie powinni przekazywac¢ dalej. Dotyczy to zaréwno
komunikacji na zewnatrz swoich dziatéw (np. nalezy rozwazy¢, czy dziat IT moze mowic¢ pracownikom
wydziatéw, Zze doszto do ataku ransomware, ktory sparalizowat caty urzad, poniewaz pracownik
ksiegowosci otworzyt ztosliwy dokument, ktdry pobrat ztosliwe oprogramowanie, ktore zaszyfrowato
wszystkie serwery i stacje robocze), jak i na zewnatrz catej organizacji (np. czy pracownicy urzedu mogg

przekazywac interesantom, ze urzad padt ofiarg ataku hakerskiego, czy moze jednak wystarczy
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powiedzie¢, ze systemy sg niedostepne, poniewaz informatycy poprawiajg funkcjonowanie systemow

informatycznych urzedu).

‘ n Zabezpieczenie dowodow

Dowody podczas obstugi incydentu powinny by¢é gromadzone nie tylko na
w potrzeby ewentualnego postepowania przygotowawczego, ale réwniez na

potrzeby analizy incydentu. Okresli¢ nalezy dopuszczalny zakres i czas retencji
okreslonego rodzaju dowoddéw. Zdarza sie bowiem, ze w trakcie obstugi incydentu pochopnie
podejmowane sg decyzje dotyczace strategii powstrzymania (np. wytgczenie wszystkich systemow
i urzgdzen powodujgcej nieodwracalng utrate materiatu, na podstawie ktérego mozna bytoby ustali¢
przebieg ataku. Btedy zazwyczaj skutkuja obnizeniem jakosci materialu  Zrédtowego,

a nawet utratg dowodow.

W pierwszej kolejnosci powinno sie zabezpieczy¢ dane najbardziej ulotne — z pamieci RAM, logi
urzadzen sieciowych, nastepnie dane z zainfekowanych systemoéw oraz systemow z nimi potgczonych.
Dowody nalezy zabezpieczy¢ przed podjeciem kolejnych dziatan, w tym zwtaszcza przed usunieciem
incydentu i jego skutkéw (np. przed usunieciem zidentyfikowanego zto$liwego oprogramowania, przed
wyczyszczeniem serweréw i stacji roboczych, przed dokonaniem zmian w konfiguracji sieci).
Zabezpieczane dowody nalezy réwniez opisa¢, w miare mozliwosci okreslajgc np. role, jakg petnit dany

host i jak byt potgczony z innymi elementami sieci.

W przypadku ztosliwego oprogramowania szyfrujgcego pliki nalezy pamieta¢ o tym, ze oprogramowanie
moze dziata¢ uporczywie, to znaczy szyfrowaC nosniki podigczane do zainfekowanych stacji
(np. pliki na pendrive oraz pliki backupu na zewnetrznych noénikach), a takze doszyfrowywac jeszcze
nie zaszyfrowane pliki po ponownym uruchomieniu, czesto z zupetnie innymi kluczami szyfrujgcymi, niz
przy poprzednim wykonaniu ztosliwego oprogramowania. Oznacza to, ze jesli szyfrowanie dopiero
sie rozpoczeto i stacja robocza zostala odcieta od zasilania, a nastepnie wigczona przez
funkcjonariusza organdéw s$cigania, ktéry chce dokona¢ ogledzin i sprawdzié¢, czy pliki na pewno
sie zaszyfrowaly — to nalezy zalozy¢, ze pliki, ktére wczesniej nie zostaty zaszyfrowane, przy
ponownym uruchomieniu na pewno zostang zaszyfrowane. Juz wylgczonych systemow nie
nalezy podnosic, a jesli konieczne jest przejrzenie zawartosci dysku takiego komputera, najlepiej
zrobi¢ to w trybie wylacznie odczytu (ang. read only, ro) jako zasobu podigczanego do innego,
niezainfekowanego systemu (np. bootowanego z innego nosnika), a nie poprzez witaczenie

zainfekowanego komputera.

W przypadku konieczno$ci zabezpieczenia dowodow nalezy przyja¢ zatozenie, ze zatrzymanie na
potrzeby postepowania, a nawet odigczanie i przenoszenie do laboratorium kryminalistycznego,
fizycznych maszyn jest kontrproduktywne, niecelowe i negatywnie wptynie na prace instytucji dotknietej

incydentem, w tym zwilaszcza na odtwarzanie po incydencie i przywracanie ciggtosci dziatania,

12



zwlaszcza w zakresie realizowania zadan publicznych. Obecne mozliwosci techniczne informatyki
sledczej daja mozliwos¢ zabezpieczenia dowodéw na miejscu, bez uszczerbku dla wartosci

dowodowej i nie ma koniecznosci zatrzymywania serwerow i stacji roboczych.

l n Powstrzymanie
Wiekszos¢ incydentdéw moze zostac ograniczona, jesli tylko zostang w odpowiedni
m sposéb powstrzymane. Wybér strategii powstrzymania zalezy od rodzaju

ransomware zalecanym sposobem powstrzymania jest:

incydentu i od apetytu na ryzyko danej instytucji. W przypadkow atakow

1) odciecie dostepu do sieci zewnetrznej,
2) odciecie dostepu do sieci wewnetrznej,
3) hibernacja wszystkich serweréw i stacji roboczych, a w przypadku $rodowisk wirtualnych,

wykonanie migawek.

Wstepna analiza nie zawsze daje odpowiedz na to, czy i ktére hosty sg dotkniete incydentem — czyli,
czy i z ktérych komputeréw w instytucji mozna nadal korzysta¢, a jesli tak, to w jakim zakresie
(np. z dostepem do sieci, w tym sieci Internet, czy bez niego), ani czy korzystanie z tych urzadzen nie

zaciera istotnych dowodow w sprawie incydentu. Instytucje powinny zatem okreslic:

akceptowalne ryzyko korzystania z systemow, co do ktérych nie ma pewnosci, Zze nie zostaty

objete incydentem (np. nie ma pewnosci, ze poswiadczenia nie wyciekly, a atakujgcy majg lub

mogg mie¢ dostep do tych systemdw, w tym moga dokonywac dalszych uszkodzen i naruszen

np. poufnosci danych przetwarzanych w systemach, a takze usuwa¢ dowody swoich dziatan),

— koniecznos¢ sSwiadczenia ustug (np. obstugi interesantéw) pomimo ryzyka naruszenia
poufnosci, integralnosci lub dostepnosci danych,

— czas i zasoby potrzebne do wdrozenia wybranej strategii (np. czy informatyk ma uprawnienia
do odciecia dostepu do sieci i moze to zrobi¢ z konsoli czy musi fizycznie wypig¢ kable
Z portdw przetgcznika),

— skuteczno$¢ strategii (np. czy wylgczenie tylko zaszyfrowanych stacji roboczych zatrzyma
szyfrowanie pozostatych),

— czas trwania (np. pracownicy pracujg w ograniczonym zakresie lokalnie na swoich stacjach

roboczych przez tydzien, a nastepnie ich stacje robocze sg czyszczone, sprawdzane

i podigczane do czystej strefy po stronie serwerowej).

| dopiero potem na tej podstawie podjg¢ decyzje o wyborze strategii powstrzymania incydentu.
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Usuniecie

Usuniecie przyczyny incydentu skutkuje zazwyczaj rowniez usunieciem wszelkich

‘ n dowoddéw, ktére do tej pory nie zostaty zabezpieczone. Obejmuje ono przede

m wszystkim usuniecie ztosliwego oprogramowania i zainfekowanych plikéw oraz
® ® upewnienie sig, ze przywracane systemy nie sg ani zainfekowane, ani podatne.

Dotyczy to rowniez sytuacji, w ktérej systemy przywracane sg z kopii zapasowych,
ktére przed podtgczeniem do odtwarzanej infrastruktury nalezy sprawdzié, zatata¢ znane podatnosci
i zmieni¢ dane dostepowe, ktére mogt pozyskac atakujgcy, w tym do systemoéw dostepnych z zewnatrz,
takich jak poczta elektroniczna, i systemdéw zewnetrznych, takich jak bankowos¢ elektroniczna.

Systemy, ktorych nie mozna przeinstalowac, nalezy uwaznie przeaudytowac.

‘ n Odtworzenie
Odtworzenie powinno odbywac¢ sie zgodnie z ustalonym harmonogramem prac

m naprawczych, z uwzglednieniem krytycznosci zadan realizowanych przez

publicznych jest najwazniejszym celem obstugi incydentu. Nierzadko jest to proces bardziej

instytucje. Przywrocenie ciaglosci dziatania dla wiekszosci podmiotow

czasochtonny od wszystkich poprzednich krokéw, poniewaz wymaga przywrécenia danych i czesto
zwigzany jest ze zmiang dotychczasowej architektury systeméw informatycznych w instytucji, aby

ograniczy¢ ryzyka wystgpienia naruszenia w przysztosci.

Odtworzenie po incydencie czesto przekracza mozliwosci instytucii, ktéra padta ofiarg ataku i w tym
zakresie niezbedne jest udzielenie wsparcia przez m.in. dostawcéw sprzetu, od ktéorych mozna
wypozyczy¢ lub zakupi¢ niezbedne urzadzenia (np. serwery, poniewaz z tych, ktére znajdujg sie
w instytucji, nie mozna sie odtworzyé) i oprogramowania, zwtaszcza dziedzinowego,
a takze specjalistbw z zakresu bezpieczenstwa. Pomoga oni m.in. w audycie infrastruktury,
w tym serwerdw i stacji roboczych, na ktérych nie mozna z wielu wzgledéw przywréci¢ czystych kopii,

ale organizacja musi z nich korzysta¢, aby realizowaé krytyczne zadania.

Odtworzenie moze obejmowac przywracanie systeméw ze sprawdzonych i czystych kopii (tzw. ztotych
obrazéw), migawek (w przypadku maszyn zwirtualizowanych), przeskanowanych plikow uzytkownikow.
Przywracane systemy nalezy utwardzi¢” — np. odpowiednio zmodyfikowaé reguty na urzgdzeniach
sieciowych, wprowadzi¢ segmentacje (np. na bazie VLAN i zapdr ogniowych), zainstalowa¢ poprawki
bezpieczenstwa, zmieni¢ dane uwierzytelniajgce. Odtwarzajgc systemy, administratorzy oraz

uzytkownicy systeméw potwierdzajg ich poprawne funkcjonowanie.

W przypadku incydentéw zwigzanych z dziataniem oprogramowania szyfrujgcego, bardzo rzadko

zachodzi konieczno$¢ usunigcia wszystkich plikéw wszystkich uzytkownikow w danej instytucji — pliki,

7 Brytyjskie NCSC (National Cyber Security Centre) podaje jako przyktad ofiare, ktéra zaptacita zgdany wielomilionowy okup i
uzyskata narzedzie deszyfrujgce, jednak nie utwardzita swoich systeméw. W rezultacie, ponownie padta ofiarg ataku ransomware.
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w tym wiadomosci poczty elektronicznej, mozna przywracaé, jednak nalezy zachowac¢ nalezyta
ostrozno$¢. Powinno sie zadbac nie tylko o przeskanowanie ich narzedziami wykrywajgcymi ztosliwe
oprogramowanie, ale réwniez zbada¢ zgodnos$¢ konfiguracji stacji uzytkownika z dobrymi praktykami
producenta systemu operacyjnego i innych systeméw, z ktérych uzytkownik potrzebuje korzystac,
poniewaz zaniedbania w tym obszarze niemal na pewno przetozg sie na powodzenie atakow

w przysziosci.

W przypadku zaszyfrowanych plikow, gdy nie ma ich kopii zapasowych lub gdy zostaty one uszkodzone,
nalezy przede wszystkim zweryfikowac, czy pliki zostaty uszkodzone w catosci czy tylko w czesci. Jesli
pliki zostatly uszkodzone w catosci, zazwyczaj nie ma mozliwosci przywrdcenia ich bez wykorzystania
narzedzia deszyfrujgcego — albo oferowanego przez sprawcéw, ktérego pozyskanie wigze sie z zaptatg
zadanego okupu, albo stworzonego przez analitykdw zlosliwego oprogramowania, ktérzy potrafig
znalez¢ stabosci oprogramowania szyfrujgcego i stworzy¢ narzedzie deszyfrujgce, co zdarza sie
niezwykle rzadko. Jesli pliki zostaty uszkodzone jedynie w czesci, zazwyczaj mozna je naprawiac
i z pomocg dostawcéw oprogramowania dziedzinowego przywraca¢ poprawne funkcjonowanie

systemow, np. do wyptaty Swiadczen 500+ czy systemow ksiegowych.

Decyzja o zaptacie okupu za uzyskanie narzedzia deszyfrujgcego, ktore, zgodnie z obietnicami
atakujacych, ma pozwoli¢ na przywrécenie peinej funkcjonalnosci zaszyfrowanych danych
(i systemoOw), moze wigza¢ sie z negatywnymi konsekwencjami prawnymi dla ofiar i posrednikow
dokonujacych zaplaty szantazujagcym w imieniu ofiar, poniewaz uiszczenie okupu moze
naruszaé¢ sankcje natozone przez Unie Europejska na podmioty odpowiedzialne za cyberataki
lub w te ataki zaangazowane. Przepisy unijne obejmujg réwniez zakaz udostepniania funduszy

przez osoby i podmioty z Unii Europejskiej sankcjonowanym osobom i podmiotom.

Aktywnos¢ po incydencie

Po zakonczeniu obstugi incydentu nalezy wyciggng¢ wnioski z jego przebiegu
P i obstugi. Moze to poméc w identyfikacji luk, w tym niedoskonatosci procedur, oraz
da¢ impuls do zmiany, np. w wyniku oceny stosunku kosztéw odtworzenia

systemow po ataku do kosztéw wprowadzenia mechanizméw prewencyjnych.

W NIST SP 800-61r2 zawarte sg listy zadan pomagajgce oceni¢ incydent oraz skorygowac obstuge

incydentu w przyszitosci.

Lista zadan, ktére pozwalajg ocenié incydent:

— przejrzenie dziennikdéw, formularzy i raportéw oraz innej dokumentacji pod wzgledem zgodnosci
z wczesdniej ustalonymi zasadami i procedurami reagowania na incydenty,

— okreslenie, ktére prekursory i wskazniki incydentu zostaty zarejestrowane, aby okresli¢ jak
skutecznie incydent zostat zarejestrowany i zidentyfikowany,

— ustalenie, czy incydent spowodowat szkody, zanim zostat wykryty,
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ustalenie, czy zidentyfikowano rzeczywistg przyczyne incydentu,

ustalenie wektora ataku, wykorzystanych luk w zabezpieczeniach oraz charakterystyki
docelowych lub targetowanych systeméw, sieci i aplikaciji,

ustalenie, czy incydent jest powtérzeniem poprzedniego incydentu,

oszacowanie szkdd pienieznych wynikajgcych z incydentu (np. koszt zatrzymania krytycznych
procesow, na ktére incydent miat negatywny wptyw),

okreslenie roznicy miedzy wstepng a ostateczng oceng skutkéw incydentu,

okreslenie jakie, jesli w ogdle, Srodki mogtyby zapobiec incydentowi.

Lista pytan pomocnych przy skorygowaniu obstugi incydentu w przysztosci:

jakie dziatania naprawcze mogg lub powinny zosta¢ podjete, aby zapobiec podobnym
incydentom w przyszto$ci?

na jakie prekursory lub wskazniki nalezy zwrdcié uwage w przyszitosci, aby wykry¢é podobne
incydenty?

jakie dodatkowe narzedzia lub zasoby sg potrzebne do wykrywania, analizowania i fagodzenia
skutkow przysztych incydentow?

jakie informacje potrzebne byly wczesniej?

czy kierownictwo i personel poradzili sobie z incydentem? Czy istniaty procedury? Czy
procedury byly adekwatne?

co kierownictwo i personel powinni zrobi¢ inaczej, jesli w przysztosci wystapi podobny incydent?
czy i jakie dziatania negatywnie wptynety na odtworzenie po incydencie?

w jaki sposéb poprawi¢ wymiane informacji z innymi organizacjami?

Wersja 1.0.2
2021.04.22

Licencja

EOS0

CC BY-NC-ND: Uznanie autorstwa — Uzycie niekomercyjne — Bez utworéw zaleznych 3.0 Polska
(CC-BY-NC-ND 3.0 PL).

16


https://creativecommons.org/licenses/by-nc-nd/3.0/pl/

	Przedmowa
	Wstęp
	Obsługa incydentu
	Prewencja
	Przygotowanie do obsługi incydentu
	Detekcja i analiza
	Powiadomienie o incydencie
	Zabezpieczenie dowodów
	Powstrzymanie
	Usunięcie
	Odtworzenie
	Aktywność po incydencie

