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Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspoéltpraca
z innymi  systemami/rejestrami informatycznymi i wspomaganie
$wiadczenia ushug droga elektroniczng.

1.1 Wspoipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI3: Interoperacyjnosé na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwolan do rejestrow
Zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujgce zadania publiczne wyposaza si¢ w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce Wymiane danych
Z innymi  systemami teleinformatycznymi za pomocq protokolow
komunikacyjnych i szyfrujgcych okreslonych W  0bowigzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych
przez krajowg jednostke normalizacyjng lub jednostke normalizacyjng
Unii Europejskie;j.

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzgdzie Miejskim w Cedyni wykorzystywano jeden system centralny
(aplikacja Zrédlo) oraz systemy informatyczne wspomagajace obstuge spraw obywatelskich
w zakresie ewidencji mieszkancow oraz rejestru zamieszkania cudzoziemcow - program XXX -
wspierajacy prace z zakresu tworzenia aktow stanu cywilnego (oprogramowanie firmy XXX).
Systemy informatyczne wspomagajace realizacj¢ zadan zleconych z zakresu administracji
rzadowej Urzedu Miejskiego w Cedyni zostaty zaprezentowane w czasie kontroli, Spetniaty
minimalne wymogi interoperacyjnosci w zakresie wspOlpracy z innymi aplikacjami zaréwno
Urzedu, jak i innych jednostek administracji publicznej, okreSlone w § 5 ust. 3 pkt 3
rozporzadzenia KRI.
System centralny (aplikacja Zrodto), dostgpny przez strone WWW podlegat kontroli jedynie
w zakresie formalnego posiadania uprawnien przez pracownikéw Urzedu Miejskiego oraz
zabezpieczen zwigzanych z dostgpem do systemu.

(dowad: akta kontroli str. 57-71, 326-328)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakéow w dokumentach
wysyfanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
Podstawa prawna systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakéw, odbywa si¢ wedfug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme
Jq zastepujgcq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow

% Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r., poz.
2247), zwane dalej ,,rozporzadzeniem KRI”.
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realizujgcych zadania publiczne udostepniajg zasoby informacyjne co
najmniej w jednym z formazow danych okreslonych w zatgczniku nr 2 do
rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych
albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzoréw nie wynika inaczej, podmioty realizujgce
zadania  publiczne  umozliwiajg  przyjmowanie  dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu
ich dziatania w formatach danych okreslonych w zafgcznikach nr 2 i 3
do rozporzgdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzgdowej W Urzedzie Miejskim w Cedyni wymieniat dane w formatach okreslonych w § 18
ust. 1 rozporzadzenia KRI o udostepnianiu zasobow informacyjnych w co najmniej w jednym
z formatéw wymienionych w zatgczniku nr 2 do rozporzadzenia.
Kodowanie znakow w dokumentach wysylanych z systemoéw teleinformatycznych Jednostki
odbywa si¢ w formacie Unicode UTF-8.

(dowod: akta kontroli str. 49)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujgcych naruszeniem przepisow.

Ocena obszaru

kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie Kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglgda oraz utrzymuje i doskonali system zarzqdzania
bezpieczenstwem informacji  Zapewniajgcy  poufnos¢, dostgpnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnosé

dziafan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w SzCzegdlnosci przez: zapewnienie
aktualizacji  regulacji wewnetrznych w  zakresie  dotyczgcym
zmieniajgcego Sig otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje sie za speinione, jezeli system zarzgdzania bezpieczenstwem
informacji zostaf opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgdzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z
tq normgq.




Ustalenia kontroli

Wymagania dotyczace systemow teleinformatycznych, w ktorych przetwarzane sa rejestry
publiczne w postaci teleinformatycznej okreslone zostaty w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne ma obowigzek opracowania
I ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
i doskonalenia systemu bezpieczenstwa informacji zapewniajagcego poufnos¢, dostepnosc,
integralno$¢ informacji.

W Urzedzie Miejskim w Cedyni, w oOkresie objetym kontrolg obowigzywaly nastepujgce
dokumenty z zakresu bezpieczenstwa informacji:

e Zarzgdzenie Nr 4/2020 Burmistrza Cedyni z dnia 2 stycznia 2020 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych oraz Systemu Zarzqdzania
Bezpieczeristwem Informacji* w Urzedzie Miejskim w Cedyni (okres funkcjonowania
regulacji - od 2 stycznia 2020 do 9 stycznia 2022 r.)

o Zarzgdzenie Nr 5/2022 Burmistrza Cedyni z dnia 10 stycznia 2022 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych oraz Systemu Zarzgdzania
Bezpieczenstwem Informacji (Polityka Bezpieczenstwem Informacji) w Urzedzie Miejskim
w Cedyni (okres funkcjonowania regulacji - od 10 stycznia 2022 r.)

Obowigzujace Zarzadzenie Burmistrza Cedyni wprowadza procedury zapewniajace
bezpieczenstwo informacji w Urzedzie. Na SZBI sktadaja si¢ nastgpujace dokumenty:

e Polityka bezpieczenstwa informacji

Inwentaryzacja sprzetu i oprogramowania
Analiza ryzyka

Zarzadzanie uprawnieniami

Plany szkolen

Monitorowanie dostepu do informacji

Zasady pracy mobilnej

Procedury kopii zapasowych

Umowy serwisowe

Procedury postepowania z informacjami
Procedury aktualizacji oprogramowania
Procedury na wypadek awarii

Procedury ochrony oprogramowania przed btgdami
Procedury szyfrowania informacji

Spis systemow informatycznych

Procedury redukcji ryzyk

Procedury w przypadku naruszen

Procedury kontroli systemoéw informatycznych
Procedury zglaszania incydentow

Procedury audytowania

e Procedury gromadzenia logow.

W wyniku analizy aktualnej dokumentacji zwigzanej z bezpieczenstwem informacji stwierdzono,
ze funkcjonujagce w Jednostce procedury speiniaja wymogi okreslone w § 20 ust. 2 pkt 1
rozporzadzenia KRI w zakresie bezpieczenstwa informacji. SZBI zawiera miedzy innymi

4 System Zarzadzania Bezpieczenstwem Informacji-dalej SZBI.



definicje bezpieczenstwa informacji, oSwiadczenie o intencjach kierownictwa; wyjasnienie zasad,
norm i wymagan zgodnosci majacych szczegdlne znaczenie dla organizacji; definicje ogdlnych
i szczegdlnych obowigzkow w odniesieniu do zarzadzania bezpieczenstwem informacji.
Dyrektywa § 20 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na koniecznos¢ zapewnienia
aktualizacji regulacji wewnetrznych W zakresie dotyczqcym zmieniajgcego Sie otoczenia.
Stwierdzono, ze obowiazujagca w Jednostce dokumentacja byla poddana przegladowi
i weryfikacji pod katem jej aktualizacji.
Majac na wzglgdzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Miejskim w Cedyni wdrozono
system zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostgpnosé
I integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznos$¢, rozliczalnosé,
niezaprzeczalnos$¢ i niezawodno$¢ dziatan.

(dowod: akta kontroli str. 83-179)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

W Jednostce zostaty opracowane oraz zatwierdzone regulacje wewngtrzne opisujace sposob

zarzadzania ryzykiem W bezpieczenstwie informacji, w postaci procedury Analiza ryzyka

W bezpieczenstwie informacji.

Kontrolujacym przedstawiono nastgpujace dokumenty potwierdzajace przeprowadzanie

okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji, dotyczace

okresu obje¢tego kontrola:

Analiza zagrozen i ryzyka 2022

Analiza zagrozen iryzyka 2021

Analiza zagrozen i ryzyka 2020

Analiza ryzyka zwigzana z zapewnieniem bezpiecznej pracy zdalnej dla urzednikow

podczas pandemii COVID-19.

Zaprezentowane analizy ryzyka obejmujg wszystkie aktywa Jednostki, a szacowanie

zidentyfikowanych  ryzyk pozwala na zastosowanie odpowiednich  mechanizmow

przeciwdzialania w sytuacji materializacji ryzyk. W dokumencie okreslono zagrozenia dla

wskazanych zasobow, zrodta tych zagrozen oraz site wptywu zdarzen na czynniki decydujace

o bezpieczenstwie informacji. Dla zdefiniowanych zagrozen przedstawiono sugerowane dziatania

korygujace, w celu przeciwdziatania badZ tez zmniejszenia prawdopodobienstwa materializacji

ryzyk.

Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze

w przypadku pojawienia si¢ nowych zagrozen, co wynika z faktu, ze rodzaj i poziom

zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci informacji podlegajacych

ochronie. Procedura szacowania ryzyka przeprowadzana jest w Jednostce corocznie. Ponadto

stwierdzono, ze procedura taka zostata przeprowadzana w Urzgdzie w momencie pojawienia sig

nowego zagrozenia (COVID-19).

Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Miejskim w Cedyni w badanym

okresie realizowano w petni dyspozycje, 0 ktorej mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI.
(dowod: akta kontroli str. 179-201)




2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzgdzanie bezpieczernstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania Sfuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez utrzymywanie aktualnosci inwentaryzacji sprzetu
I oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacje 0 jego rodzaju
I konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
Inwentaryzacja zasobow informatycznych w Urzgdzie jest realizowana w wersji elektronicznej
przy wykorzystaniu oprogramowania do inwentaryzacji XXX oraz oprogramowania
antywirusowego XXX. Oba systemy umozliwiaja prowadzenia inwentaryzacji generujac raporty
zawierajace informacje dotyczace m. in. sprze¢tu i oprogramowania oraz rodzaju systemu
operacyjnego. W zwigzku z tym, ze sie¢ komputerowa z jednostkami wykorzystywanymi do
realizacji zadan z zakresu administracji rzadowej jest odtaczona od sieci komputerowej Urzedu
Miejskiego inwentaryzacja w tej grupie jednostek operacyjnych realizowana jest w postaci
zapisow w pliku, przy wykorzystaniu arkusza kalkulacyjnego Microsoft Excel.
Majac na uwadze powyzsze stwierdzono, ze w Urzedzie jest prowadzona inwentaryzacja sprzgtu
I oprogramowania, zgodnie z wymogami rozporzadzenia KRI.

(dowod: akta kontroli str. 335-345)

2.4 Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: podejmowanie
dziatan  zapewniajgcych, ze 0SOby zaangazowane w  proces
przetwarzania informacji posiadajg st0sowne uprawnienia i uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadarn
Podstawa prawna oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
bezzwiloczne] zmiany uprawnier, w przypadku zmiany zadasn 0S6b,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajgce, ze osoby zaangazowane w proces przetwarzania informacji posiadajag stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwtoczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach
teleinformatycznych wymaga dostepu do danych przez uprawnione osoby, w ustalonym zakresie.
Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym uregulowano
w Polityce Bezpieczenstwa Informacji. Zgodnie z regulacjami przyjetymi w Jednostce




uprawnienia w zakresie dostepu do systemu informatycznego nadaje administrator systemu
informatycznego, na podstawie pisemnego wniosku administratora danych osobowych o nadanie
uprawnien dla uzytkownika w systemie informatycznym.

Kontrolujacym przedstawiono:

e upowaznienia do przetwarzania danych osobowych wystawione pracownikom Jednostki.
Upowaznienie okresla jego obszar, wynikajacy z zadan realizowanych na zajmowanym
stanowisku oraz okres jego waznosci,

e oswiadczenia 0 poufnosci, w ktorych zawarto miedzy innymi o$wiadczenie pracownika
0 zachowaniu w tajemnicy przetwarzanych danych, wskazujac okres obowigzywania
zobowigzania rowniez na okres po ustaniu stosunku pracy,

e wnioski 0 nadania/odebranie upowaznienia do przetwarzania danych,

e wniosek o nadanie uprawnien dla uzytkownika w systemie informatycznym.

Z uwagi na fakt, ze w okresie podlegajacym badaniu, nie wystapity przypadki cofania uprawnien
nadanych pracownikom realizujacym zadania zlecone z zakresu administracji rzadowej, nie

dokonano sprawdzenia blokowania dost¢pu do systemow informatycznych.
(dowod: akta kontroli str. 126, 167, 321-334)

2.5 Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w SzCzegdlnosci przez: zapewnienie
szkolenia osob zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozZenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnosé¢ prawna, c) stosowanie srodkow
zapewniajgcych  bezpieczenstwo informacji, W tym urzgdzenia
i oprogramowanie minimalizujqce ryzyko bledow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrolg (9 stycznia 2020 r.) w Urzedzie Miejskim w Cedyni przeprowadzono
szkolenie pracownikow z zakresu bezpieczenstwa i ochrony danych osobowych. Udziat
w szkoleniu dokumentowata lista obecnosci zawierajaca imi¢ i nazwisko uczestnika, stanowisko
stuzbowe oOraz wilasnoreczny podpis. Stwierdzono, ze pracownicy zaangazowani W proces
przetwarzania informacji w systemach teleinformatycznych uzywanych do realizacji zadan
zleconych z zakresu administracji rzadowej uczestniczyli w wyzej opisanym szkoleniu.
Ponadto pracownicy Urzedu, zostali zobligowani do zapoznania si¢ (w formie samodzielnej
pracy) z informacjami dotyczacymi bezpieczenstwa informacji i ochrony danych osobowych
publikowanymi na wewnegtrznej stronie internetowej w Urzedzie Miejskim w Cedyni. Na stronie
umieszczono migdzy innymi materiaty CERT 0 hastach dostgpu do systemow; najwazniejsze
zasady ochrony informacji; informacje dotyczaca RODO; wskazowki odnos$nie Sposobow
tworzenia whasnych kopii zapasowych. Kontrolujgcym przestawiono o§wiadczenia pracownikow
z dnia 1 lutego 2023 r. 0 zapoznaniu si¢ Z Wyzej opisanym materiatem szkoleniowym.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegodlnosci przez zapewnienie
szkolenia 0s6b zaangazowanych w proces przetwarzania informacji. Szkolenia, ktérych celem
jest zagwarantowanie bezpieczenstwa w zakresie przetwarzania informacji winny mie¢ charakter
cykliczny, ze wzgledu na zmieniajace si¢ zagrozenia zwigzane z dynamicznym rozwojem
technologii informatycznych.
Z przedstawionej dokumentacji wynika, ze zakres tematyczny szkolen przeprowadzonych
w Urzedzie obejmowat zagadnienia wskazane w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 361-363)




2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzgdzanie bezpieczesistwem
informacji realizowane jest w Szczegdlnosci przez: ustanowienie
podstawowych  zasad gwarantujgcych  bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odleg/osc¢.

Podstawa prawna

Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegtos¢ zostaty uregulowane
w procedurach Jednostki wprowadzonych Zarzgdzeniem Nr 5/2022 Burmistrza Cedyni z dnia 10
stycznia 2022 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych oraz Systemu
Zarzgdzania Bezpieczenstwem Informacji (Polityka Bezpieczerstwem Informacji) w Urzedzie
Miejskim w Cedyni. Komputery przenosne uzytkowane w Jednostce zostaly zabezpieczone
programem do szyfrowania XXX. W Urz¢dzie opracowano i wdrozono réwniez lnstrukcje
szyfrowania i hastowania danych o0sobowych przeznaczonych do wysytki komunikacjg
elektroniczng.
Zgodnie z wyjasnieniami Burmistrza Cedyni z dnia 24 lutego 2023 r. do realizacji zadan
zleconych z zakresu administracji rzagdowej w Urzedzie nie wykorzystywano urzadzen mobilnych
I nie realizowano pracy na odleglos¢.

(dowod: akta kontroli str. 77-78, 170)

2.7 Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczernstwem
informacji realizowane jest W szczegdolnosci przez: zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna realizowana jest przez pracownika zatrudnionego w Urzedzie Miejskim
w Cedyni na stanowisku Informatyka. W zakresie obowigzkow pracownika znajduje si¢ m.in.:
administrowanie siecig informatyczna; nadzor nad rozwojem i eksploatacjag oprogramowania;
administrowanie siecig komputerowa; instalacja i aktualizacja nowego oprogramowania;
wykonywanie kopii zapasowych i zabezpieczenie zbioréw.
W celu realizacji zadan z zakresu administracji rzadowej z firmg XXX, zawarto umowg o asyste
techniczng oprogramowania komputerowego XXX, obejmujaca swym zakresem mig¢dzy innymi:
aktualizacje i modyfikacje oprogramowania, diagnozowanie i usuwanie btedow oraz wsparcie
techniczne®. W umowie wprowadzono zapisy dotyczace poziomu dostepnosci oferowanych ustug
oraz sposobu dostarczania ich na zadeklarowanym poziomie, okreslono maksymalny czas
skutecznej naprawy oprogramowania, zdefiniowano grupy btedéw i maksymalny czas ich
usuniecia. Z firmg zawarto rowniez Umowe powierzenia przetwarzania danych osobowych®, co
przektada si¢ na realizacje dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI w zakresie zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

(dowad: akta kontroli str. 346-360)

5 Umowa nr EA-034-2023 z dnia 28 grudnia 2022 r.
6 Umowa nr EP-034-2023 z dnia 28 grudnia 2022 r.



2.8 Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczerstwem
informacji realizowane jest w szczegdlnosci przez: bezzwloczne
Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
w okreslony i z gory ustalony sposob, umozliwiajgcy szybkie podjecie
dziafan korygujgcych.

Ustalenia kontroli
W Instrukcji postepowania z incydentami i Procedurze zgfaszania naruszenia ochrony danych
osobowych organowi nadzorczemu, stanowigcymi zatacznik nr 9 do Polityki Ochrony Danych
Osobowych okreslono sposob postepowania w przypadku Stwierdzenia naruszenia danych
osobowych, wskazujac jednoczesnie katalog zdarzen, ktore moga wskazywaé na wystapienie
incydentu naruszenia tych danych. Procedura postepowania W sytuacji naruszenia ochrony
bezpieczenstwa informacji (element Polityki bezpieczenstwa informacji), porusza kwestie
naruszen danych osobowych, wskazujac na podstawie jakich przestanek mozna stwierdzi¢
naruszenie systemu danych osobowych i jakie czynnosci nalezy podja¢ w wypadku stwierdzenia
naruszenia ochrony danych osobowych. Ponadto przedstawia zadania przypisane 10D’ oraz
przetozonemu pracownika w przypadku powziecia informacji o0 naruszeniu bezpieczenstwa
danych osobowych.
Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwiloCzne zglaszanie incydentéow naruszenia
bezpieczenstwa informacji (...), wobec czego elementy systemu zarzadzania bezpieczenstwem
informacji powinny obejmowac¢ bezpieczenstwo informacji w catej organizacji i nie ograniczac
si¢ do ochrony danych osobowych.
Kontrolujacym przedstawiono rejestr zdarzen, w ktorym odnotowano zdarzenia, ktore
w przypadku niepodj¢cia odpowiednich krokow mogtyby doprowadzi¢ do naruszenia ochrony
danych osobowych lub tez zagrozi¢ bezpieczenstwu systemu informatycznego Urzedu.
Z informacji uzyskanych od Informatyka w dniu 3 lutego 2023 r. oraz analizy wpisow
w przedstawionym rejestrze wynika, ze w kontrolowanym okresie, w Jednostce nie stwierdzono
przypadkow naruszenia ochrony danych osobowych, skutkujacych naruszeniem praw lub
wolnosci 0sob fizycznych; wobec czego nie wystgpila koniecznos¢ zgloszenia tego faktu
organowi nadzorczemu.

(dowad: akta kontroli str. 126-127, 162-163, 172-173)

2.9 Audyt wewnetrzny z zakresu bezpieczeristwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest W SzCzegdlnosci przez: zapewnienie
okresowego audytu wewnetrznego W  zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacje i egzekwowanie dziatania polegajacego na okresowym
audycie wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrodto informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.
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Kontrolujgcym przedstawiono nastepujace dokumenty dotyczace okresu objetego weryfikacja:
e Audyt wewnetrzny 2020,
e Audyt wewnetrzny 2021,
e Audyt z zakresu Krajowych Ram Interoperacyjno$ci oraz Krajowego Systemu
Cyberbezpieczenstwa w jednostce o nazwie Urzad Miejski w Cedyni, 2022 r.,
e Protokdt poaudytowy wraz z zaleceniami z zakresu stosowania polityk ochrony danych
osobowych, 2022 r.
Audyty wewnetrzne zrealizowane w Urzedzie obejmowaty swym zakresem zagadnienia
zwigzane z bezpieczenstwem informacji, wobec czego w okresie objetym kontrola spelniono
wymogi okreslone w § 20 ust. 2 pkt 14 rozporzadzenia KRI.
(dowod: akta kontroli str. 202-320)

2.10 Kopie zapasowe

§ 20 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczeg6lnosci poprzez zapewnienie
przez  kierownictwo podmiotu publicznego warunkéw  umozliwiajacych  realizacje
I egzekwowanie m.in. odpowiedniego  poziomu  bezpieczenstwa w  systemach
teleinformatycznych, polegajacego w szczegolnosci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii i zapewnieniu bezpieczenstwa plikow systemowych.

Zasady tworzenia kopii zapasowych zbiorow danych oraz programéw uregulowane zostaly
w procedurze Postgpowanie w zakresie wykonywania i obstugi kopii zapasowych oraz
okresowego badania nosnikow stuzgcych do przechowywania informacji oraz Polityce
Bezpieczenstwa Informacji (W rozdziatach: Procedury tworzenia kopii zapasowych zbiorow
danych oraz programéw i narzedzi programowych stuzgcych do ich przetwarzania, Sposob,
miejsce i okres przechowywania elektronicznych nosnikow informacji zawierajgcych dane
osobowe oraz wydrukéw). Wskazano osoby odpowiedzialne za sporzadzanie kopii zapasowych
oraz okreslono czestotliwos¢ ich tworzenia. Ustanowiono zasady testowania kopii zapasowych
danych i systemoéw na potrzeby weryfikacji poprawnosci i stanu ich wykonywania.

Kopie zapasowe systemow XXX, zgodnie z wyjasnieniami Burmistrza Cedyni z dnia 24 lutego
2023 r. wykonywane sa codziennie i zapisywane na zaszyfrowany pendrive. Raz
w tygodniu kopie zgrywane sg na dysk zewnetrzny, ktory przechowywany jest w serwerowni.
Kopie zapasowe systemow dziatajacych w sieci Urzedu wykonywane sa codziennie, a raz
w tygodniu podobnie jak kopie programu XXX zgrywane s na dysk zewngtrzny
I gromadzone w serwerowni. Ponadto tygodniowa kopia zapasowa newralgicznych systemow
informatycznych przechowywana jest w biurze informatyka (...).

Nosniki kopii zapasowych winny by¢ przechowywane w innej lokalizacji niz miejsce ich
wytworzenia, z uwagi na ryzyko utraty informacji w przypadku zaistnienia sytuacji
nadzwyczajnych (w wyniku ktorych zniszczeniu mogg ulec urzadzenia i dane na nich
przechowywane), co bezposrednio moze przyczyni¢ si¢ do braku zapewnienia ciggtosci dziatania
Jednostki i zaistnienia zaktocen w jej funkcjonowaniu.

Z wyjasnien Burmistrza Cedyni wynika rowniez, ze realizowane jest probne testowane w celu
sprawdzenia poprawnosci wykonania kopii bezpieczenstwa, przy czym nie sporzadza si¢
dokumentacji potwierdzajacej przeprowadzenie testow. Zgodnie z zapewnieniem Burmistrza
raport o testowaniu odtwarzanej kopii od nastepnej aktualizacji SZBI wejdzie do szablonow
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dokumentow.
(dowod: akta kontroli str. 77-79, 169-171, 364-381)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sige, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci 1 pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Podstawa prawna

Ustalenia kontroli
W celu wykonywania zadan z zakresu administracji rzadowej z firmag XXX zawarto umowg
0 asyste techniczng oprogramowania komputerowego XXX, obejmujgcg swym zakresem miedzy
innymi: aktualizacje¢ I modyfikacj¢ oprogramowania, oraz udzielanie wsparcia w zakresie jego
eksploatacji.

(dowod: akta kontroli str. 346-354)

2.12  Zabezpieczenia techniczno — organizacyjne dostepu do informacji

§ 20 wust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczerstwem
informacji realizowane jest w szczegdlnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami,
przez: a) monitorowanie dostegpu do informacji; b) czynnosci
zmierzajgce do wykrycia nieautoryzowanych dzialan zwigzanych
Zz  przetwarzaniem informaciji, c)  zapewnienie  srodkow
Podstawa prawna uniemozliwiajgcych nieautoryzowany dostep na poziomie Systemow
operacyjnych, usfug sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w Sposob uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie;

pkt 11: ustalenie zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka Kkradziezy informacji i srodkow
przetwarzania informacji, w tym urzgdzern mobilnych.,

Ustalenia kontroli

W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym modyfikacje,
usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow zainstalowanych na komputerach oraz do programow, z ktorych Kkorzystaja.
W przypadku systemu ,,Zrédto” dostgp jest mozliwy wytacznie z uzyciem Kkarty, na ktorej
zapisany jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu.

Pracownicy ztozyli oswiadczenia o zachowaniu w tajemnicy danych osobowych, do ktorych beda
mieli dostep w trakcie wykonywania obowiagzkow stuzbowych.

W wyniku ogledzin przeprowadzonych w toku czynnosci kontrolnych ustalono, ze:

- na kazdym urzadzeniu dostep do systemu operacyjnego mozliwy byl jedynie po wprowadzeniu
nazwy uzytkownika i hasta,

- komputery miaty zainstalowane oprogramowanie antywirusowe,

- na wszystkich jednostkach skonfigurowano wygaszacz ekranu,

- ztozono$¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji i warunkow
technicznych,
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- ustawienie monitora stanowiska obstugi systemow informatycznych wykorzystywanych do
realizacji zadan zleconych z zakresu administracji rzadowej (podlegajacych kontroli)
uniemozliwia odczyt wyswietlanych danych przez osoby postronne,
- pomieszczenie serwerowni wyposazono w klimatyzacj¢, wzmocnione drzwi wejSciowe oraz
czujki przeciwwlamaniowe. W pomieszczeniu brak czujnika dymu.
W zwigzku ze stwierdzeniem w trakcie kontroli, ze pracownicy realizujacy zadania zlecone
z zakresu administracji rzadowej posiadaja uprawnienia administratora w zakresie obstugi
systemu operacyjnego, przyjeto w dniu 27 lutego 2023 r. oswiadczenie Informatyka o odebraniu
uprawnien, co skutkuje tym, ze pracownicy dzialaja w systemie operacyjnym na prawach
uzytkownika.
W wewngtrznych procedurach uregulowano zasady przebywania os6b w serwerowni. Wskazano
enumeratywnie osoby uprawnione do przebywania w tym pomieszczeniu oraz uregulowano
zasady przebywania tam innych osob.

(dowod: akta kontroli str. 81-82,134-135, 382-388)

2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegélnosci przez: zapewnienie
odpowiedniego poziomu bezpieczenstwa W systemach
teleinformatycznych, polegajgcego w szczegélnosci na: a) dbatosci
0 aktualizacj¢ oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; c) ochronie przed bledami, nieuprawniong
modyfikacjg,; d) stosowaniu mechanizméw kryptograficznych w sposob
adekwatny do zagrozen lub wymogdw przepisu prawa; €) zapewnieniu
bezpieczenstwa plikow systemowych; f) redukcji ryzyk wynikajgcych
Podstawa prawna z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; @) niezwfocznym podejmowaniu  dziafarn  po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka
w systemach teleinformatycznych podmiotéow realizujgcych zadania
publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

Ustalenia kontroli
Urzadzenia informatyczne Jednostki podiagczono do odrebnego obwodu elektrycznego,
zabezpieczonego na wypadek zaniku napiecia lub awarii w sieci zasilajacej centralnym UPS-em.
Sieci i systemy zabezpieczono XXX. Na komputerach podlegajacych badaniu zainstalowano
oprogramowanie antywirusowe. XXX. W Urzedzie funkcjonuje system monitorowania sieci oraz
dziatan uzytkownikow.
W procedurach wewnetrznych Jednostki okreslono zasady naprawy oraz wycofywania
elektronicznych no$nikow informacji zawierajacych dane osobowe.

(dowod: akta kontroli str. 135,170-171)

2.14  Rozliczalnosé dziatan w systemach teleinformatycznych.

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
Podstawa prawna sie obligatoryjnie dziatania uzytkownikéw lub obiektéow systemowych
polegajgce na dostgpie do: 1) systemu z uprawnieniami
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administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia
KR! sg odnotowywane dziafania uzytkownikow lub obiektow
systemowych, atakze inne zdarzenia zwigzane z eksploatacjg systemu
w postaci: 1) dziafan wuzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq¢ od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepiséw odrebnych
przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynnosci
wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systeméw (logi) wszelkie dzialania dostepu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawa o ochronie danych osobowych).

Zgodnie z wyjasnieniami Informatyka logi systemu XXX gromadzone sg w bazie danych XXX.
Istotne jest ustalenie przyczyny braku mozliwosci przegladania logéow bezposrednio
w programie XXX, szczegdlnie pod katem niezaimplementowania przez producenta
oprogramowania funkcji zwigzanej z zapisem w logach systemu faktow nadawania i odbierania
uprawnien uzytkownikom. Zapewnienie rozliczalnosci operacji polega bowiem na gromadzeniu
informacji o tym, kto, kiedy i jakie dziatania wykonal w systemie teleinformatycznym,
szczegblnie gdy przetwarzanie danych podlega prawnej ochronie. Brak zapisow w logach
systemu narusza § 21 ust. 2 rozporzadzenia KRI, stanowigcego, ze W dziennikach systemow
odnotowuje sie obligatoryjnie dzialania uzytkownikow (...) polegajgce na dostepie do (...)
systemu z uprawnieniami administracyjnymil(...).

Zgromadzone logi przechowywane sg przez okres ponad 2 lat, co jest zgodne z § 21 ust. 4
rozporzadzenia KRI. Ponadto Informatyk dokonuje na biezgco analiz¢ logow, w celu
identyfikacji dziatan niepozadanych.

(dowod: akta kontroli str. 79-80)
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Stwierdzone nieprawidlowos$ci w obszarze nr 2:
1.

2.

3.

Zawgzenie incydentdw naruszenia bezpieczenstwa informacji do naruszen danych
osobowych, co nie jest zgodne z dyspozycja § 20 ust. 2 pkt 13 rozporzadzenia KRI.
Nieodnotowywanie w dziennikach systeméw dziatan uzytkownikéw z uprawnieniami
administracyjnymi, co nie wypetnia dyspozycji § 21 ust. 2 rozporzadzenia KRI.
Niesporzadzanie dokumentacji dotyczacej testowania kopii zapasowych danych
i systeméw na potrzeby weryfikacji poprawnosci i stanu ich wykonywania oraz
przechowywanie kopii zapasowych w miejscu wytwarzania danych, co jest niezgodne
z § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI.

Posiadanie przez pracownikoéw realizujacych zadania zlecone z zakresu administracji
rzadowej uprawnien administratora w zakresie obstugi systemu operacyjnego, co jest
sprzeczne z dyspozycja § 20 ust. 2 pkt 9 i 4 rozporzadzenia KRI. Powyzsza
nieprawidtowos$¢ zostata usunieta w trakcie kontroli.

W pomieszczeniu serwerowni zidentyfikowano czynnik zwigkszajacy ryzyko zwigzane
z potencjalnymi zagrozeniami fizycznymi i $rodowiskowymi, co nie jest zgodne
z wymogami § 20 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli | Pozytywna z nieprawidlowosciami

Wopis do ksigzki
kontroli

Nr 1/2023

Whnioski dotyczace
uzyskanych efektéw
zrealizowanego zadania

Istotng kwestig z punktu widzenia bezpieczenstwa informacji jest
cigglte podnoszenie swiadomosci pracownikoéw (poprzez realizacjg
roznych formy szkolen) istnienia potencjalnych zagrozen oraz wiedza
w jaki sposob unika¢, zminimalizowaé ale takze postgpowaé
w przypadku materializacji ryzyk zwigzanych 2z naruszeniem
bezpieczenstwa wszystkich przetwarzanych przez Jednostke
informacji (ze szczegolnym uwzglednieniem naruszenia ochrony
danych osobowych).

Dziatania zmierzajace do zapewnienia $§rodkow uniemozliwiajacych
nieautoryzowany dostep Nnapoziomie systemOéw operacyjnych
i aplikacji oraz dziatania zwigzane z zapewnieniem ochrony fizycznej
informacji, minimalizujace wystapienie ryzyka ich utraty znaczaco
wplywaja na podniesienie poziomu bezpieczenstwa
teleinformatycznego Jednostki.

Zalecenia e Sporzadza¢ dokumentacj¢ dotyczaca testowania  kopii

e Uzupehi¢ procedury postepowania z incydentami 0 pozostate
obszary, w ktorych moga wystapi¢ przypadki naruszenia
bezpieczenstwa przetwarzanych w  Jednostce informacji,
stosownie do zapisow § 20 ust. 2 pkt 13 rozporzadzenia KRI,

e W dziennikach systeméw odnotowywac obligatoryjnie dziatania
uzytkownikéw z uprawnieniami administracyjnymi, zgodnie
Z dyspozycja § 21 ust. 2 rozporzadzenia KRI.

zapasowych danych i systemow na potrzeby weryfikacji
poprawnosci 1 stanu ich wykonywania oraz przechowywac kopie
zapasowe wszystkich systemow i programéw poza miejscem
wytwarzania danych, zgodne z § 20 ust. 2 pkt 71 12 lit. bie
rozporzadzenia KRI.

e W pomieszczeniu serwerowni zapewni¢ warunki gwarantujgce
utrzymanie odpowiedniego poziomu bezpieczenstwa informacji.
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Pouczenie

od wystgpienia pokontrolnego nie przystuguja Srodki
odwolawcze;

o podjetych dziataniach, majgcych na celu wyeliminowanie
stwierdzonych nieprawidtowosci, prosz¢ poinformowaé mnie
za posrednictwem Wydzialu Kontroli Zachodniopomorskiego
Urzedu Wojewodzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystapienia.

Podpis kierownika
jednostki kontrolujacej

Z UpOwaznienia
Wojewody Zachodniopomorskiego
Mateusz Wagemann
Il Wicewojewoda Zachodniopomorski
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