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Podpis elektroniczny w praktyce: aktualne i przyszłe możliwości

Ustawa o podpisie elektronicznym
 obowiązuje od dnia 16 sierpnia 2002 roku i z tym dniem podpis elektroniczny uzyskał taką samą moc prawną jak własnoręczny.

Cytowany akt prawny dopuszcza dwa rodzaje podpisu elektronicznego: kwalifikowany i niekwalifikowany. 

Mianem podpisu bezpiecznego został określony tylko podpis kwalifikowany. W przypadku takiego podpisu jego ważność jest potwierdzona certyfikatem wydanym przez kwalifikowany podmiot świadczący usługi certyfikacyjne, który to podmiot spełnia wymagania ustawy i wydanych na jej podstawie rozporządzeń wykonawczych oraz został skontrolowany przez ministra właściwego do spraw gospodarki.

Podpisy elektroniczne są tworzone przy użyciu oprogramowania wykorzystującego asymetryczne algorytmy kryptograficzne. Oznacza to, że każda osoba będzie mogła uzyskać niepowtarzalną, przyporządkowaną wyłącznie jej, parę tzw. asymetrycznych kluczy kryptograficznych, czyli klucz prywatny i klucz publiczny. Kluczem prywatnym będzie dysponowała osoba składająca podpis. Za jego pomocą program będzie przetwarzał podpisywany dokument i dodawał do niego jednorazowo wytworzony podpis elektroniczny. Natomiast klucz publiczny będzie powszechnie dostępny, a więc publikowany w postaci certyfikatu, np. w Internecie. 

Osoba otrzymująca dokument będzie zatem mogła za pomocą klucza publicznego osoby podpisującej zweryfikować, czy został on podpisany przez nadawcę. 

Ze względu, iż podpis elektroniczny został stworzony na podstawie treści dokumentu w chwili, kiedy był on podpisywany, możliwe będzie potwierdzenie, czy dokument od tego czasu nie był zmieniany.

Bezpieczny podpis elektroniczny może znaleźć zastosowanie wszędzie tam, gdzie posłużono się podpisem własnoręcznym z tym zastrzeżeniem, że odbiorca podpisu będzie posiadać odpowiednie urządzenia. 

Bezpieczne urządzenie do składania podpisów elektronicznych składa się z oprogramowania podpisującego oraz współpracującego z nim komponentu technicznego, tj. sprzętu stosowanego w celu wygenerowania lub użycia danych służących do składania podpisu. 

Podobnie bezpieczne urządzenie do weryfikacji podpisów elektronicznych składa się z oprogramowania weryfikującego oraz współpracującego z nim komponentu technicznego, choć możliwe jest wyposażenie takiego urządzenia wyłącznie w oprogramowanie weryfikujące.

Kodeks postępowania karnego w art. 132 § 3 przewiduje możliwość doręczenia pisma za pośrednictwem poczty elektronicznej. Dowodem doręczenia w takim przypadku będzie potwierdzenie transmisji danych. 

Na podstawie art. 141 k.p.k. Minister Sprawiedliwości wydał Rozporządzenie w sprawie szczegółowych zasad i trybu doręczania pism sądowych w postępowaniu karnym
, obowiązujące od 1 lipca 2003 r., ale nie uwzględnia ono przepisu art. 132 § 3 k.p.k.

Luka ta winna zostać wypełniona, łącznie ze zdefiniowaniem pojęcia „potwierdzenie transmisji danych”.

W tym miejscu zaznaczyć należy, iż zgodnie z art. 58 ust. 2 ustawy o podpisie elektronicznym, organy władzy publicznej w terminie 4 lat od dnia wejścia w życie ustawy (tj. od 16 sierpnia 2002 r.) umożliwią odbiorcom usług certyfikacyjnych wnoszenie podań i wniosków oraz innych czynności w postaci elektronicznej, w przypadkach gdy przepisy prawa wymagają składania ich w określonej formie lub według określonego wzoru. 

Ustęp 3 tegoż artykułu nakłada na ministra właściwego do spraw gospodarki w porozumieniu z ministrem właściwym do spraw administracji publicznej obowiązek wydania rozporządzenia określającego warunki techniczne i warunki bezpieczeństwa udostępniania formularzy i wzorów, o których mowa w ust. 2. 

Z treści powołanych przepisów wynika, że stosowanie ustawy o podpisie elektronicznym w przypadku organów władzy publicznej (ustawa nie definiuje tego pojęcia) odbywa się w odniesieniu do odbiorców usług certyfikacyjnych przy wnoszeniu podań i wniosków oraz innych czynności w postaci elektronicznej, ale tylko w sytuacji, gdy przepisy prawa wymagają składania ich w określonej formie lub według określonego wzoru.

Do chwili obecnej nie wydano takiego rozporządzenia. 

Podkreślić należy, że nie ma kolizji norm pomiędzy ustawami kodeks postępowania karnego i o podpisie elektronicznym, albowiem art. 132 § 3 k.p.k. przewiduje możliwość, a nie obowiązek, doręczenia pisma przy użyciu poczty elektronicznej. 

Niewątpliwie wyżej wskazane warunki można by pomocniczo stosować przy doręczeniach pism procesowych. Należy bowiem pamiętać, z jednej strony o konieczności ochrony danych osobowych stron postępowania, a z drugiej zaś o tajemnicy śledztwa (dochodzenia). 

W praktyce jednak doręczanie pism procesowych w oparciu o bezpieczny podpis elektroniczny ograniczone zostanie do odbiorców usług certyfikacyjnych, tj. podmiotów fizycznych i prawnych posiadających bezpieczne urządzenia do weryfikacji podpisów elektronicznych. 

Niezależnie od przedstawionych uwag warto podkreślić, iż w dniu 26 sierpnia 2003 roku wpłynął do Sejmu rządowy projekt ustawy o informatyzacji działalności niektórych podmiotów realizujących zadania publiczne
. Pierwsze czytanie projektu odbyło się na posiedzeniu Sejmu w dniu 10 września 2003 roku, po czym projekt ustawy skierowano do Komisji Nadzwyczajnej. Przepisy tej ustawy dotyczyć będą między innymi sądów i jednostek organizacyjnych prokuratury, co wyraźnie zaznaczono w projekcie. 

Projekt ten definiuje pojęcie minimalnych wymagań dla systemów teleinformatycznych – jako zespół wymagań organizacyjnych i technicznych, których spełnienie przez system teleinformatyczny używany do realizacji zadań umożliwia wymianę danych z innymi systemami teleinformatycznymi używanymi do realizacji zadań publicznych oraz zapewnia dostęp do zasobów informacji udostępnianych za pomocą tych systemów, w szczególności obejmuje protokoły transmisji danych. Minimalne wymagania dla systemów teleinformatycznych mają zostać określone w drodze rozporządzenia wykonawczego. 

Projekt zawiera także delegację dla ministra właściwego do spraw informatyzacji do wydania rozporządzenia, w którym określi się strukturę dokumentów elektronicznych wykorzystywanych w wymianie informacji w formie elektronicznej między podmiotami publicznymi oraz warunki organizacyjno-techniczne doręczania dokumentów elektronicznych, w tym formę urzędowego poświadczania odbioru tych dokumentów przez adresatów.

Jedną z najbardziej istotnych zmian w przepisach obowiązujących, przewidzianych w projekcie, jest zmiana przepisów kodeksu postępowania administracyjnego. 

Sprowadza się ona do tego, że załatwianie spraw administracyjnych drogą elektroniczną nastąpi na wyraźne żądanie strony postępowania, przy czym określona zostanie struktura i sposób sporządzania pism elektronicznych organów administracji publicznej, warunki organizacyjno-techniczne ich doręczania, w tym formy urzędowego poświadczania odbioru tych dokumentów przez adresatów i zasad udostępniania kopii. Uregulowano także kwestię doręczania pism elektronicznych. 

Doręczenie takie może nastąpić jedynie, gdy strona wystąpiła o załatwianie spraw drogą elektroniczną lub o doręczenie pisma tą drogą. 

Projekt wprowadza zmianę dotychczasowego brzmienia art. 58 ust. 2 i 3 ustawy o podpisie elektronicznym, polegającą na określeniu 3-letniego terminu, od daty wejścia w życie tejże ustawy, umożliwienia przez organy władzy publicznej odbiorcom usług certyfikacyjnych wnoszenia podań i wniosków oraz wykonywania innych czynności w postaci elektronicznej, w przypadkach gdy przepisy prawa wymagają składania ich w określonej formie lub według określonego wzoru.

Rodzą się pytania, czy w strukturach Ministerstwa Sprawiedliwości przewiduje się utworzenie, na podstawie art. 9 ust. 2 ustawy o podpisie elektronicznym, podmiotu świadczącego usługi certyfikacyjne? 

Odnosząc się do tego, należy zauważyć, iż zarówno wspomniana ustawa, jak i rozporządzenie Rady Ministrów z dnia 7 sierpnia 2002 roku w sprawie określenia warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów świadczących usługi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla bezpiecznych urządzeń służących do składania i weryfikacji podpisu elektronicznego
, nakładają na kwalifikowane podmioty świadczące usługi certyfikacyjne szczególne wymagania organizacyjno-techniczne. Taki podmiot musi zapewnić m.in. aby:

· dane, w szczególności prywatne klucze infrastruktury i dane służące do składania bezpiecznego podpisu elektronicznego, były wysyłane drogą elektroniczną w postaci zaszyfrowanej zapewniającej poufność tych danych lub przez przekazywanie modułów kluczowych lub komponentów technicznych bezpiecznymi kanałami łączności;

· serwery oraz stacje robocze systemu teleinformatycznego wykorzystywane do świadczenia usług certyfikacyjnych połączone zostały za pomocą logicznie wydzielonej, co najmniej dwusegmentowej sieci wewnętrznej z odpowiednimi śluzami bezpieczeństwa;

· utworzono zapasowy ośrodek przetwarzania danych.

Te, jak i inne szczegółowe wymagania o charakterze techniczno-informatycznym oraz organizacyjnym, obejmującym także potencjał ludzki (konieczność zatrudnienia pracowników posiadających wiedzę, kwalifikacje i doświadczenie obejmujące dziedziny automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych, mechanizmów zabezpieczania sieci i systemów, kryptografii, podpisów elektronicznych i infrastruktury klucza publicznego, a także sprzętu i oprogramowania stosowanego do elektronicznego przetwarzania danych), sprawiają, iż mało realne wydaje się – przynajmniej w najbliższym czasie – świadczenie przez Ministerstwo Sprawiedliwości na użytek własny, kwalifikowanych usług certyfikacyjnych. 

Nadzór nad działalnością podmiotów świadczących usługi certyfikacyjne sprawuje minister właściwy do spraw gospodarki. 

Ma on uprawnienia do przeprowadzenia kontroli z urzędu lub na żądanie prokuratora, sądu albo innych organów państwowych upoważnionych do tego na podstawie ustaw, w związku z prowadzonymi przez nie postępowaniami w sprawach dotyczących działalności podmiotów świadczących usługi certyfikacyjne.

Wykaz kwalifikowanych podmiotów prowadzi Centrum Zaufania i Certyfikacji CENTRAST S.A., którego jednym z zadań jest obsługa ministra właściwego do spraw gospodarki w zakresie tworzenia i nadzorowania systemu świadczenia usług związanych z podpisem elektronicznym w Polsce (tzw. Infrastruktura Klucza Publicznego – PKI). 

Ze strony internetowej Centrum
 wynika, że na polskim rynku obecne są jedynie 4 kwalifikowane podmioty świadczące usługi certyfikacyjne.

Odpowiadając na wyżej postawione pytanie – w świetle zgromadzonej przez nas wiedzy – stwierdzić należy, że aktualnie w resorcie sprawiedliwości nie są prowadzone prace nad wykorzystaniem ustawy o podpisie elektronicznym przy doręczeniach pism drogą elektroniczną. Mało prawdopodobne jest, by Ministerstwo Sprawiedliwości świadczyło usługi certyfikacyjne, o jakich mowa w art. 9 ust. 2 wyżej cytowanej ustawy, na własny użytek. Bardziej prawdopodobne wydaje się być korzystanie z zewnętrznego kwalifikowanego podmiotu świadczącego usługi certyfikacyjne, wyłonionego w drodze stosownych procedur przetargowych.

� Ustawa z dnia 18 września 2001 r. o podpisie elektronicznym (Dz. U. z 2001 r., Nr 130, poz. 1450).


� Rozporządzenie Ministra Sprawiedliwości z dnia 18 czerwca 2003 r. (Dz. U. Nr 108, poz. 1022).


� Druk nr 1934 z  dnia 26 sierpnia 2003 r.


� Rozporządzenie Rady Ministrów z dnia 7 sierpnia 2002 r. (Dz. U. Nr 128, poz. 1094).


� www.centrast.com.pl.
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