OGOLNOKSATALCACA S7ZKOEA BALETOWA

o DADNELLA

W LODZI Zatqcznik 2 do Procedur zamdwien publicznych o wartosci do 130 000 pin
ZAPYTANIE CENOWE

1. Zamawiajacy: OGOLNOKSZTALCACA SZKOtA BALETOWA IM. FELIKSA PARNELLA W £ODZI

zaprasza do ztozenia oferty na: ustuge petnienia funkcji Administratora Systemoéw Informatycznych (ASI) zgodnie
z obowigzujgca w Szkole polityka bezpieczenstwa informacji oraz instrukcja zarzadzania systemem
informatycznym, wsparcie informatyczne i serwisowe,

2. Opis przedmiotu zamdwienia: przedmiotem jest $wiadczenie ustugi Administratora Systemoéw Informatycznych oraz
realizacja Polityki Bezpieczenstwa informacji gromadzonych i przetwarzanych przez Zamawiajgcego w zwigzku z
wykonywaniem jego zadan statutowych. Ponadto Zamawiajgcy powierza realizacje nastepujacych zadan:

1) Wspdtpraca z administratorem danych osobowych (ADO) oraz inspektorem ochrony danych osobowych (10D)

2) Nadzdér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych zapisane sg dane
osobowe, w tym m.in.

a) pozbawianie w sposdb uniemozliwiajgcy odczytania danych osobowych z nosnikdw przeznaczonych do
likwidacji, a w przypadku, gdy nie jest to mozliwe, zastosowanie procedury fizycznego niszczenia nosnikéw
danych,

b) pozbawianie nosnikdéw danych urzadzen przeznaczonych do naprawy po za siedzibg szkoty, w przypadku gdy
naprawa urzadzen nie moze sie odby¢ bez podtgczonego nosnika danych, poinformowanie ADO o zaistniatej
sytuacji.

3) Nadzér nad przestrzeganiem procedur okreslajgcych czestotliwos¢ zmiany haset zgodnie z wytycznymi, ktore
powinny by¢ zawarte w instrukcji okreslajgcej sposdb zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wymogow bezpieczenstwa informacji.

4) Zabezpieczenia danych znajdujgcych sie na serwerach danych w sposéb uniemozliwiajgcy nieuprawnionemu ich
ujawnieniu, modyfikacji, usuniecia lub zniszczeniu.

5) Zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.

6) Zabezpieczenie nosnikow danych przed nieuprawnionym dostepem osdb nieuprawnionych np. po demontazu
nosnikéw z urzadzenia (np. poprzez szyfrowanie nosnikéw).

7) Nadzér nad ewidencjg wydanego sprzetu komputerowego pracownikom do uzytku stuzbowego poza terenem
szkoty.

8) Realizacja okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

9) Instruktaz dla pracownikow ktérzy posiadajg do uzytku na zewnatrz szkoty urzadzen stuzacych do przetwarzania
danych.

10) Nadzdr nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci wiruséw komputerowych
i innego ztosliwego oprogramowania, czestotliwosci ich sprawdzania oraz nadzorowanie wykonywania procedur
uaktualniania systemdw antywirusowych i ich konfiguracji.

11) Nadzdér nad wykonywaniem kopii awaryjnych, tworzenia backupdw, ich przechowywaniem oraz okresowym

sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu.

12) Podejmowanie dziatan zabezpieczajgcych stan systemu informatycznego w przypadku naruszenia zabezpieczen
systemu informatycznego. Szczegdétowe zasady postepowania w przypadku naruszeniu zabezpieczen powinny by¢
okreslone w instrukcji zarzgdzania systemem informatycznym, stuzgcym do przetwarzania danych osobowych.

13) Powiadomienie 10D o przypadkach naruszenia bezpieczeristwa systemow informatycznych, a takze w przypadku
naruszenia bezpieczenstwa danych osobowych spowodowane zaniedbaniem lub naruszeniem dyscypliny pracy.

14) Analiza techniczna sytuacji (jezeli jest to mozliwe), okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczenstwa danych (jesli, takie wystgpito) i przygotowanie oraz przedstawienie I0D i administratorowi danych
osobowych odpowiednich zmian do instrukcji zarzagdzania systemem informatycznym, ktére w miare mozliwosci
wyeliminujg lub ograniczg w przysztosci ryzyko wystgpienie podobnych zdarzen.



15) Dbanie o wtasciwe dziatanie sprzetu i oprogramowania Zamawiajgcego w sposéb zapewniajgcy wtasciwy poziom
ochrony okreslony w uzgodnieniu z IOD.

16) Zabezpieczenie systemdw komputerowych, w ktérych przetwarzane sg dane osobowe, przed nieautoryzowanym
dostepem, w tym zaktadanie i usuwanie kont uzytkownikéw oraz ustalanie sposobu identyfikacji uzytkownikow
systemow.

17) Administrowanie dwoma serwerami z zainstalowanym systemem Linux.

18) Zarzadzanie siecig komputerows.

19) Sporzadzanie i kontrola nad ewidencjg sprzetu w postaci Paszportu Technicznego kazdego urzadzenia
informatycznego (wg wzoru okreslonego przez ADO w Polityce Bezpieczenstwa),

20) Sporzadzenie i kontrola ewidencji oprogramowania, w tym kontrola legalnosci oprogramowania oraz ujecie go
w paszporcie technicznym odpowiedniego sprzetu,

21) Instalowanie i aktualizacja oprogramowania dla administracji szkoty (np.: programy kadrowo — ptacowe, ksiegowe,
dostep do banku) oraz edukacji (np.: Teams, Librus, narzedzia do pracy grupowej),

22) Prowadzenie zdalnej ,helpdesk” dla pracownikéw szkoty

23) Biezgce doradztwo w zakresie objetym umowa,

24) Realizacja zadan w siedzibie Zamawiajgcego co najmniej 1 raz w tygodniu (dni do ustalenia)

Zamawiajgcy oczekuje od Wykonawcéw ztozenia ofert w dwdéch modelach wspdtpracy:

>
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a) abonamentowy
b) interwencyjny
Termin realizacji zamdwienia: 1 stycznia 2024 do 31 grudnia 2024 roku
Okresgwarancji; inne: ptatno$¢ przelewem na podstawie wystawionej faktury/rachunku do 10 dnia kazdego miesigca
Miejsce i termin ztozenia oferty: do dnia 14 grudnia 2023 r.
a) osobiscie — w sekretariacie Dyrektora (pok. nr 18) Ogdlnoksztatcagcej Szkoty Baletowej im. F. Parnella, tédz 91-052,
ul. Wroctawska 3/5,
b) elektronicznie na adres e-mail: sekretariat_baletowa@idsl.pl
c) poczta tradycyjng na adres siedziby Zamawiajgcego,
Do oferty nalezy zatgczy¢: kopie dokumentéw potwierdzajgcy wiedze i kwalifikacje w przedmiocie zaméwienia.
Termin otwarcia ofert: 15 grudnia 2023 r.
Osoba upowazniona do kontaktu z wykonawcami: Joanna Suwara — kierownik gospodarczy
Oferte nalezy ztozy do Zamawiajgcego na ,,Formularzu ofertowym” stanowigcym zatqcznik nr 3.

Zamawiajgcy przypomina, ze zgodnie z ustawgq z dnia 16 czerwca 2023 r. o zmianie ustawy o podatku od towardw i
ustug oraz niektorych ustaw, z dniem 1 lipca 2024 r. wchodzi w Zycie obowigzek e-fakturowania w Krajowym Systemie
e-Faktur, a od 1 stycznia 2025 r. dla matych i srednich przedsiebiorstw zwolnionych z podatku VAT.



