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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:
. NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

. NSC 200, Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

. NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemow

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

) NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujagcych zadania publiczne - na podstawie NIST SP 800-30.
) NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

. NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu -
na podstawie NIST SP 800-37.

2222



Standardy kategoryzacji bezpieczeinstwa
NSC 199 wer. 1.1

. NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP
800-39.

. NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych

oraz organizacji - na podstawie NIST SP 800-53.

. NSC 800-53A, Ocenianie sSrodkéw bezpieczenstwa i ochrony prywatnosci
systemoéw informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny
- na podstawie NIST SP 800-53A.

. NSC 800-53B, Zabezpieczenia bazowe systemow informacyjnych oraz organizacji
- na podstawie NIST SP 800-53B.

. NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60.

o NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61.

) NSC 800-210, Ogélne wytyczne dotyczace kontroli dostepu do systeméw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowad system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systeméw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposéb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnosciag dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodno$¢é w

przypadku, gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST co do zasady nie s objete restrykcjami wynikajacymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systeméw zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotéw, urzadzen lub
materiatow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sa pod adresem:

e

p)
g Narodowe Standardy Cyberbezpieczeristwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

|y
+48222455922

pay sekretariat.dc@kprm.gov.pl
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Niniejszy publikacja NSC 199, Standardy Kategoryzacji Bezpieczenrstwa, opracowana
zostata za zgodg National Institute of Science and Technology (NIST) na podstawie
specjalnej publikacji FIPS PUB 199, Standards for Security Categorization of Federal

Information and Information Systems.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane sg w dokumencie NSC

7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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1. CEL

Kompleksowe podejscie do spraw zwigzanych z cyberbezpieczenstwem opiera sie na

trzech fundamentach:

. Standardach, ktére wykorzystywane bedg przez podmioty publiczne w celu
kategoryzacji wszelkich informacji i systeméw informacyjnych? (ang. information
system) bedacych w posiadaniu lub utrzymywanych przez lub w imieniu kazdego
z tych podmiotdw, na podstawie celéw zapewniania stosownych pozioméw

bezpieczenstwa zgodnie z oszacowanym zakresem pozioméw ryzyka.

. Wytycznych zawierajgcych rekomendacje, co do rodzajow informacji i systemoéw

informacyjnych majacych zosta¢ uwzglednionymi w kazdej z kategorii.

. Minimalnych wymaganiach bezpieczenstwa informacji (tj. zarzadczych,
operacyjnych i technicznych mechanizméw zabezpieczen) odnoszacych sie do

informacji i systemoéw informacyjnych w kazdej z tych kategorii.

Publikacja NSC 199 odnosi sie do pierwszego z powyzszych zadan - wypracowania
standardéw kategoryzacji informacji i systemow informacyjnych. Standardy
kategoryzacji bezpieczenstwa dotyczace informacji i systemoéw informacyjnych
dostarczaja wspoélne ramy dla wyrazenia bezpieczenstwa, ktore promuja: (I) skuteczne
zarzadzanie i nadzér nad programami bezpieczenstwa informacji, w tym koordynacje
dziatan w zakresie bezpieczenstwa informacji podejmowanych na poziomie obywateli,
bezpieczenstwa narodowego, gotowosci na sytuacje awaryjne, bezpieczenstwa
wewnetrznego oraz organow scigania; oraz (I1) spéjne dziatania w zakresie

adekwatnosci i skutecznosci polityk, procedur i praktyk bezpieczenstwa informaciji.

Kolejne standardy i wytyczne publikowane przez Petnomocnika Rzadu ds.

Cyberbezpieczenstwa bedg wypetniaty drugie i trzecie z wymienionych tu zadan.

2System informacyjny - patrz: ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenfstwa,
Dz.U.z2018r. poz. 1560 ze zm.
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2. ZAKRES STOSOWANIA

Niniejsze standardy majg zastosowanie do: (I) wszelkich informacji, ktére organizacja
uzna za informacje wrazliwe, wymagajacych ochrony przed nieupowaznionym; oraz
(1) wszelkich systemdéw informacyjnych przetwarzajacych informacje jawne na
szczeblu panstwowym, samorzadowym i przez przedsiebiorcéw bedacych
Operatorami Ustug Kluczowych lub Operatorami Infrastruktury Krytycznej. Osoby
odpowiedzialne w kazdej z jednostce organizacyjne sg zobowigzane do
wykorzystywania kategoryzacji bezpieczenstwa opisanych w publikacji NSC 199
zawsze, gdy wystepuje wymog zapewnienia takiej kategoryzacji informacji lub
systemoéw informacyjnych. Dopuszczalne jest opracowanie i wykorzystywanie
dodatkowych oznaczen bezpieczenstwa wedtug uznania wtasciciela systemu
informacyjnego. Instytucje panstwowe, a takze organizacje sektora prywatnego,
obejmujace infrastrukture krytyczng Rzeczpospolitej Polskiej moga rozwazy¢

stosowanie tych standardéw.
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3. KATEGORYZACJAINFORMACIJIISYSTEMOW
INFORMACYJNYCH

Niniejsza publikacja ustanawia kategorie bezpieczenstwa zaréwno dla informac;ji®, jak

i systemow informacyjnych. Kategorie bezpieczenstwa oparte zostaty na potencjalnym
wptywie na organizacje. Wptyw ten mégtby zostac wywarty przez okreslone zdarzenia
zagrazajace informacjom i systemom informacyjnym, wykorzystywanym przez te
organizacje do wykonywania powierzonej jej misji, ochrony jej zasobow, wywigzania sie
z obowiagzkow prawnych, biezacego funkcjonowania i ochrony oséb. Kategorie
bezpieczenstwa w ocenie ryzyka dla organizacji nalezy stosowac¢ w potaczeniu z

informacjami dotyczacymi podatnosci i zagrozen.
3.1. ATRYBUTY BEZPIECZENSTWA

Okresla sie trzy gtowne atrybuty bezpieczenstwa informacji i systemow

informacyjnych:
Poufnosc

Zapewnienie stosowania zatwierdzonych ograniczen w zakresie ujawniania i dostepu
do informacji, w tym srodkéw ochrony prywatnosci i informacji osobistych. Utrata

poufnosci oznacza nieuprawnione ujawnienie informacji.
Integralnos¢

Ochrona przed niewtasciwg modyfikacjg lub zniszczeniem informacji, w tym
zapewnienie niezaprzeczalnosci i autentycznosci informacji. Utrata integralnosci

oznacza nieuprawniong modyfikacje lub zniszczenie informacji.

3 Informacje sg dzielone na kategorie wedtug rodzaju informacji. Rodzaj informaciji to kategoria
informacji (np. informacje dotyczace prywatnosci, informacje medyczne, informacje zastrzezone,
informacje finansowe, informacje sledcze, informacje wrazliwe dot. kontrahentéw, informacje
w zakresie zarzadzania bezpieczenstwem) okreslona przez organizacje lub - w niektérych przypadkach
- przez szczegdlny przepis prawa, zarzadzenie wykonawcze, dyrektywe, polityke lub regulacje.
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Dostepnos¢

Zapewnienie terminowego i niezawodnego dostepu i mozliwosci wykorzystania
informacji. Utrata dostepnosci oznacza zaburzenie dostepu lub mozliwosci

wykorzystania informacji lub systemu informacyjnego.
3.2. POTENCJALNY WPLYW NA ORGANIZACJE | OSOBY FIZYCZNE

Publikacja NSC 199 definiuje trzy poziomy potencjalnego wptywu na organizacje
i osoby fizyczne w przypadkach wystgpienia naruszenia bezpieczenstwa (tj. utraty
poufnosci, integralnosci lub dostepnosci). Stosowanie tych definicji musi by¢

dokonywane w kontekscie danej organizacji.

Potencjalny wptyw jest NISKI, jezeli mozna oczekiwac ograniczonego negatywnego
wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalno$¢ organizacji, jej

zasoby lub osoby fizyczne.*

Woyjasnienie: Ograniczony negatywny wptyw oznacza np. takqg utrate poufnosci, integralnosci
lub dostepnosci, ktora moze: () spowodowac nieznaczne pogorszenie zdolnosci organizacji

w takim stopniu i przez taki okres, ze wprawdzie jest ona w stanie wykonywac swoje
podstawowe funkcje, jednak ich skutecznosc jest znaczqco ograniczona; (11) skutkowaé
nieznacznym uszkodzeniem aktywow organizacji; (I11) skutkowac nieznaczng stratq

finansowg; lub (1V) skutkowacé nieznacznq szkodq dla oséb fizycznych.

Potencjalny wptyw jest UMIARKOWANY, jezeli mozna oczekiwac¢ powaznego
negatywnego wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢

organizacji, jej zasoby lub osoby fizyczne.

Wyjasnienie: Powazny negatywny wptyw oznacza np. takq utrate poufnosci, integralnosci lub
dostepnosci, ktéra moze: (1) spowodowac znaczne pogorszenie zdolnosci organizacji w takim
stopniu i przez taki okres, ze wprawdzie jest ona w stanie wykonywac swoje podstawowe
funkcje, jednak ich skutecznosé jest znaczqco ograniczona; (11) skutkowac znacznym

uszkodzeniem aktywow organizacji; (111) skutkowac znacznq stratq finansowg; lub (1V)

4 Niekorzystne skutki dla 0séb fizycznych moga obejmowadé m.in. utrate okreslonej przepisami prawa do
prywatnosci.
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skutkowac znacznq szkodgq dla 0so6b fizycznych, jednak z wytqczeniem utraty zycia i urazéw

zagrazajqcych zyciu.

Potencjalny wptyw jest WYSOKI, jezeli mozna oczekiwad drastycznie lub katastrofalnie
negatywnego wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢

organizacji, jej zasoby lub osoby fizyczne.

Wyijasnienie: Drastyczny lub katastrofalny, negatywny wptyw oznacza np. takq utrate
poufnosci, integralnosci lub dostepnosci, ktéra moze: (I) spowodowac drastyczne pogorszenie
lub utrate zdolnosci organizacji w takim stopniu i przez taki okres, ze nie jest ona w stanie
wykonywac swoich podstawowych funkcji; (11) skutkowaé powaznym uszkodzeniem aktywow
organizacji; (Ill) skutkowaé powaznq stratq finansowg; lub (1V) skutkowac drastyczng lub

katastrofalng szkodq dla oséb fizycznych, w tym utraty zycia i urazéw zagrazajqgcych zyciu.

3.3. KATEGORYZACJA BEZPIECZENSTWA W ODNIESIENIU DO RODZAJOW
INFORMACIJI

Kategoria bezpieczenstwa rodzaju informacji moze by¢ powigzana zaréwno

z informacjami uzytkownika, jak i informacjami na poziomie systemu? i moze mie¢
zastosowanie do informacji w formie elektronicznej oraz nieelektronicznej. Mozna jej
rowniez uzywad, jako danych wejsciowych na potrzeby ustalenia odpowiedniej

kategorii bezpieczenstwa systemu informacyjnego (patrz: okreslanie kategorii

bezpieczenstwa systeméw informacyjnych). Ustanowienie wtasciwej kategorii

bezpieczenstwa dla rodzaju informacji wymaga okreslenia potencjalnego wptywu dla

kazdego atrybutu bezpieczenstwa zwigzanego z danym rodzajem informacji.

Uogdlniona formuta wyrazania kategorii bezpieczenstwa (KB) dla rodzaju informacji

przedstawiona zostata ponize;j:

5> Informacje o systemie (np. tabele routingu sieciowego, pliki haset i informacje dotyczace zarzadzania
kluczami kryptograficznymi) muszg by¢ chronione na poziomie wspétmiernym do najbardziej
krytycznych lub wrazliwych informacji uzytkownika przetwarzanych, przechowywanych lub
przesytanych przez system informacyjny, tak, aby zapewnic ich poufnos¢, integralnos¢, i dostepnosé.
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KB rodzaju informacji = {(poufnos¢, wptyw), (integralnos¢, wptyw), (dostepnos¢,
wptyw)}, gdzie dopuszczalne wartosci potencjalnego wptywu to NISKI,
UMIARKOWANY, WYSOKI, oraz NIE DOTYCZY®.

PRZYKtAD 1: Organizacja zarzqdzajgca informacjq publiczng na swoim serwerze www
okresla, iz nie wystepuje potencjalny wptyw utraty poufnosci (tj. wymagania na poufnos¢ nie
majq zastosowania), umiarkowany potencjalny wptyw utraty integralnosci, oraz
umiarkowany potencjalny wptyw utraty dostepnosci. Wynikowa kategoria bezpieczenstwa

(KB) tego rodzaju informacji wyrazona jest, jako:

KB informacji publicznej = {(poufnos¢, ND), (integralnos¢, UMIARKOWANY),
(dostepnosc, UMIARKOWANY)}.

PRZYKtAD 2: Organ scigania, zarzqdzajqcy wysoce wrazliwg informacjq sledczq okresla, iz
potencjalny wptyw utraty poufnosci jest wysoki. Natomiast potencjalny wptyw utraty
integralnosci jest umiarkowany a potencjalny wptyw utraty dostepnosci jest umiarkowany.

Wynikowa kategoria bezpieczenstwa (KB) tego rodzaju informacji wyrazona jest, jako:

KB informacji $ledczej = {(poufnos¢, WYSOKI), (integralnos¢, UMIARKOWANY),
(dostepnos¢, UMIARKOWANY)}.

PRZYKtAD 3: Organizacja finansowa zarzqdzajqca informacjq administracyjng (niezwigzanqg
Z prywatnosciq) okresla, iz potencjalny wptyw utraty poufnosci jest niski. Takze potencjalny
wptyw utraty integralnosci i utraty dostepnosci jest niski. Wynikowa kategoria

bezpieczenstwa (KB) tego rodzaju informacji wyrazona jest, jako:

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnos¢, NISKI),

(dostepnosé, NISKI)}.

3.4. KATEGORYZACJA BEZPIECZENSTWA W ODNIESIENIU DO SYSTEMOW
INFORMACYJNYCH

Okreslenie kategorii bezpieczenstwa systemu informacyjnego wymaga pogtebionej

analizy, jak réwniez musi uwzgledniaé kategorie bezpieczenstwa wszystkich rodzajow

6 Potencjalna warto$¢ wptywu NIE DOTYCZY ma zastosowanie wytacznie w odniesieniu do atrybutu
bezpieczenstwa: zachowanie poufnosci.
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informacji przetwarzanych w systemie informacyjnym. W przypadku systemu
informacyjnego, potencjalne wartosci wptywu przypisane do stosownych atrybutow
bezpieczenstwa (poufnosci, integralnosci, dostepnosci) sa to najwyzsze wartosci
(koncepcja najwyzszej wartosci - ang. high water mark)’ spos$rod tych kategorii
bezpieczenstwa, ktére zostaty okreslone dla poszczegdlnych rodzajéw informaciji

przetwarzanych w tym systemie informacyjnymS.

Uogolniona formuta wyrazania kategorii bezpieczenstwa (KB) dla systemu

informacyjnego przedstawiona zostata ponizej:

KB systemu informacyjnego = {(poufnos¢, wptyw), (integralnosc¢, wptyw), (dostepnosc¢,
wptyw)}, gdzie dopuszczalne wartosci potencjalnego wptywu to NISKI,

UMIARKOWANY, oraz WYSOKI.

Nalezy zwréci¢ uwage, ze wartosé NIE DOTYCZY nie moze zostaé przypisana do
zadnego z atrybutéw bezpieczenstwa w kontekscie ustalania kategorii
bezpieczenstwa systemu informacyjnego. Odzwierciedla to fakt, iz wystepuje niski
minimalny potencjalny wptyw (koncepcja najnizszej wartosci - ang. low water mark)
utraty poufnosci, integralnosci i dostepnosci systemu informacyjnego w zwigzku

z fundamentalnym wymaganiem ochrony funkcji przetwarzania na poziomie systemu

i informacji krytycznych dla dziatania systemu informacyjnego.

7 Stosowana jest koncepcja najwyzszej wartosci, poniewaz istniejg znaczace zaleznosci pomiedzy
atrybutami bezpieczenstwa, takimi jak poufnos¢, integralnosé i dostepnosé. W wiekszosci przypadkéw
naruszenie jednego z atrybutéw bezpieczenstwa ostatecznie wptywa rowniez na pozostate atrybuty
bezpieczenstwa. W zwiazku z tym srodki bezpieczenstwa nie sg kategoryzowane wedtug atrybutéw
bezpieczenstwa. Natomiast sg grupowane w zabezpieczenia bazowe majace na celu zapewnienia
ogoblnej zdolnosci ochrony poszczegdlnych klas systeméw w oparciu o poziom wptywu na te systemy.

8 Uznaje sig, ze systemy informacyjne sktadaja sie zaréwno z programéw, jak i informacji oraz
infrastruktury IT zapewniajacej ich funkcjonowanie. Programy w trakcie ich wykonywania w systemie
informacyjnym (tj. procesy systemowe) utatwiajg przetwarzanie, przechowywanie i przesytanie
informacji i s3 niezbedne organizacjom do wykonywania ich podstawowych funkcji i operacji
zwiazanych z ich misja. Funkcje przetwarzania systemu réwniez wymagaja ochrony i moga réwniez
podlegaé kategoryzacji bezpieczenstwa. Jednak w celu uproszczenia zaktada sie, ze kategoryzacja
wszystkich rodzajéw informacji zwigzanych z systemem informacyjnym pod wzgledem bezpieczenstwa
zapewnia odpowiedni najgorszy mozliwy potencjalny wptyw na caty system informacyjny - eliminujac
w ten sposéb potrzebe uwzglednienia proceséw systemowych w kategoryzacji bezpieczenstwa
systemu informacyjnego.
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PRZYKtAD 4: System informacyjny stosowany przy duzych akwizycjach przetwarza zaréwno
wrazliwe informacje o umowach na etapie poprzedzajgcym ich zawieranie, jak i informacje
administracyjne. Kierownictwo organizacji ustala, ze: (I) w przypadku wrazliwych informacji o
umowie potencjalny wptyw utraty poufnosci jest umiarkowany, potencjalny wptyw utraty
integralnosci jest umiarkowany, oraz potencjalny wptyw utraty dostepnosci jest niski; oraz

(1) w przypadku informacji administracyjnych (niezwigzanych z prywatnoscig) potencjalny
wptyw utraty poufnosci jest niski, potencjalny wptyw utraty integralnosci jest niski, oraz
potencjalny wptyw utraty dostepnosci jest niski. Wynikowe kategorie bezpieczenistwa (KB)

tych rodzajéw informacji sq wyrazone, jako:

KB informacji o umowach = {(poufnos¢, UMIARKOWANY), (integralnosc,
UMIARKOWANY), (dostepnos¢, NISKI)3,

oraz

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnos¢, NISKI),

(dostepnosc, NISKI)3.
Wynikowa kategoria bezpieczenstwa systemu informacyjnego wyrazona jest, jako:

KB systemu wykorzystywanego przy akwizycji = {(poufnos¢, UMIARKOWANY),
(integralnos¢, UMIARKOWANY), (dostepnosé, NISKI)},

przedstawiajac najwyzszy wptyw lub potencjalnie maksymalne wartosci wptywu
poszczegodlnych atrybutéw bezpieczenstwa dla rodzajéw informacji przetwarzanych

w systemie wykorzystywanym przy akwizycji.

PRZYKtAD 5: Elektrownia posiada system kontroli nadzorczej i pozyskiwania danych
(ang. Supervisory Control and Data Acquisition - SCADA) kontrolujgcy rozdziat energii
elektrycznej w duzej instalacji wojskowej. System SCADA przetwarza zaréwno dane czasu
rzeczywistego z czujnikoéw, jak i informacje administracyjne. Kierownictwo w elektrowni
ustala, ze: (i) w przypadku danych z czujnikéw pozyskiwanych przez system SCADA nie
wystepuje potencjalny wptyw utraty poufnosci, natomiast potencjalny wptyw utraty

integralnosci i dostepnosci jest wysoki; oraz (ii) w przypadku informacji administracyjnych
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przetwarzanych przez system wystepuje niewielki potencjalny wptyw utraty poufnosci, niski
potencjalny wptyw utraty integralnosci oraz niski potencjalny wptyw utraty dostepnosci.

Wynikowe kategorie bezpieczenstwa (KB) tych rodzajow informacji wyrazane sq, jako:

KB danych z czujnikow = {(poufnos¢, NIE DOTYCZY), (integralnos¢, WYSOKI),
(dostepnosc, WYSOKI)},

oraz

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnos¢, NISKI),

(dostepnosc, NISKI)3.
Wynikowa kategoria bezpieczenstwa systemu informacyjnego wyrazona jest, jako:

KB systemu SCADA = {(poufnos¢, NISKI), (integralnos¢, WYSOKI), (dostepnosé,
WYSOKI)},

przedstawiajac najwyzszy wptyw lub potencjalnie maksymalne wartosci wptywu
poszczegodlnych atrybutéw bezpieczenstwa dla rodzajéw informacji przetwarzanych
w systemie SCADA. Zarzad elektrowni wybiera podniesienie potencjalnego wptywu
utraty poufnosci z niskiego do umiarkowanego w celu odzwierciedlenia bardziej
realistycznego obrazu potencjalnego wptywu na system informacyjny w sytuacji,

w ktorej wystapitoby naruszenie bezpieczenstwa zwigzane z nieuprawnionym
ujawnieniem informacji na poziomie systemu lub funkcji przetwarzania. Ostateczna

kategoria bezpieczenstwa systemu informacyjnego wyrazana jest, jako:

KB systemu SCADA = {(poufnos¢, UMIARKOWANY), (integralnos¢, WYSOKI),
(dostepnosé, WYSOKI)},

Tabela 1 zawiera podsumowanie definicji potencjalnego wptywu dla poszczegdlnych

atrybutéw bezpieczenstwa - poufnosci, integralnosci i dostepnosci.
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Tabela 1. Definicje potencjalnego wptywu na atrybuty bezpieczenstwa.

Atrybut

bezpieczenstwa

Potencjalny wptyw

Niski

Umiarkowany

Wysoki

Poufnos¢

Zapewnienie
stosowania
zatwierdzonych
ograniczen w zakresie
ujawniania i dostepu

do informacji, w tym

Mozna oczekiwac
ograniczonego
negatywnego
wptywu
nieuprawnionego
ujawnienia informacji
na dziatalnos¢

organizacji, jej zasoby

Mozna oczekiwac
powaznego
negatywnego
wptywu
nieuprawnionego
ujawnienia informacji
na dziatalnos¢

organizacji, jej

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego
wptywu
nieuprawnionego
ujawnienia informacji

na dziatalnos¢

Ochrona przed
niewtasciwag
modyfikacjg lub
Zniszczeniem
informacji, w tym
Zapewnienie
niezaprzeczalnosci
i autentycznosci

informacji.

ograniczonego
negatywnego
wptywu
nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnosc
organizacji, jej zasoby

lub osoby fizyczne.

powaznego
negatywnego
wptywu
nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

fizyczne.

srodkéw ochrony

prywatnogel lub osoby fizyczne. zasoby lub osoby organizacji, jej zasoby
i informacji fizyczne. lub osoby fizyczne.
osobistych.

Integralnos¢ Mozna oczekiwad Mozna oczekiwacd Mozna oczekiwacd

drastycznie lub
katastrofalnie
negatywnego
wptywu
nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnos¢
organizacji, jej zasoby

lub osoby fizyczne.
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Atrybut

bezpieczenstwa

Potencjalny wptyw

Niski

Umiarkowany

Wysoki

Dostepnos¢

Zapewnienie
terminowego

i niezawodnego
dostepu i mozliwosci
wykorzystania

informacji.

Mozna oczekiwac
ograniczonego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci
wykorzystania
informacji na
dziatalnosc
organizacji, jej zasoby

lub osoby fizyczne.

Mozna oczekiwac
powaznego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci
wykorzystania
informacji na
dziatalnosc
organizacji, jej
zasoby lub osoby

fizyczne.

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci
wykorzystania
informacji na
dziatalnos¢
organizacji, jej zasoby

lub osoby fizyczne.
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ZALACZNIKA StOWNIKIAKRONIMY

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIKB REFERENCJE

NSC 200

NSC 800-18

NSC 800-37

NSC 800-53

NSC 800-53B

NSC 800-53
MAP

NSC 800-60

NARODOWE STANDARDY CYBERBEZPIECZENSTWA?

Minimalne wymagania bezpieczenstwa informacji i systemoéw

informacyjnych podmiotow publicznych - na podstawie FIPS 200

Przewodnik do opracowywania planéw bezpieczenstwa systemoéw
informacyjnych w podmiotach publicznych - na podstawie NIST SP
800- 18

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia

systemu - na podstawie NIST SP 800-37

Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz

organizacji - na podstawie NIST SP 800-53

Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji -

na podstawie NIST SP 800-53B

Mapowanie srodkéw bezpieczeristwa: NSC 800-53 wer. 2 - PN-

ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
| kategorii bezpieczenstwa systemu informacyjnego - na podstawie

NIST SP 800-60

? Narodowe Standardy Cyberbezpieczenstwa
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[1]
[2]

[3]

[4]

[5]

PUBLIKACJE ANGLOJEZYCZNE?1°
Privacy Act of 1974 (Public Law 93-579), September 1975.
Paperwork Reduction Act of 1995 (Public Law 104-13), May 1995.

OMB Circular A-130, Transmittal Memorandum #4, Management of Federal

Information Resources, November 2000.

Information Technology Management Reform Act of 1996 (Public Law 104-
106), August 1996.

Federal Information Security Management Act of 2002 (Public Law 107-
347), December 2002.

10 Referencje zostaty podane w celach uzupetniajacych dla 0séb zainteresowanych.
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