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WOJEWODA
WARM IN SKO-MAZURSKI 

Artur Chojecki

FK-IV.431.6.2021

Szanowny Pan 
Miroslaw Stegienko 
Burmistrz Olsztynka 
ul. Ratusz 1 
11-015 Olsztynek

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224). przekazuj^ Panu tresc wystqpienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miejskim w Olsztynku1, ul. Ratusz 1, 11-015 
Olsztynek, NIP: 7390512325, REGON: 000529338

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki byl Pan Miroslaw Stegienko - Burmistrz, wybrany na 
stanowisko w wyniku wyborow bezposrednich w dniu 4 listopada 2018 roku.

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnym za realizacj? zadania obj^tego 
kontrol^ w Urz^dzie byl Pan

|. zatrudniony na podstawie umowy o prac$ od dnia 21 
lutego 2011 roku. Osob^ bezposrednio nadzoruj^c^ pracownika odpowiedzialnego za 
realizacjt^ zadania byla Pani

|. zatrudniona na podstawie umowy o prac$ od dnia
1 pazdziernika 1986 roku.

[akta kontroli str. 62]

Kontrol? przeprowadzili pracownicy Wydzialu Finansow i Kontroli Warmihsko-
Mazurskiego Urz^du Wojewodzkiego w Olsztynie:
Radoslaw Gazda inspektor wojewodzki; przewodnicz^cy zespolu kontrolnego, 
legitymacja sluzbowa nr 9/2019. wydana przez Dyrektora Generalnego Warminsko - 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego 
upowaznienia do kontroli nr FK-IV.0030.50.2021 z 17 lutego 2021 r., wydanego przez

Zwanym dalej: Urzedem



Wojewod^ Warminsko-Mazurskiego.
Mich a I Wasilewski - inspektor wojewodzki; czlonek zespolu kontrolnego, legitymacja 
siuzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warmihsko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-1V.0030.51.2021 z 17 lutego 2021 r., wydanego przez Wojewod? Warminsko- 
Mazurskiego.

[akta kontroli str. 17-18]

Kontrol^ przeprowadzono w dniach 25 lutego 2021 r. - 18 marca 2021 r., co zostalo 
odnotowane w ksi^zce kontroli Urz^du pod pozycj^. Nr 2/2021.

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dzialalnosci jednostki 
kontrolowanej. a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpoez^cie 
kontroli nastqpilo podczas wideokonferencji. w trakcie ktorej okazano legitymacje stuzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platformy e-PUAP.

Przedmiotem kontroli byla ocena dziatania systemow teleinformatycznyeh uzywanych przez 
jednostki samorz^du tei-ytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2020 r., 
poz. 346 ze zm.). Okres obj^ty kontrola: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str. 1-2, 45-56]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. 
z 2017 r. poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r., Dz.U. z 2019 r. poz. 
700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze 
zm.)2, rozdzialu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinformatycznyeh (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych

2 Zwanej dalej: ustawy
3 Zwanego dalej: rozporzadzeniem KRI
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dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadan 
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 45-56]

Bunnistrz Olsztynka upowaznil podinspektora w Referacie Organ! zacyjnym 
i Kadr Urz^du Miejskiego w Olsztynku do udzielania informacji w okresie trwania czynnosci 
kontrolnych.

[akta kontroli str. 71]

Na podstawie ustalen kontroli, realizacji zadan z zakresu dzialania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadan zleconych 
z zakresu administracji rz^dowej ocenia si^ pozytywnie z uchybieniami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) objitych kontrol^.

Z informacji przekazanych przez Urz^d przed rozpocziciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urz^dzie do realizacji zadan 
zleconych z zakresu administracji rzadowei wykorzystywane s^ 4 systemy teleinfonnatyczne:

1. Zrodlo (Rejestr PESEL, Rejestr Stanu Cywilnego. Rejestr Dowodow Osobistych),
2. PUMA (ewidencja ludnosci),
3. AAJJSC (akty stanu cywilnego),
4. CEIDG (dzialalnosc gospodarcza).

Systemy teleinformatvczne wykorzystywane w Urzedzie:
1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodow osobistych) 

bezplatna aplikacja, ktora obsluguje wszystkie wymagane polskim prawem dzialania 
w zakresie rejestru PESEL. dowodow osobistych. Dodatkowo umozliwia rowniez realizacji 
zadan Systemu Odznaczeh Pahstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie 
ZRODLO to uniwersalne narzidzie obsluguj^ce m.in.: Rejestr PESEL, Rejestr Bazy Using 
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczeh 
Pahstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkahcow) posiada homologacji 
Ministerstwa Spraw Wewnitrznych, a jego zadaniem jest kompleksowa obsluga komorki 
ewidencji ludnosci. Aplikacja umozliwia miidzy innymi: gromadzenie, wyszukiwanie. 
uzupetnianie oraz zmiani w bazie danych wszystkich informacji znajduj^cych sii na Karcie 
Osobowej Mieszkahca. Program automatyzuje praci i drukuje zawiadomienia w zakresie: 
meldowania, wymeldowania, rejestracji urodzeh, zgonow, zmian stanu cywilnego - 
gromadzenia i dostipu do danych historycznych mieszkahcow.

3) Komputerowy system AA_USC - modul wspomagaj^cy w zakresie kompleksowej obslugi 
stanu cywilnego. Migracja aktow stanu cywilnego do ZRODLA. Producent Technika IT Sp. 
z o.o. Autoryzowanym dystrybutorem oprogramowania jest finna NanoCom Bialystok.
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4) CEIDG jest to elektroniczny rejestr przedsi^biorcow dzialaj^cych na terenie kraju. Portal 
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie firmy, 
aktualizacj^ danych, jak rowniez zamkni^cie czy zawieszenie dzialalnosci gospodarczej. 
Stuzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz 
wpisach do rejestrow.

[akta kontroli str. 43-44, 153-154]

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia using drog^ 
elektroniczny.

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostqpnia elektromcznq skrzynkq 
podawczq, spelniajqcq standardy okreslone i opublikowane na ePUAP przez ministra 
wlasciwego do spraw informatyzacji, oraz zapewnia jej obslugq.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KR1 interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) infor mow ante przez podmioty realizujqce zadania publiczne, w sposob umozliwiajqcy 

skuteczne zapoznanie si§, o sposobie dostqpu oraz zakresie uzytkowym serwisow d/a 
using realizowanych przez te podmioty:

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot 
realizujqcy zadania publiczne opisow procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresu jego wlasciwosci drogq elektronicznq.

Urzyd posiada aktywny Elektroniczny Skrzynk^ Podawczy /81 lgd6wpjb/skrytka, znajdujycy 
si^ na Elektronicznej Platformie Using Administracji Publicznej, umozliwiajycy dor^czanie 
i odbieranie pism w formie dokumentow elektronicznych. Sciezk^ bezposredniego przejscia 
na glowna strong e-PUAP, zawarto na stronie intemetowej BIP Urz$du - Strona glowna. 
Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to 
m.in.: ODE, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP, 
RAR, 7zip.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzydzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiygana jest przez publikowanie i uaktualnianie w Biuletynie Informacji 
Publicznej przez podmiot realizujycy zadania publiczne opisow procedur obowiyzujycych 
przy zalatwianiu spraw z zakresu jego wlasciwosci drogy elektroniczny. Jednoczesnie nalezy 
zaznaczyc. iz Urzyd nie swiadczyl using zwiyzanych z zalatwianiem spraw od poczytku do 
kohca w formie elektronicznej, za pomocy systemow teleinformatycznych. Istnieje jednak 
mozliwosc zlozenia wniosku w formie elektronicznej (np. ePUAP), w przypadku wybranych 
spraw zalatwianych w Urz^dzie.
W zwiyzku z powyzszym w Urz^dzie powinna bye stosowana praktyka zamieszczania na 
stronach internetowych urz^du w BIP procedur post^powania okreslajycych sposob
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przyjmowania i zalatwiania poszczegolnych spraw w Urz^dzie, w tym zatatwianych przy 
pomocy wniosku elektronicznego zeodnie z $ 5 ust. 2 pkt 1 i 4 KRI. Brak publikacji procedur 
realizacji zadan dotycz^cych poszczegolnych wydzialow Urz^du, nalezy zatem uznac za 
uchybienie. Obywatel ma prawo wiedziec o wszystkich okolicznosciach, ktore mog^ wplyn^c 
na ustalenie jego praw i obowi^zkow w prowadzonym post^powaniu.
Osob^ odpowiedzialnq jest Kierownik kontrolowanej jednostki. Zgodnie z wyjasnieniem 
Burmistrza, cyt.: „(...) Rozwazamy jednak w mjblizszym czasie opracowcmie i zamieszczenie w 
Biuletynie Informacji Publicznej Urz<?du opisow obowiqzujqcych procedur przy zalatwianiu 
spraw. "

Nalezy wskazac ponadto. ze na stronie BIP opublikowane s^ wzory wnioskow i formularzy, 
b^d^cych w zakresie poszczegolnych referatow w Urz^dzie. Urz^d udost^pnial oraz 
swiadczyl rowniez ushigi elektroniczne, z wykorzystaniem ePUAP. tj. ..Skargi, wnioski, 
zapytania do urz^du”. Ustuga te umozliwiaj^ zlozenie do wybranego organu administracji 
publicznej skargi lub wniosku w sprawie.

W ramach prowadzonych czynnosci kontrolnych ustalono, iz na stronie gtownej Urz^du 
znajduje si^ odnosnik do Elektronicznego Biura Obslugi Klienta Urz^du Miejskiego w 
Olsztynku. EBOK w zalozeniu mial umozliwic m.in. zlozenie wniosku w wybranych 
sprawach, sprawdzic ewentualne naleznosci zalogowanego kontrahenta na rzecz jednostki 
oraz umozliwic ich platnosc. Kontroluj^cy w ramach prowadzonych czynnosci stwierdzili, ze 
w okresie prowadzonych czynnosci kontrolnych nie bylo mozliwosci zalogowania si^ do 
sytemu za pomocy profilu zaufanego.
Burmistrz Olsztynka wyjasnil, ze cyt.: ,,Brak mozliwosci korzystcmia z EBOK spowodowany 
jest brakiem aktualnego certyfikatu nadawanego przez Ministers two Cyfryzacji. W dniu 12 
listopada 2020 roku, za posrednictwem platformy EPUAP wystqpilismy z wnioskiem o 
wydanie stosownego certyfikatu (wniosekl2112020.pdf), a w dniu 13 listopada ub. roku 
otrzymalismy potwierdzenie wygenerowania certyfikatu (email13112020.pdf). W zwiqzku z 
utratq klucza prywatnego zmuszeni bylismy do wnioskowania o uniewaznienie lego 
certyfikatu. co uczynilismy dnia 16 listopada 2020 roku (wniosekl6112020.pdf). Dnia 25 
stycznia 2021 roku wysla/ismy zgloszenie dotyczqce wniosku z 16 listopada 2020 roku 
(email25012021.pdf). Do tej pory nie otrzymalismy odpowiedzi na wniosek i na zgloszenie. 
Nie mozemy wystqpic o nowy certyfikat dopbki obecny nie zostanie uniewazniony”.

W zwiazku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie z 
uchybieniami.

[akta kontroli str. 347-348, 431-435, 438-441]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centralnego repozytorium oraz udostqpniqjq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych
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stosuje siq miqdzynarodowe standard)’ dotyczqce sporzqdzania dokumentow elektronicznych 
przez organy administracji pub/icznej, z uwzgl$dnieniem koniecznosci podpisywania ich 
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug swiadczonych przez urz^dy drogq 
elektroniczna, w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane wzory dokumentow, jakie zostaty juz opracowane i sa uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu. dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajduj^ce si$ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
uslugi centraln^, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia uslug przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi, dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z ni^ zwi^zanych.

W trakcie kontroli ustalono, ze w okresie obj^tym kontrol^ Urz^d nie przekazywal wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji. Jednoczesnie nalezy nadmienic, ze wczesniej 
przekazywal takie dokumenty - zgodnie z wyjasnieniem uzyskanym z Urz^du cyt.:

- 2015/11/10/2859; 0.11.2015; URZ^D MIEJSKI W OLSZTYNKU; DR-1
DEKLARACJA NA PODATEK ROLNY;

- 2015/02/18/2082; 18.02.2015; URZ^D MIEJSKI W OLSZTYNKU; Wniosek o 
rozlozenie naleznosci na raty, odroczenie terminu, umorzenie zaleglosci, umorzenie 
odsetek;

- 2015/02/18/2080; 18.02.2015; URZ^D MIEJSKI W OLSZTYNKU; DN-1
Deklaracja na podatek od nieruchomosci;

- 2014/12/03/1870; 03.12.2014; URZ^D MIEJSKI W OLSZTYNKU; DL-1
DEKLARACJA NA PODATEK LESNY.

Wskazane wzory dokumentow faktycznie znajduj^ si? w zasobach CRWDE.

Jednoczesnie nalezy zaznaczyc, iz na stronie BIP Urz?du oraz na poitalu eUslugi, 
opublikowano w wersji ,.do pobrania" formularze wzorow dokumentow niezbednych do 
zalatwienia poszczegolnych spraw w Urz?dzie.
W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie.

[akta kontroli str. 431-435, 442-445]
1.3. Model uslugowy

- Z § 15 ust. 2 rozporz^dzenia KRI wynika, ze zarzqdzanie uslugami realizowanymi przez 
systemy teleinformatyczne ma na celu dostarczanie tych using na deklarowanym poziomie 
dostypnosci i odbywa si? w oparciu o udokumentowane procedury
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Strona internetowa Urz$du dziala pod adresem https://olsztynek.pl/, a strona intemetowa B1P 
Urz^du - pod adresem http://bip.olsztynek.pl/.
Na stronie internetowej Urz^du zamieszczono bezposredni link do strony BIP Urz^du, w 
prawej cz^sci panelu strony. Na stronie glownej BIP Urz^du zamieszczono sciezk^ do 
skrzynki podawczej ESP na platformie ePUAP.

W Urz^dzie brak jest formalnych procedur opisuj^cych obslug^ oraz monitorowanie using 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do 
realizacji zadah zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, iz jednostka 
nie swiadczyla using elektronicznych na zewn^trz za pomoc^ tych systemow. Maj^c 
powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegalo ocenie.

1.4. Wspolpraca systemow teleinformaty cznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporzcjdzenia KRI interoperacyjnosc na poziomie semantycznym 

osiqgana jest przez: stosowanie w rejestrach prowadzonych przez podmioty pub/iczne 
odwolan do rejes/row zawierajqcych done referencyjne w zakresie niezbqdnym do 
realizacji zadan;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza sit? w skladniki sprzqtowe lub oprogramowanie 
umozliwiajqce wymianq danych z innymi systemami teleinformatycznymi za pomocq 
protoko/dw komunikacyjnych i szyfnjqcych okreslonych w obowiqzujqcych przepisach, 
normach. standardach lub rekomendacjach ustanowionych przez krajowq jednostkq 
normalizacyjnq lub jednostkq normalizacyjnq Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja. gdy podmiot 
publiczny nie b^dzie z^dal od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny. w ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 
realizacji zadah.

Z informacji uzyskanych z Urz$du wynika, ze, cyt.: „|
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[akta kontroli str. 431-435]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

1.5. Obieg dokumentow vv podniiocie publicznym
Z § 20 List. 2 pkt 9 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu 
publicznego warunkow umozliwiajqcych realizacjq i egzekwowanie, m.in. zabezpieczema 
informacji w sposob wiiemozliwiajqcy n ie uprawn i one mu jej ujawnienie, modyjikacje, 
usuniqcie lab zniszczenie.

W Urz^dzie w celu zarz^dzania obiegiem dokumentow i dokumentacj^ stosowane 
procedury i zasady post^powania z dokumentami wplywaj^cymi do Urz^du zawarte w 
Instrukcji Kancelaryjnej, stanowi^cej zal^cznik do rozporz^dzenia Prezesa Rady Ministrow z 
dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych 
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiwow 
zakladowych. W Urz^dzie zgodnie z §41 ust. 1 Regulaminu Organizacyjnego (przyj^tego 
zarz^dzeniem Nr k/22/17 Burmistrza Olsztynka z 7 kwietnia 2017 r.), obowi^zuje tradycyjny 
(papierowy) system wykonywania czynnosci kancelaryjnych, wspomagany przez system 
elektronicznego obiegu dokumentow umozliwiaj^cy w szczegolnosci: prowadzenie rejestrow 
przesylek wplywaj^cych. udost^pnianie i rozpowszechnianie pism wewn^trz podmiotu, 
przesylanie przesylek i ich dekretacje.

Z uzyskanego w ramach prowadzonych czynnosci kontrolnych wyjasnienia wynika. ze cyt.:
IV Urzqdzie Miejskim w Olsztynku nie opracowano i nie przyjfto odiybnego zarzqdzenia 

regulujqcego ogolny obieg dokumentow w Urz$dzie, w tym dokumentow wplywajqcych i 
wyplywajqcych w formic elektronicznej. Zasady okreslajqce obieg dokumentow w Urzqdzie, 
vi' tym wplywajqcych i wyplywajqcych w formie elektronicznej reguluje zalqcznik Nr l do 
rozporzqdzenia Prezesa Rady Ministrow z dnia 1<3 stycznia 2011 r. w sprawie instrukcji 
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji vv sprawie organizacji i 
zakresu dzialania archiwow zakladowych opublikowanego vv Dzienniku Us taw Nr 14 pod 
poz. 67) oraz instrukcja do Systemu PROTON wspomagajqcego tradycyjny obieg 
dokumentacji w Urzqdzie. "

System EZD PROTON finny Sputnik Software Sp. z o.o. ul. Klinkierowa 7 60-104 Poznan 
pozwala na zarzqdzanie petnym cyklem obiegu dokumentow i spraw w instytucji publicznej, 
poczqwszy od przyj^cia korespondencji. az do wydania decyzji administracyjnej. Proton
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moze pracowac w trybie EZD lub jako system wspomagaj^cy obieg tradycyjny, zgodnie 
z wlasciwcj instrukcjcj kancelaryjn^. W Urz^dzie system dziala jako wsparcie papierowego 
obiegu dokumentow (§41 ust. 1 Regulaminu Organizacyjnego). Do systemu wprowadzany 
jest skan pierwszej strony korespondencji przychodz^cej i rejestrowana jest w nim dekretacja. 
dodatkowo pracownicy prowadz^ sprawy w odpowiednich teczkach i rejestruj^ w systemic 
odpowiedzi. Caly proces ma na celu ulatwienie kontroli nad dokumentami, pismami, 
sprawami i teczkami oraz pomaga w odnajdywaniu poszczegolnych elementow obiegu 
korespondencji. Pomaga pracownikom w utrzymaniu odpowiedniej kolejnosci spraw 
i wspiera w terminowosci. Dzi^ki niemu mozna rowniez wygenerowac spis spraw.

Jednoczesnie, w okazanej dokumentacji Urz^du brak jest procedur dotycz^cych 
wykonywania czynnosci kancelaryjnych, w ktorych okreslone bylyby szczegolowe zasady 
obiegu dokumentow wplywaj^cych i wyplywaj^cych drog^ elektroniczn^ oraz zakres 
stosowania elektronicznego obiegu dokumentow (skrzynka podawcza na platformie ePUAP 
oraz Elektroniczne Biuro Obslugi Klienta), co zgodnie z § 20 ust. 2 pkt 9 rozporz^dzenia 
KRI, umozliwiloby realizacj? i egzekwowanie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiaj^cy nieuprawnionemu jej ujawnienie, modyfikacj^, usuni^cie lub zniszczenie. 
Opracowanie zasad post^powania z dokumentacji elektroniczni (wnioski elektroniczne, e- 
maile) oraz wymagan organizacyjno-technicznych dotyczicych zarz^dzania t^ dokumentacji 
pozwalaji wlasciwie dbac o jej bezpieczenstwo.
W zwiizku z powyzszym przedmiotowe czistkowe zagadnienie ocenia si^ pozytywnie 
uchybieniami. Osobi odpowiedzialni jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 431-435]

1.6. Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporzidzenia KRI kodowcmie znakow w dokumentach wysylanych z systemow 

telemformatycznych podmiotow realizujqcych zadania publiczne lub odbieranych przez 
takie systemy, takze vr odniesieniu do informacji wymienianej przez te systemy z imymi 
systemami na drodze teletransmisji, o He wymiana ta ma charakter wymiany znakow, 
odbywa siq wedlug standardu Unicode UTF-8 okreslone go przez nor my ISO/IEC 10646 
wraz ze zmianami lub norm? jq zastqpujqcq;

- § 18 ust. 1 rozporzidzenia KRI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udostqpniajq zasoby informacyjne co najmniej w jednym z formatow 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzidzenia KRI jezeli z przepisow szczegolowych albo opublikowanych 
w repozytorium interoperacyjnosci schema tow XML lub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozliwiajq przyjmowanie dokumentow' 
elektronicznych sluzqcych do zalatwiania spraw’ nalezqcych do zakresu ich dzialania 
w formatach danych okreslonych vr zalqcznikach nr 2 i 3 do rozporzqdzenia.
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IstoU} wspoldzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urz^du wynika, ze, cyt.: „

[akta kontroli str. 431-435]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

II. System zarzqdzania bezpieczehstwem informacji w systemach teleinformatycznych

2.1. Dokument>' z zakresu bezpieczeristwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzqdzenia KRI podmiot realizujqcy zadania publiczne opracowuje 

i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz ulrzymuje i doskonali 
system zarzqdzatva bezpieczenslwem informacji zapewniajqcy poufnosc, dostqpnosc 
i integralnosc informacji z uwzglqdnieniem takich atrybutow, jak autentycznosc, 
rozliczalnosc, niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporz^dzenia KRI zarzqdzanie bezpieczenstw’em informacji realizowane jest 
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu pnblicznego warunkmv 
umozliwiajqcych realizacjq i egzekwowanie dzialan zwiqzanych z bezpieczenslwem 
informacji;

- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarzqdzanie bezpieczenslwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnqtrznych 
w zakresie dotyczqcym zmieniajqcego sip otoczenia.

Realizacja ww. zadah wymaga od podmiotu pnblicznego opracowania dokumentacji SZB1 
(system zarz<|dzaiiia bezpieczehstwem informacji), w tym szeregu regulacji wewn^trznych 
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym zmieniajqcego si$ 
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarzqdzania bezpieczehstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczehstwa Informacji. Dokument ten 
zazwyczaj zawiera wyrazonq przez kierownictwo deklaracj^ stosowania, opisuje organizacj? 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informacji. sposob postqtowania z poszczegolnymi rodzajami informacji.
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W zwi^zku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwi^zku 
z przetwarzaniem danych osobowych i \v sprawie swobodnego przeplywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. UE L 
119, s.l) - zwanego dalej „RODO”, zarz^dzeniem Nr K/70/2018 Bumiistrza Olsztynka 
z dnia 17 wrzesnia 2018 roku wprowadzono do stosowania w Urz^dzie Miejskim 
w Olsztynku Polityk? Ochrony Danych.

[akta kontroli str. 73-129]

Przedmiotow^ dokumentacje sporzadzono na podstawie obowi^zuj^cych przepisow prawa, tj. 
„RODO”, ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 
1000), w brzmieniu obowi^zuj^cym w tym okresie. Dokumentacja w zakresie ochrony 
danych dotyczyla danych przetwarzanych w Urz^dzie i sluzyla zapewnieniu poufnosci, 
integralnosci przetwarzania danych. jak rowniez monitorowania zdarzeh naruszaj^cych 
ochrony danych (w tym osobowych), zawierala takze opis post^powania w przypadku 
naruszenia zasad bezpieczehstwa danych osobowych.

Burmistrz Olsztynka wyznaczyl Administratora Systemu Infonuatycznego 
w Urz^dzie (ASI) oraz powolal w jednostce Inspektora Ochrony Danych (IOD) - umowa 
z firm3 zewn^trzn^.

[akta kontroli str. 130-152, 340-346]

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizujcjcy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruje i przetzlada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.
W celu realizacji nalozonego przez KRI obowic^zku, IOD powolany w jednostce dokonywal 
przegladu SZBI funkcjonuj^cego w Urz^dzie. Z przeprowadzanych czynnosci sporz^dzano 
raporty, ktore obejmowaly rowniez rekomendacje wydane w celu doskonalenia SZBI 
w jednostce.

[akta kontroli str. 155-175]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.2. Analiza zagrozen zwiijzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenslwem informacji 
realizawane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dostqpnosci lub poufnosci informacji oraz podejmoxvania dzialan 
minimalizijqcych to ryzyko. stosownie do wynikow przeprowadzone] analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
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z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.
Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka 
utraty integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana 
okresowo, a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, 
powinny zostac wprowadzone dzialania minimalizuj^ce to ryzyko.
Zgodnie z przekazan^ dokumentacja wymagane oszacowanie i analiza ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji w jednostce, przeprowadzona zostala w 
lutym 2020 roku. Jednoczesnie nalezy zaznaczyc, iz kontroluj^cym nie przedstawiono 
dokumentacji swiadcz^cej o przeprowadzeniu okresowej analiz ryzyka utraty integralnosci, 
dost^pnosci lub poufnosci informacji w2019 roku.

Z przekazanego w powyzszej sprawie wyjasnienia wynika, ze: „(...) Analiza zagrozeri i 
ryzyka przy przeiwarzaniu danych osobowych przyjqta zostala na poczqtku 2020 roku (luty) i 
poprzedzona zostala zmudnymi pracami nad aktualizacjq Rejestru czynnosci przetwarzania 
danych. Kolejnej Analizy zagrozeh i ryzyka przy przeiwarzaniu danych osobowych dokonano 
w marcu biezqcego roku. po dokonaniu aktualizacji obowiqzujqcych dokumentow 
dotyczqcych ochrony danych. "

[akta kontroli str. 431-435]

Kontroluj^cy uwzgl^dniaj^ przedstawione wyjasnienia. Jednoczesnie zwraca si^ uwag$ na to, 
iz w przyj^tej Polityce Ochrony Danych nalezaloby wprowadzic zapisy ustalaj^ce minimalny 
okres do przeprowadzenia okresowych analiz ryzyka utraty integralnosci. dost^pnosci lub 
poufnosci informacji.
Analiza ryzyka jest waznym wymaganiem nalozonym na administratorow i podmioty 
przetwarzajcjce. Proces szacowania ryzyka powinien bye przeprowadzony i udokumentowany 
w celu wykazania. ze ryzyko zostalo oszacowane i wprowadzono odpowiednie srodki 
obrony. Szacowanie ryzyka pozwala na aktywne zarz^dzanie bezpieczehstwem informacji, w 
tym na przeciwdzialanie zagrozeniom oraz ograniczanie skutkow zmaterializowanych ryzyk, 
a takze wpiywa na racjonalne zarz^dzanie srodkami finansowymi poprzez stosowanie 
zabezpieczen adekwatnych do oszaeowanego poziomu ryzyka. Jednoczesnie nalezy 
zaznaczyc, ze prawidlowo przebiegajcjca analiza ryzyka nie jest jednorazowym dzialaniem, 
lecz regularnie i ci^gle monitorowanym procesem.

Jednoczesnie nalezy wskazac. iz w jednostce jest opracowany i prowadzony rejestr czynnosci 
przetwarzania danych osobowych.

[akta kontroli str. 376-377]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.3. Inwentar>zacja sprz^tu i oprogramowania informatyeznego
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Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jes! vv szczegolnosci przez: utrzymanie aklualnosci inwentaryzacji sprzgtu 
i oprogramow’cmia sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguracjg

Kontroluj^cym przedstawiono aktualn^ inwentaryzacji sprz^tu komputerowego 
uzytkowanego w Urzidzie sporz^dzon^ zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. 
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowala mi^dzy innymi 
rodzaj i konfiguracji sprz^tu.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 176-335]

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan 
oraz obowiqzkow majqcych na celu zapewnienie bezpieczenstwa informacji:

- § 20 ust. 2 pkt 5 rozporzcjdzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany nprawnien, 
w przypadku zmiany zadan os6b, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dostipem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dostipem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkow, a w przypadku zmiany zadan nastipuje rowniez zmiana ich 
uprawnieh.

Zasady nadawania i odbierania uprawnieh do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic informatycznym) okreslone zostaly 
zarzqdzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku 
wprowadzajqcym do stosowania w Urzidzie Miejskim w Olsztynku Polityki Ochrony 
Danych.

[akta kontroli str. 73-129]

Osoby posiadajqce dostip do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz do pracy w okreslonym zbiorze danych (systemic informatycznym).
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[akta kontroli str. 378-382]

Maj^c powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si^ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 List. 2 pkt 6 rozporz^dzenia KRI wynika. ze zavzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzglqdnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki naruszenia zasad bezpieczehstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajqcych bezpieczehstwo 
informacji, vt; tym urzqdzenia i oprogramowanie minimalizujqce ryzyko blqdow ludzkich.

Z dokumentaeji przedstawionej kontroluj^cym wynika. ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji, uczestniczyli w okresie obj^tym kontrol^ w jednym 
szkoleniu (zorganizowanych przez IOD), dotyezgeym ochrony danych osobowych.
Szkolenie przeprowadzone w 2020 roku obejmowalo:
- zasady przetwarzania danych osobowych wedlug RODO oraz w praktyce;
- rodzaje danych osobowych w swietle zapisow RODO;
- sposoby przetwarzania danych osobowych w swietle zapisow RODO;
- srodki techniczne i organizacyjne stosowane do ochrony danych osobowych w praktyce; 

Praktyczne aspekty ochrony danych osobowych w swietle zapisow Polityki Ochrony 
Danych Osobowych;

- naruszenia danych osobowych w swietle zapisow RODO oraz ustawodawstwa krajowego;
- naruszenia danych osobowych w praktyce;
- zagrozenia zwigzane z umyslnym naruszeniem danych osobowych (tj. kradziez lub 

wyludzanie danych osobowych);
- zagrozenia zwigzane z nieumyslnym naruszeniem danych osobowych;
- kradziez tozsamosci w praktyce;
- zagrozenia zwigzane z wykorzystaniem dzialah socjotechnicznych;
- sposoby ochrony urz^dzeh (telefony, komputery) przed utratg danych;
- odpowiedzialnosc pracodawcy (administratora) i pracownika (uzytkownika) z tytulu 

naruszenia danych osobowych w kontekscie ustawodawstwa krajowego.

W zal^czeniu przedstawiono listy obecnosci pracownikow uczestniczgcych w szkoleniu

jakta kontroli str. 383-387]

Na zadane przez kontrolujgcych pytanie dotycz^ce podania przyezyny braku 
przeprowadzonych szkoleh pracownikow Urz$du w zakresie dotyezgeym ochrony danych 
osobowych w 2019 r., Urzad wyjasnil, ze cyt.: „ W 2019 nie prowadzono zbiorezyeh szkoleh
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wszystkich pracownikow Urzqdu jedynie przeszkolono, na jednym posiedzeniu wszystkich 
piptnastu radnych Rady Miejskiej w Olsztynku. W 2019 roku - w dniach: 20 stycznia, 30 
kwielnia, 16 czerwca, 12 wrzesnia i 6 grudnia - wyznaczony inspektor ochrony danych 
osobowych prowadzil szkolenia indywidualne d/a pracownikow bqdqc do ich dyspozycji w 
wyznaczonych dniach i godzinach w siedzibie Urzqdu. Dodatkowo, na przestrzeni calego 
roku drogq e-mailowq udzielal infonnacji i rozwiqzywal biezqce problemy dotyczqce ochrony 
danych osobowych. Z czynnosci przeprowadzanych w Urzgdzie sporzqdzal stosowne raporty 
zawierajqce rekomendacje dla kierownictwa Urzqdu.

[akta kontroli str. 431-435]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.6. Praca na otlleglosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzqdzanie bezpieczehslwem infonnacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujqcych 
bezpiecznq prac$ przy przetwarzaniu mobilnym i pracy na odleglosc.

Zasady pracy na komputerach przenosnych w uproszczonym zakresie okreslone zostaly 
zarzqdzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku 
wprowadzajtjcym do stosowania w Urz^dzie Miejskim w Olsztynku Polityk^ Ochrony 
Danych. W rozdziale 10 przedmiotowej polityki uj^to zasady wynoszenia przenosnego 
sprz^tu informatycznego poza siedzib^ Urz^du. Ponadto z wyjasnienia Burmistrza Olsztynka
wynika, ze cyt.: „

[akta kontroli str. 73-129, 431-435]

Przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.7. Senvis sprz^tu informaty cznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzqdzanie bezpieczehslwem infonnacji 
realizowane jest w szczegolnosci przez: zawieranie w wnowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantujqcych odpowiedni poziom bezpieczehstwa infonnacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie
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oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwi^zan telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantujcjcymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczenstwo informacji (BI) dla 
informacji uzyskanych przez wykonawcow w zwi^zku z ich realizacj^.

Zgodnie z zarz^dzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku 
wprowadzajcjcym do stosowania w Urz^dzie Miejskim w Olsztynku Polityk? Ochrony 
Danych rozdzial 12.4 pracownik zajmuj^cy si<^ obslug^ informatyczn^ Urz^du Miejskiego w 
Olsztynku jest odpowiedzialny za dokonywanie przegladu i konserwacji systemow oraz 
nosnikow sluz^cych do przetwarzania danych.

W Urz^dzie uzytkowane s^ dwa systemy teleinformatyczny przeznaczone do realizacji zadah 
zleconych z zakresu administracii rzadowei zakupione u zewn^trznego dostawcy, tj.: PUMA 
oraz AA USC (|

)•

W zwi^zku z zakupem ww. systemow podpisane zostaly z finnami
umowy licencyjne umozliwiaj^ce prawidlow^ 

eksploatacj^ i rozwoj systemu poprzez mozliwosc zglaszania bl^dow pytah i roszczeh 
dotycz^cych uzytkowanego systemu.
Zarowno z jednq jak i drugq fimi^ zawarte zostaly rowniez stosowne umowy powierzenia 
danych gwarantuj^ce wlasciwe zabezpieczenie danych w przypadku awarii systemu oraz 
gwarantuj^ce bezpieczenstwo informacji uzyskanych przez wykonawc^ w zwi^zku 
z realizacji umowy.

[akta kontroli str. 388-423]

Majic powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.8. Procedure' zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporzidzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: bezzwhczne zglaszanie incydentow naruszenia 
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajqcy szybkie 
podjqcie dzia/an korygujqcych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialah korygujicych zostala uregulowana 
zarzidzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku 
wprowadzajicym do stosowania w Urz^dzie Miejskim w Olsztynku Polityk? Ochrony 
Danych (zal. 18).

[akta kontroli str. 97-104]

Przedmiotowe cz^stkowe zagadnienie ocenia si(^ pozytywnie.
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2.9. Audyt wewn^trzny z zakresu bezpieczehstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu w ewnetrznego 
w zakresie hezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontroluj^cy stwierdzili, iz w okresie obj^tym kontrol^ 
tj. od 1 stycznia 2019 r. do dnia 31 grudnia 2020 r., w jednostce przeprowadzono 2 zadania 
audytowe w zakresie hezpieczenstwa informacji, tj.:

- w marcu 2019 r. dokument - raport z audytu RAP/2019/LS/03/07
- w kwietniu 2020 r. dokument - raport z audytu RAP/2019/KJ/04/37

Przeprowadzone zadania audytowe obejmowaly m.in. nast^pujgce zagadnienia:
- Inwentaryzacja sprzetu i oprogramowania,
- Ochrona przetwarzanych informacji przed ich kradziez^, nieuprawnionym dost^pem, 

uszkodzeniami lub zakloceniami.
Urz^dzenia mobilne i praca na odleglosc,
Zabezpieczenia informacji w sposob uniemozliwiaj^cy nieuprawnione jej ujawnienie, 
modyfikacje, usuni^cie lub zniszczenie,
Zasady post^powania z informacjami, zapewniaj^cych minimalizacj^ wyst^pienia 
ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urz^dzen 
mobilnych,
Poziom hezpieczenstwa w systemach teleinformatycznych,
Okresowy audyt wewn^trzny w zakresie hezpieczenstwa informacji,
Analiza podatnosci systemu informatycznego,
Skanowanie sieci lokalnej,
Skanowanie od strony sieci Internet,
Analiza podatnosci strony internetowej,
Identyfikacja zasobow ogolnodost^pnych sieci lokalnej.

[akta kontroli str. 336-339]

Na podstawie przekazanej dokumentacji kontroluj^cy stwierdzili, ze w okresie obj^tym 
kontrol^ obowi^zek wynikaj^cy z § 20 ust. 2 pkt 14 rozporz^dzenia KRI ktory stanowi, ze 
zarzqdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie 
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz 
na rok - zostal zrealizowany.

Przedmiotowe czqstkowe zagadnienie ocenia sie pozytywnie.
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2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem 
informacji realizowane jest w szczegolnosci przez: minimalizowcmie ryzyka utraty infortnacji 
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osiggn^c 
wykonuj^c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh). systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia kopii zapasowych w okresie obj^tym kontrol^ uregulowane zostaly 
zarzc^dzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku 
wprowadzaj^cym do stosowania w Urz^dzie Miejskim w Olsztynku Polityk^ Ochrony 
Danych. W zalqczniku nr 13 do obowiqzuj^cej (w okresie obj^tym kontrol^) Polityki 
okreslono m.in. cz^stotliwosc tworzenia kopii zapasowych, nosnik na jakim wykonywano 
kopi$. sposob wykonywania oraz miejsce przechowywania kopii zapasowych.

Urz^d w powyzszej sprawie wyjasnil, ze cyt.: „

[akta kontroli str. 424-426, 431-436]

Maj^c powyzsze na uwadze nalezy stwierdzic, ze kopie zapasowe wykonywane byly zgodnie 
z zalozeniami przyj^tej w Urz^dzie Polityki Ochrony Danych.

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii 
zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego 
przywrocenia i uruchomienia oprogramowania dziedzinowego po przywroceniu UrzLjd 
wyjasnil, ze cyt.: „
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Jednoczesnie nalezy zaznaczyc, iz brak potwierdzenia w dokumentacji czynnosci w zakresie 
wykonywania testow w celu sprawdzenia poprawnosci kopii zapasowych oraz sprawdzenia 
przydatnosci utworzonych kopii podczas proby symulowanego przywrocenia i uruchomienia, 
nie pozwala kontroluj^cemu jednoznacznie stwierdzic, ze sprawdzenia poprawnosci 
tworzonych kopii zapasowych byty faktycznie wykonywane. W dokumentacji SZBI przyj^tej 
w Urz^dzie brak jest opracowanych procedur reguluj^cych proces testowania wytworzonych 
kopii zapasowych. Powyzsze nalezy zakwalifikowac jako uchybienie.
Osobami odpowiedzialnymi za powstanie uchybienie s^: pracownik realizuj^cy zadanie oraz 
osoba bezposrednio go nadzoruj^ca.

[akta kontroli str. 431-436]

Nalezy wskazac, ze regularne testowanie jakosci kopii zapasowych jest kluczowym 
dzialaniem w celu minimalizowania ryzyka utraty infonnacji w wyniku awarii. Wskazane 
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporzadzenia KR1 systemy teleinformatyczne uzywane przez 
podmioty realizujqce zadania publiczne projekluje si<>, wdraza oraz eksploatuje 
z uwzglqdnieniem ich funkcjonalnosci, niezawodnosci, uzywahwsci, wydajnosci 
przenoszalnosci i pielygnowalnosci, przy zaslosowaniu norm oraz uznanych w ohrocie 
profesjonalnym standardow i metodyk.

Wykorzystywane w Urz^dzie systemy teleinformatyczne wspomagaj^ce realizacj^ zadah 
z zakresu administracji rz^dowej dzielily si^ na systemy centralne tj. ZRODLO i CEiDG oraz 
systemy wspieraj^ce zakupione u dostawcow zewn^trznych - PUMA oraz AA USC. Na 
obslug^ aktualnie zainstalowanego oprogramowania z firmami dostarczaj^cymi dany system 
infonnatyczny zawarte zostaly stosowne umowy licencyjne (opieka autorska), gwarantuj^ca 
rozwoj systemu i dostosowanie do obowi^zuj^cych przepisow prawa. Zakupione systemy 
teleinfonnatyczne, w razie awarii podlegaj^ ekspertyzie technicznej zlecanej finnie 
dostarczajqcej.
Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 388-423]

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przelwarzania informacji przed ich kradziezq, 

nieuprawnionym dost^pem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie
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dostqpu do informacji; b) czymiosci zmierzajqce do wykrycia nieautoryzowanych dzialati 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych 
nieautoryzowany dostqp na poziomie systemoxv operacyjnych, using sieciowych 
i aplikacji;
pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacj?, usuniycie lub zniszczenie;
pkt 11 ustalenie zasad postqpoxvania z informacjami, zapewniajqcych minimalizacje 
xvystqpienia ryzyka kradziezy informacji i srodkow przelwarzania informacji, w tym 
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wlasciwego 
do nich dost^pu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen 
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji 
przed ich kradziezy. nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. 
kradziezy srodkow przetwarzania informacji.
Zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, cyt.: „
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[akta kontroli str. 431-435]

Majqc na uwadze powyzsze przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporz^dzenia KR1 zarzqdzanie bezpieczemtwem informacji 

realizowcme jest w szczegolnoici przez: zapewnienie odpowiedniego poziomu 
bezpieczenstwa w systemach tele informatycznych, polegajqcego w szczegolnosci na: 
a) dhalosci o aktualizacj^ oprogramowania; h) minimalizowaniu ryzyka utraty 
informacji w wyniku award; c) ochronie przed blgdami, nieuprawnionq modyfikacjq; 
d) stosowaniu mechanizmow kryptogrqficznych w sposob adekwatny do zagrozeh lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dziatah po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczenstwa;

- § 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dzialah, o ktbrych mowa 
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy’ ustanowic dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub 
zakloceniami. Zapewniono rowniez srodki uniemozliwiaj^ce nieautoryzowany dost^p oraz 
zapewniaj^ce kontrol^ dost^pu do systemow teleinformatycznych sluz^cych do realizacji 
zadah zleconych z zakresu administracji rz^dowej, poprzez:
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Przedmiotowe cz^stkowe zagadnienie ocenia sie pozytywnie.

2.14. Rozliczalnosc dzialah w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporzqdzenia KRI vr dziennikach systemdw odnotowuje si$ obligatoryjnie 

dzialcmiu uzytkownikow lub obiektow systenwwych polegajcfce net dostypie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguraeji systemu, w tym konfiguraeji 
zabezpieczen; 3) przetwarzcmych w systemach danych podlegajqcych prawnej ochronie 
vr zakresie wymaganym przepisami praxva;

- § 21 ust. 3 rozporzqdzenia KRI poza informaejami wymienionymi w § 21 ust. 2 
rozporzqdzenia KRI sej odnotowywane dzialcmia uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialah 
uzytkownikow nieposiadqjqcych uprawnieh administracyjnych, 2) zdarzeh systemowych 
nieposiadajqcych bytyeznego znaezenia diet funkejonowania systemu. 3) zdarzeh 
i parametrow srodowiska, w ktorym eksploatowany jest system tele informatyezny - 
vr zakresie wynikajqcym z analizy ryzyka:

- § 21 ust. 4 rozporzqdzenia KRI informaeje vr dziennikach systemdw przechowywane sq od 
dnia ich zapisu, przez okres wskazany vr przepisach odtybnych, a vr przypadku braku 
przepisow odtybnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI. rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach 
systemow (logach).
Z wyjasnieh uzyskanych z Urz^du w powyzszej sprawie wynika. ze cyt.: „

Majqc na uwadze powyzsze przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 431-435, 437, 446-447]

III. Zapewnienie dost^pnosci informaeji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniajqc potrzeby osob niepelnosprawnych podmiot publiezny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwiqzania techniczne umozliwiajqce 
osobom niedoslyszqcym, niedowidzqcym lub niewidomym zapoznanie si^ z tresciq 
informaeji, m.in. poprzez powi^kszenie czcionki. obrazu, zmian^ kontrastu. Zgodnie z § 19 
rozporzqdzenia KRI, w systemic teleinformatycznym podmiotu realizujqcego zadania 
publiezne sluzqce prezentaeji zasobow informaeji nalezy zapewnic spelnienie przez ten

i
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system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu AA, okreslonych w zalcjczniku nr 4 do rozporz^dzenia KRI.

Systemy informatyczne vvspomagajctce realizacj^ zadan zleconych z zakresu administracji 
rz^dowej vv Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie s^ obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spotecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym 
latwiej odroznic obiekt, zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci 
wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty 
jego czyteinosci lub funkcjonalnosci serwisu internetowego. Zarowno strona internetowa 
BIP, jak i strona www. Urz^du zawieraj^ elementy umozliwiaj^ce korzystanie z tresci na niej 
zawartych przez osoby niedowidzace. Na stronie BIP w zakladce ulatwienia dla osob 
niestyszqcych widnieje informacja, ze Urzqd zapewnia wszystkim zainteresowanym przy 
zatatwieniu spraw urz^dowych bezplatn^ pomoc:
- posrednictwa tlumacza PJM - polskiego j^zyka migowego,
- posrednictwa tlumacza SJM - systemu j^zykowo - migowego,
- tlumacza przewodnika, nazwanego w ustawie tlumaczem SKOGN.
Ponadto zawarto informacja, iz aby skorzystac z posrednictwa tlumacza nalezy powiadomic 
Urzad (np. e-mailem lub faksem) trzy dni przed planowanym temiinem zalatwienia sprawy, z 
wyl^czeniem sytuacji naglych. Formularz powiadomienia o ch$ci skorzystania ze 
swiadczenia using tlumacza PJM, SJM, SKOGN znajduje si<^ w zal^czniku na stronie. Usluga 
jest bezplatna dla osoby uprawnionej. b^d^cej osob^ niepelnosprawn^ w rozumieniu ustawy z 
dnia 27 sierpnia 1997 roku o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu osob 
niepelnosprawnych.
Zgodnie z zal^cznikiem nr 4 do rozporz^dzenia KRI, strony BIP i www. spelniaj^ ponizsze 
zasady:
- postrzeganie - informacje oraz komponenty interfejsu strony byly przedstawione 

uzytkownikom w sposob dost^pny dla jego zmyslow,
- funkcjonalnosc - komponenty interfejsu stron umozliwiaty korzystanie z nich,
- zrozumialosc - informacje oraz obsluga interfejsu byly zrozumiale.

Walidacja za pomoccf narz^dzia http://wave.webaim.oi^ tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP i strony www. wykazala bl$dy, ktore nie majq wplywu na przedmiot kontroli.

Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.
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IV. Zalecenia

Majcjc na uwadze powyzsze ustalenia i oceny wnosz^ o:

1. Uzupelnienie strony BIP Urz^du poprzez opisanie i zawarcie obowi^zuj^cych 
procedur stosowanych przez Urz^d przy zatatwianiu poszczegolnych spraw b^d^cych 
w kompetencjach danego wydziaiu.

2. Opracowanie wewn^trznych procedur dotycz^cych wykonywania czynnosci 
kancelaryjnych, w ktorych okreslone bylyby rowniez zasady obiegu dokumentow 
wplywaj^cych i wypiywaj^cych z Urz^du drogcj elektronicznq.

3. Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI regularne testowanie jakosci 
wytworzonych kopii zapasowych poprzez odtworzenie danych system u 
informatycznego z wytvvorzonej kopii. Ponadto kazdorazowe dokumentowanie 
wykonywanych testow poprawnosci wytworzonych kopii zapasowych oraz 
uzupelnienie Polityki Ochrony Danych. w zakresie procedur reguluj^cych proces 
przeprowadzania testow wytworzonych kopii zapasowych.

Prosz$ Pana Burmistrza o podj^cie dzialah majgcych na celu usuni^cie stwierdzonych 
uchybieh oraz o poinformowanie Wojewody Warmihsko - Mazurskiego w tenninie 14 dni 
od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania uwag i wnioskow 
oraz wykonania zaleceh. a takze o podj^tych dzialaniach lub przyczynach niepodj^cia 
dzialah.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wyst^pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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