Olsztyn, 12 kwietnia 2021 r.

WOJEWODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.6.2021

Szanowny Pan
Miroslaw Stegienko
Burmistrz Olsztynka
ul. Ratusz 1

11-015 Olsztynek

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(Dz.U. 2020 poz. 224), przekazuje Panu tres¢ wystapienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miejskim w Olsztynku', ul. Ratusz 1, 11-015
Olsztynek, NIP: 7390512325, REGON: 000529338

W okresie objetym kontrolg oraz w czasie prowadzonych czynnosci kontrolnych
kierownikiem kontrolowanej jednostki byt Pan Mirostaw Stegienko — Burmistrz, wybrany na
stanowisko w wyniku wyboréw bezposrednich w dniu 4 listopada 2018 roku.

W dniu rozpoczecia czynnosci kontrolnych odpowiedzialnym za realizacj¢ zadania objetego
kontrolg w Urzedzie byl Pan

, zatrudniony na podstawie umowy o prac¢ od dnia 21
lutego 2011 roku. Osobg bezposrednio nadzorujacg pracownika odpowiedzialnego za

realizacj¢ zadania byla Pani |
_. zatrudniona na podstawie umowy o pracg¢ od dnia

1 pazdziernika 1986 roku.
[akta kontroli str. 62]

Kontrole przeprowadzili pracownicy Wydzialu Finansow i Kontroli Warminsko-
Mazurskiego Urzedu Wojewodzkiego w Olsztynie:

Radoslaw Gazda — inspektor wojewddzki; przewodniczacy zespotu Kkontrolnego,
legitymacja stluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko -
Mazurskiego Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego
upowaznienia do kontroli nr FK-I1V.0030.50.2021 z 17 lutego 2021 r., wydanego przez

! Zwanym dalej: Urzedem



Wojewode Warminsko-Mazurskiego.
Michal Wasilewski — inspektor wojewodzki; czlonek zespolu kontrolnego, legitymacja
stuzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do
kontroli nr FK-1V.0030.51.2021 z 17 lutego 2021 r., wydanego przez Wojewode Warminsko-
Mazurskiego.

[akta kontroli str. 17-18]

Kontrolg przeprowadzono w dniach 25 lutego 2021 r. — 18 marca 2021 r., co zostalo
odnotowane w ksigzce kontroli Urzgdu pod pozycjg, Nr 2/2021.

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow,
z wykorzystaniem narzedzi informatycznych do zgromadzenia materialu dowodowego,
w celu ustalenia stanu faktycznego, a nastepnie dokonania oceny dzialalnosci jednostki
kontrolowanej, a takze sformutowanie ewentualnych zalecen pokontrolnych. Rozpoczecie
kontroli nastgpito podczas wideokonferencji, w trakcie ktdrej okazano legitymacje stuzbowe
kontroleréw, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia
kontroleréw do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem
platformy e-PUAP.

Przedmiotem kontroli byla ocena dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2020 r.,
poz. 346 ze zm.). Okres objety kontrola: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str. 1-2, 45-56]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewodztwie
(Dz. U. z 2019 r., poz. 1464), w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne (Dz.U.
z 2017 r. poz. 570 ze zm. - akt prawny obowiazujacy do 02.04.2019 r., Dz.U. z 2019 r. poz.
700 ze zm. - akt prawny obowigzujacy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze
zm.)%, rozdziatlu 1l i IV Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)?, jak rowniez Wytycznych

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzadzeniem KRI



dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadan
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 45-56]

Burmistrz ~ Olsztynka  upowaznil  podinspektora ~w  Referacie = Organizacyjnym
i Kadr Urzedu Miejskiego w Olsztynku do udzielania informacji w okresie trwania czynnosci

kontrolnych.
[akta kontroli str. 71]

Na podstawie ustalen kontroli, realizacj¢ zadan =z zakresu dzialania systemow
teleinformatycznych  uzywanych przez Urzad do realizacji zadan zleconych
z zakresu administracji rzadowej ocenia si¢ pozytywnie z uchybieniami.

Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych
w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez Urzad przed rozpoczgciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan
zleconych z zakresu administracji rzadowej wykorzystywane sg 4 systemy teleinformatyczne:

1. Zrodlo (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr Dowodéw Osobistych),

2. PUMA (ewidencja ludnosci),

3. AA_USC (akty stanu cywilnego),

4. CEIDG (dziatalnos¢ gospodarcza).

Systemy teleinformatyczne wykorzystywane w Urzedzie:

1) ZRODLO — (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodéw osobistych)
bezptatna aplikacja, ktéra obsluguje wszystkie wymagane polskim prawem dzialania
w zakresie rejestru PESEL, dowodow osobistych. Dodatkowo umozliwia rowniez realizacj¢
zadan Systemu Odznaczen Panstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie
ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr PESEL, Rejestr Bazy Ustug
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczen
Panstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkancow) posiada homologacje

Ministerstwa Spraw Wewnetrznych, a jego zadaniem jest kompleksowa obsluga komorki
ewidencji ludnosci. Aplikacja umozliwia miedzy innymi: gromadzenie, wyszukiwanie,
uzupelnianie oraz zmiane w bazie danych wszystkich informacji znajdujacych si¢ na Karcie
Osobowej Mieszkanca. Program automatyzuje prace i drukuje zawiadomienia w zakresie:
meldowania, wymeldowania, rejestracji urodzen, zgonoéw, zmian stanu cywilnego -
gromadzenia i dostepu do danych historycznych mieszkancow.

3) Komputerowy system AA_ USC — modul wspomagajacy w zakresie kompleksowej obstugi

stanu cywilnego. Migracja aktéw stanu cywilnego do ZRODLA. Producent Technika IT Sp.
z 0.0. Autoryzowanym dystrybutorem oprogramowania jest firma NanoCom Bialystok.



L1;

4) CEIDG jest to elektroniczny rejestr przedsiebiorcow dziatajgcych na terenie kraju. Portal

ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie firmy,
aktualizacj¢ danych, jak rowniez zamknigcie czy zawieszenie dzialalnosci gospodarcze;.
Stuzy réwniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz
wpisach do rejestrow.

[akta kontroli str. 43-44, 153-154]

I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie S$wiadczenia uslug droga
elektroniczng.

Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostgpnia elektroniczng skrzynke

podawezq, spelniajgeq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sig, o sposobie dostgpu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowigzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogq elektroniczng.

Urzad posiada aktywng Elektroniczng Skrzynk¢ Podawczg /811gd6wpjb/skrytka, znajdujaca
sie na Elektronicznej Platformie Uslug Administracji Publicznej, umozliwiajaca dorgczanie
i odbieranie pism w formie dokumentéw elektronicznych. Sciezke bezposredniego przejscia
na glowna strone e-PUAP, zawarto na stronie internetowej BIP Urzedu — Strona giowna.
Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to
m.in.: ODF, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP,
RAR, 7zip.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI interoperacyjnos¢ na poziomie
organizacyjnym osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji
Publicznej przez podmiot realizujgcy zadania publiczne opisow procedur obowiazujacych
przy zalatwianiu spraw z zakresu jego wlasciwosci droga elektroniczng. Jednoczesnie nalezy
zaznaczy¢, iz Urzad nie $wiadczyl ustug zwigzanych z zalatwianiem spraw od poczatku do
konca w formie elektronicznej, za pomoca systemow teleinformatycznych. Istnieje jednak
mozliwo$¢ zlozenia wniosku w formie elektronicznej (np. ePUAP), w przypadku wybranych
spraw zatatwianych w Urzedzie.

W zwigzku z powyzszym w Urzedzie powinna by¢ stosowana praktyka zamieszczania na
stronach internetowych urzedu w BIP procedur postgpowania okreslajacych sposob
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1.2.

przyjmowania i zalatwiania poszczegélnych spraw w Urzedzie, w tym zalatwianych przy
pomocy wniosku elektronicznego zgodnie z § 5 ust. 2 pkt 1 i 4 KRI. Brak publikacji procedur
realizacji zadan dotyczacych poszczegdlnych wydzialow Urzedu, nalezy zatem uznac za
uchybienie. Obywatel ma prawo wiedzie¢ o wszystkich okolicznosciach, ktére mogg wplynac
na ustalenie jego praw i obowigzkéw w prowadzonym postgpowaniu.

Osoba odpowiedzialng jest Kierownik kontrolowanej jednostki. Zgodnie z wyjasnieniem
Burmistrza, cyt.: ,,(...) Rozwazamy jednak w najblizszym czasie opracowanie i zamieszczenie w
Biuletynie Informacji Publicznej Urze¢du opisow obowiqzujgcych procedur przy zalatwianiu
spraw.

Nalezy wskaza¢ ponadto, ze na stronie BIP opublikowane sa wzory wnioskow i formularzy,
bedacych w zakresie poszczegdlnych referatow w Urzedzie. Urzad udostepnial oraz
$wiadezyl réwniez ustugi elektroniczne, z wykorzystaniem ePUAP, tj. ..Skargi, wnioski,
zapytania do urzedu”. Usluga te umozliwiaja zlozenie do wybranego organu administracji
publicznej skargi lub wniosku w sprawie.

W ramach prowadzonych czynnos$ci kontrolnych ustalono, iz na stronie giownej Urzedu
znajduje sie¢ odnos$nik do Elektronicznego Biura Obstugi Klienta Urzedu Miejskiego w
Olsztynku. EBOK w zalozeniu mial umozliwi¢ m.in. zlozenie wniosku w wybranych
sprawach, sprawdzi¢ ewentualne naleznos$ci zalogowanego kontrahenta na rzecz jednostki
oraz umozliwi¢ ich platnosé. Kontrolujacy w ramach prowadzonych czynnoscei stwierdzili, ze
w okresie prowadzonych czynnosci kontrolnych nie bylo mozliwosci zalogowania si¢ do
sytemu za pomoca profilu zaufanego.

Burmistrz Olsztynka wyjasnil, ze cyt.: ,, Brak mozliwosci korzystania z EBOK spowodowany
Jjest brakiem aktualnego certyfikatu nadawanego przez Ministerstwo Cyfryzacji. W dniu 12
listopada 2020 roku, za posrednictwem platformy EPUAP wystgpilismy z wnioskiem o
wydanie stosownego certyfikatu (wniosekl2112020.pdf), a w dniu 13 listopada ub. roku
otrzymalismy potwierdzenie wygenerowania certyfikatu (emaill3112020.pdf). W zwiqgzku z
utratq klucza prywatnego zmuszeni bylismy do wnioskowania o uniewaznienie fego
certyfikatu, co uczynilismy dnia 16 listopada 2020 roku (wniosekl6112020.pdf). Dnia 25
stycznia 2021 roku wyslalismy zgloszenie dotyczqce wniosku z 16 listopada 2020 roku
(email25012021.pdf). Do tej pory nie otrzymalismy odpowiedzi na wniosek i na zgloszenie.
Nie mozemy wystgpié o nowy certyfikat dopoki obecny nie zostanie uniewazniony .

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie z
uchybieniami.
[akta kontroli str. 347-348, 431-435, 438-441]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujg do
centralnego repozytorium oraz udostgpniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych
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1.3.

stosuje si¢ migdzynarodowe standardy dotyczqgce sporzqdzania dokumentéw elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzgdy droga
elektroniczna, wtym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sg wzory dokumentow, jakie zostaly juz opracowane i sg uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktéra
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obslugi tej ustugi oraz zastosowa¢ wzory dokumentow elektronicznych
dotyczace tej procedury znajdujace sie¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustuga centralna, tzn. jest udostgpniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do $wiadczenia ustug przez inne podmioty niz udostepniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktérej nie ma wzorow dokumentéw w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedurg obstugi ustugi i wzory
dokumentow elektronicznych z nig zwigzanych.

W trakcie kontroli ustalono, ze w okresie objetym kontrolg Urzad nie przekazywal wzorow
dokumentéw elektronicznych do centralnego repozytorium wzoréw dokumentow
prowadzonego przez Ministerstwo Cyfryzacji. Jednoczes$nie nalezy nadmienié, ze wczesniej
przekazywal takie dokumenty — zgodnie z wyjasnieniem uzyskanym z Urzedu cyt.:

— 2015/11/10/2859; 0.11.2015; URZAD MIEJSKI W OLSZTYNKU:; DR-I
DEKLARACJA NA PODATEK ROLNY;

— 2015/02/18/2082; 18.02.2015; URZAD MIEJSKI W OLSZTYNKU; Wniosek o
rozlozenie naleznos$ci na raty, odroczenie terminu, umorzenie zaleglosci, umorzenie
odsetek;

— 2015/02/18/2080; 18.02.2015; URZAD MIEIJSKI W OLSZTYNKU; DN-I1
Deklaracja na podatek od nieruchomosci;

— 2014/12/03/1870; 03.12.2014; URZAD MIEJSKI W OLSZTYNKU; DL-I1
DEKLARACJA NA PODATEK LESNY.

Wskazane wzory dokumentow faktycznie znajduja si¢ w zasobach CRWDE.

Jednoczesnie nalezy zaznaczy¢, iz na stronie BIP Urzedu oraz na portalu eUslugi,
opublikowano w wersji ,.do pobrania™ formularze wzoréw dokumentéw niezbednych do
zatatwienia poszczegdlnych spraw w Urzgdzie.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 431-435, 442-445]
Model uslugowy
— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie uslugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych uslug na deklarowanym poziomie
dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.



1.4.

Strona internetowa Urzedu dziala pod adresem https://olsztynek.pl/, a strona internetowa BIP
Urzedu — pod adresem http://bip.olsztynek.pl/.

Na stronie internetowej Urzedu zamieszczono bezposredni link do strony BIP Urzedu, w
prawej czesci panelu strony. Na stronie glownej BIP Urzedu zamieszczono sciezke do

skrzynki podawczej ESP na platformie ePUAP.

W Urzedzie brak jest formalnych procedur opisujacych obstuge oraz monitorowanie ustug
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do
realizacji zadan zleconych z zakresu administracji rzadowej ze wzgledu na fakt, iz jednostka
nie $wiadczyla ustug elektronicznych na zewnatrz za pomocg tych systemow. Majac
powyzsze na uwadze przedmiotowe czgstkowe zagadnienie nie podlegato ocenie.

Wspoélpraca systemow teleinformatycznych z innymi systemami
Stosownie do:

§ 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowarnie w rejestrach prowadzonych przez podmioty publiczne
odwolan do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do

realizacji zadan;,

§ 16 ust. 1 rozporzadzenia KRI svstemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza si¢ w skladniki sprzetowe lub oprogramowanie
umozliwiajgce wymiang danych z innymi systemami teleinformatycznymi za pomocq
protokolow komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadal od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w Kktorym
prowadzony jest dany rejestr odwolywal si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbednym do
realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,,



https://olsztynek.pl/
http://bip.olsztynek.pl/

[akta kontroli str. 431-435]

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgeyeh realizacje i egzekwowanie, m.in. zabezpieczenia
informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

W Urzedzie w celu zarzadzania obiegiem dokumentow i1 dokumentacja stosowane sg
procedury i zasady postepowania z dokumentami wplywajacymi do Urzedu zawarte w
Instrukcji Kancelaryjnej, stanowigcej zatacznik do rozporzadzenia Prezesa Rady Ministrow z
dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiwow
zakladowych. W Urzedzie zgodnie z §41 ust. 1 Regulaminu Organizacyjnego (przyj¢tego
zarzadzeniem Nr k/22/17 Burmistrza Olsztynka z 7 kwietnia 2017 r.), obowiazuje tradycyjny
(papierowy) system wykonywania czynnosci kancelaryjnych, wspomagany przez system
elektronicznego obiegu dokumentow umozliwiajgcy w szczegolnosci: prowadzenie rejestrow
przesylek wplywajacych, udostepnianie irozpowszechnianie pism wewnatrz podmiotu,
przesylanie przesylek i ich dekretacje.

Z uzyskanego w ramach prowadzonych czynnosci kontrolnych wyjasnienia wynika, ze cyt.:
W Urzedzie Miejskim w Olsztynku nie opracowano i nie przyjeto odrebnego zarzqdzenia
regulujgcego ogolny obieg dokumentow w Urze¢dzie, w tym dokumentow wplywajgcych i
wyplywajgcych w formie elektronicznej. Zasady okreslajgce obieg dokumentow w Urzedzie,
w tym wplywajgeyeh i wyplywajgeych w formie elektronicznej reguluje zalgcznik Nr 1 do
rozporzqdzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitvch rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i
zakresu dzialania archiwow zakladowveh opublikowanego w Dzienniku Ustaw Nr 14 pod
poz. 67) oraz instrukcja do Systemu PROTON wspomagajgcego tradycyjny obieg
dokumentacji w Urzedzie.”

System EZD PROTON firmy Sputnik Software Sp. z o.0. ul. Klinkierowa 7 60-104 Poznan
pozwala na zarzadzanie pelnym cyklem obiegu dokumentow i spraw w instytucji publiczne;j,
poczawszy od przyjecia korespondencji, az do wydania decyzji administracyjnej. Proton
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1.6.

moze pracowa¢ w trybie EZD lub jako system wspomagajacy obieg tradycyjny, zgodnie
z wlasciwg instrukcjg kancelaryjng. W Urzedzie system dziala jako wsparcie papierowego
obiegu dokumentéw (§41 ust. 1 Regulaminu Organizacyjnego). Do systemu wprowadzany
jest skan pierwszej strony korespondencji przychodzacej i rejestrowana jest w nim dekretacja,
dodatkowo pracownicy prowadzg sprawy w odpowiednich teczkach i rejestruja w systemie
odpowiedzi. Caly proces ma na celu ulatwienie kontroli nad dokumentami, pismami,
sprawami i teczkami oraz pomaga w odnajdywaniu poszczegélnych elementow obiegu
korespondencji. Pomaga pracownikom w utrzymaniu odpowiedniej kolejnosci spraw
i wspiera w terminowosci. Dzigki niemu mozna rowniez wygenerowac spis spraw.

Jednoczesnie, w okazanej dokumentacji Urzedu brak jest procedur dotyczacych
wykonywania czynnosci kancelaryjnych, w ktorych okreslone bylyby szczegélowe zasady
obiegu dokumentow wplywajacych i wyplywajacych droga elektroniczng oraz zakres
stosowania elektronicznego obiegu dokumentow (skrzynka podawcza na platformie ePUAP
oraz Elektroniczne Biuro Obstugi Klienta), co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia
KRI., umozliwiloby realizacj¢ i egzekwowanie, m.in. zabezpieczenia informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacj¢, usunigcie lub zniszczenie.
Opracowanie zasad postepowania z dokumentacja elektroniczng (wnioski elektroniczne, e-
maile) oraz wymagan organizacyjno-technicznych dotyczacych zarzadzania ta dokumentacja
pozwalajg wlasciwie dbac o jej bezpieczenstwo.

W zwiazku z powyzszym przedmiotowe czagstkowe zagadnienie ocenia si¢ pozytywnie
uchybieniami. Osobg odpowiedzialng jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 431-435]

Formaty danych udost¢pniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysylanych z systemow
teleinformatycznych podmiotéw realizujgcych zadania publiczne lub odbieranych przez
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa si¢ wedlug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646
wraz ze zmianami lub norme jq zastepujgcq;

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujgcych
zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zalgczniku nr 2 do rozporzqdzenia,

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegolowych albo opublikowanych
w repozytorium interoperacyjnosci schematow XML lub innych wzoréw nie wynika
inaczej, podmioty realizujgce zadania publiczne umozliwiajg przyjmowanie dokumentéw
elektronicznych stuzgceych do zalatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zalgcznikach nr 2 i 3 do rozporzqdzenia.



Istota wspoldzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
pomiedzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,,

[akta kontroli str. 431-435]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
— § 20 ust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosé, dostgpnosé
i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnos¢, niezaprzeczalnosé i niezawodnosc,

I

§ 20 ust. 2 rozporzadzenia KRI zarzqgdzanie bezpieczenstwem informacji realizowane jest
w szezegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dzialan zwigzanych z bezpieczenstwem
informacji;

§ 20 wst. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczgcym zmieniajgcego si¢ otoczenia.

Realizacja ww. zadan wymaga od podmiotu publicznego opracowania dokumentacji SZBI
(system zarzgdzania bezpieczenstwem informacji), w tym szeregu regulacji wewnetrznych
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym zmieniajacego si¢
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezbednym, w celu
skutecznego zarzadzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasytikacje
informacji, sposdb postepowania z poszczegdlnymi rodzajami informacji.
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2.2.

W zwigzku z wejsciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s.1) — zwanego dalej ,,RODO”, zarzadzeniem Nr K/70/2018 Burmistrza Olsztynka
z dnia 17 wrzesnia 2018 roku wprowadzono do stosowania w Urzgdzie Miejskim
w Olsztynku Polityke Ochrony Danych.

[akta kontroli str. 73-129]

Przedmiotowg dokumentacje sporzadzono na podstawie obowigzujgcych przepisow prawa, tj.
,,RODO", ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000), w brzmieniu obowigzujagcym w tym okresie. Dokumentacja w zakresie ochrony
danych dotyczyla danych przetwarzanych w Urzedzie i stuzyla zapewnieniu poufnosci,
integralnosci przetwarzania danych, jak réwniez monitorowania zdarzen naruszajgcych
ochrone danych (w tym osobowych), zawierata takze opis postgpowania w przypadku
naruszenia zasad bezpieczenstwa danych osobowych.

Burmistrz ~ Olsztynka wyznaczyt Administratora Systemu Informatycznego
w Urzedzie (ASI) oraz powolal w jednostce Inspektora Ochrony Danych (IOD) — umowa
z firma zewngtrzna.

[akta kontroli str. 130-152, 340-346]

W mysl § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji.

W celu realizacji natozonego przez KRI obowigzku, IOD powotany w jednostce dokonywat
przegladu SZBI funkcjonujacego w Urzedzie. Z przeprowadzanych czynnosci sporzadzano
raporty, ktore obejmowaly rowniez rekomendacje wydane w celu doskonalenia SZBI
w jednostce.

[akta kontroli str. 155-175]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci  lub  poufnosci informacji  oraz  podejmowania  dzialan
minimalizujgceych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
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23.

z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka
utraty integralnosci, dostgpnosci lub poufnosci informacji powinna by¢ przeprowadzana
okresowo, a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie,
powinny zosta¢ wprowadzone dzialania minimalizujace to ryzyko.

Zgodnie z przekazang dokumentacja wymagane oszacowanie i1 analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji w jednostce, przeprowadzona zostata w
lutym 2020 roku. Jednoczesnie nalezy zaznaczyé, iz kontrolujgcym nie przedstawiono
dokumentacji $wiadczacej o przeprowadzeniu okresowej analiz ryzyka utraty integralnosei,
dostepnoscei lub poufnoscei informacji w 2019 roku.

Z przekazanego w powyzszej sprawie wyjasnienia wynika, ze: ,,(...) Analiza zagrozen i
rvzyka przy przetwarzaniu danych osobowych przyjeta zostala na poczqtku 2020 roku (luty) i
poprzedzona zostala Zmudnymi pracami nad aktualizacjg Rejestru czynnosci przetwarzania
danych. Kolejnej Analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych dokonano
w marcu biezgcego roku, po dokonaniu aktualizacji obowigzujgcych dokumentow
dotyczgcych ochrony danych.”

[akta kontroli str. 431-435]

Kontrolujgcy uwzgledniaja przedstawione wyjasnienia. Jednoczesnie zwraca si¢ uwage na to,
iz w przyjetej Polityce Ochrony Danych nalezaloby wprowadzi¢ zapisy ustalajace minimalny
okres do przeprowadzenia okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji. ‘

Analiza ryzyka jest waznym wymaganiem nalozonym na administratoréw i podmioty
przetwarzajace. Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany
w celu wykazania, ze ryzyko zostalo oszacowane i wprowadzono odpowiednie srodki
obrony. Szacowanie ryzyka pozwala na aktywne zarzadzanie bezpieczenstwem informacji, w
tym na przeciwdzialanie zagrozeniom oraz ograniczanie skutkow zmaterializowanych ryzyk,
a takze wplywa na racjonalne zarzadzanie $rodkami finansowymi poprzez stosowanie
zabezpieczen adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie nalezy
zaznaczy¢, ze prawidlowo przebiegajgca analiza ryzyka nie jest jednorazowym dzialaniem,
lecz regularnie i ciggle monitorowanym procesem.

Jednoczes$nie nalezy wskazac, iz w jednostce jest opracowany i prowadzony rejestr czynnosci
przetwarzania danych osobowych.

[akta kontroli str. 376-377]

Majgc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Inwentaryzacja sprz¢tu i oprogramowania informatycznego
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2.4.

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosSci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania sluzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Kontrolujgcym  przedstawiono  aktualng inwentaryzacje sprzetu Kkomputerowego
uzytkowanego w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata migdzy innymi
rodzaj i konfiguracje sprzetu.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 176-335]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajgcych, ze osoby
zaangazowane w proces przelwarzania informacji posiadajg stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 wust. 2 pkt 5 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan 0sob, o ktérych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzadzanie dostgpem do
systemow teleinformatycznych przetwarzajgcych informacje. Zarzadzanie dostgpem ma
zapewniC, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw, a w przypadku zmiany zadan nastgpuje réwniez zmiana ich
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w okreslonym zbiorze danych (systemie informatycznym) okreslone zostaly
zarzadzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku
wprowadzajagcym do stosowania w Urzedzie Miejskim w Olsztynku Polityke Ochrony
Danych.

[akta kontroli str. 73-129]

Osoby posiadajgce dostep do danych osobowych posiadaly pisemne upowaznienie.
Prowadzona byla tez ewidencja oséb upowaznionych do przetwarzania danych osobowych
oraz do pracy w okreslonym zbiorze danych (systemie informatycznym).
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2.5,

[akta kontroli str. 378-382]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: zapewnienie szkolenia o0sob zaangazowanych
w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialnos¢ prawna, c¢) stosowanie srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Z dokumentacji przedstawionej kontrolujgcym wynika, ze pracownicy Urz¢du zaangazowani
w proces przetwarzania informacji, uczestniczyli w okresie objetym kontrolg w jednym
szkoleniu (zorganizowanych przez 10D), dotyczacym ochrony danych osobowych.

Szkolenie przeprowadzone w 2020 roku obejmowalo:

— zasady przetwarzania danych osobowych wedlug RODO oraz w praktyce:

— rodzaje danych osobowych w $wietle zapisow RODO;

— sposoby przetwarzania danych osobowych w swietle zapisow RODO:;

— $rodki techniczne i organizacyjne stosowane do ochrony danych osobowych w praktyce;
Praktyczne aspekty ochrony danych osobowych w s$wietle zapisow Polityki Ochrony
Danych Osobowych;

— naruszenia danych osobowych w swietle zapisow RODO oraz ustawodawstwa krajowego:

— naruszenia danych osobowych w praktyce;

— zagrozenia zwigzane z umySlnym naruszeniem danych osobowych (tj. kradziez lub
wyludzanie danych osobowych);

— zagrozenia zwigzane z nieumyslnym naruszeniem danych osobowych;

— kradziez tozsamosci w praktyce:

— zagrozenia zwigzane z wykorzystaniem dziatan socjotechnicznych:

— sposoby ochrony urzadzen (telefony, komputery) przed utratg danych:

— odpowiedzialno$¢ pracodawcy (administratora) i pracownika (uzytkownika) z tytulu
naruszenia danych osobowych w kontekscie ustawodawstwa krajowego.

W zalgczeniu przedstawiono listy obecnosci pracownikow uczestniczacych w szkoleniu.
[akta kontroli str. 383-387]

Na zadane przez Kkontrolujgcych pytanie dotyczace podania przyczyny braku
przeprowadzonych szkolen pracownikow Urzedu w zakresie dotyczacym ochrony danych
osobowych w 2019 r., Urzad wyjasnil, ze cyt.: ,, W 2019 nie prowadzono zbiorczych szkolen
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2.6.

2.7.

wszystkich pracownikéw Urzedu jedynie przeszkolono, na jednym posiedzeniu wszysikich
pietnastu radnych Rady Miejskiej w Olsztynku. W 2019 roku — w dniach: 20 stycznia, 30
kwietnia, 16 czerwca, 12 wrzesnia i 6 grudnia - wyznaczony inspektor ochrony danych
osobowych prowadzil szkolenia indywidualne dla pracownikow bedgc do ich dyspozycji w
wyznaczonych dniach i godzinach w siedzibie Urzedu. Dodatkowo, na przestrzeni calego
roku drogg e-mailowq udzielal informacji i rozwigzywal biezgce problemy dotyczgce ochrony
danych osobowych. Z czynnosci przeprowadzanych w Urzedzie sporzqgdzal stosowne raporty
zawierajqce rekomendacje dla kierownictwa Urzedu.

[akta kontroli str. 431-435]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Praca na odleglos$¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
hezpieczng pracg¢ przy przetwarzaniu mobilnym i pracy na odleglosc.

Zasady pracy na komputerach przenosnych w uproszczonym zakresie okreslone zostaly
zarzadzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku
wprowadzajacym do stosowania w Urzedzie Miejskim w Olsztynku Polityke Ochrony
Danych. W rozdziale 10 przedmiotowej polityki ujeto zasady wynoszenia przenosnego
sprzetu informatycznego poza siedzibe Urzedu. Ponadto z wyjasnienia Burmistrza Olsztynka

wynika, ze cyt.: ,,

[akta kontroli str. 73-129, 431-435]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacyi.

W przypadku systemow informatycznych niezbedne jest objecie tych systemow (w zakresie
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2.8.

oprogramowania uzytkowego i systemowego. sprzgtu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujgcymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcoéw w zwigzku z ich realizacja.

Zgodnie z zarzadzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku
wprowadzajagcym do stosowania w Urzedzie Miejskim w Olsztynku Polityke Ochrony
Danych rozdzial 12.4 pracownik zajmujgcy sie obstugg informatyczng Urzedu Miejskiego w
Olsztynku jest odpowiedzialny za dokonywanie przegladu i konserwacji systemow oraz
nosnikow stuzacych do przetwarzania danych.

W Urzedzie uzytkowane sa dwa systemy teleinformatyczny przeznaczone do realizacji zadan
zleconych z zakresu administracji rzadowej zakupione u zewngetrznego dostawcy, tj.: PUMA

oraz AA_USC (I
PRt e e e ]

W zwiagzku z zakupem ww. systemow podpisane zostaly z firmami _

umowy licencyjne umozliwiajgce prawidlowa

eksploatacje i rozwdj systemu poprzez mozliwos¢ zglaszania bledéw pytan i roszczen
dotyczacych uzytkowanego systemu.
Zarowno z jedng jak i druga firmg zawarte zostaly rowniez stosowne umowy powierzenia
danych gwarantujace wilasciwe zabezpieczenie danych w przypadku awarii systemu oraz
gwarantujgce bezpieczenstwo informacji uzyskanych przez wykonawce w zwigzku
z realizacjg umowy.

[akta kontroli str. 388-423]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Procedury zglaszania incydentow naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajgcy szybkie
podjecie dzialan korygujgcych.

Instrukcja postepowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych osobowych oraz podejmowanych dzialan korygujacych zostala uregulowana
zarzadzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku
wprowadzajagcym do stosowania w Urzedzie Miejskim w Olsztynku Polityke Ochrony
Danych (zal. 18).

[akta kontroli str. 97-104]

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
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2.9.

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnelrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, iz w okresie objetym kontrola
tj. od 1 stycznia 2019 r. do dnia 31 grudnia 2020 r., w jednostce przeprowadzono 2 zadania
audytowe w zakresie bezpieczenstwa informacji, tj.:

— w marcu 2019 r. dokument — raport z audytu RAP/2019/1.S/03/07

— w kwietniu 2020 r. dokument — raport z audytu RAP/2019/KJ/04/37

Przeprowadzone zadania audytowe obejmowaly m.in. nastepujace zagadnienia:

— Inwentaryzacja sprzetu i oprogramowania,

— Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zaktoceniami,

— Urzadzenia mobilne i praca na odleglos¢,

— Zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnione jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie,

— Zasady postepowania z informacjami, zapewniajgcych minimalizacj¢ wystapienia
ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen
mobilnych,

— Poziom bezpieczenstwa w systemach teleinformatycznych,

— Okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacji,

— Analiza podatnosci systemu informatycznego,

— Skanowanie sieci lokalnej,

— Skanowanie od strony sieci Internet,

— Analiza podatnosci strony internetowej,

— Identyfikacja zasobow ogolnodostepnych sieci lokalnej.
[akta kontroli str. 336-339]

Na podstawie przekazanej dokumentacji kontrolujacy stwierdzili, ze w okresie objetym
kontrolg obowiazek wynikajacy z § 20 ust. 2 pkt 14 rozporzadzenia KRI ktory stanowi, ze
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok - zostal zrealizewany.

Przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.
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2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: minimalizowanie ryzyka utraty informacji

w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciaglosci
dziatania. Celem tworzenia Kopii zapasowych jest mozliwos¢ odzyskania danych
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osiagnac
wykonujgc regularnie kopie zapasowe calego srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen). systemu informatycznego 1 informacji w nim przechowywanych.

Zasady tworzenia kopii zapasowych w okresie objetym kontrola uregulowane zostaly
zarzadzeniem Nr K/70/2018 Burmistrza Olsztynka z dnia 17 wrzesnia 2018 roku
wprowadzajagcym do stosowania w Urzedzie Miejskim w Olsztynku Polityke Ochrony
Danych. W zalgczniku nr 13 do obowigzujacej (w okresie objetym kontrola) Polityki
okreslono m.in. czgstotliwos$¢ tworzenia kopii zapasowych, nosnik na jakim wykonywano
kopig. sposdb wykonywania oraz miejsce przechowywania kopii zapasowych.

Urzad w powyzszej sprawie wyjasnil, ze cyt.: ,,

[akta kontroli str. 424-426, 431-436]

Majac powyzsze na uwadze nalezy stwierdzic, ze kopie zapasowe wykonywane byly zgodnie
z zalczeniami przyjetej w Urzedzie Polityki Ochrony Danych.

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii
zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego
przywrocenia i uruchomienia oprogramowania dziedzinowego po przywréceniu Urzad
wyjasnil, ze cyt.: ,,
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2.11.

2.12.

Jednoczesnie nalezy zaznaczy¢, iz brak potwierdzenia w dokumentacji czynnosci w zakresie
wykonywania testow w celu sprawdzenia poprawnosci kopii zapasowych oraz sprawdzenia
przydatnosci utworzonych kopii podezas proby symulowanego przywrdcenia i uruchomienia,
nie pozwala kontrolujgcemu jednoznacznie stwierdzi¢, ze sprawdzenia poprawnosci
tworzonych kopii zapasowych byly faktycznie wykonywane. W dokumentacji SZBI przyjete;
w Urzedzie brak jest opracowanych procedur regulujgcych proces testowania wytworzonych
kopii zapasowych. Powyzsze nalezy zakwalifikowaé jako uchybienie.
Osobami odpowiedzialnymi za powstanie uchybienie sg: pracownik realizujacy zadanie oraz
osoba bezposrednio go nadzorujaca.

[akta kontroli str. 431-436]

Nalezy wskaza¢, ze regularne testowanie jakosci kopii zapasowych jest kluczowym
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia.

Majgc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami.

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioly  realizujgce  zadania publiczne — projektuje si¢, wdraza oraz eksploatuje
z  uwzglednieniem ich  funkcjonalnosci, niezawodnosci,  uzywalnosci,  wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodvk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacj¢ zadan
z zakresu administracji rzgdowej dzielily si¢ na systemy centralne tj. ZRODLO i CEiDG oraz
systemy wspierajace zakupione u dostawcow zewnetrznych — PUMA oraz AA_USC. Na
obsluge aktualnie zainstalowanego oprogramowania z firmami dostarczajacymi dany system
informatyczny zawarte zostaly stosowne umowy licencyjne (opieka autorska), gwarantujaca
rozwoj systemu i dostosowanie do obowigzujacych przepisow prawa. Zakupione systemy
teleinformatyczne, w razie awarii podlegaja ekspertyzie technicznej zlecanej firmie
dostarczajacej.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 388-423]

Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji

Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg,
nieuprawnionym dostgpem, uszkodzeniami lub zakléceniami, przez: a) monitorowanie
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dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dzialan
zwigzanych z przetwarzaniem informacji, ¢) zapewnienie srodkéw uniemozliwiajgcych
nieautoryzowany dostgp na poziomie systeméw operacyjnych, ustug sieciowych
i aplikacji;

pkt 9 zabezpieczenie informacji w sposob uniemoZliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie,

— pkt 11 ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzvka kradziezy informacji i srodkow przetwarzania informacji, w tym
urzqgdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego
do nich dostepu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakldceniami, a takze np.
kradzieza srodkow przetwarzania informacji.

Zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, cyt.: ,,

o
o



[akta kontroli str. 431-435]

Majac na uwadze powyzsze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systeméw informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajqcego w szczegolnosci na:
a) dbalosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; ¢) ochronie przed bledami, nieuprawniong modyfikacjq;
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow  systemowych;
) redukcji ryzyk wynikajgeych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dzialan, o kiérych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotéw realizujgeych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow
teleinformatycznych przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub
zakloceniami. Zapewniono rowniez $rcdki uniemozliwiajace nieautoryzowany dostep oraz
zapewniajgce kontrole dostepu do systemow teleinformatycznych stuzacych do realizacji

zadan zleconych z zakresu administracji rzadowej, poprzez:
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2.14.

I11.

Przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Rozliczalno$é¢ dzialan w systemach informatycznych
Stosownie do:

§ 21 ust. 2 rozporzadzenia KRI w dziennikach systemow odnotowuje si¢ obligatoryjnie
dzialania uzytkownikéw lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie
w zakresie wymaganym przepisami prawa,

§ 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2

rozporzqdzenia KRI sq odnotowywane dzialania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacjqg systemu w postaci: 1) dzialan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych  krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow Srodowiska, w ktérym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka;

§ 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odr¢bnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI, rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapiséw w dziennikach

systemow (logach).
Z wyijasnien uzyskanych z Urzedu w powyzszej sprawie wynika, ze cyt.: _

Majac na uwadze powyzsze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 431-435, 437, 446-447]

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urz¢dow dla
0s6b niepelnosprawnych

Uwzgledniajgc potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym lub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
rozporzadzenia KRI, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne stuzace prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
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system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA. okreslonych w zalgczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzadowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewnetrznymi za
posrednictwem publicznej sieci Internet nie sa objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim

grupom wiekowym jak i spolecznym. Warunkiem dostgpnosci strony jest dobry kontrast

zapewniajagcy swobodny odezyt przedstawionych informacji. Im wyzszy jest kontrast, tym

latwiej odrozni¢ obiekt, zdjecie czy tekst pierwszego planu od tla. Niski poziom kontrastu

utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci

wzroku, a takze osobom niedowidzagcym. Celem ulatwienia postrzegania tekstu

uzytkownikom niedowidzagcym mozna rowniez umozliwi¢ zmiane wielkosci tekstu bez utraty

jego czytelnosci lub funkcjonalnosci serwisu internetowego. Zaréwno strona internetowa

BIP, jak i strona www. Urzedu zawierajg elementy umozliwiajace korzystanie z tresci na niej

zawartych przez osoby niedowidzace. Na stronie BIP w zakladce wulatwienia dla o0sob

niestyszqcych widnieje informacja, ze Urzad zapewnia wszystkim zainteresowanym przy

zalatwieniu spraw urzgdowych bezplatng pomoc:

~ posrednictwa ttumacza PJM — polskiego jezyka migowego,

— posrednictwa ttumacza SIM — systemu jezykowo — migowego,

— tlumacza przewodnika, nazwanego w ustawie ttumaczem SKOGN.

Ponadto zawarto informacje, iz aby skorzysta¢ z posrednictwa tlumacza nalezy powiadomi¢

Urzad (np. e-mailem lub faksem) trzy dni przed planowanym terminem zalatwienia sprawy, z

wylgczeniem sytuacji  naglych. Formularz powiadomienia o checi skorzystania ze

$wiadczenia ushug tlumacza PJIM, SIM, SKOGN znajduje si¢ w zalaczniku na stronie. Ustuga

jest bezplaina dla osoby uprawnionej, bedacej osoba niepelnosprawna w rozumieniu ustawy z

dnia 27 sierpnia 1997 roku o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu 0sob

niepelnosprawnych.

Zgodnie z zalgcznikiem nr 4 do rozporzadzenia KRI, strony BIP i www. spelniaja ponizsze

zasady:

- postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposob dostepny dla jego zmystow,

— funkcjonalno$¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,

~ zrozumialo$¢ — informacje oraz obstuga interfejsu byly zrozumiate.

Walidacja za pomoca narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
strony BIP i strony www. wykazala bledy, ktére nie maja wptywu na przedmiot kontroli.

Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.
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IV. Zalecenia

Majac na uwadze powyzsze ustalenia i oceny wnoszg¢ o:

1.

2.

3

Uzupelnienie strony BIP Urzedu poprzez opisanie i zawarcie obowiazujacych
procedur stosowanych przez Urzad przy zalatwianiu poszczegdlnych spraw bedacych
w kompetencjach danego wydziatu.

Opracowanie wewnetrznych procedur dotyczacych wykonywania czynnosci
kancelaryjnych, w ktorych okreslone bylyby réwniez zasady obiegu dokumentow
wplywajacych i wyplywajacych z Urzedu drogg elektroniczna.

Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI regularne testowanie jakosci
wytworzonych  kopii  zapasowych poprzez odtworzenie danych systemu
informatycznego z wytworzonej kopii. Ponadto kazdorazowe dokumentowanie
wykonywanych testow poprawnosci wytworzonych kopii zapasowych oraz
uzupelnienie Polityki Ochrony Danych, w zakresie procedur regulujacych proces
przeprowadzania testow wytworzonych kopii zapasowych.

Prosze Pana Burmistrza o podjecie dziatan majgcych na celu usunigeie stwierdzonych

uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni
od dnia otrzymania niniejszego wystgpienia, o sposobie wykorzystania uwag i wnioskow

oraz

wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodjecia

dziatan.

Jednoczesnie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji

rzadowej od wystgpienia pokontrolnego nie przystuguja srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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