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Panstwowego Instytutu Badawczego

WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 3 ustawy z dnia 15 lipca 2011 1. 0 kontroli w administracji rzgdowej’,
art. 25 ust. 1 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujqcych zadania publiczne® oraz art. 35 ustawy z dnia 30 kwietnia 2010 r. o instytutach
badawczych®, Minister Nauki i Szkolnictwa Wyzszego (dalej: Minister) przeprowadzil
kontrole w Os$rodku Przetwarzania Informacji — Panstwowym Instytucie Badawczym,
Al Niepodleglosci 188B, 00-608 Warszawa (dalej: OPI-PIB, Instytut) w zakresie dzialania
systemow teleinformatycznych uzywanych do realizacji zadar publicznych oraz realizacji
obowiqzkéw wynikajqcych z art. 13 ust. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujgcych zadania publiczne, pod wzgledem zgodnosci
z minimalnymi  wymaganiami dla  systeméw teleinformatycznych lub  minimalnymi

wymaganiami dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;.

Zgodnie z art. 47 w zwigzku z art. 46 ust. 1 ustawy o kontroli w administracji rzqgdowe;j,
przekazuje Panu Dyrektorowi Wystgpienie pokontrolne, zawierajace ustalenia i ocene

skontrolowanej dzialalnosci wraz z zaleceniami pokontrolnymi.

Kontrola zostala przeprowadzona* w trybie zwyklym okreslonym ustawq o kontroli
w administracji rzqdowej i obejmowata okres od dnia 1 stycznia 2018 r. do dnia rozpoczecia
kontroli, z mozliwoscig zasi¢gania informacji z okreso6w wczesniejszych, jezeli miaty wpltyw

na kontrolowang dziatalnos¢. -

Celem kontroli byto racjonalne zapewnienie, ze systemy teleinformatyczne wykorzystywane
do realizacji zadan publicznych, w tym rejestry publiczne, spetniajg minimalne wymagania
w zakresie elektronicznej wymiany informacji (interoperacyjnosci), sg bezpieczne i dostepne

dla wszystkich obywateli.

ul. Wspdlna 1/3, 00-529 Warszawa
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W szczegolnosei kontrola miata za zadanie ocenié stopien:
— zapewnienia spojnosci rejestrow publicznych oraz wspoéldziatania réznych systemow
teleinformatycznych poprzez wilasciwa organizacje wymiany informacji w postaci
elektronicznej, wspotprace z innymi systemami/rejestrami informatycznymi oraz procesy

wspomagania $wiadczenia uslug drogg elektroniczna,

— zapewnienia skutecznego "zarzgdzania bezpieczenstwem informacji dla badanych
systeméw teleinformatycznych bezpieczenstwa, w tym zapewnienia dostgpnosci,
autentycznos$ci, poufnosci, niezawodnosci 1 integralnosci danych przetwarzanych przez

te systemy,

— zapewnienia dostepnosci tre$ci zawartych na stronach internetowych dla oséb

Z niepelnosprawnosciami.

Analizie poddano funkcjonujacy w Instytucie System Zarzadzania Bezpieczenstwem

Informacji (SZBI), 2 z 14 systeméw teleinformatycznych OPI-PIB, tj.:
1. Zintegrowany System Informacji o Szkolnictwie Wyzszym 1 Nauce POL-on,

2. System wspomagania innowacyjnosci Inventorum,
oraz strong internetowa OPI-PIB: https://www.opi.org.pl/.

Wybierajac systemy do kontroli, zastosowano dobor celowy oparty o wybdr systemow

krytycznych z punktu widzenia realizacji celow statutowych Instytutu.

(Dowdd: akta kontroli str. 43-52)
OCENA OGOLNA

W niniejszej kontroli zastosowano mierniki i skale ocen, o ktorych mowa w czeécei III pkt 7
Wytycznych dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji
zadan publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.
Biorgc pod uwage kryterium legalnosci, celowosci 1 rzetelnosci, dzialalno$¢ nizej

wymienionych obszaréw oceniono®:

! Dz. U. Nr 185, poz. 1092, ze zm., dalej: ustawa o kontroli w administracji rzqdowej.

2Dz. U. z 2019 r., poz. 700, dalej: ustawa o informatyzacji,

3Dz. U.z2018 r., poz. 736, ze zm. ) .

* Czynnosci kontrolne prowadzone byly w dniach 9 maja 2019 r. — 7 czerwca 2019 r. przez Barbar¢ Lukasik
iJerzego Przybytowskiego, gtéwnych specjalistdw w Biurze Kontroli i Audytu MNiSW. Ze wzgledu
na konieczno$¢ zbadania w toku kontroli zagadnien wymagajacych wiedzy specjalistycznej, do udziatu
w kontroli, na podstawie art. 33 ustawy o kontroli w administracji rzqdowej, powolano w charakterze bieglego
Pana Bogdana Kowalczyka.

3 Na potrzeby niniejszej kontroli, w MNiSW przyjeto 4-stopniowa skale ocen: pozytywna, pozytywna
z uchybieniami, pozytywna z nieprawidlowos$ciami, negatywna.



1. Wymiana informacji w postaci elektronicznej, w tym wspodtpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga

elektroniczng — pozytywnie;

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych — pozytywnie z uchybieniami;

3. Zapewnienie dostgpnosci informacji zawartych na stronach internetowych urz¢dow

dla 0s6b z niepelnosprawnosciami — pozytywnie.

Podsumowujgc wyniki analizy dokumentacji Zrodlowej, ogledzin na miejscu w siedzibie
Instytutu oraz uzyskanych wyjasnien, pod katem zgodno$ci z minimalnymi wymaganiami dla
systemow teleinformatycznych oraz przestrzegania wymagan Krajowych Ram
Interoperacyjnosdci, dzialalno§¢ OPI-PIB w badanym zakresic oceniono pozytywnie

z uchybieniami.

SZCZEGOLOWE USTALENIA KONTROLI

Wykaz skrétow i pojeé:
BIP — Biuletyn Informacji Publicznej;

BI — bezpieczenstwo informacji;

baza konfiguracji CMDB — baza danych zarzadzania konfiguracja (Configuration
Management DataBase), centralny rejestr zasobow informatycznych, ich konfiguracji i relacji
pomiedzy elementami konfiguracji;

CRWDE — centralne repozytorium wzoréw dokumentéw elektronicznych;

ePUAP — Elektroniczna Platforma  Uslug  Administracji Publicznej.  System
teleinformatyezny udoslepniajgey ustugi elektroniczne administracji publicznej dla obywateli
1 podmiotéw prowadzony przez ministra wlasciwego do spraw informatyzacji;

ESP — elektroniczna skrzynka podawcza;

rozporzadzenie KRI — rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram InteroperacyjnosSci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych’;

KRI — Krajowe Ramy Interoperacyjnosci stanowig zbidr zasad i sposobow postepowania
podmiotdow w celu zapewnienia systemom informatycznym interoperacyjnosci dzialania,
rozumiangj jako zdolno$¢ tych systemdéw oraz wspieranych przez nie procesOw do wymiany
danych oraz do dzielenia sie informacjami i wiedza;

dostepnos¢ — wilasciwos¢ bycia dostepnym i mozliwym do wykorzystania na zadanie,

w zalozonym czasie, przez autoryzowany podmiot;

¢Dz. U.z2016 1., poz. 113, z pézn. zm.



integralno§¢ — zapewnienie dokladnosci i kompletnosci informacji oraz metod jej
przetwarzania;

interoperacyjno§é¢ — zdolno$¢ réznych podmiotéw oraz uzywanych przez nie systemow
teleinformatycznych i rejestrow publicznych do wspoldzialania na rzecz osiagnigcia
wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem wspoldzielenia informacji
i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomoca wymiany
danych za posrednictwem  wykorzystywanych przez te podmioty systemow
teleinformatycznych; osiaganie interoperacyjnosci nastepuje poprzez ciaglte doskonalenie
jednostki w zakresie zarzadzania systemami informatycznymi,

model ushlugowy — model architektury systemu informatycznego, w ktérym dla
uzytkownikéw (klientow/odbiorcow) zdefiniowano stanowigce odrebng calos¢ funkcje
systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposéb korzystania z tych
funkcji;

polityka bezpieczenstwa informacji, polityka BI, PBI — zestaw praw, regul i praktycznych
doswiadczen, regulujacych sposéb zarzadzania, ochrony i dystrybucji informacji wewnatrz
okreslonej organizacji,

poufno§¢ — zapewnienie, ze informacja jest dostgpna tylko dla os6b do tego upowaznionych;
usluga elektroniczna — w mysl art. 2 pkt 4 ustawy z dnia 8 lipca 2002 r. o swiadczeniu
ustug drogg elektroniczng’, jest to ustuga §wiadczona bez jednoczesnej obecnodci stron
(na odlegto$é), poprzez przekaz informacji na indywidualne zadanie ustugobiorcy,
przesylanej i otrzymywanej za pomocg urzadzen do elektronicznego przetwarzania;
wspoéldzielenie informacji — wspolne uzytkowanie tych samych zasobéw przez rézne osoby

i/lub podmioty, np. zasobow takich jak: pliki, bazy danych, dokumenty itp.

Kontekst organizacyjny

Osrodek Przetwarzania Informacji — Panstwowy Instytut Badawczy zostal utworzony
na mocy Zarzgdzenia nr 12 Ministra - Kierownika Urzedu Postepu Naukowo-Technicznego
i Wdrozefi z dnia 13 grudnia 1990 r. w sprawie utworzenia jednostki badawczo-rozwojowej®
jako Osrodek Przetwarzania Informacji, ktéremu na mocy rozporzadzenia Rady Ministréw
z dnia 23 pazdziernika 2013 r. nadano status paistwowego instytutu badawczego®. OPI-PIB
figuruje w rejestrze przedsigbiorcow prowadzonym przez Sad Rejonowy dla m. st. Warszawy
Sad Gospodarczy XII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS:
0000127373. Posiada NIP nr 525-000-91-40 oraz REGON nr 006746090.

Dyrektorem OPI-PIB jest dr Olaf Gajl, ktéry pelni t¢ funkcje od dnia 24 lutego 2005 r.,
z wylgczeniem okresu od 21 grudnia 2005 r. do 31 pazdziernika 2007 r., kiedy przebywal

"Dz. U. 22017 r., poz. 1219.
8 Dz. Urz. Urzedu Postepu Naukowo-Technicznego i Wdrozen Nr 4, poz. 13.
°Dz. U. poz. 1452.



na urlopie bezplatnym z uwagi na pelnienie funkcji podsekretarza stanu w Ministerstwie
Nauki i Szkolnictwa Wyzszego (dalej: MNiSW).

Zgodnie z § 3 Statutu OPI-PIB!, przedmiotem dziatania Instytutu jest prowadzenie badaf
naukowych lub prac rozwojowych oraz wdrazanie ich wynikdéw i $wiadczenie ushug
w zakresie systeméw informacyjnych, ich projektowania, eksploatacji i doskonalenia,
pozyskiwania i opracowywania informacji zbiorczej, przekrojowej i syntetycznej dotyczacej
badan naukowych i prac rozwojowych, transferu technologii, innowacyjnosci oraz edukacii,

w tym dla celow statystycznych.

OPI-PIB kompleksowo tworzy systemy informatyczne wspierajace rozwdj nauki
i szkolnictwa wyzszego, poczawszy od metodologii i aspektéw technologicznych, przez
gromadzenie informacji, ich weryfikacje (organizacja proceséw, przeszukiwanie sieci
z analizg semantyczng wlacznie), az do agregacji danych oraz ich wizualizacji. Gtéwnym
odbiorcg wynikéw badan OPI-PIB jest MNiSW, ktoremu stuzg jako narzedzie wspomagajace
proces podejmowania decyzji. Systemy tworzone przez OPI-PIB wspierajg takze dziatania
dwoch centralnych agencji finansujacych badania: Narodowego Centrum Nauki
oraz Narodowego Centrum Badan i Rozwoju, jak réwniez innych resortéw (np. Ministerstwa
Infrastruktury, Ministerstwa Inwestycji i Rozwoju, Ministerstwa Przedsiebiorczosci

1 Technologii), ekspertdw i przedsiebiorcow.

Nadzér nad funkcjonowaniem OPI-PIB sprawuje minister wlasciwy do spraw nauki'l,
do ktorego kompetencji nalezy ocena poziomu naukowego instytutu i jakosci prowadzonych
w nim badan naukowych i prac rozwojowych oraz zgodno$ci dzialalnosci instytutu

z zadaniami okreslonymi w art. 2 ust. 11 2 ustawy o instytutach badawczych.

Budynki nalezace do Instytutu, znajdujace si¢ w lokalizacjach: al. Niepodlegtosci 188b i 186
w Warszawie, stanowig wlasnos¢ jednostki i znajdujg sie na gruncie uzytkowanym
wieczyscie od Skarbu Panstwa. Ponadto OPI-PIB korzysta z wynajmowanych powierzchni
w budynku przy ul. Rychlinskiego 2 w Warszawie oraz w budynku przy ul. Wiktorskiej 63.

W kontrolowanym okresie struktur¢ organizacyjng Instytutu okre$lal Regulamin
Organizacyjny Osrodka Przetwarzania Informacji — Panstwowego Instytutu Badawczego,
wprowadzony w 2017 r. Zarzadzeniem Dyrektora OPI-PIB'2, do ktérego w 2018 r. zostaty

dwukrotnie wprowadzone zmiany'>.
(Dowod: akta kontroli str. 53-54, 58-90)

10 Zatwierdzonego przez Ministra Nauki i Szkolnictwa Wyzszego Zarzadzeniem z dnia 23 pazdziernika 2014 r.
(Dz.U. z 2014 r., poz. 60).

Wart. 34 ustawy o instytutach badawczych.

12 Zarzadzenie nr 4/2017 Dyrektora OPI-PIB z dnia 28 marca 2017 r. w sprawie wprowadzenia Regulaminu
Organizacyjnego Osrodka Przetwarzania Informacji-Pavistwowego Instytutu Badawczego.

13 Zarzadzenie nr 4/2018 Dyrektora OPI-PIB z dnia 10 kwietnia 2018 r. w sprawie wprowadzenia zmian
do Regulaminu Organizacyjnego Osrodka Przetwarzania Informacji-Parhstwowego Instytutu Badawczego
i Zarzqdzenie nr 10/2018 Dyrektora OPI-PIB z dnia 23 sierpnia 2018 r. w sprawie wprowadzenia zmian
do Regulaminu Organizacyjnego OSrodka Przetwarzania Informacji-Panstwowego Instytutu Badawczego.
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Za realizacje zadan wynikajagcych z § 20 rozporzagdzenia KRI w kontrolowanym okresie
odpowiedzialny byt Dyrektor OPI-PIB, do obowiazkow ktorego nalezal (zgodnie z ustawq
o informatyzacji) m.in.: nadzo6r nad sprawami z zakresu administrowania bezpieczenstwem
informacji. Za bezpieczenstwo informacji w OPI-PIB odpowiadali takze: Zastepca Dyrektora,
Kierownicy komorek organizacyjnych, Liderzy zespolow oraz osoby zajmujace samodzielne
stanowiska (kazdy w zakresie podleglych mu obszar6w), tj. Inspektor Ochrony Danych,
Administrator Bezpieczefistwa Systemow, Administratorzy Systeméw Informatycznych,
Administratorzy Serweréw, Administratorzy Baz Danych, Administrator Kopii Zapasowych
oraz Administrator Sieci. Odpowiedzialno$¢ za bezpieczenstwo informacji przetwarzanych
w zwigzku z wykonywanymi obowigzkami ponosza takze wszyscy pracownicy,

wspolpracownicy oraz podmioty zewngtrzne (na podstawie zawartych umow).

Role, obowiazki i zakresy odpowiedzialno$ci Dyrektora OPI-PIB oraz ww. os6b w procesie
ochrony zasobéw informacyjnych zostaly okreslone w Polityce Bezpieczenstwa Informacji
OPI-PIB (dalej: PBI), wdrozonej Zarzadzeniem Nr 6/2015 Dyrektora OPI-PIB z dnia 5 maja
2015 r. wsprawie wprowadzenia systemu zarzqdzania bezpieczenstwem informacji
w Osrodku Przetwarzania Informacji — Parhistwowym Instytucie Badawczym, zaktualizowanej

w 2015 1.1 oraz w 2019 r.13

(Dowdd: akta kontroli str. 55-57, 142-313)

1. Obszar wymiany informacji w postaci elektronicznej, w tym wspélpracy z innymi
systemami/rejestrami informatycznymi i wspomagania $wiadczenia uslug droga

elektroniczng w OPI-PIB, oceniono pozytywnie.

Przepisy dotyczgce interoperacyjno$ci majg na celu stworzenie warunkéw do wspétdziatania
ze sobg system6w informatycznych jednostek realizujgcych zadania publiczne w celu
zapewnienia szybkiej wymiany informacji, zarowno wewnatrz jednostki, jak i z urz¢dami
administracji publicznej. Wdrozenie tych przepiséw powinno przyczyni¢ si¢ do usprawnienia
realizacji przez nie zadan, w tym zalatwiania spraw obywateli i przedsigbiorcow,
na odleglos¢ i w krotszym czasie, bez zgdania informacji bedacych juz w posiadaniu
jednostki. Jednoczes$nie, powinny zosta¢ stworzone warunki korzystania z serwisow

internetowych jednostki przez osoby z niepelnosprawnosciami.

1.1. Obieg dokumentéw

Stosowanie systemu elektronicznego zarzadzania obiegiem dokumentéw wplywa

na porzadkowanie i usprawnianie ich obiegu w jednostce, znaczaco utatwia i przyspiesza

14 Aneks nr 2 z dnia 2 listopada 2015 r. do Zarzadzenia Nr 6/2015 Dyrektora OPI-PIB z dnia 5 maja 2015 .

15 Zarzadzenie Nr 3/2019 Dyrektora OPI-PIB z dnia 18 marca 2019 r. w sprawie aktualizacji w systemie
zarzqdzania bezpieczeristwem informacji w Osrodku Przetwarzania Informacji — Panstwowym Instytucie
Badawczym.
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prowadzenie archiwizacji oraz zapewnia bezposredni dostep do dokumentéw archiwalnych,

co w konsekwencji przyspiesza proces zatatwiania spraw i minimalizuje naktad pracy.

W  OPI-PIB funkcjonuje tradycyjny (papierowy) obieg dokumentacji stanowigcej
korespondencj¢ zewnetrzng. Rejestracja dokumentéw wplywajacych i wyplywajacych jest
wspomagana oprogramowaniem pelnigcym funkcje dziennika korespondenciji. Na potrzeby
organizacji obiegu dokumentacji wewng¢trznej, zwigzanej z realizacja projektow
informatycznych i proceséw utrzymaniowych systemow informatycznych, w OPI-PIB
wykorzystywane sa specjalistyczne narzedzia programowe gromadzace, przetwarzajace,
udostegpniajace i archiwizujace informacje, w tym m.in. oprogramowanie Jira Software

Atlassian.

Zgodnie z art. 16 ust. 1 oraz ust. la wustawy o informatyzacji, OPI-PIB udostepnial
Elektroniczng  Skrzynk¢ Podawczg (ESP) na platformie ePUAP pod adresem
/OPIPIB/SkrytkaESP, ktéra pozwalala na przesytanie drogg elektroniczng korespondencji
skierowanej do jednostki, w tym pism ogoélnych, skarg, wnioskéw, zapytan itp. Na stronie
podmiotowej BIP OPI-PIB znajdujg si¢ niezbedne informacje o mozliwosci korzystania
z ESP na platformie ePUAP, w tym instrukcje i wymagania dla dokumentéw elektronicznych
dostarczanych do OPI-PIB. Korespondencja wplywajaca za posrednictwem ESP jest
kierowana do dyrektora OPI-PIB, a nastepnie jest dekretowana na wlasciwych merytorycznie

kierownikéw jednostek organizacyjnych.

Ze wzgledu na specyfike dziatalnosci statutowej, OPI-PIB, w tym nieznaczng ilo$é
korespondencji zewnetrznej oraz stosowanie specjalistycznych narzedzi programowych dla
przetwarzania dokumentacji wewngtrznej, nalezy uznaé, ze OPI-PIB zapewnit wiasciwy
poziom bezpieczenstwa informacji, co oznacza spelnienie wymagania § 20 ust. 2 pkt 9

rozporzgdzenia KRI.

Funkcjonowanie tego obszaru oceniono pozytywnie.

(Dowdd: akta kontroli str. 43-48, 91-126)

1.2. Format danych udostepniany przez badane systemy informatyczne

Podmioty realizujagce zadania publiczne maja obowigzek umozliwi¢ wymiane danych
pomiedzy r6znymi systemami informatycznymi oraz swobodny dostep do informacji poprzez

wygenerowanie danych w powszechnie znanych i dostepnych formatach plikow.

Zesp6él kontrolny stwierdzil, ze dla badanych systeméw teleinformatycznych OPI-PIB
kodowanie znakéw w wysylanych z nich dokumentach odbywa sie wedlug standardu
Unicode UTF-8, co jest zgodne z § 17 ust. 1 rozporzadzenia KRI. Stosowane w OPI-PIB
systemy udostepniaja zasoby informatyczne w formatach okreslonych w zatgczniku nr 2

do rozporzadzenia KRI, tj. zgodnie z § 18 ust. 1 rozporzadzenia KRI.



Powyzszy obszar oceniono pozytywnie.

(Dowdd: akta kontroli str. 43-48)

1.3. Uslugi elektroniczne, centralne repozytorium wzoréw dokumentoéw elektronicznych,

model uslugowy oraz wspdlpraca badanych systeméw informatycznych z innymi

systemami

W okresie objetym kontrolg, ze wzgledu na specyfike dziatalnosci statutowej, OPI-PIB:

— nie opracowal i nie $wiadczytl ustug drogg elektroniczng, w zwigzku z czym nie
posiadat udokumentowanych procedur okreslajacych deklarowany poziom

dostepnosci tych ustug;
— nie korzystal, ani nie tworzyt wlasnych wzorow dokumentéw elektronicznych;

— nie realizowal interaktywnych ustug elektronicznych na poziomie wyzszym

od pierwszego (poziom informacyjny) !¢;

— nie byl wlascicielem system6éw realizujagcych funkcje publiczne, a jedynie
administrowat od strony technicznej powierzonymi systemami na rzecz ich wlascicieli

i nie decydowat o zakresie wymiany danych pomiedzy utrzymywanymi systemami.

Zatem spelnienie wymagan rozporzadzenia KRI w zakresie dotyczacym ustug
elektronicznych, centralnego repozytorium wzoréw dokumentéw elektronicznych, modelu
ustugowego oraz wspdlpracy badanych systemow informatycznych z innymi systemami nie
dotyczyto OPI-PIB.

W zwiagzku z powyzszym zagadnienia te nie podlegaty ocenie.

(Dowdd: akta kontroli str. 43-48)

2. Wdrozenie i funkcjonowanie SZBI w systemach teleinformatycznych OPI-PIB
oceniono pozytywnie z uchybieniami. Na ocen¢ ta mialo wplyw m.in. to, Ze
przeprowadzona analiza ryzyka dotyczaca bezpieczenistwa informacji nie
zakonczyla si¢ opracowaniem dokumentu zawierajacego podsumowanie wynikéw
tej analizy i plan postgpowania z ryzykiem. W konsekwencji dobor zastosowanych
zabezpieczen informacji i systemow teleinformatycznych nie wynikal z analizy
ryzyka i planu postepowania z ryzykiem. Stwierdzono réwniez brak szczegélowych
regulacji wewnetrznych dotyczacych zasad post¢powania zlogami systemowymi

oraz brak ich systematycznych przegladéw.

16 Wedtig klasyfikacji, opracowanej na zlecenic Komisji Europejskiej, ktéra zawiera pigciostopniows skale
dojrzato$ci ustug elektronicznych. Poziom pierwszy — informacyjny oznacza, ze instytucje publikujg informacje
w Internecie, a odbiorcy (obywatele, klienci, uzytkownicy) moga si¢ z nimi zapoznaé. Kolejne poziomy
ksztaltujg sie nastepujgco: drugi — interakcyjny, trzeci — transakcyjny, czwarty — integracyjny, pigty -
personalizacyjny.
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Obowigzkiem podmiotu realizujgcego zadania publiczne jest opracowanie i ustanowienie,
wdrozenie i eksploatowanie, monitorowanie i przegladanie oraz utrzymywanie i doskonalenie
systemu zarzadzania bezpieczenistwem informacji (SZBI), gwarantujagcego poufnosé,
dostepnos¢ i integralnos¢ przetwarzanych danych z uwzglednieniem takich atrybutdéw, jak

autentycznos¢, rozliczalno$é, niezaprzeczalno$¢ i niezawodno$é.

2.1. Dokumenty z zakresu bezpieczenstwa informacji

System Zarzadzania Bezpieczenstwem Informacji zostat wdrozony w OPI-PIB Zarzadzeniem
Dyrektora OPI-PIB Nr 6/2015 z dnia 5 maja 2015 r. w sprawie wprowadzenia systemu
zarzqdzania bezpieczenistwem informacji w Osrodku Przetwarzania Informacji — Panstwowym

Instytucie Badawczym. Zarzadzenie to wprowadzito do stosowania dwa dokumenty SZBI:
1) PBI wraz z powigzanymi dokumentami wewnetrznymi oraz
2) Regulamin Uzytkownikow Systemow Teleinformatycznych.

W 2015 roku SZBI zostal zaktualizowany'’, a nastepnie uzupetniony w 20168,

W momencie przeprowadzania kontroli, w OPI-PIB w zakresie stanowienia SZBI,

obowiagzywaly zarzadzenia Dyrektora OPI-PIB:
1. Zarzadzenie nr 2/2019 z dnia 15 marca 2019 r. wprowadzajace aktualizacje Polityki

bezpieczenistwa danych osobowych Osrodka Przetwarzania Informacji —
Parnstwowego Instytutu Badawczego (dalej: PBDO) i jednocze$nie wprowadzajace jej
tekst jednolity;

2. Zarzadzenie nr 3/2019 z dnia 18 marca 2019 r. w sprawie aktualizacji w SZBI OPI-
PIB wprowadzajace tekst jednolity zmienionej Folityki bezpieczersiwa informacji
OFI-FIB otaz wprowadzajgee do SZBI dokument pn. Polityka bezpieczeristwa
teleinformatycznego (dalej: PBT) w miejsce Instrukcji Zarzgdzania Systemem

Informatycznym stuzqcym do przetwarzania danych osobowych.

PBI zawiera deklaracj¢ Kierownictwa co do zapewnienia odpowiedniego poziomu
bezpieczenstwa informacji przetwarzanych i przechowywanych w OPI-PIB oraz wsparcia dla
podejmowanych dziatan uzasadnionych realizacjg celéw zabezpieczenia przetwarzanych
danych. Ponadto, zdefiniowane zostaly cele ustanowienia PBI oraz zasady organizacji,
utrzymania i doskonalenia SZBI, w tym m.in. ogélne zasady ochrony informacji, zasady
zarzgdzania ryzykiem, role i zadania osOb uczestniczacych w procesie przetwarzania

informacji oraz zarzadzania bezpieczenstwem informacji. Zapisano w niej takze obowiazek

'7 Aneks nr 2 z dnia 2 listopada 2015 r. do Zarzadzenia nr 6/2015 Dyrektora OPI PIB z dnia 5 maja 2015 r.
w sprawie wprowadzenia systemu zarzqdzania bezpieczeristwem informacji w Osrodku Przetwarzania Informacji
- Panstwowym Instytucie Badawczym.

'8 Aneks nr 3 z dnia 19 maja 2016 do Zarzadzenia nr 6/2015 Dyrektora OPI PIB z dnia 5 maja 2015 r. w sprawie
wprowadzenia systemu zarzqdzania bezpieczeristwem informacji w Osrodku Przetwarzania Informacji -
Panstwowym Instytucie Badawczym (uzupelnienie dokumentaciji systemowej).



zapoznania si¢ z tym dokumentem przez wszystkie osoby, ktére maja dostgp do chronionych
informacji w OPI-PIB, bez wzgledu na pelnione funkcje i zajmowane stanowisko.

PBI okresla hierarchiczna strukture dokumentacji sktadajace;j si¢ na SZBI:
— na poziomie jednostki organizacyjnej: PBI oraz odr¢bna PBDO;
— napoziomie systemow teleinformatycznych / informatycznych: PBT;

— na poziomie procedur, instrukcji i regulamindéw: poszczegdlne procedury,
instrukcje, regulaminy i inne dokumenty SZBI tworzone w celu uszczegélowienia

zasad opisanych w politykach.

W OPI-PIB stosowane sg mechanizmy stuzgce zapewnieniu bezpieczenstwa informacji
w stosunku do wszystkich przetwarzanych informacji. Elementem SZBI jest ustanowiony
dokumentem PBDO system ochrony danych osobowych, ktéry zapewnia przetwarzanie
bezpieczenistwa danych osobowych w OPI-PIB w sposéb zgodny z przepisami z zakresu

ochrony danych osobowych oraz gwarantujacy ich odpowiednie bezpieczenstwo.

W okresie objetym kontrola w OPI-PIB, w zakresie przegladu SZBI, funkcjonowala
Procedura — Przeglgd zarzgdzania z dnia 14 kwietnia 2017 r., opisujagca sposob
przygotowania i przeprowadzenia przez Kierownictwo OPI-PIB przegladu zarzadzania oraz
dokumentowania wynikéw tego przegladu. Z analizy okazanych do kontroli raportow
z przegladéw SZBI, przeprowadzonych w latach 2017-2019, wynika, ze przeglady te byly
dokonywane, zgodnie z ww. procedurg, co najmniej raz w roku 1 obejmowaly m.in. wyniki
audytow, przegladu aktualnosci dokumentacji SZBI, wyniki szacowania ryzyka, propozycje

dziatan usprawniajacych.

Zarzadzanie bezpieczenstwem informacji w OPI-PIB realizowane jest w szczegolhosdci ptzez
zapewnienie przez Kierownictwo OPI-PIB warunkéw umozliwiajacych realizacje
i egzekwowanie dziatan zwigzanych z bezpieczefistwem informacji, opisanych w PBI
i w dokumentach wykonawczych, zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI.
Kierownictwo OPI-PIB jest w sposéb biezacy i bezposredni zaangazowane w proces

utrzymania i monitorowania SZBI, zgodnie z § 20 ust. 1 rozporzadzenia KRI.

Nalezy zatem stwierdzi¢, ze dziatania Kierownictwa OPI-PIB podejmowane w celu
stworzenia warunkow aktualizacji regulacji wewnetrznych dotyczacych SZBI w zakresie
dotyczacym zmieniajgcego sie otoczenia, zgodnie z wymaganiem § 20 ust. 2 pkt 1

rozporzadzenia KRI, byly prowadzone systematycznie i wptywaly na doskonalenie SZBI.

W zwigzku z tym dokumenty z zakresu bezpieczenstwa informacji ocenia si¢ pozytywnie.

(Dowdd: akta kontroli str. 43-48, 145-325)
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2.2. Dokonywanie analizy zagrozen zwigzanych z przetwarzaniem informacii

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub poufnosci informacji, ktére obejmujg identyfikacje,
szacowanie, a nastepnie okreslenie sposobu postepowania z ryzykiem oraz deklaracje
stosowania  zabezpieczen bedacg podstawa podejmowania  wszelkich  dziatan
minimalizujacych ryzyko stosownie do przeprowadzonej analizy. Analiza ryzyka pozwala na
racjonalne zarzadzanie §rodkami finansowymi poprzez stosowanie zabezpieczen (w oparciu

o plan post¢powania z ryzykiem) adekwatnych do oszacowanego poziomu ryzyka.

W OPI-PIB zarzadzanie ryzykiem w ramach SZBI reguluje pkt. 4.2.1. PBI oraz dokumenty

wykonawcze:

1) Metodyka analizy ryzyka zasobdéw informacyjnych OPI-PIB dla infrastruktury

informatycznej i cyberprzestrzeni z dnia 5 maja 2015 r.,

2) PBI-R3 Procedura zarzgdzania ryzykiem bezpieczenstwa aktywow informacyjnych
OPI-PIB 7z dnia 16 maja 2018 r.

Procedura PBI-R3 przewiduje przeprowadzenie przynajmniej raz w roku analizy ryzyka
w obszarze bezpieczenstwa informacji. Analiza ryzyka konieczna jest takze w sytuacji

zaistnienia istotnych zmian w infrastrukturze IT lub w funkcjonowaniu organizacji.

Z przedstawionej do kontroli dokumentacji wynika, ze w okresie objetym kontrolg
przeprowadzono w OPI-PIB jedng analiz¢ ryzyka w wyzej wskazanym obszarze
(maj 2018 r.), ktoérej wyniki zostaly zawarte w dokumentach pn. Karty ryzyka, zaktadanych
oddzielnie dla kazdego zagrozenia / podatnosci, zidentyfikowanych w ramach poszczegélnej
grupy informacji i aktywow informacyjnych. W Kartach ryzyka przedstawiono informacije
0 oszacowanym poziomie ryzyka oraz o sposobie postepowania ze zidentyfikowanym
ryzykiem. Zbioér Kart ryzyka stanowil rejestr ryzyka, a tym samym rejestr ten byl

roZproszony.

Zastrzezenia zwigzane z przeprowadzong analiza ryzyka w OPI-PIB dotycza braku
dokumentu stanowigcego podsumowanie jej wynikéw i plan postepowania z ryzykiem,
zawierajacego m.in. uszeregowanie zidentyfikowanych ryzyk pod wzgledem ich istotnosci
oraz okreslenie sposobu postepowania z ryzykiem, gdy wymagane jest podjecie dziatan
zapobiegawczych.

W zakresie realizacji przepiséw rozporzadzenia RODO', w toku czynnosci kontrolnych

udostegpniono wyciag z ,,Rejestru czynnosci przetwarzania Osrodka Przetwarzania Informacii

— Panstwowego Instytutu Badawczego”, zawierajacy kategorie danych osobowych

!9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepbhwu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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przetwarzanych w poszczegdlnych procesach przez OPI-PIB i 0s6b, ktérych te dane dotycza
wraz z oceng skutkéw dla ich ochrony, stanowigcg analize ryzyka z punktu widzenia
podmiotu (osoby), ktérego dane sg przetwarzane. Z informacji uzyskanych w toku kontroli

wynika, ze kolejna analiza ryzyka zostanie przeprowadzona w 2019 r.

Nalezy zaznaczy¢, ze zaréwno procedury, jak i wyniki analizy i szacowania ryzyka pozwalaja
na stwierdzenie, iz OPI-PIB skutecznie zarzadza ryzykiem utraty integralnosci, dostepnosci
ipoufnosci informacji, oraz ze podejmowane sa dzialania minimalizujace to ryzyko,
stosownie do wynikow przeprowadzonej analizy. W zwiazku z powyzszym spelnione zostaty

wymagania okreslone w § 20 ust. 2 pkt 3 rozporzadzenia KRI.

Jednakze, z uwagi na brak dokumentu podsumowujgcego wyniki analizy ryzyka
bezpieczefistwa informaciji, zawierajgcego plan postepowania z ryzykiem, badany obszar

ocenia si¢ pozytywnie z uchybieniami.

(Dowdd: akta kontroli str. 43-48, 329-425)

2.3. Inwentaryzacja sprzetu i oprogramowania informatycznego

Zarzadzanie infrastrukturg informatyczna wymaga utrzymywania aktualnosci inwentaryzacji
sprzgtu i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracj¢. Baza inwentaryzacyjna powinna zawiera¢ wszystkie zidentyfikowane aktywa
informatyczne, przez co mozliwe bedzie ich odtworzenie w przypadku np.: katastrofy. Baza
inwentaryzacyjna jest niezb¢dna przy wprowadzaniu wszelkich zmian w $rodowisku
teleinformatycznym urzedu ograniczajac mozliwo$é zaistnienia zaklécen w pracy, ktére
wynikatyby z blednych decyzji i podejmowanych dziatan, bedacych skutkiem braku aktualnej
i kompleksowej wiedzy o stanie infrastruktury teleinformatyczne;.

W OPI-PIB prowadzony jest rejestr srodkow trwatych zgodnie z ustawa z dnia 29 wrzesnia

1994 1. o rachunkowosci?®.

W OPI-PIB zarzadzanie sprzg¢tem informatycznym i oprogramowaniem w ramach SZBI
zostato opisane w PBT. Dodatkowo, z dniem 25 marca 2019 r. zostala wdrozona procedura
PBI-4 Zarzqdzanie konfiguracjq (Baza CMDB), doprecyzowujaca zapisy PBT w zakresie
zasad zarzadzania konfiguracja systemoéw teleinformatycznych OPI-PIB. W szczegdlnosci
procedura ta opisuje sposéb zarzadzania aktywami informatycznymi, zawarto$é merytoryczna
bazy CMDB, a takze sposob audytu oraz wskazuje osoby odpowiedzialne za utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania. Rejestr aktywéw informatycznych
w OPI-PIB prowadzony byt w formie elektronicznej, wspomagany specjalizowanym
oprogramowaniem. Aktualizacja rejestru aktywéw informatycznych, w tym rejestru
oprogramowania oraz rejestru konfiguracji sprzgtowej, odbywala si¢ na biezgco, zgodnie
z zapisami zawartymi w pkt 4.4. PBT. W bazie CMDB zinwentaryzowano topologie sieci,

2 Dz. U. 22016 1., poz. 1047, ze zm.
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urzadzenia aktywne, adresacj¢ IP, ustugi sieciowe, podstawowe parametry sprzetu
informatycznego (stacje robocze, serwery itp.), a takze zawarto informacje o osobach, ktérym
dany zasob informatyczny zostal powierzony. Z uzyskanych informacji wynika, ze
wspélczynnik amortyzacji informatycznych $rodkoéw trwalych w OPI-PIB wynosi 30%

w skali roku, co oznacza duzg dynamike zmian w bazie CMDB.

Analiza przedlozonej dokumentacji $wiadczy o skutecznym zarzadzaniu zasobami
teleinformatycznymi w OPI-PIB, zgodnie z wymaganiem z § 20 ust. 2 pkt 2 rozporzadzenia

KRI, a zatem powyzsze zagadnienie oceniono pozytywnie.

(Dowdd: akta kontroli str, 43-48, 432-493)

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Istotnym elementem polityki BI jest zarzadzanie dostepem do systemdw teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostgpem ma zapewnié, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadafh oraz obowigzkéow,

a w przypadku zmiany zadan nastepuje rOwniez zmiana ich uprawnien.

W okresie objetym kontrols, zarzadzanie uprawnieniami dostepu do aktywow (zasobow
informacyjnych) w OPI-PIB zostalo uregulowane w pkt 4.2.6. PBI oraz w pkt 3 i 9 PBT.
Nadawanie, modyfikacja lub odebranie uprawnieni uzytkownikom systeméw
teleinformatycznych opisywata Procedura nadawania i rejestrowania uprawnien
do przetwarzania danych w systemie informatycznym (P-5) z dnia 1 czerwca 2016 r.
Dodatkowo, obowiazywaly regulacje zawarte w Procedurze upowazniania 0sob
do przetwarzania danych osobowych (P-4) z dnia | czerwca 2016 r. oraz w Procedurze
dostgpu systemow teleinformatycznych w pracach projektowych wykonywanych w ramach

tworzonych systemow informacyjnych (P-6) z dnia 8 sierpnia 2018 r.

Metody uwierzytelniania oraz sposob zarzgdzania $rodkami uwierzytelniania, w tym
procedury zwigzane z ich zarzadzaniem i uzytkowaniem, zostaly szczegélowo opisane
w pkt 8 PBT. Procedury definiuja sposéb zarzadzania uprawnieniami uzytkownikow, w tym
takze przeprowadzania okresowego przegladu nadanych uprawnien dostepu do systeméw

teleinformatycznych w OPI-PIB.

Proces zarzadzania uprawnieniami dostepu do zasoboéw informatycznych (nadawanie, zmiana,
odbieranie uprawniefi) realizowany byl w oparciu o dedykowane formularze. Wnioski -
o nadanie uprawnien przechodzily $ciezke¢ dekretacji i podlegaly archiwizacji. Dodatkowo
uzytkownicy systemoéw, w ktérych przetwarzane sg dane osobowe, otrzymywali

upowaznienia do przetwarzania danych osobowych, zgodnie z PBDO.
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W OPI-PIB byl prowadzony elektroniczny rejestr uprawnien do  systemow
teleinformatycznych, zawierajacy szczegdtowe informacje: imi¢ i nazwisko uzytkownika,

zakres 1 dat¢ waznos$ci uprawnienia.

Pracownicy OPI-PIB uzyskiwali dostep do zasobéw informatycznych po podaniu unikalnego
loginu i hasta. Zakres uprawnien uzytkownikow badanych systemow uniemozliwiat
wykonywanie dzialan zastrzezonych dla administratoréw systeméw. W OPI-PIB na biezgco
odbywalo si¢ monitorowanie dostepu do zasobéw informatycznych zgodnie z wymaganiami
§ 20 ust. 2 pkt 4 rozporzadzenia KRI. Konta bylych pracownikéw w systemach
informatycznych OPI-PIB w okresie objetym badaniem byly sukcesywnie blokowane,
zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

Dziatania w powyzszym zakresie oceniono pozytywnie.

(Dowdd: akta kontroli str. 43-48, 494-597)

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informaciji

Szkolenia z zakresu BI powinny obejmowaé wszystkie osoby uczestniczace w procesie
przetwarzania informacji oraz dostarcza¢ aktualnej wiedzy o nowych zagrozeniach,
adekwatnych zabezpieczeniach oraz skutkach ewentualnych incydentéw zwigzanych z B
Szkolenia pracownikéw w zakresie bezpieczenstwa informacji powinny by¢ powtarzane

w regularnych odstepach czasu.

W badanym okresie kwestie zwigzane ze szkoleniem pracownikow zaangazowanych

w proces przetwarzania informacji w OPI-PIB zostaty uregulowane w pkt. 4.2.8. 1 pkt 6 PBL.

Analiza przedstawionej do kontroli dokumentacji dotyczacej szkolen pracownikéw OPI-PIR
wykazala, ze dla wszystkich nowozatrudnionych pracownikow organizowane s3 szkolenia
w zakresie zasad bezpieczenstwa informacji. Ponadto, cyklem szkolen utrzymujacych wiedzg
z zakresu bezpieczefistwa informacji i znajomosci procedur SZBI, organizowanych w okresie
od czerwca do pazdziernika 2018 r., zostali objeci wszyscy pracownicy OPI-PIB

zaangazowani w proces przetwarzania informacji w systemach teleinformatycznych.

Dodatkows forma uswiadamiania pracownikéw o potencjalnych zagrozeniach w obszarze
bezpieczenstwa teleinformatycznego (np. cyberataki, wymuszenia danych) bylo biezace

informowanie za posrednictwem poczty elektronicznej o ww. zagrozeniach.

Powyzsze oznacza, ze wymaganie wskazane w § 20 ust. 2 pkt 6 rozporzadzenia KRI zostalo
spelnione, a zatem kwesti¢ szkoleni z bezpieczenstwa informacji dla pracownikéw OPI-PIB

oceniono pozytywnie.

(Dowdd: akta kontroli str. 43-48, 598-646)
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2.6. Praca na odleglos¢ i mobilne przetwarzanie danych

Wobec mozliwosci technicznych zwigzanych z pracg na odleglto$¢ z wykorzystaniem
urzadzen mobilnych, takich jak laptopy, tablety, smartfony, pojawiaja si¢ nowe zagrozenia
BI. Konieczne jest opisanie zasad okre$lajacych sposoby zabezpieczenia urzadzen mobilnych
1 danych w nich zawartych przed kradzieza i nieuprawnionym dostgpem poza siedziba

jednostki, a takze zasad korzystania z ogdlnodostepnych sieci.

W  kontrolowanym okresie zasady zarzadzania dostepem zdalnym do systeméw
przetwarzajacych informacje oraz zasady bezpiecznego uzytkowania przenosnych
komputerdw i przenosnych nosnikoéw danych w OPI-PIB zostaly okreSlone w pkt. 4.2.6. PBI,
oraz w pkt 10, 11, 15, 20 i 21 PBT. Dodatkowo, w celu zapewnienia bezpieczenstwa
w zdalnym nadzorze teleinformatycznym realizowanym przez administratoréw, opracowana
1 wdrozona zostala Procedura — Bezpieczny dostgp teleinformatyczny z dnia 14 kwietnia
2017 r.

Sprzet komputerowy wykorzystywany do pracy na odleglo$¢ byl konfigurowany przez
administratora systeméw informatycznych (ASIp), a jego wydanie i zwrot pracownikowi bylo

ewidencjonowane wraz ze stosowng adnotacjg w bazie CMDB.

Dostep zdalny przydzielany byl zgodnie z procedura nadawania uprawnien do przetwarzania
danych na podstawie formalnego wniosku o przyznanie praw dostepu. W OPI-PIB
prowadzony byl rejestr oséb, ktérym przyznany zostat dostep zdalny do sieci OPI-PIB przy
wykorzystaniu VPN (Virtual Private Network).

Obowiazujgce w OPI-PIB regulacje dotyczace BI okreslaty podstawowe zasady bezpieczne;j
pracy przy mobilnym przetwarzaniu informacji oraz pracy na odleglo$¢, zgodnie

z wytycznymi § 20 ust. 2 pkt 8 rozporzgdzenia KRI,

Powyzszy obszar oceniono pozytywnie.

(Dowod: akta kontroli str. 43-48, 647-654)

2.7. Serwis sprzetu informatycznego i oprogramowania

W  przypadku systemow informatycznych o znaczeniu krytycznym dla podmiotu
realizujagcego zadania publiczne niezbedne jest objecie tych systemoéw (w zakresie
oprogramowania uzytkowego, systemowego, sprz¢tu i rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii. Umowy powinny posiada¢ klauzule prawne

zabezpieczajgce BI w przypadku wejscia w ich posiadanie przez firmy serwisujace.

Zasady wspdlpracy z podmiotami zewnetrznymi w zakresie serwisu systemow
teleinformatycznych regulowaty postanowienia zawarte w pkt. 5 PBT, za$ zasady dostepu

do zasobow teleinformatycznych okreslata Procedura kontroli dostepu (PBI-6) oraz PBDO.
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Powyzsze regulacje wymagaly od podmiotu zewng¢trznego podpisania zobowigzania
do zachowania poufnosci, a w przypadku dostepu do danych osobowych, do zawarcia umowy
powierzenia przetwarzania danych osobowych. Pracownicy firm zewngtrznych mogli

wykonywa¢ prace wylacznie pod nadzorem pracownikéw OPI-PIB.

W konkretnych umowach z dostawcami produktow i ustug zapisy dotyczace bezpieczenstwa
informacji byly indywidualnie negocjowane przez strony umowy 1 byly adekwatne
do charakteru ustug. Udost¢pnione zespotowi kontrolnemu umowy serwisowe zawarte przez
OPI-PIB uwzgledniaty postanowienia zapewniajgce w kontaktach z firmami zewnetrznymi
odpowiedni poziom bezpieczenstwa informacji oraz wydajnosci i dostgpnosci systemow
zgodnie z zakresem ustug oraz parametrami SLA (Service Level Agreement), co wypelnia

wymagania § 20 ust. 2 pkt 10 rozporzadzenia KRI.

Majac na uwadze powyzsze, badane zagadnienie ocenia si¢ pozytywnie.

(Dowdd: akta kontroli str. 43-48, 655-933)

2.8. Procedury zglaszania incydentéw naruszenia bezpieczenstwa informacii

Pomimo stosowania zabezpieczenh pozwalajacych na ograniczanie ryzyka zwigzanego
z przetwarzaniem informacji, w podmiocie realizujacym zadania publiczne istnieje ryzyko
szczatkowe, swiadomie akceptowane przez kierownictwo. W ramach ryzyka szczatkowego,
a takze ryzyka nieobjetego analizg ryzyka mogg pojawi¢ si¢ incydenty naruszenia BI.
Incydenty te powinny by¢ bezzwlocznie zglaszane w sposéb z géry ustalony, a takze
powinien by¢ opisany sposéb reakcji na te incydenty przez wyznaczone osoby, skutkujacy

szybkim podje¢ciem dziatan korygujacych.

W okresie objetym kontrolg ogélne zasady postgpowania z incydentami naruszenia
bezpieczenstwa informacji zostaly opisane w pkt. 11 PBI oraz w Regulaminie Uzytkownikéw
Systeméw  Teleinformatycznych, za$§ szczegbtowy tryb postgpowania w przypadku
wystgpienia incydentu okreslat Regulamin zarzgqdzania incydentami z dnia 2 listopada
2015 ., a od dnia 25 marca 2019 r. - Procedura postepowania z incydentami i naruszeniami
(PBI-7).

Powyzsze regulacje precyzyjnie okreSlaja sposob zarzadzania incydentami naruszenia
bezpieczefistwa informacji w ramach SZBI, w tym: przypadki wystgpienia incydentu
informatycznego naruszajacego BI, sposob zglaszania oraz postgpowania z incydentami,
osoby odpowiedzialne za wlasciwe postepowanie, dziatania korygujace oraz przygotowanie
materialéow dowodowych. Procedura zawiera wykaz potencjalnych incydentéw naruszenia

bezpieczenstwa informacji, wzor raportu z incydentu oraz wzor rejestru incydentow.

W toku czynnosci kontrolnych przedtozono wyciag z Rejestru naruszen ochrony danych
osobowych oraz incydentéw bezpieczeristwa danych i dwa ,Raporty wystapienia zdarzenia

lub incydentu w zakresie bezpieczefistwa informacji/danych osobowych”, zawierajace
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szczegolowe informacje o przyczynach, skutkach i podjetych dziataniach zaradczych.
W 2018 roku zgloszono 7 zdarzen wplywajacych na bezpieczenistwo informacji w OPI-PIB.
Sposéb obstugi ww. incydentéw, zwigzanych z bezpieczenstwem informacji w OPI-PIB,
pozwala stwierdzi¢, ze wymagania zawarte w § 20 ust. 2 pkt 13 rozporzadzenia KRI zostaly

spetnione.

Powyzszy obszar oceniono pozytywnie.

(Dowdd: akta kontroli str. 43-48, 934-961)

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informacii

Wymogiem SZBI jest regularne (nie rzadziej niz raz na rok) przeprowadzanie audytdéw
wewngtrznych w zakresie BI w systemach informatycznych, co pozwoli na ewentualne

ujawnienie stabosci SZBI i jego doskonalenie.

W OPI-PIB kwestia przeprowadzania audytéw z zakresu bezpieczenstwa informacji zostata
uregulowana w PBI, ktora w pkt. 4.2.2. stanowi, ze SZBI jest monitorowany m.in. poprzez
wykonywanie audytéw wewngtrznych i zewnetrznych. Za opracowanie planéw audytow,
wykonywanie audytéw wewngtrznych SZBI i udzial w prowadzonych audytach
zewngtrznych odpowiada Inspektor Ochrony Danych.

W 2017 roku w OPI-PIB zostal przeprowadzony audyt zewng¢trzny bezpieczefistwa i ochrony
informacji w konteks$cie wymagan normy PN ISO/IEC 27001:2014-12, aktualnych wymagan
Krajowych Ram Interoperacyjnosci i ochrony danych osobowych. Realizacja zawartych
w raporcie z audytu?! rekomendacji dziatan naprawczych i korygujacych dla SZBI wplynela
na podniesienie poziomu bezpieczenstwa poprzez usprawnienie procedur przetwarzania
informacji w OPI-PIB.

W 2018 roku przeprowadzono 2 audyty:

— zewngtrzny w zakresie ochrony danych osobowych; w sprawozdaniu z audytu®?
wykazano wysoki stopien zgodnosci z obowigzujgcymi wymogami prawnymi
w zakresie bezpieczenstwa i ochrony danych oraz wymaganiami art. 20 KRI oraz
szereg obszaré6w doskonalenia dla prawidlowego spelnienia wymogéw w obszarze
bezpieczenstwa informacji, realizacja ktérych wplyneta na podniesienic ich

bezpieczenstwa;

2l Raport z audytu bezpieczefistwa i ochrony informacji w kontekicie wymagan normy PN ISO/IEC
27001:2014-12, aktualnych wymagan Krajowych Ram Interoperacyjnosci i ochrony danych osobowych z dnia
30.01.2017 r., opracowany przez Volvox Consulting.

22 Sprawozdanie ze sprawdzenia w obszarze ochrony danych osobowych w zakresie zgodnoci biezgcej
dzialalno$ci O$rodka Przetwarzania Informacji-Pafistwowego Instytutu Badawczego z RODO/GDPR z dnia
14.03.2018 r., opracowane przez JDS Consulting sp. z 0.0. sp. k.
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— wewnetrzny dotyczacy ochrony danych osobowych i bezpieczenstwa informacji
w obszarze HR; raport z audytu®® zawiera szereg rekomendacji dotyczacych glownie
wdrozenia w OPI-PIB przepisow rozporzgdzenia RODO i ochrony danych

osobowych.

Zgodnie z Planem sprawdzen i audytow w Osrodku Przetwarzania Informacji — Panstwowym
Instytucie Badawczym z zakrvesu ochrony danych osobowych i bezpieczenstwa informacji
wroku 2019, kontynuowany jest rozpoczety w listopadzie 2018 r. wieloetapowy audyt
zewnetrzny w zakresie bezpieczenstwa systemow teleinformatycznych i sieci informatycznej,
wtym przeprowadzenie testow penetracyjnych, wskazanie podatnosci 1 stabosci
audytowanych systeméw teleinformatycznych, sieci i sSrodowiska informatycznego, w ktorym
funkcjonujg. Zakonczenie tego audytu jest przewidziane po upltywie 23 tygodni
od rozpoczecia prac. Na rok 2019 zaplanowano takze inne audyty wewngtrzne, m.in.
w obszarach: bezpieczefistwa fizycznego, aktualnosci procedur, wielu aspektow ochrony

danych osobowych oraz uprawnien dostepu do systemoéw teleinformatycznych.

Stwierdzono, ze zakres i wyniki dotychczas przeprowadzonych audytow spelniaja wymagania
§ 20 ust. 2 pkt 14 rozporzadzenia KRI, zatem dziatalno$¢ OPI-PIB w tym zakresie ocenia si¢
pozytywnie.

(Dowod: akta kontroli str. 43-48, 962-1038)

2.10.Kopie zapasowe

Kopie zapasowe (bezpieczenistwa) danych powinny by¢ wlasciwie tworzone, przechowywane
i testowane. Celem ich tworzenia jest mozliwos$¢ przywrdcenia do pracy uzytkowej systemu
teleinformatycznego wraz z informacjami przechowywanymi przez ten system np. w bazie
danych. Wymog ten mozna osiagngé poprzez regularne wykonywanie kopii calego
srodowiska pracy danego systemu teleinformatycznego, tj.systemu operacyjnego, jego
konfiguracji (w tym konfiguracji zabezpieczen), systemu informatycznego i informacji w nim
przechowywanych, regularne odtwarzanie systemu z kopii na niezaleznym $rodowisku

sprzetowym oraz testowanie pracy uzytkowe;j tak odtworzonego systemu.

W okresie objetym kontrolg w OPI-PIB obowigzywaly regulacje zawarte w pkt 18 PBT
(w zakresie wykonywania kopii zapasowych) oraz pkt 19 PBT (w zakresie przechowywania
elektronicznych nos$nikéw informacji zawierajacych dane osobowe oraz ich kopii
zapasowych). Nie funkcjonowata odrebna procedura wykonywania i testowania kopii

bezpieczenstwa, doprecyzowujaca zapisy PBT.

Zespot kontrolny stwierdzit, ze w OPI-PIB w badanym okresie kopie bezpieczenstwa byty

skutecznie wykonywane i testowane. Kopie bezpieczenstwa wykonywane byly w sposéb

23 Analiza obszaru ochrony danych osobowych i bezpieczefistwa informacji w Dziale Zarzadzania Kapitatem
Ludzkim Osrodka Przetwarzania Informacji-Panstwowego Instytutu Badawczego z dnia 23.11.2018 r.
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automatyczny 1 wedlug  zdefiniowanego harmonogramu, przy wykorzystaniu
specjalizowanego oprogramowania. Do kontroli okazano wydruk harmonogramu wykonania
kopii zapasowych, zawierajacy nazwy serwerdw i plikow przeznaczonych do przeniesienia
na nos$niki stanowigce kopie zapasowe. Kontrola wykonania kopii byla potwierdzana
raportami  zawierajacymi informacje o prawidlowosci przeprowadzenia procedury
wykonywania kopii zapasowych obiektow systemowych, w tym serwerdw, plikéw i logow.
Zgodnie zprzedlozonymi raportami z odtwarzania backup-u z tasm dla projektow
OPI/OSF/Pol-on/LIL, w OPI-PIB przeprowadzano testy kopii zapasowych poprzez
odtworzenie z kopii systeméw uzytkowych i baz danych oraz sprawdzenie dziatania funkcji
uzytkowych odtworzonych systeméw. Utworzone kopie zapasowe byly przechowywane
w niezaleznych lokalizacjach (innych niz serwerownie, w ktdrych znajduja sie zabezpieczane

systemy).

OPI-PIB dysponuje procedura Plan cigglosci dziatania w sytuacjach kryzysowych dla
zasobow informatycznych OPI-PIB (PBI-R2) z dnia 14 kwietnia 2017 r. oraz zatwierdzonymi
planami awaryjnymi na wypadek wystgpienia incydentéw krytycznych (tzw. Karty PCD).
Zdefiniowano w nich rézne czynniki ryzyka (zagrozenia) oraz opisano szczegdtowo
procedury dzialania w sytuacji zmaterializowania si¢ danego ryzyka. Glé6wnym elementem
ww. planéw awaryjnych, z punktu widzenia bezpieczenstwa informacji, jest dysponowanie
zabezpieczeniem przed utrata cigglosci dzialania jakim jest Zapasowe Centrum Danych?*,
umozliwiajgce kontynuowanie, w sytuacjach kryzysowych, dzialalnosci operacyjnej OPI-PIB
w zakresie systemOw o znaczeniu krytycznym. Plan Ciagloéci Dzialania zaklada, ze
w przypadku wystgpienia awarii w osrodku podstawowym, nastepuje przelgczenie pracy
systemow krytycznych na osrodek zapasowy. Z o$wiadczenia Inspektora Ochrony Danych
wynika, zc w osrodku zapasowym znajduja si¢ nastepujace systemy teleinformatyczne oraz
bazy mozliwe do uruchomienia w trybie awaryjnyn: ZSUN/OSF, Buza danych POL-on, Baza
danych ORPPD, Bazy danych systeméw Pstryk, Recenzenci, Aparatura, Inventorum, Nauka
Polska, System RAD-on w zakresie MCL oraz JSA.

Jak wynika z zapiséw w Rejestrze naruszeh ochrony danych osobowych oraz incydentéw
bezpieczenstwa danych, w kontrolowanym okresie nie bylo koniecznosci przelaczenia pracy
z osrodka podstawowego do zapasowego w trybie awaryjnym. W celu uzyskania zapewnienia
o skutecznosci zabezpieczen na wypadek potencjalnych incydentéw powodujacych
niedostepnosc¢ osrodka podstawowego w OPI-PIB, przeprowadzono trzy przetaczenia testowe
na pracg¢ w osrodku zapasowym. Z przedlozonych raportéw z testow wynika, ze osiagnigto

pozytywny wynik przeprowadzonych sprawdzen (przetgczenia byly skﬁteczne).

Podsumowujgc, nalezy stwierdzi¢, ze w OPI-PIB, pomimo braku odrebnej calosciowej
procedury wykonywania i testowania kopii bezpieczefistwa eksploatowanych systemow,

kopie te byly wykonywane i testowane w oparciu o procedury opisane w dokumentacji

2 Oérodek zapasowy jest zlokalizowany poza siedziba OPI-PIB.
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technicznej poszczegdlnych systemow. OPI-PIB posiadat plany awaryjne, w tym osrodek
zapasowy stanowiacy glowny element zabezpieczenia przed utrata ciaglosci dzialania oraz
testowal skutecznos¢ pracy z jego wykorzystaniem. Powyzsze oznacza zgodnos¢
z wymaganiem § 20 ust. 2 pkt 12 lit b rozporzadzenia KRI, zatem dzialalno$¢ OPI-PIB w tym

zaKkresie ocenia si¢ pozytywnie.

(Dowdd: akta kontroli str. 43-48, 1039-1194)

2.11.Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Bezpieczenstwo systemu teleinformatycznego w duzym stopniu zalezy od jego budowy. Stad
wymagania, aby system teleinformatyczny zostal zaprojektowany i zbudowany zgodnie

z zasadami BI opisanymi w obowigzujgcych normach i standardach przemystowych.

OPI-PIB, w ramach realizacji zadan statutowych, prowadzil prace zwigzane z tworzeniem
i utrzymywaniem unikatowych systeméw informatycznych oraz prowadzeniem prac

rozwojowych w zakresie eksploatowanych systemdéw informatycznych.

W okresie objetym kontrola, projektowanie, wdrazanie i eksploatacja systemow
informatycznych w OPI-PIB odbywato sie m.in. na podstawie nw. regulacji wewnetrznych,

okreslajacych szczegdlowe wymagania techniczne, bezpieczenstwa i eksploatacyjne:

1. Standardy zarzqdzania projektami | zespolem oraz projektowania, wykonywania
i utrzymania systeméw informatycznych w Laboratorium Inteligentnych Systemow
Informatycznych OPI-PIB — opisujace sposdb zarzadzania projektami informatycznymi;
dokument ten wskazuje na konieczno$¢ stosowania standardowych metodyk zarzadzania
projektami, jak PRINCE2 czy AGILE-SCRUM oraz opisuje role, system moniloringu
i kontroli, zarzadzanie incydentami, ryzykiem i jakoscig w celu skutecznego zakoficzenia
projektu;

2. Projektowanie, wdrazanie i utrzymanie systeméw PBN, Pol-index, ZSUN Helpdesk i JSA
— dokument opisujacy procedury i narzedzia wspomagajace projektowanie, wdrazanie
oraz utrzymanie ww. systemdéw, w ktorym okreslono szczegdlowe wymagania techniczne
i eksploatacyjne w  zakresie projektowania, wdrazania iodbioru systemow
informatycznych planowanych do wdrozenia, sposoby dostarczenia i instalacji systemu
informatycznego oraz wymagania sprzetowe, $rodowiskowe i dokumentacyjne dla

systemoOw, spasob 1 zakres testow, a takze warunki i kryteria odbioru;

3. Projektowanie systemu informatycznego — procedura obejmujgca dzialania zwigzane
z analizg biznesowa, analizg wewnetrzng wymagan funkcjonalnych, przygotowaniem

projektu przedsiewzigcia, przygotowaniem i akceptacja zamdéwienia oraz planowaniem;
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4. Standardy tworzenia interfejsu uzytkownika w systemie ZSUN/modul OSF — dokument,
w ktorym okreslono wymagania techniczne dla systeméw informatycznych w celu

zapewnienia tatwosci ich obstugi, przejrzystosci danych i spdjnego systemu nawigacji;

5. Procedura Testowania Systemu Informatycznego, ktora okreslata sposob przedstawiania
informacji dotyczacych przygotowania, przeprowadzania i dokumentowania prac

testowych dla realizowanych projektow rozwigzan informatycznych;

6. Procedura Eksploatacji Systemu Informatycznego, opisujaca dzialania w celu
zapewnienia stabilno$ci w codziennych dzialaniach i procesach organizacyjnych oraz
ciagla poprawg ustug, przy jednoczesnym redukowaniu kosztéw i utrzymaniu stabilnosci.
Ponadto, procedura opisuje sposob diagnozy i rozwigzywania probleméw zwigzanych

z awariami systemow teleinformatycznych;

7. Procedura monitorowania wydajnosci, integralnosci i podatnosci  systeméw
teleinformatycznych z dnia 25 marca 2019 r., ktéra reguluje proces administrowania
systemami eksploatowanymi w OPI-PIB, w szczego6lnosci opisuje sposdb postepowania
w zakresie monitorowania pojemnosci, wydajnosci i integralno$ci systeméw

informatycznych dla sieci, serwer6w sprzetowych, serwerdéw aplikacji 1 baz danych;

8. Procedura - zarzqdzanie zmiang z dnia 14 kwietnia 2017 r., ktéra reguluje proces
zarzadzania zmianami w OPI-PIB, w szczeg6lnoSci opisuje sposéb wprowadzania
inadzorowania  zmian  dokonywanych ~w  systemach teleinformatycznych
administrowanych przez OPI-PIB, w tym zasady nadzoru nad zmiang konfiguracji,

funkcjonalnosci i kluczowych komponentéw systemdéw informatycznych;

9. Procedura dostgpu  systemow teleinformatycznych w  pracach  projektowych
wykonywanych w ramach tworzonych systemow informacyjnych z dnia 8 sierpnia 2018 r.,
okre$lajagca sposéb udzielania dostepu dla systemu teleinformatycznego do innych

systemow teleinformatycznych.

Z informacji uzyskanych w toku kontroli wynika, ze wymagania dotyczace projektowania,
wdrazania i odbioru systeméw sg okreslane w taki sposdb, aby systemy byly zaprojektowane
1 wdrozone z uwzgl¢dnieniem ich funkcjonalnosci, niezawodnosci, uzywalno$ci, wydajnosci

1 pielegnowalnosci.

W OPI-PIB realizowany byl ciagly proces zarzadzania i monitorowania systeméw
informatycznych i srodowiska ich pracy pod katem bezpieczenistwa wydajnosci i pojemnosci.
W pomieszczeniu zarzadzania eksploatacja IT realizowany byl proces monitorowania
parametréw pracy sieci, urzadzen i aplikacji, m. in.: utylizacji serweréw, obcigzenia lgczy
zewnetrznych, urzadzen sieciowych, alertéw bezpieczenstwa, graficznej prezentacji sieci
LAN, w tym statusu urzadzen pracujgcych w sieci, itp. Proces administrowania technicznego
1 monitorowania okreslonych obszar6w (systemy, aplikacje, dane, infrastruktura sieciowa,

stacje robocze) byl przypisany konkretnym pracownikom pionu IT. Proces monitorowania
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idiagnostyki pozwalal na przewidywanie i zapobieganie ewentualnym problemom

zwigzanym z awariami, wyciekami danych, badz ich utrata.

Powyzsze pozwala stwierdzi¢, ze OPI-PIB spelnit wymaganie § 15 ust. 1 rozporzadzenia

KRI, zatem badany obszar oceniono pozytywnie.

(Dowdd: akta kontroli str. 43-48, 1195-1393)

2.12.Zabezpieczenia techniczno-organizacyjne dostepu do informacii

W celu uzyskania odpowiedniego poziomu BI przy jednoczesnym zapewnieniu wlasciwego
do nich dostgpu przez uprawnionych uzytkownikow, stosowanych jest szereg zabezpieczen
informatycznych. Celem zabezpieczefi jest uzyskanie ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakléceniami, a takze
przed m.in. kradzieza sSrodkéw przetwarzania informacji. Zastosowane zabezpieczenia

powinny by¢ adekwatne do poziomu ryzyka wynikajgcego z analizy ryzyka BI.

W okresie objetym kontrolag kwestie dotyczace stosowanych w OPI-PIB zabezpieczeni
dostepu do informacji zostaty wieloaspektowo ujete w PBI, PBT, PBDO oraz w procedurach

wykonawczych.

Zgodnie z § 20 ust. 2 pkt 7 1 9 rozporzadzenia KRI, w OPI-PIB zapewniono ochrone
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zakloceniami oraz ustalono zabezpieczenia informacji w sposéb uniemozliwiajgcy

nieuprawnionemu jej ujawnienie, modyfikacjg, usunigcie lub zniszczenie m.in. poprzez:

a) zabezpieczenie dostgpu do informacji poprzez wymuszone logowanie uzytkownikéow

z podaniem unikalnego hasta do systemow teleinformatycznych;

b) kontrole¢ i monitorowanie ruchu osobowego, zabezpieczenia fizycznego dostepu

do pomieszczen;

¢) podejmowanie czynnosci zmierzajgcych do wykrycia nieautoryzowanych dzialan
zwigzanych z przetwarzaniem informacji poprzez monitorowanie infrastruktury
teleinformatycznej, kontrole wejs¢ i wyjé¢ do pomieszczen serwerowni, analize

zgloszen serwisowych, analize incydentow naruszenia BI;

d) zapewnienic $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ushug sieciowych i aplikacji poprzez stosowanie: systemu
autoryzacji dostepu do systemoéw operacyjnych, sieci i aplikacji, zabezpieczef
kryptograficznych, systeméw antywirusowych i antyspamowych, zapér sieciowych
typu firewall.

W OPI-PIB stosowano procedury postepowania z informacjami, zapewniajgce minimalizacje
wystgpienia ryzyka kradziezy informacji i sSrodkéw przetwarzania informacji, co bylo zgodne
z § 20 ust. 2 pkt 11 rozporzadzenia KRI.
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Podkresli¢ jednak nalezy, ze dobor zastosowanych zabezpieczen nie wynikat z analizy ryzyka
i planu postepowania z ryzykiem, w zwigzku z czym dzialalnos¢ OPI-PIB w tym zakresie

ocenia si¢ pozytywnie z uchybieniami.

(Dowod: akta kontroli str. 43-48, 368-429, 1316-1321, 1394-1395)

2.13.Zabezpieczenia techniczno-organizacyijne systemow informatycznych

Stosowanie ~ zabezpieczen  techniczno-organizacyjnych  dotyczacych — $rodowiska
teleinformatycznego powinno wynika¢ z analizy ryzyka i powstatego w jej wyniku planu

postepowania z ryzykiem oraz deklaracji stosowania tych zabezpieczen.

W okresie objetym kontrola w OPI-PIB funkcjonowatly nastepujgce regulacje wewnetrzne
dotyczace zabezpieczen techniczno-organizacyjnych systeméw informatycznych:

— na pierwszym poziomie — PBI,
— na drugim poziomie — polityki, regulaminy i procedury regulujgce poszczegdlne
obszary objete SZBI.
W OPI-PIB sporzadzono liste $rodkéw techniczno-organizacyjnych?, jakie zostaly

zastosowane w celu zapewnienia bezpieczenstwa zgodnie z wymaganiem rozporzadzenia
RODO.

Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRI, w OPI-PIB zapewniono odpowiedni

poziom bezpieczenstwa systemow teleinformatycznych poprzez:

a) aktualizacj¢ oprogramowania oraz redukcje ryzyk wynikajacych z wykorzystywania
opublikowanych podatnosci technicznych systeméw teleinformatycznych (poprzez
wdrazanie nowych wersji oprogramowania systemowego i uzytkowego, poprawek
1 uzupelnien podnoszacych ich bezpieczenstwo, aktualizacje oprogramowania
antywirusowego i antyspamowego, aktualizacj¢ oprogramowania zabezpieczajgcego
ruch sieciowy);

b) minimalizowanie ryzyka utraty informacji w wyniku awarii oraz ochrone przed
bledami, utratg i nieuprawniong modyfikacja, a takze zapewnienie bezpieczenstwa
plikéw systemowych (poprzez zastosowanie redundantnych rozwigzan sprzgtowych,
w tym: bezprzerwowego zasilania, redundantnej klimatyzacji, zastosowanie serweréw
wysokiej dostgpnosci, redundancji macierzy dyskowych i urzadzen sieciowych,
zastosowania systemu kopii zapasowych, systemu kontroli dostgpu do zasobdéw
informatycznych, systemu monitorowania funkcjonowania systeméw

teleinformatycznych i sieci);

c) zastosowanie mechanizméw kryptograficznych dla transmisji danych i poczty

elektroniczne;j.

25 Zatacznik nr 1 do ,,Rejestru czynnosci przetwarzania danych” - Opis Srodkéw Techniczno-Organizacyjnych.
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OPI-PIB posiada trzy serwerownie, ktore powstaly poprzez adaptowanie pomieszczen
biurowych, co jest powodem istnienia opisanych w protokole z ogledzin®® ryzyk, ktére nalezy

uwzglednia¢ w analizie ryzyka. Stan bezpieczenstwa serwerowni nalezy oceni¢ pozytywnie.

Na podstawie umowy z podmiotem zewnetrznym, OPI-PIB korzysta z Zapasowego Centrum
Danych oraz Platformy Sprzetowo-Programowej wraz z niezbg¢dna infrastruktura techniczng

(os$rodek zapasowy).

Z uwagi na fakt, ze dobor zastosowanych w OPI-PIB zabezpieczen techniczno-
organizacyjnych systemow informatycznych nie wynikal z analizy ryzyka i planu

postepowania z ryzykiem, obszar ten ocenia si¢ pozytywnie z uchybieniami.

(Dowdd: akta kontroli str. 43-48, 1293-1297, 1394-1395, 1488-1491)

2.14.Rozliczalnosé¢ dzialan w systemach informatycznych

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostgpu do danych przez
uprawnione osoby w ustalonym zakresie. Dokumentowaniu w postaci zapisow w dziennikach
systemow (logi) podlegajg wszelkie dziatania zwigzane z przetwarzaniem informacji, a takze
dziatania administracyjne, co zapewnia rozliczalno$¢ tych operacji, tj. informacje¢ kto, kiedy
i co wykonat w systemie teleinformatycznym. Informacje zawarte w logach powinny by¢
regularnie przeglagdane w celu wykrycia dzialan niepozadanych i powinny by¢
przechowywane w bezpieczny sposOb przez okres wskazany w odrgbnych przepisach,

a w przypadku ich braku przez dwa lata.

Podczas kontroli OPI-PIB udostepnit dokument pn. Polityka przechowywania logéw w OFI-
PIB, ktéry zawiera zalecenia dotyczace przechowywania logdw w podziale na dwie kategorie:
logi projektowe i logi systeméw zewnetrznych i okresla podmiotowo systemy, z ktorych logi
powinny by¢ gromadzone (zapisywane) ze wskazaniem okresoéw retencji, okreslonych
niezgodnie z wymaganiem KRI. Dokument ten nie stanowi jednak procedury zatwierdzonej
przez Kierownictwo OPI-PIB i formalnie wdrozonej do stosowania w organizacji. Ponadto,
nie zawiera on koniecznych wymagan, w ktérych zostalyby okreslone zasady postgpowania
z logami systemowymi, w tym sposob i miejsce ich gromadzenia, prawidlowo okreslony
okres ich przechowywania, a takze sposob ich systematycznego przegladania oraz analizy

w celu wykrycia dziatan niepozadanych.

W toku czynnosci kontrolnych stwierdzono, ze logi systemowe, o ktérych mowa w wyzej
przywotanym dokumencie, sg doraznie przegladane przez administratoréw sieci, serwerdw
i baz danych. Nie sg one jednak systematycznie archiwizowane i przegladane, jak wymaga

tego rozporzadzenie KRI. Brak regulacji wewn¢trznych dotyczacych zasad postgpowania

26 Protokét z ogledzin serwerowni w Osrodku Przetwarzania Informacji — Pafistwowym Instytucie Badawczym
przeprowadzonych przez Zespo! kontrolny MNiSW w dniu 10.05.2019 1.
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z logami systemowymi oraz brak ich systematycznych przegladéw oznacza jedynie cze$ciows

zgodnos¢ z wymaganiem okredlonym w § 21 ust. 1 2 rozporzadzenia KRI

Dziatania OPI-PIB w badanym zakresie oceniono pozytywnie z uchybieniami.

{Dowdd: akta kontroli str. 43-48, 1396-1409)

3. Zapewnienie dost¢pnosci dla 0séb z niepelnosprawno$ciami informacji zawartych

na stronach internetowych OPI-PIB oceniono pozytywnie.

W eksploatowanych systemach teleinformatycznych powinny zostaé zastosowane
rozwigzania techniczne umozliwiajace osobom z niepelnosprawnos$ciami zapoznanie sie
z trescig publikowanych informacji m.in. poprzez powigkszenie czcionki, obrazu, zmiane
kontrastu, czy tez odstuchanie wys$wietlanej treéci, zgodnie ze standardem WCAG 2.0,
Termin dostosowania systeméw teleinformatycznych do prezentacji zasobéw informacyjnych

wedtug powyzszego standardu uptynat z dniem 30 maja 2015 r.

W OPI-PIB opracowano wewngetrzng instrukcje zawierajagca wytyczne implementacii
wymagan WCAG 2.0%. Instrukcja zawiera praktyczne wskazoéwki i przykladowe rozwigzania
wdrozenia wymagan WCAG 2.0 w systemach tworzonych w OPI-PIB.

Analiza sposobu prezentacji treSci na stronach internetowych w systemach OPI-PIB
wskazala, ze strony zostaly dostosowane do odbioru ich treSci przez osoby
z niepetnosprawnodciami (w zakresic mozliwym do uzyskania), co oznacza spelnienie

wymagan okreslonych w § 19 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 1410-1487)

ZALECENIA POKONTROLNE

Biorac pod uwagg ustalenia, uwagi i oceny zawarte w niniejszym Wystgpieniu pokontrolnym,
dzialajagc na podstawie art. 46 ust. 3 pkt 1 wustawy o kontroli w administracji rzqdowej,

zalecam:

1. Opracowywanie kazdorazowo po przeprowadzeniu analizy ryzyka bezpieczenstwa
informacji dokumentu podsumowujacego jej wyniki i zawierajgcego plan

’ postepowania z ryzykiem. _ ’
2. Uwzglednianie wynikéw analizy ryzyka przy podejmowaniu decyzji o doborze
zabezpieczen dostepu do informacji oraz zabezpieczen techniczno-organizacyjnych

21 System wymagan Web Content Accessibillity Guidelines 2.0.
2 Praktyczne wskazéwki zgodnosci ze standardami WCAG 2.0 (Web Content Accessibility Guidelines) -
instrukcja dla pracowniké6w LSB OPI-PIB.
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systemow teleinformatycznych OPI-PIB, wuzywanych do realizacji zadan
publicznych.

3.  Opracowanie i wdrozenie regulacji wewn¢trznych dotyczgcych zasad postepowania
z logami systemowymi. ,

4.  Dokonywanie systematycznych przegladow logdéw systemowych oraz dokumentowanie
tych czynnosci.

Na podstawie art. 49 w zwigzku z art. 46 ust. 3 pkt 3 ustawy o kontroli w administracji
rzgdowej, prosz¢ o poinformowanie Ministra o sposobie wykonania powyzszych zalecen
pokontrolnych, a takze o podje¢tych dziataniach w celu usunigcia stwierdzonych uchybien
lub przyczynach ich niepodjecia, w terminie 30 dni liczac od daty otrzymania niniejszego
dokumentu. Prosz¢ réowniez o sukcesywne przekazywanie informacji oraz dokumentacji
potwierdzajgcej zrealizowanie =zalecen pokontrolnych az do catkowitego usunigcia
stwierdzonych uchybien. Informuje, ze realizacja wskazanych zalecen moze by¢ przedmiotem
ponownej kontroli.

Jednoczesnie informuje, ze zgodnie z art. 48 ustawy o konttoli w administracji rzqdowej,

od Wystgpienia pokontrolnego nie przyshuguja srodki odwotawcze.

IR /¢ Jal] Senastarr = .
Minister Nauki 1 Szkolnictwa Wyzszego



