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WYSTĄPIENIE PoKONTRoLNE

Na podstawie aľt. 6 ust. 3 ustawy z dnía 15 lipca 20Il r. o kontľoli w administľacji rzqdowej],

art.25 ust. 1 pkt 3 ustawy z dnia 17 lutego 2005 r. o informaýzacji działalności podmiotów

ľeaĺizujqcych zadania publiczne2 oraz art.35 ustawy z dnia 30 kwietnia2010 r. o insĘtutach

badawczych3, Minister Nauki i Szkolnictwa Wyższego (dalej: Minister) przeprowadził
kontrolę w ośrodku Przetwarzania Informacji _ Państwowym Instýucie Badawczym,
Al. Niepodległości 188B, 00-608 Warszawa (dalej: OPI-PIB, Instýut) w zakľesie działania
systemów teleinformatycznych używanych do ľealizacji zadalil publicznych oľaz realizacji
obowiqzków wynikajqcych z aľt. ]3 ust. 2 ustawy z dnia 17 lutego 2005 ľ. o infoľmaýzacji
działalności podmiotów realizujqcych ządania publiczne, pod względem zgodności

z minimalnymi wymaganiami dla systemów teleinformaĘcznych lub minimalnymi

wymaganiami dlą rejestľów ptłbliczrylch i w)miąny infoľmacji yl postaci elektronicznej'

Zgodnie z art. 47 w związkll z art. 46 ust. 1 ustawy o kontroli w administľacji rzqdowej,

przekazuję Panu Dyrektorowi ĺIĺystqpienie pokontrolne, zawierające ustalenia i ocenę

sko ntro l ow anej działal no ś ci w r az z zalecęniami p oko ntro lnymi.

Kontrola został'a przeprowaőzonaa w trybie zwykłyn określonym ustawq o kontľoli
w administracji rzqdowe7 i obejmowała okres od dnia 1 stycznia 2OI8 r. do dnia ľozpoczęcia
kontroli, z moŻliwością zasięgania informacji z okľesów wcześniejszych, jeŻeli miały wpływ
na kontrolowaną działalność.

Celem kontroli było racjonalne zapewnienie, Że systemy teleinformatyczrĺe wykorzystywane

do realizacji zadaí publicznych, w tym rejestľy publiczne, spełniają minimalne wymagania

w zakresie elektľonicznej w5ľniany informacji (interoperacyjności), sąbezpieczne i dostępne

dla wszystkich obywateli.
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W szczegőlności kontľola miała za zaďanie ocenió stopień:

_ zapewnienia spójności rejestrów publicznych oľaz współdziałania rőżĺych systemów

teleinformatycznych poprzez właściwą otganizację wymiany informacji w postaci

elektronicznej, współpracę Z innymi systemami/ľejestrami informatyczĺymi oraz pľocesy

wspomagania świadczenia usług drogą elektroniczną,

_ zapewnienia skutecznego zarządzania bezpieczenstwem informacji dla badanych

systemów teleinformatycznych bezpieczeĺstwa, w tym zapewnienia dostępności,

autentyczności, poufności, niezawodności i integralności danych przetwarzarlych przez

te systemy,

_ zapewnienia dostępności treści zawartych na stronach intemetowych dla osób

z niepełnosprawnościami.

Analizie poddano funkcjonujący w Instýucie System Zarządzania Bezpieczeństwem

Informacji (SZBI)' 2 z 14 systemów teleinformatycznych oPI-PIB, tj.:

1. Ziĺtegrowany System Informacji o Szkolnictwie Wýszymi Nauce PoL-on,

2. System wspomagania innowacyjności Inventorum,

oraz stľonę intemetową oPI-PIB : https ://www.opi.org.pl/.

Wybierając systemy do kontroli, zastosowano dobór celowy oparty o wybór systemów

kľýycznych z punktu widzenia rea|izacji celów statutowych Instýutu.

(Dowód: akta kontroli str.43-52)

oCENA OGÓLNA

W niniejszej kontroli zastosowano mierniki i skalę ocen' o których mowa lV częŚci III pkt 7

ĺľytycznych dla kontľoli działania systemów teleinformaĘcznych używanych do realizacji

zadań publicznych, zatwierdzonych pÍzez Ministra Cyfryzacji w dniu 15 gľudnia 2OI5 r.

Biorąc pođ uwagę krýerium legalności, celowości i ľzetelności, đziałalĺość, niŻej

wymienionych obszarów ocenionos :

I Dz. U ' Nr 185, poz. 1092, zę zm., dalej ustawa o kontroli w administľacji rzqdowej.
2Dz.U. z2019 r.,poz' 700, dalej: ustąwa o informaĘzacji.
3 Dz. ĺJ. z20l8 r.,poz.736, ze zm.
a Cz1mności kontľolnę prowadzone były w dniach 9 maja 2019 r' - 7 częrwca 2019 r. przez Barbarę Łukasik
iJerzego Przybyłowskiego, głównych specjalistów w Biurze Kontľoli i Audyu MNiSw' Ze wzgIędu
nakonieczność, zbadania w toku kontroli zagaďníeń wymagających wiedzy specjalistycznej, do uđziafu
wkontroli, na podstawie art.33 ustawy o kontľoli w administrącji rzqdowej, powołano w chaľakterze biegłego
Pana Bogdana Kowalczyka.
5 Na potrzeby niniejszej kontroli, w MNiSW przyjęto 4-stopniową skalę ocen: pozytywna' pozytywna
z uchybieniami, pozýyuma z nieprawidłowościami, negatylvna.
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1. Wyrniana infoľmacji w postaci elektľonicznej, w tym współpraca z innyni
systemami/rejestrami inťormatycznymi i wspomaganie świadczenia usług drogą

elektľoniczną _ pozýywnie;

2. Wđrożęnie systemu zarządzania bezpieczeństwem informacji w systemach

tel einform at y czny ch _ p o zýyw ni e z uchyb i eni ami ;

3. Zapewníenie dostępnoŚci informacji zawartych na stronach intemetowych urzędów

dla osób z niepełnosprawnościami _ pozýywnie.

Podsumowując wyniki analizy dokumentacji źrődłowej, oględzin na miejscu w siedzibie

Instyťutu oruzuzyskanych wyjaśnień, pod kątem zgodności z minimalnymi wymaganiami dla

systemów teleinfoľmatycznych oraz przestrzegania wymagań Kĺajowych Ram
Inteľoperacyjności, đziałalność, OPI-PIB w badanym zakresie oceniono pozytywnie

z uchybieniamĺ.

sZCZEGoŁowE USTALENIA KoNTRoLI

Wykaz skľĺótĺĎw i pojęć:

BIP - Biuletyn Informacji Publicznej;

BI - bezpíeczeÍlstwo informacji;

baza konfiguracjĺ CMDB baza danych zarządzania konfiguracją (Configuration

Management DataBase), centralny ľejestr zasobów infoľmatycznych, ich konfiguracji i ľelacji
pomiędzy elementami konfi guracji ;

cRwDE - centľalne ľepozýor'iunr wzoľów dokurrentów elektľolriczryclr;

ePUAP Elektľolliczlta Platľurrrra Usług AűlriIústraĺ;ji Publioznej. Systcľrl

leleiufurrllaLyc'zĺly utlostępniający usługi elektľoniczne administracji publicznE ďIa obyľvateli

i podmiotów prowadzony pfzęz ministra właściwego do spraw informatyzacji;

ESP - elektroniczna skrzynk a podaw cza;

rozporządzenie KRI - rozporządzenie Rady Ministľów z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagari dla rejestľów

publicznych i wymiany informacji w postaci elektronicznej oľaz minimalnych wymagań dlą
sy s t emów t e l e informatyc znyc h6 ;

KRI - Krajowe Ramy Interopeľacyjności stanowią zbiór zasad i sposobów postępowania

podmiotów w celu zapewnienia systemom informatyczÍ|ym interoperacyjności działania,

rozlĺnianéj jako zdolnośó tych sysťemów oraz wspieľanych przez nie procesów do wýmiany
danych oraz do dzielenia się informacjami iwiedzą;
dostępność - właściwośó bycia dostępnym i możliwyn do wykorzystania na Żądanie,

w założonym czasie, przez autoryzowany podmiot;

a
J

6 Dz. ĺJ. z 2016 r', poz. l|3, z pőźn. zm.



ĺntegľalność zapewnienie dokładności i kompletności informacji oraz metod jej

przetwarzania1'

inteľoperacyjnoŚć - zdolnośi rőżnych podmiotów oraz uŻywanych przez nie systemów

teleinformatycznych i rejestrów publicznych do współdziałania na rzecz osiągnięcia

wzajemnie korzystnych i uzgodnionych celów, z uwzględnieniem współdzielenia informacji

iwiedzy przez wspierane ptzez nie procesy biznesowe realizowanę Za pomocą wymiany

danych Za pośrednictwem wykorzystywanych przez te pođmioty systemów

teleinformatycznych; osiąganie interoperacyjności następuje poptzez ciąýe doskonalenie

j edno stki w zakres i e zar ządzania system ami i nformaty cznymi;

model usługowy model architektury systemu infoľmatyczÍrcgo) w którym dla

użýkowników (klientów/odbioľców) zdęfiniowano stanowiące odrębną całość funkcje

systemu telęinformatycznęEo (usługi sieciowe) oraz opisano sposób korzystania z tych

tunkcji;

polityka bezpieczeństwa informacji, polityka BIo PBI - zęstaw praw' reguł i praktycznych

doświadczeń, regulujących sposób zarządzania, ochľony i dystrybucji informacji wewnątľz

okľeŚlonej or ganizaĄi;

poufność - Zapewnienie, że informacja jest dostępna tylko dla osób do tego upoważnionych;

usługa elektroniczna- w myśl art.2 pkt 4 ustawy z đnia 8lipca 2002r. o świadczeniu

usług drogq elektronicznq7, jest to usługa świadczona bez jednoczesnej obecności stron

(na odległośó), poprzez przekaz informacji na indywidualne żądarĺie usługobiorcy,

przesyŁanej i otrzynywanej zapomocą urządzen do elektronicznego przetwarzaĺia;

wspĺiłdzĺelenie informacji - wspólne użýkowanie tych samych zasobów pÍZeZrőŻĺe osoby

i/lub podmioty, np. zasobów takich jak: plLki,bazy danych, dokumenty itp.

Kĺlntekst oľganizacyjny

ośrodek Przetwarzaĺia Informacji _ Państwowy Instýut Badawczy został utworzony

na mocy Zarządzenia nr 12 Ministra - Kierownika Uľzęđu Postępu Naukowo-Technicznego

i Wdrożeń z đnl,a 13 grudnia 1990 r. w spľawie utwoľzenia jednostki badawczo-ronłojowejg

jako ośrodek Przętwarzania Informacji' któremu na mocy rozpotząđzenia Rady Ministľów

z dnia 23 puŹđzierĺrlka 2OI3 r. nadano status państwowego instýutu badawczegog. opl-pĺB
figuruje w rejestrze przedsiębiorców prowadzonymprzez Sąd Rejonowy dla m. st. Warszawy

Sąd Gospodarczy XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nľ KRS:

00001'27373. Posiada NIP nľ 525-000-91-40 oraz REGON nr 006746090.

Dyrektorem OPI-PIB jest dr olaf Gajl, który pełni tę funkcję od dnia 24 |utego 2005 r.,

zwyłączeniem okľesu od 2I grudnia 2005 r. do 31 pażdzierníka 2007 r.' kiedy przebywał

7 Dz. U. 2 2017 r., poz. 1219.
8 Dz.IJrz. Urzędu Postępu Naukowo-Technicznego i Wdrożeń Nr 4, poz. l3.
e Dz.U. po2.7452.
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na urlopie bezpłatnym z uwagi na pełnienie funkcji podsekretarza stanu w Ministeľstwie
Nauki i SzkolnictwaWyŻszego (dalej: MNiSW).

Zgodnie z $ 3 Statutu OPI-PIBI0, pľzedmiotem działania Instýutu jest prowadzęnie bad,an

naukowych lub prac rozwojowych oraz wdraŻanie ich wyników i świadczenie usług
w zakresie systemów informacyjnych, ich projektowania, eksploatacji i doskonalenia,

pozyskiwania i opracowywania infor-macji zbiorczej, przekľojowej i syntetycznej ďotyczącej

badań naukowych i prac rozwojowych' transferu technologii, innowacyjności oraz edukacji,

w tym dla celów statystycznych.

OPI-PIB kompleksowo tworzy systemy informatyczne wspierające rozwój nauki
i szkolnictwa wyższego, począwszy od metodologii i aspektów technologicznych, przez
gromadzenie informacji, ich weryfikację (organizacja procesów, przeszukiwanie sieci
z analizą semantyczną włącznie), aż do agtegacji danych oruz ich wizualizacji. Głównym
ođbiorcą wyników badań OPI-PIB jest MNiSW, któremu słuzą jako narzędzie wspomagające

pľoces podejmowania decyzji. Systemy tworzone przez OPI-PIB wspierają takze đziałania
dwóch centralnych agencji finansujących badania: Narodowego Cęntrum Nauki
oľaz Narodowego Centrum Badań i Rozwoju, jak ľównieŻ iĺlnych resortów (np. Ministęľstwa

Infľastruktury, Ministeľstwa Inwestycji i Rozwoju, Ministeľstwa Przedsiębiorczości

i Technologii), ekspertów i przedsiębiorców.

Nadzór nad funkcjonowaniem OPI-PIB sprawuje minister właŚciwy do spraw naukill,
do którego kompetencji należy ocena poziomu naukowego instýutu i jakości prowadzonych

w nim badan naukowych i prac rozwojowych oraz zgodności działalności instýutu
zzadaniami określonymi w aľt. 2 ust. 1 i2 ustawy o insýtutach badawczych.

Budynki naIeżące do Instýutu, zĺajü4ące się w lokalizacjach: al. Niepodległości 188b i 186

w Warszawie, stanowią własność jednostki i znajđýą się na gruncie użýkowanym
wieczyście od Skarbu Państwa. Ponadto OPI-PIB korzysta z wynajmowanych powieľzchni

w budynku przy ul. Rychliński ego 2 w Warszawie oraz w budynku przy uL Wiktorskiej 63.

W kontľolowanym okľesie strukturę organizacyjną Instýutu okľeślał Reguĺamin

organizacyjny ośrodką Przetwarzania Informacji - Państwowego Insýtutu Badawczego,
wprowadzony w 2017 r. Zarządzeniem Dyrektora OPI-PIBI2, do którego w 2018 r. zostały

đwukĺotnie wprowadzo ne zmiany|3 .

(Dowód: akta kontroli str. 53-54, 58-90)

l0 Zatwięrdzonego pÍzęz Ministra Nauki i Szkolnictwa Wyższego Zarządzeniem z đnia 23 paździemíka 2014 r.
(Dz.U. z 2014 r., poz. 60).
|l art.34 ustqwy o insýtutach badawczych.
|Ż Zarządzenie nľ 4l20l7 Dyrektora OPI-PIB z ďtĺia 28 marca 2Ol7 r. w sprawie wprowadzenia Regulaminu
oľganizacyjnego ośrodka Przetwąrzania Informacji-Paristwowego Insýtutu Badawczego.
13 Zarządzenię w 4l2Ol8 Dyrektora OPI-PIB z dnia l0 kwietnia 2018 r. w sprawie wprowadzenią zmiąn
do Regulaminu organizacyjnego ośrodką Pľzetwarzania Informacji-Państwowego Insýtutu Badaluczego
i Zarzqdzenie nľ 10/20]8 Dyrektora OPI-PIB z dnia 23 sieľpnia 20]8 r. w spľawie wprowadzenia zmian
do Reguĺaminu organizacyjnego ośľodka Przetwarzania Infoľmacji-Państwowego InsĘtutu Badcnłczego.
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Za realizację zadan wynikających z $ 20 tozporządzenia KRI w kontľolowanym okĺesie

odpowiedzialny był Dyrektor OPI-PIB, do obowiązków którego naleŻał (zgodnie z ustawq

o informatyzacji) m.in.: nadzőt nad spľawami z zabesu administrowania bezpieczeństwem

informacji. Zabezpieczeństwo informacji w oPI-PIB odpowiadali takze: Zastępca Dyrektora,

Kierownicy komóręk organizacyjnych, Liderzy zespołów oraz osoby zĄmujące samodzielne

stanowiska (kaŻdy w zakľesie podległych mu obszaľów), tj' Inspektor ochrony Danych,

Administrator Bezpieczeństwa Systemów, Administratoľzy Systemów Informatycznych,

Administratoľzy Serweľów, Ađministratorzy Baz Danych, Administrator Kopii Zapasowych

oraz Administrator Sieci. odpowiedzialnośó za bezpieczeństwo infoľmacji przetwarzanych

w związku z wykonywanymi obowiązkami ponoszą takŻe wszyscy pracownicy,

współpracowni cy oľaz p odmioty zewnę trzne (ĺa podstawi e zaw arty ch umów).

Role, obowiązkii zakresy odpowiedzialności Dyrektora OPI-PIB orazww. osób w procesie

ochľony zasobów informacyjnych zostały okľeślone w Polityce Bezpieczenstwa Informacji

OPI-PIB (dalej: PBI), wdrożonej Zaruądzeniem Nr 6/2015 Dyrektora OPI-PIB z dĺia 5 maja

2015 ľ. w sprawie wpľowadzenia systemu zaľzqdzania bezpieczeńStwem informacji

w ośľodku Przetwarzania Informacji _ Państwowym Insýtucie Badawczym, zaktllalizowanej

w 2015 r.r4 oraz w 2019 r.ls

(Dowód: akta kontroli str. 55-57, 142-3|3)

1. Obszaľ wymiany infoľmacji w postaci elektľonicznej, w Ęm współpľacy z innymi

systemami/rejestramĺ infoľmaĘcznymĺ i wspomagania śwĺadczenia usług dľogą

elektľonĺczną w OPI_PIB' oceniono pozytywnie.

Przepisy dotyczące interopeľacyjności mająna celu stworzenie warunków do wspőłdziałania

ze sobą systemów informatycznych jednostek realĺĄących zadania publiczne w celu

zapewnienia szybkiej wymiany informacji, zarówno wewnąttz jednostki, jak i z urzędami

administracji publicznej. Wdrożenie tych przepisów powinno przyczyníő się do uspľawnienia

realizacji przez nie zadan, w tym załatwiania spľaw obywateli i przedsiębiorców,

na odległoŚć i w krótszym czasie, bez Żądania informacji będących już w posiadaniu

jeđnostki. Jednocześnie, powinny zostać stwoľzone waľunki korzystania z serwisów

intemetowych j edno s tki przez o soby z niepełno sprawno ściami.

1.1. obieg dokumentów

Stosowanie systemu elektronicznego zarządzania obiegiem dokumentów wpływa

na porządkowanie i usprawnianie ich obiegu w jeđnostcę, Znacząco ułatwia i przyspíesza

14 Aneks nr 2 z dnia 2 listopada 2015 r. do Zarząďzenia Nr 6/2015 Dyrektora OPI-PIB z đĺia 5 maja20t5 r.
|5 Zarządzenię Nr 3/2019 Dyľektora OPI-PIB z dnia 18 marca 2019 r. w spľawie aktualizacji w systemie
zarzqdzania bezpieczeństwem informacji w ośrodku Przetwąrzania Informacji _ Państwowym InsĘtucie
Badalłczym.
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prowadzenię archiwizacji oraz zapewnia bezpośredni dostęp do dokumentów archiwalnych,

co w konsekwencji przyspieszaproces załatwiania spraw i minimalizuje nakłađ pracy.

W OPI-PIB funkcjonuje tradycyjny (papierowy) obieg dokumentacji stanowiącej

korespondencję zewnętľzną. Rejestľacja dokumentów wpływających i wypływających jest

wspomagana opľogramowaniem pełniącym funkcję dziennika korespondencji. Na potrzeby

organizacji obiegu dokumentacji wewnętľznej, związanej z realízacją projektów

infoľmatycznych i procesów utrzymaniowych systemów informatycznyc}l, w OPI-PIB
wykorzystywane są specjalistyczne ĺarzędzia prograrlowe gromadzące, przetwarzające,

udostępniające i archiwizujące informacje, w tym m.in. oprogramowanie Jira Software

Atlassian.

Zgodnie z art. 16 ust. 1 oraz ust. Ia ustawy o infoľmatyzacji, OPI-PIB udostępniał

Elektroniczną Slazynkę Podawczą (ESP) na platformie oPUAP pod adresem

/OPIPIB/SkÍýkaESP, która pozwalała na przesyłanie drogą elektroniczną koľespondencji

skierowanej do jednostki, w tym pism ogólnych, skarg, wniosków, zapýan itp. Na stronie

podmiotowej BIP OPI-PIB znajdują się niezbędne informacje o możliwoŚci korzystania

z ESP na platfoľmie ePUAP, w tym instrukcje i wymagania dla dokumentów elektronicznych
dostarczanych do OPI-PIB. Korespondencja wpływająca za pośrednictwem ESP jest

kierowana do dyrektora oPI-PIB, a następnie jest dekretowana na właŚciwych'merýorycznie
kieľowników jednostek organizacyjnych.

Ze względu na specyfikę działalności statutowej, OPI-PIB, w tym nieznaczną ilośó

korespondencji zewnętrznej oraz stosowanie specjalistycznych ĺarzędzí progľamowych dla
przetwaruania dokumentacji wewnętrznej, należy lĺznać, że OPI-PIB zapewnił właściwy
poziom bezpieczeŕlstwa infoľmacji, co oznaaza spełnienie wvmagania $ 20 ust. 2 pkt 9

rozpotządzenia KRI.

Funkcjonowanie tego obszaru oceniono pozýywnie.

(Dowód: akta kontroli str. 43-48, 9l-126)

1.2. Format danvch udostennianv badane svstemv informatvczne

Podmioty realizujące zađania publiczne Ínają obowiązek umożliwió wymianę danych

pomiędzy rőżnymi systemami infoľmatycznymi oraz swobodny dostęp do informacjipoptzez
wygenerowanie danych w powszechn ie znany ch i dostępnych formatach plików.

Zespoł kontrolny stwierdził, Że dla badanych systemów teleinformatycznych OPI-PIB
kodowanie znakőw w wysyłanych z nich dokumentach odbywa się według standardu

Unicode UTF-8, co jest zgodne z $ 17 ust. l rozporządzenia KRI. Stosowane w OPI-PIB
systemy udostępniają zasoby informatyczne w formatach określonych w załączniku nľ 2
dotozporządzeniaKRl, tj. zgodniez $ 18 ust. 1 rozporządzenia((Rl.
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P owyższy obszar oceniono pozýywnie.

(Dowód: akta kontroli str. 43-48)

1.3. Usługi elektľoniczne' centralne repoz}rtorium wzorów dokumentów elektronicznych.

systemami

W okľesie objętym kontrolą, zewzględuna specyfikę działalności statutowej, OPI-PIB:

nie opracował i nie świadczył usług drogą elektroniczflą, w związlol z czym níe

posiadał udokumentowanych proceduľ okľeślających deklarowany poziom

dostępności tych usfug;

ni e korzyst ał, aní nie tw or zył wł asnych wzo rów d okumentów el ektro n iczny ch;

nie realizował inteľaktywnych usług elektronicznych na poziomie wyŻszym

od pierwszego (poziom informacyjny) t6;

nie był właścicielem systemów realizujących funkcje publiczne, a jedynie

administrował od strony technicznej powierzonymi systemami na rzecz ich właścicieli

i nie decydował o zakresie wymiany danych pomiędzy utľzymyłvanymi systemami.

Zatęm spełnienie wymagań rozporządzenía KRI w zakresie dotyczącym usług

elektronicznych, centralnego repozýorium wzorów dokumentów elektronicznych, modelu

usługowego oraz współpracy badanych systemów informatycznyc}'l z inrrymi systemami nie

dotyczyło OPI-PIB.

W związkuzpowyŻszymzagadnienia te nie podlegały ocenie.

(Dowód: akta kontroli str. 43-48)

2. Wdľożenĺe ĺ funkcjonowanie SZBI w systemach teleĺnformaĘcznych oPI-PIB
ocenĺono pozyĘwnie z uchybieniami. Na ocenę tą miało wpływ m.in. to, że

pľzepľowadzona ana|iza ryzyka doĘcząca bezpieczeństwa ĺnformacji nie

zakoŕlczyła sĺę opracowaniem dokumentu zawierającego podsumowanie wyników

tej analizy i plan postępowania z ryzykiem. W konsekwencji dobóľ zastosowanych

zabezpieczeń infoľmacji i systemów teleinformaĘcznych nie wynikał z analĘ
ryzyka i planu postępowania z ryzykiem. Stwierdzono równĺeż brak szczegółowych

ľegulacjĺ wewnętrznych dotyczących zasad postępowania zlogami systemowymĺ

oraz brak ich systematycznych przeglądĺĺw.

16 według klasyfikacji, opracowanej na zlęęęnię Komisji Euľopejskiej, ktora zawiera pięciostopniową skalę
dojrzałoŚci usfug elektronicznych. Poziom pierwszy - informacyjny oznaaza, że instytucje publikują informacje
w Intęrnecie, a odbiorcy (obywatele, klienci, użýkownicy) mogą się z nimi zapozĺać. Kolejne poziomy
kształnją się następująco: drugi - interakcyjny, trzeci - transakcyjny, czwarty - integľacyjny, piąty _
peľsonalizacyjny.
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obowiązkiem podmiotu rea|izującego zadania publiczne jest opracowanie i ustanowienie,

wdrożenie i eksploatowanie, monitoľowanie i przeglądanie oraz utrzymywanie i đoskonalenie

systemu zarządzania bezpieczeństwem informacji (SZBI), gwarantującego poufnośó,

dostępność i integľalnośó przetwarzanych danych z uwzglęđnieniem takich atrybutów, jak

autentyczność,,rozliczalnośó,niezaprzeczalność,iniezawodnoŚó.

2.1. DokumenĘl z zakľesu bezpięczeństwa informacji

System ZarządzaniaBezpieczeństwem Infoľmacji został wdrożony w OPI-PIB Zarząđzeniem

Dyľektora OPI-PIB Nr 6/2015 z dnia 5 maja 2015 r. w sprawie wpľowadzenia systemu

zarzqdzania bezpieczeristwem infoľmacji w ośľodku Pľzetwaľzania Infoľmacji - Państwowym

Insýtucie Badawczym. Zarządzenie to wprowadz1ło do stosowania dwa dokumenty SZBI:

1) PBI wraz z powiązanyĺni dokumentami wewnętrznymi oraz

2) Re gul am in U zyt kow ników Sy s t e m ów T e l e i nfo r m aý c zny c h.

W 2015 ľoku SZBI został zaktualizowäflY|1 , a następnie uzupełniony w 201618.

w momencie przepľowadzania kontroli, w OPI-PIB w zakresie stanowienia SZBI,
obowiązyw ały zar ządzenia Dyrektora oP I-P IB :

1. Zarządzenie ru 2l20l9 z dnia 15 marca 2019 r. wprowadzające aktualizację Polityki
bezpieczeństwa danych osobowych ośrodka Pľzetwaľzania Informacji

Paľistwowego Insýtutu Badawczego (dalej: PBDO) i jednocześnie wpľowadzĄące jej

tekst jednolity;

2. Zarządzenie rc 312079 z dnia 18 marca 2019 r. w sprawie aktualizacji w SZBI oPI-
ľIB wpľowadzające tekst jedlrolity zrlrierlionej Pulitylłi bezpieczeńslwu iľlfuľľtucji
OPI-PIB alłz wpľowatlzająĺ;e dtl SZBI dokument pn. Polityku bezpieczeństwa

teleinformatycznego (dalej: PBT) w miejsce Instrukcji Zarzqdzania Systemem

Info r m a ty c znym s ł u ż q cym do pľ z e tw ar z ąni a dany c h o s o b ow y c h.

PBI zawiera deklarację Kierownictwa co do zapewnienía odpowiedniego poziomu
bezpieczeŕlstwa informacji przetwarzanych i przechowywanych w OPI-PIB oľaz wsparcia dla
podejmowanych đziałan uzasadnionych realizacją celów zabezpieczenia przetwarzanyc)l

danych. Ponadto' zdefiniowane zostały cele ustanowienia PBI oraz zasady organizacji,

utrzymania i doskonalenia SZBI, w tym m.in. ogólne zasady ochrony informacji, zasady

znządzanla ryzykíem. role i zadania osób uczestniczących w procesie przetwarzania

infoľmacji oraz zatządzanía bezpieczenstwem infoľmacji. Zapisano w niej także obowiązek

|7 Anęks w 2 z ďnia 2 listopada 2015 r. do Zarządzenianr 6/2015 Dyrektora oPI PIB z ďnía 5 maja2Ol5 r.
w spľawie wpľowadzenia systemu zarzqdzania bezpieczeľistwem informacji w ośrodku Przetwarzania Informacji
- P aľistwowym Insýtucie B adaw czym.
l8 Anęks w 3 z dnia 19 maja2016 do Zarządzeĺíaw 6/2OL5 Dyrektoľa oPI PIB z dnia 5 maja2Ol5 r. w sprawie
wpľowadzenią systemu zaľzqdzania bezpieczeństwem informacji w ośrodku Przetwąľzania Informacji -
P aľis tw owy m I ns tyt u c i e B a d aw c zy m (uzupełnienie dokumentacj i systemowej).
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zapoznarlia się z tyrn dokumentem przez wszystkie osoby, któľe mają dostęp do chĺonionych

informacji w oPI-PIB,bezwzg|ędu na pełnione funkcje i zajmowane stanowisko.

PBI określa hierarchiczną strukturę dokumentacji składającej się na SZBI:

na poziomie jednostki otganizacyjnej: PBI oraz odrębna PBDO;

na poziomie systemów teleinformat y czny ch / informatycznych : P BT ;

na poziomie pľocedur' instrukcji i regulaminów: poszczegőlne procedury,

instrukcje, regulaminy i inne dokumenty SZBI tworzone w cęlu uszczegółowienia

zasaď opisanych w politykach.

W OPI-PIB stosowane są mechanizmy służące zapewnieniu bezpieczeństwa informacji

w stosunku do wszystkich przetwarzanych informacji. Elementem SZBI jest ustanowiony

dokumentem PBDO system ochrony danych osobowych, który zapewnia przetwarzanie

bezpieczeÍlstwa danych osobowych w oPI-PIB w sposób zgođny z przepisami z zakęsu

ochľony danych osobowych oraz gwatantÚący ich odpowiednie bezpieczeństwo.

W okresie objętym kontľolą w OPI-PIB, w zakresie przeglądu SZBI, funkcjonowała

Pľoceduľa - Przeglqd zaľzqdzania z đnia 14 kwietnia 2017 r.) opisująca sposób

przygotowania i przeprowadzenia ptzez Kieľownictwo oPI-PIB przeglądu zarządzania oruz

dokumentowania wyników tego przeglądu. Z analizy okazanych do kontroli raportów

zprzeglądőw SZBI, pÍzeprowadzonych w latach 20l]-20I9, wynika, że przeglądy te były

dokonywane, zgodnie z ww. procedurą, co najmniej raz w roku i obejmowały m.in. wyniki

audytów' przegląőu aktualności dokumentacji SZBI, wyniki szacowania ryzyka, propozycje

ĺ1z,i ał alń tl spľawn i aj ących .

Zarządzaniebezpíeczeństwem informacji w OPI-PIB realizowane jest w szczegőInoŚciptzez

zapewnienie przez Kierownictwo OPI-PIB warunków umozliwiających realizację

i egzekwowanie dzíałan związanyc}l z bezpieczeństwem informacji, opisanych w PBI

i w dokumentach wykonawczych, zgodnie z $ 20 ust. 2 pkt 7 rozporząđzenia KRI.

Kierownictwo OPI-PIB jest w sposób bieŻący i bezpośređni zaangażowaĺe w procęs

utrzymania i monitorowania SZBI, zgodnie z $ 20 ust. 1 rozporządzenia KRI.

Należy zatem stwieľdzió, Że działania Kierownictwa OPI-PIB podejmowane w celu

stworzenia warunków aktualizacji regulacji wewnętrznych dotyczących SZBI w zakresie

dotyczącym zmieniającego się otoczenia, zgodnie z wymaganiem $ 20 ust. 2 pkt 1

rozporządzenia KRI, były prowadzQne systematycznie i wpły'wały na doskonalenie SZBI.

W związkuztymdokumenty zzabesubezpieczenstwa informacji ocenia się pozýywnie.

(Dowód: akta kontľoli str.43-48, ĺ45-325)
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2.2. Dokonywanie analizy zagroŻeń związanych z przetwarzaniem infor'macji

Wymogiem skuteczności SZBI jest przeprowadzaĺie okľesowych analiz ryzyka utraty

integralności, dostępności lub poufności informacji, które obejmują identyfikację,

szacowanie, a następnie okľeślenie sposobu postępowania z ryzykiem oraz đeklarację

stosowania zabezpieczeń będącą podstawą podejmowania wszelkich działaŕl

minimalizujących ryzyko stosownie do przeprowadzonej ana|izy. Analizaryzykapozwalana
racjonalne zarządzanie środkami finansowymi poprzez stosowanie zabezpieczeń (w oparciu

o plan po stępowan ia z ry zykiem) ađekwatnych do o szacowanego poziom u ryzyka.

W OPI-PIB zarządzanie ryzykiem w ramach SZBI ľeguluje pkt. 4.2.L PBI oraz dokumenty

wykonawcze:

1) Metodyka aĺalizy ryzyka zasobów informacyjnych OPI-PIB dla infrastruktury

infoľmatycznej i cyberpľzestrzeni z dnia 5 maja 2015 r.,

2) PBI-R3 Pľocedurą zarzqdzania ryzykiem bezpieczeľisĺwa akĘłuów infoľmacyjnych

OPI-PIB z đnia 16 maja20|8 r.

Pľoceduľa PBI-R3 przewiduje przeprowadzenie przynajmniej raz w roku analizy ryzýa
w obszarze bezpieczeÍlstwa informacji. Analiza ryzyka konieczna jest także w sýuacji
zaistnienia istotnych zmianw infĺastrukturze IT lub w funkcjonowaniu organizacji.

Z przedstawionej do kontroli dokumentacji wynika, Że w okľesie objętym kontrolą

przeprowađzono w OPI-PIB jedną analizę ryzyka w wyżej wskazanym obszarze
(maj 2018 ľ.), której wyniki zostały zawartę w dokumentach pn. Kaľý ľyzyka, zakładanych

oddzielnie dlakuŻdego zagroŻenia / podatności, zidentyfikowanych w ramach poszczegőlnej

grupy informacji i aktywów infoľmacyjnych. W Kartach ľyzyka przedstawiono infoľmacje

o oszacowanyĺn poziomie ryzyĄ<a oraz o sposobie postępowanĺa ze zidentyfikowanym

ryzykiem. Zbíőr Kart ryzyka stanowił rejestr tyzyka, a tym samym rejestr ten był
rozproszony.

ZastrzeŻęnia zwíązane z przęprowadzoĺą analizą ryzyka w OPI-PIB dotyczą braku

dokumentu stanowiącego podsumowanie jej wyników i plan postępowania z ryzykíem,
zawierającego m.in. uszeľegowanie zidentyfikowanych ryzyk pod względem ich istotności

oraz określenie sposobu postępowania z ryzykiem, gdy wymagane jest podjęcię działan

zapobiegawczych.

W zakresie realizacji przepisów rozporządzenia RoDol9, W toku czynności kontrolnych

udostępniono wyciąg z,,Rejestru cz1mności przetwarzania ośrodkaPrzetwarzania Infoľmacji

Państwowego Instýutu Badawczego", zawierający kategorie danych osobowych

19 Rozpoľządzęnię Paľlamentu Europejskiego i Rady (UE) 20Í6/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osób fizycznych w nviqzku z przetývaľzaniem danych osobowych i w sprawie swobodnego pľzep$nłu
takich danych oľaz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenię o ochronię danych).
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przetwarzanych w poszczegőInych procesach przez OPI-PIB i osób, których te dane dotyczą
wraz z oceną skutków dla ich ochľony, stanowiącą analizę ryzyka z punktu widzenia
podmiotu (osoby), którego dane są przetwatzane. Z informacji uzyskanych w toku kontroli
wynika, że kolejna analizaryzyka zostanie przęprowadzonaw 2OI9 r.

Należy zaznaczyć,, Żę zarőwno pľoceduľy, jak i wyniki analizy i szacowaniaryzykapozwalają
na stwierdzeníe, iż OPI-PIB skutecznie zarządza ryzykiem utraty integralności, dostępności

i poufności informacji, oraz że podejmowane są działania minimalizujące to ryzyko,
stosownie do wyników przeprowadzonej analizy. W związku zpowyższym spełnione zostały
wymagania określone w $ 20 ust. 2 pkt 3 rozporządzenia KRI.

JednakŻe, z uwagi na brak dokumentu podsumowującego wyniki analizy ryzyka
bezpieczeÍlstwa informacji, zawierającego plan postępowania z ryzykiem, badany obszar
ocenia się pozýywnie z uchybieniami.

(Dowód: akta kontľoli str. 43-48, 329-425)

2. 3. Inwentar}ĺzacj a sprzętu i opro gľamowania informatyczne go

Zaruądzanie infľastrukturą informatyczną w}imaga utrzyrnywania aktualności inwentaryzacji
sprzętu i oprogramowania słuŻącego do przetwarzania informacji obejmującej ich rodzaj
i konÍigurację. Baza iĺwentaryzacyjna powinna zawierać wszystkie zidentyfikowane aktywa
informatyczne, przez co możliwe będzie ich odtworzenie w przypadku np.: katastľofy. Baza
inuĺentaryzacyjna jest niezbęđna przy wprowadzaniu wszelkich zmiaĺ w środowisku
teleinformatycznym urzędu ogľaniczając możliwość zaistnienia zal<łőceń w pracy, któľe

wynikałyby z błędnych decyzjí i podejmowanych dział'ań, będących skutkiem braku aktualnej
i kompleksowej wiedzy o stanie infrastruktury teleinformatycznej.

w OPI-PIB prowadzony jest rejestr środków trwałych zgodnie z ustawą z dnia 29 września
1994 r. o ľachunkowości2q.

W OPI-PIB zarządzanie sprzętem informatycznym i oprogĺamowaniem w ramach SZBI
zostało opisane w PBT' Dodatkowo, z dniem 25 marca 20t9 r. została wdrożona pľocedura

PBI-4 Zarzqdzanie konfiguľacjq (Baza CMDB), doprecyzowująca zapisy PBT w zakľesie
zasad zaruądzania konfiguracją systemów teleinformatycznych OPI-PIB. W szczęgólności
proceduľa ta opisuje sposób zarządzania aktywami informatycznymi, zawartość merýoryczną
bazy Cni{DB, a także sposób audytu oraz wskazuje osoby odpowiedzíalne za utrzynanie
aktualności inwentaryzacji sprzętu i opľogľamowania. Rejestr aktywów informatycznych
w OPI-PIB prowadzony b>,ł w formie elektronicznej, wspomagany specjalizowanym
oprogIamowaniem. Aktualizacja ľejestru aktywów informatycznych, w tym rejestru

oprogľamowania oraz rejestru konfiguracji sprzętowej, odbywała się na bieżąco, zgodnie
zzapisami zawańymi w pkt 4.4. PBT. Ylĺ bazie CMDB zinwentaryzowano topologię sieci,

20 Dz. U . z 2016 r., poz. 1047 , ze zm,
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vrząđzęnia aktywne, adresację IP, usługi sieciowe, podstawowe parametry sprzętu

informatycznego (stacje robocze, serwery itp.), a takŻe zavłarto informacje o osobach, którym

dany zasőb informatyczny został powierzony. Z uzyskanych informacji wynika, że
współczynnik arrlortyzacji informatyczĺych środków trwałych w oPI-PIB wynosi 30%

w skali roku, co oznacza dużą dynamikę zmian w bazie CMDB.

Aĺąliza przedłoŻonej dokumentacji świadczy o skutecznym zarządzaniu zasobami

teleinformatycznymi w OPI-PIB,zgodnie zwymaganiemz $ 20 ust. 2pkt2rozporządzenia
KRI, a zatempowyŻsze zagadnienie oceniono pozýywnie.

(Dowód: akta kontľoli str. 43-48, 432-493)

2.4. Zarządzanie uprawnieniami do prac}ĺ w systemach informatycznych

Istotnym elementem polityki BI jest zarządzanie dostępem do systemów teleinformatycznych
przetwarzających informacje. Zarządzanie dostępem ma zapewnić,, Że osoby zaanguŻowane

w proces przetwarzania informacji posiadają stosowne upľawnienia i uczestniczą w tym
procesie w stopniu adekwatnym do realizowanych przęz níe zadan oraz obowíązkőw,
a w przrypađku zmiany zadań następuj e rőwnieŻ zmiana ich uprawnień.

W okresie objętym kontrolą, zaruąďzaníe uprawnieniami dostępu do aktywów (zasobów

informacyjnych) w oPI-PIB zostało uregulowane w pkt 4.2.6. PBI oraz w pkt 3 i 9 PBT.
Nadawanie, modyfikacja lub odebľanie upľawnień użýkownikom systemów

teleinfoľmatycznych opisywała Proceduľa nadawąnia i ľejestľowania uprawnień

do przetwaľzanią danych w systemie informaýcznym (P-5) z dnia I czerwca 2016 r.

Dodatkowo, obowiąZryały regulacje zawarte w Procedurze upoważniania osób

do przetwaľzania danych osobowych (P-4') z dnia 1 czerwca 2U'I6 r. oraz w Pľocedurze

dostępu systemów teleinJormaýcznych w pľacach pľojektowych wykonyuanych w ramach

tworzonych systemów infoľmacyjnych (P-6) z dnia 8 sierpnia 2018 r.

Metody uwierzýelniania oraz sposób zarządzaĺia środkami lwierzytelniania, w tym
procedury związane z ich zarządzaniem i uŻýkowaniem, zostały szczegőłowo opisane

w pkt 8 PBT. Pľoceđury definiują sposób zarządzanía uprawnieniami użýkowników, w tym

takŻe przeptowadzania okľesowego przeglądu nadanych uprawnień dostępu đo systemów

teleinfoľmat y czny ch w oP I-P IB.

Proces zarządzaria uprawnieniami dostępu do zasobów informatycznych (nadawanie, zmiana,

odbieranie uprawnień) realizowany był w oparciu o dedykowane formulaľze. Wnioski
o nadanie uprawnień przechodziły ściezkę dekĺetacji i podlegały archiwizacji. Dodatkowo

użýkownicy systemów, w których ptzetwarzane są dane osobowe, otrzymywali
upoważnienia do przetwarzania danych osobowych, zgodníe z PBD).
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W OPI-PIB był prowadzony elektroniczny rejestr uprawnień do systemów

teleinformatycznych, zawierający szczegőłowe infoľmacje: imię i nazwisko użýkownika,

zakres i datę ważności uprawnienia.

Pracownicy OPI-PIB uzyskiwali đostęp do zasobów informatycznych po podaniu unikalnego

loginu i hasła. Zaktes upľawnień użýkowników badanych systemów uniemożliwiał

wykonywanię działafi zasttzeŻonych dla administratoľów systemów. W OPI-PIB na bieżąco

ođbywało się monitorowanie dostępu do zasobów informatycznych zgodnie z wymaganiami

$ 20 ust. 2 pkt 4 rozporządzeĺia KRI. Konta byłych pľacowników w systemach

informatycznych OPI-PIB w okĺesie objętym badaniem były sukcesywnie blokowane,

zgodníe z $ 20 ust. 2 pkt 5 rozporządzenia I{RL

Działaĺia w powyższyn zakresie o ceniono pozýywnie.

(Dowód: akta kontľoli str. 43-48, 494-59'ĺ)

2.5. Szkolenia pracowników zaangażowanych w proces przetwarzania informacji

Szkolenia z zakresl BI powinny obejmowaó wszystkie osoby uczestniczące w procesie

przetwaruania informacji oraz dostarczai aktualnej wiedzy o nowych zagroŻeniach,

adekwatnych zabezpieczeniach oraz skutkach ewentualnych incydentów zwíązanych z BI.

Szkolenia pracowników w zakresie bezpieczeństwa informacji powinny być, powtarzane

w regulamych odstępach czasu.

w bađanym okľesie kwestie związane zę szkoleniem pľacowników zaangaŻowanych

w proces ptzetwarzania informacji w OPI-PIB zostały uregulowane w pkt. 4.2.8. i pkt 6 PBI.

AnaIiza przedstarvionej do kontroli dokumentacji dotyczącej szkoleń pracowników OPI-PIB

lvykazała, Żg dla wszystkioh nowozatrudnionyoh pracowników organizowane są szkolenia

w zakĺesie zasađbezpieczenstwa informacji. Ponadto' cyklem szkoleń utrzymujących wiedzę

z zal<resubezpieczeŕlstwa infoľmacji í znajomości procedur SZBI, organizowanych w okľesie

od czerwca do pażđziernika 2018 r.) zostali objęci wszyscy pracownicy OPI-PIB

zaanguŻowani w pľoces ptzetwarzarlia informacji w systemach teleinformatycznych.

Dodatkową formą uświadamiania pracowników o potencjalnych zagroŻeniach w obszarze

bezpieczeÍlstwa teleinformatycznego (np. cyberataki, wymuszenia danych) było bieŻące

informowanie za pośrednictwem poczty elektronicznej o ww. zagroŻeniach.

PowyŻsze oznaczą, Że wymagaĺie wskazanę w $ 20 ust. 2 pkt 6 tozporząđzenia KRI zostało

spełnione, a zatem kwestię szkoleń z bezpieczęństwa informacji dla pľacowników OPI-PIB

oceniono pozýywnie.

(Dowód: akta kontľoli str. 43-48, 598-646)
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2.6. Praca na ođlesłośó i mo przetwarzanie danvch

Wobec możliwości techniczĺych związanych z pracą na odległośi z wykotzystaniem

urządzen mobilnych, takich jak laptopy, tab|ety, smaľtfony, pojawiają się nowe zagroŻenia

BI. Konieczne jest opisanie zasad okĺeślających sposoby zabezpieczeniaurządzeń mobilnych
i danych w nich zawartych przed WađzieŻą i nieuprawnionym dostępem poza siedzibą
jednostki, atakże zasad korzystania z ogólnodostępnych sieci.

W kontrolowanyrn okresie zasađy zarządzania dostępem zdalnym do systemów

przetwarzających informacje otaz zasady bezpiecznego uŻýkowania przenośnych

komputerów i przenośnych nośników danych w OPI-PIB zostały okľeślone w pkt. 4.2.6' PB|
oraz w pkt 10, Il, 15, 20 i 2I PBT. Dodatkowo, w celu zapewnienia bezpieczeństwa

w zdalnym nadzorze teleinformatycznym realizowaĺym przez administratorów, opracowana

i wdrożona została Pľoceduľa - Bezpieczny dostęp teleinformaýczny z dnia 14 kwietnia

2017 r.

Sprzęt komputerowy wykorzystywany do pľacy na odległośó był konfigurowany przęZ

administratora systemów informatycznych (ASIp), a jego wydanie i zwrot pracownikowi było

ewidencjonowane wraz ze stosowną adnotacją w bazie CMDB.

Dostęp zda|ny przydzie|any był zgodnie z procedurą nadawania uprawnień do przetwarzania

danych ĺa podstawie formalnego wniosku o przyznanie praw dostępu. W OPI-PIB
pľowadzony był rejestr osób, któľym przyznany został dostęp zdalny do sieci OPI-PIB przy
wykorzystaniu VPN (Viľtual Pľivate Network).

obowiązujące w OPI-PIB repJulacje dotyczące BI okľeślały podstawowe zasady bezpiecznej
pracy przy mobilnym ptzetwarzaniu informacji otaz pracy na odległość" zgodnie

zwýycznymi $ 20 ust. 2 pkt 8 rozporządzenia KRI'

P owyŻszy obszar oceniono pozýywnie.

(Dowód: akta kontroli str. 43-48, 647 -654)

2.7. Serwis sprzętu informatycznego i opro8ľamowania

w pľzypadku systemów infoľmatycznych o zĺaczeniu Wýycznym dla podmiotu

realizującego zadania publiczne niezbędne jest objęcie tych systemów (w zakresie

oprogramowania użýkowego, systemowego, sprzętu i rozuĺiązan telekomunikacyjnych)

stosownymi umowami serwisowyni' gwaľantującymi odpowiednio szybkie uruchomienie

pracy systemu w przypadku awarii. Umowy powinny posiadaó klauzule pľawne

zabezpieczające BI w przypadku wejścia w ich posiadanie przez fi.my serwisujące.

Zasady współpracy z podmiotami zewnętrznymi w zakresie serwisu systemów

teleinformatycznych regulowały postanowienia zawarte w pkt. 5 PBT, zaś zasady dostępu

do zasobów teleinformatycznych określała Pľoceduľa kontroli dostępu (PBI-6) oraz PBDO.
15



PowyŻsze regulacje wymagały od podmiotu zewĺętrznego podpisania zobowiązania

do zachowania poufności, a w przypadku dostępu đo danych osobowych, do za'warcia umowy

powierzenia przetwatzania danych osobowych. Pracownicy firm zewnętrznych mogli

wykonywa ć pr ace w yłącznie po đ nadzorem pracowników oP I-P IB.

W konkretnych umowach z dostawcami pľoduktów i usług zapisy dotyczące bezpieczeństwa

informacji były indywidualnie negocjowane ptzez strony umowy i były adekwatnę

do charakteru usług. Udostępnione zespołowi kontľolnęmu umowy serwisowe za:warte przez

OPI-PIB uwzględniały postanowienia zapewniające w kontaktach z ťlrmalrli zewnętrzn;rmi

odpowiedni poziom bezpieczenstwa informacji oraz wydajności i dostępności systemów

zgodnie z zaL<resem usług oraz parametrami SLA (Service Level Agľeement), co wypełnia

wymagania $ 20 ust. 2 pkt 10 rozporząđzenia KRI.

Mając nauwađzepowyŻsze, badane zagadnienie ocenia się pozýywnie.

(Dowód: akta kontroli str. 43-48' 655-933)

2.8 naruszenla

Pomimo stosowania zabezpieczeń pozwalĄących Ia ograniczanie ryzyka związanego

zprzetwarzaniem informacji, w podmiocie realizującym zadania publiczne istnieje ryzyko

szczątkowe, świadomie akceptowane przez kięrownictwo. W ramach ryzyka szczątkowego,

a takŻe ryzyka nieobjętego analizą ryzyka mogą pojawió się incydenty naruszenia BI.

Incydenty te powinny byó bezzwłocznie zýaszane w sposób z gőry ustalony, a takŻe

powinien byó opisany sposób reakcji na te incydenty ptzez wyznaczone osoby, skutkujący

szybkim podjęciem działafi korygujących.

w okresie objętym kontrolą ogólne zasady postępowania z incydentami naruszenia

bezpieczenstwa informacji zostały opisane w pkt. 11 PBI oraz w Regulaminie Użytkowników

Systemów Teleinfoľmatycznych, zaś szczegőłowy tryb postępowania w przypadku

wystąpienia incydentu okľeślał Regulamin zaľzqdzania incydentami z dnia 2listopada

2015 r., a od dnia 25 marca 2019 r, - Pľoceduľa postępowania z incydentami i naľuszeniami

(PBI-7).

Powyższe regulacje precyzyjnie określają sposób zarządzania incydentami naruszenia

bezpieczenstwa informacji w ramach SZBI, w tym: przypadki wystąpienia incydentu

informatyczÍLęgo naruszającego BI, sposób zg!.aszania oľaz postępowania z incyđeĺtami,

osoby odpowiedzia|ĺe za właściwe postępowanie, działaĺia korygujące oraz pľzygotowanie

materiałów dowodowych. Procedura zawięra wykaz potencjalnych incydentów naľuszenia

bezpieczenstwa infoľmacji,wzőr raportu z incydentu orazwzőr rejestru incydentów.

W toku czynności kontrolnych przedłoŻono wyciąg z Rejestľu naľuszeń ochľony danych

osobowych oraz incydentów bezpieczeństwa danych i dwa ,,Rapoľty wystąpienia zďarzenia

lub incydentu w zakresie bezpieczenstwa informacji/danych osobowych'', zawierające
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szcze9őłowe informacje o ptzyczyĺach, skutkach i podjętych działaniach zaradczych.

W 2018 ľoku zgłoszono 7 zdarzen wpływających na bezpieczenstwo informacji w OPI-PIB.
Sposób obsługi ww. incydentów, związanych z bezpieczeństwem informacji w OPI-PIB,
pozwala stwieľdzió' Żewymaganiazawarte w $ 20 ust. 2 pkt 13 rozporządzenia KRI zostały

spełnione.

P owyższy obszar oceniono pozýywnie

(Dowód: akta kontroli str. 43-48, 934-96|)

2.9. Aud}rt wewnętrzny z zakľesu bezpieczeństwa informacji

Wynogiem SZBI jest ľegularne (nie rzadzíej niŻ raz na rok) przeprowadzanie audyów
wewnętrznych w zakresie BI w systemach informatycznych, co pozwoli na ewentualne

ujawnienie słabości SZBI i jego doskonalenie.

w OPI-PIB kwestia przeprowadzania audytów z zakľesl bezpieczenstwa informacji została

uregulowana w PBI, która w pkt. 4.2.2. stanowi, że SZBIjest monitorowany m.in. poprzez

wykonywanie audytów wewnętrznych i zewnętrznych. Za opľacowanie planów audytów,

wykonywanie audytów wewnętrznych SZBI i udział w prowadzonych audytach

zew nęff znych odpowi ada Inspektor o chrony D anych.

w 2017 roku w OPI-PIB został pÍzeprowadzony audyt zewnętrzny bezpieczenstwa i ochĺony
informacji w kontekście wymagań nonny PN ISO/IEC 210u:2014-I2, aktualnych wymagań
Krajowych Ram Interoperacyjności i ochľony danych osobowych. Realizacj a zawartych
w raporcie z audfizt rekomendacji działaí naprawczych i korygujących dla SZBI wpłynęła
na podniesienie poziomu bezpieczenstwa poprzez usprawnienie procedur przetwarzania

infoľmacji w OPI-PIB.

W 2018 roku przeprowadzono 2 audýy:

zewnęttzny w zakresie ochĺony danych osobowych; w sprawozdaniu z audytuzŻ

wykazano wysoki stopień zgodności z obowiązującymi wymogami prawnymi

w zakresie bezpieczenstwa i ochĺony danych oraz wpaganiami art. 20 KRI oraz

szereg obszarów doskonalenia dla prawiđłowego spełnienia wymogów w obszarze

bezpieczeŕstwa informacji, realizacja których wpłynęła na podniesienie ich
bezpíeczeństwa;

2l Raport z audyu bezpieczeństwa i ocbľony informacji w kontekscie wymagań noľÍny PN Iso/IEC
2700l:20l4-l2, aktualnych wymagań Kĺajowych Ram Interoperacyjności i ochĺony danych osobowych z dnia
30.01.2017 r.' opracowany przęz Volvox Consulting.
22 Sprawozdaĺię zę sprawdzenia w obszarzę ochrony danych osobowych w zakĺesię zgodności bieżącej
đziałalności ośrodka Przętwarzania Informacji-Państwowego Instytutu Badawczego z RoDO/GDPR z dnia
Í4.03.2018 r.' opracowaneprzęzJDS Consulting sp. z o.o. sp. k.
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wewnętrzny dotyczący ochľony danych osobowych i bezpieczeństwa informacji

w obszarze HR; rapoľt z audytuŻ3 zawięra szęreg rekomendacji dotyczących głównie

wdrożenia w OPI-PIB przepisów rozporządzenia RoDo i ochrony danych

osobowych.

Zgođnie z Planem spľawdzeń i audytów w ośrodku Pľzetwarzania Infoľmacji _ Paľistwowym

Instytucie Badawczym z zalcľesu ochľony danych osobowych i bezpieczeristwą infoľmacji

w roku 20]9, kontynuowany jest rozpoczęty w listopadzie 2018 ľ. wieloetapowy audý

zewnętrzny w zakĺesie bezpieczenstwa systemów teleinformatycznych i sieci informatycznej,

w tym przeprowadzeníe testów penetracyjnych, wskazanie podatności i słabości

audýowanych systemów teleinformatycznych, sieci i środowiska informatycznego, w któľym

funkcjonują. Zakonczenie tego audytu jest przewidziaĺe po upływie 23 tygodni

odrozpoczęcia prac. Na rok 2019 zaplanowano także inne audýy wewnętrzne, m.in.

w obszarach: bezpieczeństwa ťtzycznego' aktualności proceduľ, wielu aspektów ochrony

danych osobowych oľaz uprawnień dostępu do systemów teleinformatycznych.

Stwierdzono, Że zakres i wyniki dotychczas przeprowadzonych audytów spełniają wymagania

$ 20 ust. 2 pkt 14 rozporząđzenia KRI, zateĺĺl działalność OPI-PIB w tym zakĺesie ocenia się

pozýywnie.

(Dowód: akta kontroli stľ. 43-48, 962-1038)

2.10.Kopie zapasowe

Kopie Zapasowe (bezpieczenstwa) danych powinnybyó właściwie tworzone, przechowywane

i testowane. Celem ich tworzenia jest możliwośó przywrócenia do pracy użýkowej systemu

teleinfoľmatyaznego wraz Z infoľmacjami przechowywanymi przez ten system np. W bazie

danych. Wymog ten można osiągnąc popruez regularne wykonywanie kopii całego

środowiska pracy danego systemu teleinformatycznego, tj. systemu operacyjnego, jego

konfiguracji (w tym konfiguľacji zabezpieczeń), systemu informatycznego i infoľmacji w nim

przechowywanych, regularne odtwarzanie systemu z kopii na niezaleŻnym środowisku

sprzętowym oraz testowanie pracy użýkowej tak odtwoľzonego systemu.

W okľesie objętym kontrolą w oPI-PIB obowiązywały reg:'lację zawarte w pkt 18 PBT
(w zakľesie wykonywania kopii zapasowych) oraz pkt 19 PBT (w zakľesie przechowywania

elektronicznych nośników informacji zawierających dane osobowe oraz ich kopii

zapasowych). Nie funkcjonowała odrębna proceduľa wykonywania i testowania kopii

b ezpieczeÍlstw a, dopre cy zowlj ąca z api s y P B T.

Zespőł kontrolny stwierdził, że w OPI-PIB w badanym okĺesie kopie bezpieczenstwa były

skutecznie wykonywane i testowane. Kopie bezpíeczeÍĺstwa wykonywane były w sposób

23 Analiza obszaru ocfuony danych osobowych i bezpieczeílstwa informacji w Dziale Zarządzania Kapitałem
Ludzkim ośrodka Przetvĺarzania InformacjĹPaństwowego Instytutu Badawczego z đĺia23.ll.20l8 ľ.
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automatyczny i według zdefiniowanego harmonogľamu' przy wykorzystaniu
specjalizowanego oprogramowania. Do kontroli okazano wydruk haľmonogramu wykonania

kopii zapasowych, zawierający Íazwy serwerów i plików przeznaczonych do pľzeniesienia

na nośniki stanowiące kopie Zapasowe. Kontrola wykonania kopii była potwíerdzana

raportami zawierającymi informacje o pľawidłowości przeprowadzęnia procedury

wykonywania kopii Zapasowych obiektów systemowych, w tym seľwerów, plików i logów.
Zgodnie zptzedłoŻonymi raportami z odtwaruania backup-u z taśm dla projektów

oPVoSF/Pol-oďLIL, w OPI-PIB przeprowadzano testy kopii zapasowych poprzez

odtwoľzenie z kopii systemów użýkowych ibaz danych otaz sprawdzeníe działania funkcji
użýkowych odtworzonych systemów. Utworzone kopie zapasowe były przechowyr'Vane

w niezaleŻnych lokalizacjach (innych niż serweľownie, w których znajdują się zabezpieczane
systemy).

OPI-PIB dysponuje procedurą Plan ciqgłości działania w sytuacjach lcryzysowych dla
zasobów informatycznych OPI-PIB (PBI-R2) z dnía 14 kwietnia 2017 r. oraz zatwierdzon5rmi

planami awaryjnymi na wypadek wystąpienia incydentów l<rýyczĺych (tzw. Karty PCD).
Zdefiniowano w nich rőzne czynniki ryzyka (zagrożetia) oraz opisano szczegőłowo
procedury đziałania w sýuacji zmatenalizowania się danego ryzyka. Głównym elementem

ww. planów awaryjnych, z punktu widzenia bezpieczeŕlstwa infoľmacji, jest dysponowanie
zúezpieczeniem przed utratą ciągłości dzíałania jakim jest Zapasowe Centrum DanychŻa,

umozliwiające kont1muowanie, w sytuacjach kryzysowych' działalności operacyjnej OPI-PIB
w zakresie systemów o znaczeniu kľytycznyn. Plan Ciągłości Działania zal<łada, Żę

w przypadku wystąpienia awaľii w ośrodku podstawowynl, następuje przełączenie pracy
systemów hłýycznych na ośrodek zapasowy. Z oświadczenia Inspektoľa ochrony Danych
r,v1mika, żc w ośrodku zapasowym znajdują się następujące systenry teleinfoľlrratyczne oľaz
bazy możIlwe do uruclronrienia w tľybie awaľfnytu: ZSUN/oSF,Ba:za tlarryulr PoL-on, Baza
danych ORPPD, Bazy danych systemów Pstryk, Recenzenci, Apaľatura, lnventorum, Nauka
Polska, System RAD-on w zakľesie MCL oraz JSA.

Jak wynika z zapisőw w Rejestrze naruszeń ochrony danych osobowych oľaz incydentów

bezpieczeństwa danycł, w kontrolowanyrn okľesie nie było koniecznoścl przełączenia pracy

z ośľodka podstawowego do Zapasowego w trybie awaryjnyn. W celu uzyskania zapewnienia
o skuteczności zabezpieczen na wypadek potencjalnych incydentów powodujących

niedostępnośó ośrodka podstawowego w OPI-PIB' przeprowadzono trzy przełączeniatestowe

na pracę w ośrodku Zapasowyfn . Z przedŁoŻonych rapoľtów z testów wynika, że osiągnięto

p o zýywny wynik pľzeprowa dzony ch sprawdz eń (przełączeni a b yły skuteczne).

Podsumowując, należy stwierdzió, Że w OPI-PIB, pomimo braku odľębnej całościowej
procedury wykonywania i testowania kopii bezpieczenstwa eksploatowanych systemów,

kopie te były wykonywane i testowane w oparciu o procedury opisane w dokumentacji

2a ośrodęk zapasowy jestzlokalizowany poza siedzibą OPI-PIB.
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technicznej poszczegőlnych systemów. oPI-PIB posiadał plany awaryjne, w tym ośrodek

Zapasowy stanowiący główny element zabezpieczenia przed utratą ciągłości dziaŁania oraz

testował skuteczność, pracy z jego wykorzystaniem. Powyższe oznacza zgodnośó

z wpaganiem $ 20 ust. 2 pkt l}lit b rozporządzenía KRI, zatem działalność, OPI-PIB w t5ĺm

zakĺesie ocenia się pozýywnie.

(Dowód: akta kontľoli str. 43-48, 1039-l194)

2. 1 1 . Proiektowanie- wđraŻanie i svstemów tel einformatvcznvch

Bezpieczenstwo systemu teleinformatyczne1o w duŻym stopniu zależy od jego budowy. Stąd

wymagania, aby system teleinfoľmatyczĺy zostaŁ zaprojektowany i zbudowany zgodnie

z zasadami BI opisanymi w obowiązujących noľmach i standardach przemysłowych.

OPI-PIB, w ramach realizacji zadaí statutowych, prowadzlł prace związane z tworzęniem

i utrzyrrywaniem unikatowych systemów informatycznyc}l oraz prowadzeniem pľac

rozwoj owych w zakresie eksploatowanych systemów informatyc zĺych.

w okľesie objętym kontrolą, projektowanie, wdtaŻanie i eksploatacja systemów

informatycznyc}l w OPI-PIB odbywało się m.in' na podstawie nw. regulacji wewnętľznych,

określający ch szczegołowe wymagania techniczne, bezpieczeństwa i eksploatacyjne:

1. Standaľdy zaľzqdzania projektami i zespołem oľaz projektowania, wykonyulania

i utrzymania systemów infoľmatycznych w Laboratorium Inteligentnych Systemów

Infoľmatycznych )PI-PIB _ opisujące sposób zarządzania projektami informatycznymi;

đokument ten wskazuje na koniecznośó stosowania standardowych metodyk zarządzania

pľojektatni, jak PRINCE2 czy AGILE-SCRUM oľäz opisuje r01e, syslcrn rlluniloľillgu

i kontroli, zarządzanie incydentamí,ryzykiem i jakością w celu skutecz1rego zakoÍrczenia

pľojektu;

2. Projektowanie, wdrażanie i utrzymanie systemów PBN, Poĺ-index, ZSUN Helpdesk i JSA
_ dokument opisujący procedury í ĺarzędzia wspomagające projektowanie, wdruŻanie

orazutrzymanie ww. systemów, w którym okĺeślono szczegőłowe wymagania techniczne

i eksploatacyjne w zakĺesie projektowania, wdraŻania i odbioru systemów

informatyczĺych planowanych do wđrożenia, sposoby dostarczenia i instalacji systemu

informatycznego oraz wpaganía sprzętowe, środowiskowe i dokumentacyjne dla

systemów, sposób i zakľes testów, atakŻe warunki i kľyteria ođbioru;

3. Projektowanie systemu informatycznego _ procedura obejmująca działanía związane

zanalizą biznesową, analizą wewnętrzną wymagań funkcjonalnych, przygotowaniem

projektu przeđsięwzięcia, przygotowaniem i akceptacj ązarnőwienia oraz planowaniem;
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4. Standardy tworzenia inteľfejsu użytkownika w systemie ZSUN/moduł oSF - dokument,

w którym określono w5rmagania techniczne dla systemów informatycznych w celu

zapewnienia łatwości ich obsługi,przejrzystości danych i spójnego systemu nawigacji;

5. Proceduľa Testowanią Systemu InfoľmaĘczne7o, któľa określała sposób przedstawiania

informacji dotyczących przygotowania, przeprowađzania i dokumentowania prac

testowych dla reąlizowanych projektów rozwiązan informatyc znych;

6. Proceduľa Eksploatacji Systemu Informatycznego, opisująca ďziałania w celu

zapewnienia stabilności w codziennych działaniach i procesach organizacyjnych oraz

cíąełąpoprawę usług, przy jednoczesnym redukowaniu kosztów i utrzymaniu stabilności.

Ponadto, procedura opisuje sposób diagnozy i rozwiązywania pľoblemów związanych
z avł ariami s ystemów t el einfoľm at y czny ch;

7. Pľoceduľa monitorowania wydajności, integralności i podatności systemów

teleinformatycznych z dnía 25 marca 2019 r., która ľeguluje proces administrowania

systemami eksploatowanymi w oPI-PIB, w szczęBólności opisuje sposób postępowania

w zakresie monitorowania pojemności, wydajności i integralności systemów

infoľmatycznych dla sieci, serwerów sprzętowych' serwerów aplikacji íbaz danych;

8. Pľoceduľą - zarzqdzanie zmianq z đnia 14 kwietnia 2017 r., która reguluje pľoces

zarządzania zmianami w oPI-PIB, w szczegőlności opisuje sposób wprowadzania

i nadzoľowania zmiarl dokonywanych w systemach teleinformatycznych
administľowanych prze7 OPI-PIB, w tym zasacly naclzonl nad zmianą konfiguracji'

fu nkcj onalno ści i klu czowych komponentów systemów informat y czĺy ch;

9. Proceduľa dostępu systemów teleinformatycznych w pracach projektowych

wykorynvanych w ramach twoľzonych systemów informacyinych z dnia 8 sierpnia 2018 r.,

okľeślająca sposób lldzielania dostępu dla systemu telęinformatyczne1o do innych

systemów tel einformat y czny ch.

Z informacji uzyskanych w toku kontľoli wynika, Że wymagania dotyczące projektowania,

wdraŻania i odbioru systemów są okľeślane w taki sposób, aby systemy były zaprojektowane

i wdrożone z uwzględnieniem ich funkcjonalności, niezawodności, używalności, wydajności

i pielęgnowalności.

w OPI-PIB realizowany był ciąeły proces zarządzania i monitoľowania systemów

informatycznych i środowiska ich pracy pod kątem bezpieczeÍtstwa wydajności i pojemności.

W pomieszczęniu zaruąđzania eksploatacją IT realizowairy był proces monitoľówania

parametrów pracy sieci, urządzeń i aplikacji, m. in.: :utylizacji serwerów, obciąŻenia Łączy

zewĺętrznych, utządzeń sieciowych, aleľtów bezpieczenstwa, graficzĺej prezentacji sieci

LAN, w Ęrm statusu urządzefi praĘących w sieci, itp. Proces administľowania technicznego

i monitorowania okľeślonych obszarów (systemy, aplikacje, dane, infľastruktuľa sieciowa'

stacje robocze) był przypisany konkľetnym pracownikom pionu IT. Proces monitorowania
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i diagnostyki pozwalaŁ na przewidywanie i zapobieganie ewentualn1rm problemom
zw iązanym z auĺ ariam| wyci ekami danych, b ądż ich utľatą.

PowyŻsze pozwala stwierdzić, że OPI-PIB spełnił wynaganie $ 15 ust. l tozporządzenia
KRI, zatem badany obszar oceniono pozýywnie.

(Dowód: akta kontroli stľ. 43-48, l l95-l393)

2. 1 2. Zab ezpieczeni a techni czno-or ganizacyj ne do stępu do informacj i

W celu uzyskania odpowiedniego poziomu BI przy jednoczesnym zapewnieniu właściwego
do nich dostępu przez uprawnionych użýkowników, stosowanych jest szereg zabezpieczen
infoľmatycznych. Celem zabezpieczeń jest uzyskanie ochľony przetwarzaĺych informacji
przed ich kĺadzieŻą, nielprawnionym dostępem, uszkodzeniami lub zakłőceĺiami, a takŻe
przed m.in. WađzieŻą środków przetwarzania informacji. Zastosowane zabezpieczenia
powinny być adekwatne do poziomu ryzyka wynikającego z analizy ryzykaBI.

W okľesie objętym kontrolą kwestie dotyczące stosowanych w oPI-PIB zabezpieczen
dostępu do informaĄi zostały wieloaspektowo ujęte w PBI, PBT, PBDO oraz w procedurach

wykonawczych.

Zgođnie z $ 20 ust. 2 pkt 7 i 9 rozporządzenia KRI, w OPI-PIB zapewniono ochľonę

przetwaruanych informacji przed ich kľadzieŻą, nĺeuprawnionym dostępem, uszkodzeniami
lub zakLőceniami oraz ustalono zabezpieczenia informacji w sposób uniemożliwiEący
nieupľawnionemu jej ujawnienie, modyfikację, usunięcie lub zniszczeniem.in.poprzez:

a) zabezpieczenie dostępu do infoľmacji poprzez wyrnuszone logowanie użýkowników
z podaniem unikalnego hasła do systemów teleinťormatycznych;

b) kontrolę i monitorowanie ruchu osobowego, zabezpieczenia ťlzycznego dostępu

do pomieszczeń;

c) podejmowanie czytlĺości zmjerzających do wykrycia nieautotyzowanych działaŕl
związanych zprzetwarzaniem informacji poprzez monitorowanie infrastruktury

teleinfoľmatycznej, kontrolę wejśó i wyjśó do pomieszczeń seľwerowni, analizę
zýoszeí serwisowych, analizę incydentów naruszenia BI;

d) zapewnienie środków uniemożliwiających nieautoryzowany dostęp na poziomie

systemów operacyjnych, usług sieciowych i aplikacji poptzez stosowanie: systemu

autoryzacji dostępu do systemów operacyjnych, sieci i aplikacji, zúezpieczeÍl
kryptograficznych, systemów antywirusowych i antyspamowych, zapőr sieciowych
typufiľewall.

w OPI-PIB stosowano procedury postępowania z informacjami, zapewniające minimalizację
wystąpieniaryzykakadzieŻy informacji i środków przetwarzania inťoľmacji, co było zgodne
z $ 20 ust. 2 pkt 11 rozporządzenia KRI. 
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Podkreślió jednak naleŻy, że dobór zastosowanych zabezpjeczen nie wynikał z aĺalizy ryzyka
i planu postępowania z ryzykiem' w związku Z czym działalność OPI-PIB w tym zakresie

ocenia się pozýywnie z uchybieniami.

(Dowód: akta kontroli str. 43-48, 368-429, 13 16-132l, l394-l39 5)

2. 1 3 . Zabezpieczeni a techni czno -organizacyj ne s}'stemów informatycznych

Stosowanie zabezpieczeń techniczno-organizacyjĺych dotyczących środowiska

teleinťormatycznego powinno wynikaó z analizy ryzyka i powstałego w jej wyniku planu
po stęp o wan ia z ry zykiem or az deklaracj i s to s owani a tych zab ezpie czen.

W okresie objętym kontrolą w OPI-PIB funkcjonowały następujące regulacje wewnętrzne

dotyczące zabezpieczęítechniczno-organizacyjnych systemów informatycznych:

na pierwszym poziomie - PBI,

na drugim poziomie _ polityki, regulaminy i procedury regulujące poszczególne

obszary objęte SZBI.

W OPI-PIB sporządzono listę środków techniczno-otganizacyjnyclŕs, jakie zostaŁy

zastosowane w celu zapewnienia bezpieczeństwa zgodnie z wpaganiem rozporządzenia
RODO.

Zgodnie z $ 20 ust. 2 pkt 12 rozporządzenia KRI, w oPI-PIB zapewniono odpowiedni
p ozi om b ezpieczenstwa sys temó w tęl ei n fo rmaty czĺy ch p opr zez:

a) aktualizację oprogramowania oľaz reclukcję ryzyk wynikających z wykorzystywania

opublikowanych podatności technicznych systemów teleinformatycznych (poprzez

wdrażanie nowych wersji oprogramowania systemowego i uzýkowego' poprawek

i uzupełnień podnoszących ich bezpieczeństwo, aktualizację oprogramowania

antywirusowego i antyspamowego, aktualizację oprogľamowania zabezpieczającego

ruch sieciowy);

b) minimalizowanie ryzyka utľaty informacji w wyniku awarii oraz ochĺonę przed
błędami, utratą i nieuprawnioną modyfikacją, a także zapewnienie bezpieczeństwa

plików systemowych (poprzez zastosowanie redundantnych rozwiązan spľzętowych,

w tym : b ezpr zerw ow ego zasllania, redundantn ej klimaty zacj i, z asto s owani e s erweró w
wysokiej dostępności, redundancji macierzy dyskowych i utządzen sieciowych'

' zastosowania systemu kopLi zapasowych, systemu kontroli dostępu do zasobów

informatycznych, systemu monitorowania funkcjonowania systemów

teleinfoľmat y czny ch i sieci) ;

c) zastosowanie mechanizmów kĺyptogľaficznych dla transmisji danych i poczty
elektronicznej.

25 Załączniknľ 1 do ,'Rejestru czynności przetuĺarzania danych'' _ opis Środków Techniczno-Organizacyjnych.
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OPI-PIB posiada trzy serwerownie, które powstały poprzez adaptowanie pomieszczen

biurowych' co jest powodem istnienia opisanych w protokol e z og|ędzin26 ryzyk, któľe należy

uwzględniać, w analizie ryzyka. Stan bezpieczeÍstwa seľweľowni naleŻy ocenió pozýywnie.

Na podstawie umowy z podmiotem zewnętrznym, OPI-PIB korzysta z Zapasowego Centrum

Danych oraz Platformy Sprzętowo-Programowej wraz z niezbędną infrastrukturą tecl'niczną

(ośrodek zapasowy).

Z uwagi na fakt, Żę dobór zastosowanych w OPI-PIB zabezpíeczeń techniczno-

organizacyjnych systemów infoľmatycznych nie wynikał z analizy ryzyka i planu

postępowaniazryzykiem' obszaľ ten ocenia się pozýywnie z uchybieniami.

(Dowód: akÍa kontroli stľ. 43-48, 1293 -129'7, l394-l39 5, 1488- 149 1 )

2. 1 4. Rozliczalność đziałań w systemach informatycznych

Przetwatzanie informacji w systemach teleinformatycznych wymaga dostępu do danych ptzez

uprawnione osoby w ustalonym zakresie. Dokumęntowaniu w postaci zapisów w dziennikach

systemów (logi) podlegają wszelkie działania związane z ptzetwarzaniem informacji, a także

đziałania administracyjne, co zapewniaroz|iczalnośi tych operacji, tj. informację kto, kiedy

i co wykonał w systemie teleinformatyczflym. Informacje zawarte w logach powirrny być

regularnie przeglądane w celu wykĺycia đziałah niepoŻądanych i powinny byó

przechowywane w bezpieczny sposób przez okres wskazany w odrębnych przepisach,

aw przwadku ich braku przęz dwa lata.

Podczas kontľoli OPI-PIB udostępnił dokunetlt plt. Polityka pľzechowywania logów w oPI-

PIB,ktőry zawierazalecenia đotyczące przechowywania logów w pođziale na dwie kategorie:

logi projektowe i logi systemőw zewnętrznych i określa podmiotowo systemy, z których logi

powinny byi gľomadzone (zapisywane) ze wskazaniem okľesów ľetencji, okĺeślonych

niezgodnie Zwpa1aniem KRI. Dokument ten nię stanowi jednak proceđury zatwierdzonej

pÍzez Kierownictwo OPI-PIB i formalnie wdľożonej do stosowania w organizacji. Ponadto'

nie zawiera on koniecznych wymagań, w których zostałyby okĺeślone zasady postępowania

zlogamí systemowymi, w t5rm sposób i miejsce ich gromadzenia, prawidłowo okľeślony

okres ich przechowywania, a takŻe sposób ich systematycznego przeglądania oraz analizy

w celu wykľycia działań niepożądanych.

W toku czynnoŚci kontľolnych stwięrdzono, że logi systemowe, o których mowa w wyŻej

ptzywoŁanym dokumencie; są doraźnie przeglądané przez administľatorów sieci, serwerów

ibaz danych. Nie są one jednak systematycznie archiwizowane i przeglądane, jak wymaga

tego rozporządzenie KRI. Brak regulacji wewnętrznych dotyczących zasad postępowania

26 Pľotokół z oglęďzin sęrwęrowni w oŚľodku Przetuĺarzaĺia Infoľmacji _ Państwowym Instytucie Badawczym
przeprowađzonycbprzezZespoł kontrolny MNiSw w dniu 10.05.2019 r.
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zlogami systemowynri oruz brak ich systematycznychprzeglądów oznacza jedynie częściową
zgodność zwpaganiem okľeślonym w $ 21 ust. I i 2 rozporząđzenia KRI.

Działaĺia OPI-PIB w badanym zakresie oceniono pozýywnie z uchybieniami.

(Dowód: akta kontroli str. 43-48, l396-1409)

ZapewnÍenie dostępności dla osób z niepełnospľawnościami informacji zawaľĘch
na stľonach inteľnetoÝvych OPI-PIB oceniono pozytywnie.

w eksploatowanych systemach teleinformatyczĺych powinny zostaó zastosowane

rozwiązania tec)lniczne umożliwiające osobom z ĺiepďnosprawnościani zapoznanie się

z treśaą publikowanych informacji m.in. poprzez powiększenie czcionki, obrazu, zmianę
kontrastu, czy teŻ ođsfuchanie wyświetlanej treści, zgodnie ze standaľdem WCAG 2.027.

Termin dostosowania systemów teleinformatycznych do prezentacji zasobów informacyjnych
według powýszego standardu upłynął z dniem 30 maja 2015 t.

W OPI-PIB opracowano wewnętrzną instľukcję zawierającą wýyczne implementacji
wymagan WCAG 2.028. Insľukcja zawíerapraktyczne wskazówki i pnyl<ładowe rozwiązania
wdrożenia wymagań WCAG 2.0 w systemach tworzonych w OPI-PIB.

Analiza sposobu prezeĺúacji treści na stronach intemetowych w systemach OPI-PIB
wskazał.a, Że strony zostaŁy dostosowane do odbioru ich tľeści przez osoby
z niepełnospľawnościami (w zalłesie możliwym do uzyskania), co oznacza spełnienie
wymagan określonych w $ 19 tozporządzenia I(RI.

(Dowód: akta kontľoli str. l410-l487)

ZALECENIA POKONTROLNE

Biorąc pod uwagę ustalenia, uwagi i oceny zawarte w niniejszym ĺľystqpieniu pokontrolnym,

działając na podstawie art. 46 ust. 3 pkt l ustawy o kontroli w administľacji rzqdowej,

zalecam:

1. opracowywanie kazdorazowo po przeprowadzeniu aĺalizy ryzyka bezpieczeństwa
informacji dokumentu podsumowującego jej wyniki i zawierającęgo plan

' postępowania zryzykiem
2. Uwzględnianie wyĺlików analizy ryzyka przy podejmowaniu đecyzji o doborze

zabezpieczeń dostępu do informacji oraz zabezpieczeń techniczno-oľganizacyjĺych

27 System wymagan lľeb Content Accessibilliý Guidelines 2.0.
28 Pral<tyczne wskazówki zgodności ze standardami WCAG 2.o (Web Contęnt Accessibility Guidelines) -
instrukcja dla pracowników LSB OPI-PIB. 
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systemów teleinťormatycznych OPI-PIB, uzywanych do rea|izacjl zadan

publicznych.

opracowanie i wdrozenie regulacji wewnętrznych dotyczących zasad postępowania

zlogami systemow5rmi. ,

Dokonywanie systematycznych przeglądów logów systemowych oraz dokumentowanie

tych czynności.

Na podstawie art. 49 w zuĺiązlłł z art. 46 ust. 3 pL<t 3 ustawy o kontľoli w administracji

rzqdowej, proszę o poinformowanie Ministra o sposobie wykonania powyższych zaLecęŕĺ

pokontrolnych, a także o podjętych dzíałaĺĺach w celu usunięcia stwierđzonych uchybień

l,łb przyczynach ich niepodjęcia, w terminie 30 dni |icząc od daty otrz1łrnania niniejszego

đokumentu. Pľoszę rőwnięż o sukcesylvĺe'przekaz.ywanie informacji oraz dokumentacji

potwieľdzającej nealízowarue zale"ceń pokontrolnych ďŻ do całkowitego usunięcia

stwierdzonych uchybień. Inform:uję, Żerealízacjawskazanych zaIecęnmoŻębyć przedmiotem

ponownej kontroli.

Jednocześnie informuj ę, Że zgodnie z art. 48 ustawy o koniloli w administľacji rzqdowej,

od Wystqpienia pokontľolnego nie przysługują śrođki odwoławcze.
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